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INTRODUCCION

En cumplimiento a lo establecido en la Ley 1712 de 2014", las entidades distritales
han desarrollado estrategias mediante la implementacion de nuevas tecnologias
que permitan mostrar a la ciudadania la transparencia de sus procesos y el acceso
a la informacion publica.

Es asi como el presente documento tiene el propdsito de orientar a la Subred
Integrada de Servicios de Salud Sur Occidente E.S.E., a la implementacion del
Sistema de Gestion de Documento Electronico de Archivos (SGDEA) con la
finalidad de conformar y preservar los archivos electronicos de la entidad y constituir
el patrimonio documental digital, garantizando la incorporacion de nuevas
tecnologias que permitan la gestion, uso y almacenamiento del documento
electronico en los sistemas de informacion.

En el presente documento se describiran los diferentes conceptos relacionados con
la implementacion del SGDEA, asi mismo se compilara los requisitos que debe
cumplir la SUBRED INTEGRADA DE SERVICIOS DE SALUD SUR OCCIDENTE
E.S.E. para la generacion de documentos electronicos de archivo conforme a las
normas archivisticas vigentes y politicas institucionales. El cual se debe
complementar con la adquisicion de un Sistema de Gestion de Documentos
Electrénicos de Archivo SGDEA, con base en lo estipulado en la guia para la
Gestion de Documentos y Expedientes Electronicos elaborada por el Ministerio de
Tecnologias de la Informacion y las Comunicaciones de Colombia, la Guia de
Implementacion de un Sistema de Gestion de Documentos Electronicos de Archivo
SGDEA del Archivo General de la Nacién, y la guia del Sistema de Gestion de
Documentos Electrénicos de Archivos para el Distrito Capital.

El Archivo General de la Nacion como entidad adscrita al Ministerio de Cultura,
reglamenta por medio del Decreto 2609 de 2014 las condiciones para la gestion de
documentos electronicos y los Sistema de Gestion Documental en las instituciones
publicas, de la misma manera introdujo el Modelo de Requisitos para la Gestion de
Documentos Electronicos MOREQ como instrumento archivistico segun lo
estipulado en el decreto 1080 de 2015.

La adopcion y cumplimiento del Modelo de Requisitos para la Implementacion de
un Sistema de Gestion de Documentos Electronicos de Archivo, permite a la
SUBRED INTEGRADA DE SERVICIOS DE SALUD SUR OCCIDENTE E.S.E.
mejorar las condiciones de acceso a la informacion por medio de la gestion de
expedientes electrénicos.

" Ley 1712 de 2014 “Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la
Informacién Publica Nacional y se dictan otras disposiciones”.
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1. ALCANCE

La definicidn del modelo de requisito para la gestiéon de documentos electronicos de
archivos involucra a todos los procesos o dependencias de la Subred Integrada de
Servicios de Salud Sur Occidente E.S.E., lo cual permite controlar, organizar y
administrar la informacién de la entidad, mediante la implementacién de los
requisitos técnicos y funcionales segun sus particularidades y necesidades
identificadas en materia de gestion documental.

2. OBJETIVO

Elaborar un modelo de requisitos en el que se identifique de forma estructurada los
requisitos técnicos y funcionales propios de la entidad y con los que debe cumplir el
Sistema de Gestion de Documentos Electrénicos de Archivo de la entidad para
produccion y gestion de los documentos electrénicos de archivo asegurando su
integridad, autenticidad, originalidad, fiabilidad y accesibilidad, de acuerdo con el
ciclo vital del documento.

2.1. OBJETIVOS ESPECIFICOS

e Definir especificaciones técnicas y funcionales de un Sistema de Gestion de
Documentos Electronicos de Archivos para la gestion de documentos
electronicos de archivo.

e Establecer los requisitos archivisticos que se deben cumplir para la adecuada
gestion de los documentos electronicos de archivo en un Sistema de Gestion
de Documentos Electrénicos de Archivos.

e Establecer los requisitos minimos para implementar un Sistema de Gestion
de Documentos Electronicos de Archivos, en el cual se aplique la
normatividad archivistica vigente y asi mismo responda a los requerimientos
especificos de la entidad.

e Controlar el ciclo de vida de los documentos, desde la produccién hasta el
destino final, siguiendo los principios de la gestion archivistica de
documentos y apoyados en un sistema informatizado.
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3. GLOSARIO?

Acceso. Proceso de recuperacion y visualizacion (presentacion) de documentos
electronicos (y fisicos) con fines operativos, historicos o como evidencia.

Accesibilidad. Es una caracteristica deseable en las paginas web e interfaces
graficas de los sistemas de informacion que consiste en la posibilidad que tiene un
usuario de acceder a un sitio web y navegar en él, sin importar que cuente con algun
tipo de discapacidad.

Almacenamiento de documentos. Accion de guardar sistematicamente
documentos de archivo en espacios, mobiliario y unidades de conservacion
apropiadas.

Analisis de Brecha. Se refiere a la identificacion, comparacion y analisis de las
diferencias entre un estado o situacion actual y el estado o situacion deseada.

Archivo electrénico. Conjunto de documentos electronicos producidos y tratados
conforme a los principios y procesos archivisticos.

Autenticidad. Caracteristica técnica para preservar la seguridad de la informacion
que busca asegurar la validez en el tiempo, forma y distribucion. Asi mismo,
garantiza el origen de la informacion, validando el emisor para evitar suplantacion
de identidades.

Autenticacion. Proceso de probar una aseveracion a fin de establecer un nivel de
confianza en la veracidad de dicha aseveracion.

Autenticacion Electronica. Es la acreditacion por medios electronicos de la
identidad de una persona o autoridad, para elaborar o firmar documentos, o para
adelantar tramites y procedimientos administrativos.

Autoridad de disposicidén. Instrumento formal que define los periodos de retencién
y acciones de disposicidon consecuentes autorizadas para clases de registros
descritos en dicho documento.

Atributo. corresponde a una caracteristica definida para una propiedad de una
entidad del sistema. Por ejemplo, la entidad "Documento” podria tener los atributos:
tipo documental, serie, subserie, etc.

Busqueda simple. equivale a la busqueda de entidades del sistema en todos los
recursos almacenados sin combinacién de criterio de busqueda.

2 Archivo General de la Nacion | Glosario. Archivogeneral.gov.co. (2021). Consultado 28 abril 2021, de
https://www.archivogeneral.gov.co/Transparencia/informacion-interes/Glosario.
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Busqueda avanzada. corresponde a la busqueda de entidades del sistema
mediante varias opciones y limitadores, combinando distintos criterios de
busquedas a través de los metadatos.

Captura. Incorporacion del documento al SGDEA. Incluye el registro, clasificacion,
asignacion de metadatos y su almacenamiento.

Caédigo. Identificacion numérica o alfanumeérica que se asigna tanto a las unidades
productoras de documentos y a las series y subseries respectivas, y que debe
responder al sistema de clasificacion documental establecido en la SGDEA.

Conservacion de documentos. Conjunto de medidas preventivas o correctivas
adoptadas para asegurar la integridad fisica y funcional de los documentos de
archivo.

Conservacion preventiva de documentos. Conjunto de estrategias y medidas de
orden técnico, politico y administrativo orientadas a evitar o reducir el riesgo de
deterioro de los documentos de archivo, preservando su integridad y estabilidad.

Contenido. Los cambios deben estar autorizados conforme a reglas establecidas,
limitadas y controladas por la entidad, o el administrador del sistema, de forma que,
al ser consultado cualquier documento, una misma pregunta, solicitud o interaccion
genere siempre el mismo resultado.

Controles de acceso. Esquemas de mecanismos no jerarquicos, que se pueden
aplicar a registros digitales para prevenir el acceso de usuarios no autorizados.
Puede incluir la definicion de grupos con acceso de usuarios y listas ad hoc de
usuarios identificados de forma individual.

Copia. Reproduccion exacta de un documento.

Copia autenticada. Reproduccion de un documento, expedida y autorizada por el
funcionario competente y que tendra el mismo valor probatorio del original.

Componente. Conjunto de elementos constitutivos que conforman un registro
digital, (tales como los componentes multimedia de una pagina web).

Clase: es una entidad del sistema que representa un elemento en el cuadro de
clasificacion documental. En este sentido, las clases definidas para este modelo
son: Fondo, Subfondo, Seccion, Subseccién, Serie, Subserie.

Conformacion de expedientes electréonicos de archivo. El expediente
electronico de archivo se conformara con la totalidad de los documentos de archivo
generados en desarrollo de un mismo tramite, actuacion o procedimiento,
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independientemente del tipo de informacién y formato, y deben agruparse formando
series o0 subseries documentales.

Cierre y Archivo del expediente electréonico. Cuando finalice la actuacion o
procedimiento administrativo, se debera cerrar el expediente y firmar el indice.

Datos abiertos. Son todos aquellos datos primarios o sin procesar, que se
encuentran en formatos estandar e interoperables que facilitan su acceso y
reutilizacion, los cuales estan bajo la custodia de las entidades publicas o privadas
que cumplen con funciones publicas y que son puestos a disposicion de cualquier
ciudadano, de forma libre y sin restricciones, con el fin de que terceros puedan
reutilizarlos y crear servicios derivados de los mismos.

Destruir: accion en el sistema que borra las entidades usadas, dejando el historial
de eventos, Lista de control de acceso y metadatos (Entidad del sistema residual).

Digitalizacion. Técnica que permite la reproducciéon de informacion que se
encuentra guardada de manera analégica (soportes, papel, video, casettes, cinta,
pelicula, microfilm y otros) en una que sélo puede leerse o interpretarse por
computador.

Registro electréonico. Registro digital o electronico, generado y autorizado;
enviado, recibido, capturado, clasificado, indexado o almacenado por medios
electronicos o similares y/o sujeto de algun otro proceso archivistico, que incluya (el
registro) equivalente funcional y niveles aceptables de autenticidad, fiabilidad,
integridad y usabilidad.

Documento electronico de archivo. Los documentos electronicos seran de
archivo cuando por su valor administrativo, fiscal, legal, cientifico, histérico, técnico
o cultural, adquieran esa naturaleza. En cuyo caso, deberan ser tratados conforme
a los principios y procesos archivisticos, y permanecer almacenados
electronicamente durante todo su ciclo de vida.

Expediente electrénico de archivo. Conjunto de documentos y actuaciones
electronicos producidos y recibidos durante el desarrollo de un mismo tramite o
procedimiento, acumulados por cualquier causa legal, interrelacionados vy
vinculados entre si, manteniendo la integridad y orden dado durante el desarrollo
del asunto que les dio origen y que se conservan electrénicamente durante todo su
ciclo de vida, con el fin de garantizar su consulta en el tiempo.

Elementos del Expediente electrénico de archivo. El expediente electronico
tendra como minimo los siguientes elementos: 1.) Documentos e electronicos de
archivo; 2.) Foliado electronico; 3.) indice electronico; 4.) firma del indice electronico;
5.) Metadatos o informacion virtual contenida en ellos.
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Elementos de metadato: son las propiedades que permitan establecer y describir
la estructura para un metadato. Ejemplo: Titulo, tipo de dato, cardinalidad,
modificacion (si/no), modo de captura, entre otros.

Estampa de tiempo: elemento de metadato que corresponde a la fecha y hora del
sistema que registra el momento especifico en el tiempo en el que se ejecuta un
evento.

Evento: es un suceso en el sistema que se origina en la ejecucion de una funcion
y se asocia a una entidad del sistema. Para cada evento como minimo se debe
guardar la siguiente informacion: Funcién, fecha/hora de realizacion, usuario que lo
realizo, descripcidon del evento.

Firma Digital. Mecanismo de seguridad incluido dentro de un registro digital que
posibilita la identificacion del creador del objeto digital y que también puede
emplearse para detectar y rastrear cualquier cambio que se haya realizado al objeto
digital.

Firma electrénica. Las firmas electronicas (a veces denominadas firmas digitales)
consisten en informacion que se adjunta o esta asociada l6gicamente con otra
informacion, como un registro electronico, y que sirve como método de
autenticacion.

Foliado electronico. Asociacion de un documento electronico a un indice
electronico en un mismo expediente electronico o serie documental con el fin de
garantizar su integridad, orden y autenticidad.

Historial de eventos: son los eventos que se guardan con relacién a las funciones
que ejecuta una entidad del sistema.

Intercambio electrénico de datos. La transmisién electronica de datos de una
computadora a otra, que esta estructurada bajo normas técnicas convenidas al
efecto.

Integridad. se refiere a la garantia de que una informacion no ha sido alterada,
borrada, reordenada, copiada, etc., bien durante el proceso de transmision o en su
propio equipo de origen.

Lista de control de acceso. corresponde a la lista de usuarios (roles y grupos) que
pueden acceder a las entidades del sistema de informacion SGDEA.

Medio electrénico. Mecanismo tecnologico, Optico, telematico, informatico o
similar, conocido o por conocerse que permite producir, almacenar o transmitir
documentos, datos o informacion.
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Metadatos. Informacion estructurada que describe y/o permite a los usuarios hallar,
gestionar, controlar, comprender o preservar otra informacion con el paso del
tiempo.

Metadatos de Registros. Informacion que Identifica, autentica y contextualiza los
registros y personas, procesos y sistemas que los crean, administran, mantienen y
los utilizan, y las politicas que los gobiernan.

Metadatos contextuales. informacién que describe una entidad del sistema con
relacion a los eventos en los que participa y las funciones realizadas. Nota: los
metadatos contextuales deben ser definidos por cada entidad distrital a partir de su
esquema de metadatos.

Migracidén. Acto de mover registros de un sistema a otro, al tiempo que se mantiene
la autenticidad, integridad, confiabilidad y usabilidad de los registros. La migracion
incluye un conjunto de tareas organizadas disefiadas para transferir de forma
periodica material digital de una configuracién de hardware o software a otra, o de
una generacion de tecnologia a otra.

Rastreo (tracking). Creacion, captura y mantenimiento de informacion acerca del
movimiento y uso de los registros.

Registro Digital. Registros en medios de almacenamiento digital, producidos,
comunicados, mantenidos y/o a los que se tiene acceso por medio de equipo digital.

Serie documental. conjunto de unidades documentales de estructura y contenido
homogéneos, emanadas de un mismo organo o sujeto productor como
consecuencia del ejercicio de sus funciones especificas. Ejemplos: historias
laborales, contratos, actas e informes, entre otros.

Subserie: conjunto de unidades documentales que forman parte de una serie,
identificadas de forma separada de ésta por su contenido y sus caracteristicas
especificas.

Servicio: corresponde a un subconjunto de funcionalidades orientadas a gestionar
las entidades del sistema con respecto a los requisitos funcionales establecidos.

SDQS. Sistema Distrital de Quejas y Soluciones (SDQS) es una herramienta virtual
a través de la cual puede interponer y hacer seguimientos a sus PQRS (Peticiones,
Quejas, Reclamos y Sugerencias) felicitaciones y denuncias que afecten a la
comunidad, con el objetivo que las entidades distritales emitan una respuesta
oportuna, o den inicio a una actuacion administrativa segun sea el caso

Sistema de Gestion Documental Electronico de Archivo (SGDEA). es una
herramienta informatica destinada a la gestion de documentos electronicos de
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archivo. También se puede utilizar en la gestion de documentos de archivo
tradicionales.

Sistema de Informacion. Se entendera todo sistema utilizado para generar, enviar,
recibir, archivar o procesar de alguna otra forma mensajes de datos.

Sistema de Gestion de Registros Electrénicos (ERMS). Sistema automatizado
empleado para gestionar la creacion, uso, mantenimiento y disposicion de registros
creados de forma digital con el fin de brindar evidencia de las actividades de
negocio. Estos sistemas mantienen informacion contextual apropiada (metadatos)
y vinculos entre registros para soportar su valor como evidencia.

Transferencias secundarias de documentos y expedientes electrénicos. Las
autoridades y entidades publicas, asi como las entidades privadas que cumplen
funciones publicas, deberan dar cumplimiento a lo establecido en el Decreto 1515
de 2013, en cuanto a la obligacion de realizar las transferencias secundarias de
documentos electronicos de valor permanente al Archivo General de la Nacion o a
los Archivos Generales Departamentales, Distritales y Municipales, segun su
competencia, y cumplir los requisitos establecidos por el Archivo General de la
Nacién en esta materia.

Usabilidad. Un registro usable es aquel que se puede ubicar, recuperar, presentar
e interpretar dentro de un periodo de tiempo considerado razonable por las partes
interesadas. Un registro usable deberia estar conectado al proceso de transaccion
de negocio que lo produjo. Se deberian conservar los vinculos entre los registros
que documentan las transacciones de negocio relacionadas.

Usuario: entidad del sistema que representa una persona o sistema, al cual se le
asigna un rol y/o grupo de usuario para otorgar permisos de acceso y asignacion de
funciones.

Valoracion documental. Labor intelectual por la cual se determinan los valores
primarios y secundarios de los documentos con el fin de establecer su permanencia
en las diferentes fases del ciclo vital.
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4. MARCO NORMATIVO

En este numeral se tuvo en cuenta la normatividad vigente aplicada a la
implementacion al Modelo de Gestion de Documento Electronico de Archivo en la
Subred Integrada de Servicios de Salud Sur Occidente E.S.E.

Tabla 1. Marco normativo

NORMA EPIGRAFE
Por medio de la cual se define y reglamenta el acceso y uso de los mensajes
Ley 527 de 1999, Art. 6. de datos, del comercio electronico y de las firmas digitales, y se establecen las
entidades de certificacion y se dictan otras disposiciones.
Ley 594 de 2000 Por medio de la cual se dicta la Ley General de Archivos y se dictan otras

disposiciones.

Por medio de la cual se expide el Codigo General Disciplinario, se derogan la
Ley 734 de 2002 y algunas disposiciones de la Ley 1474 de 2011, relacionadas
con el derecho disciplinario.

Por la cual se dictan disposiciones sobre racionalizacién de tramites
Ley 962 de 2005, Art. 6. Procedimientos administrativos de los organismos y entidades del Estado y de
los particulares que ejercen funciones publicas o prestan servicios publicos.
Por medio de la cual se introducen medidas para la eficiencia y la
Ley 1150 de 2007, Art..3. transparencia en la Ley 80 de 1993 y se dictan otras disposiciones generales
sobre la contratacion con Recursos Publicos.

Ley 1564 de 2012, Art. 74 Por medio de la cual se expide el Cédigo General del Proceso y se dictan otras
y 103. disposiciones.

Ley 1581 de 2012 Por la cual se dictan disposiciones generales para la proteccion de datos
personales.

Por medio de la cual se crea la Ley de Transparencia y del derecho de acceso
a la informacién publica nacional y se dictan otras disposiciones.

Por medio del cual se reforma el Cédigo de Procedimiento Administrativo y de
lo Contencioso Administrativo - Ley 1437 de 2011 - y se dictan otras
disposiciones en materia de descongestion en los procesos que se tramitan
ante la jurisdiccion.

Por medio de la cual se establece la vigencia permanente del Decreto
Legislativo 806 de 2020 y se adoptan medidas para implementar las
Ley 2213 de 2022 tecnologias de la informacion y las comunicaciones en las actuaciones
judiciales, agilizar los procesos judiciales y flexibilizar la atencion a los usuarios
del servicio de justicia y se dictan otras disposiciones.

Ley 1952 de 2019

Ley 1712 de 2014

Ley 2080 de 2021

Decreto 1377 de 2013 Por el cual se reglamenta parcialmente la Ley 1581 de 2012.
Decreto 333 de 2014 Por el cual se reglamenta el articulo 160 del Decreto-ley 19 de 2012.

Por el cual se establecen los lineamientos generales de la Estrategia de
Decreto 2573 de 2014 Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan

otras disposiciones.

Decreto Unico Reglamentario| Por medio del cual se expide el Decreto Reglamentario Unico del Sector

1081 de 2015 Presidencia de la Republica.
Decreto 1080 de 2015, Art.
2.8.2.6.1 Cap. VI; Art
2.8.2.7.2 Cap. VII; Art
2.8.2.7.4 Cap., VII; Art
2.8.2.7.5 Cap. VIL.

Por medio del cual se expide el Decreto Unico Reglamentario del Sector
Cultura”. Este decreto recopila los decretos 2578 de 2012, 2609 de 2012, 1515
de 2013, 2758 de 2013, 1100 de 2014, 029 de 2015, 103 de 2015 y 106 de
2015.

Por el cual se establecen los lineamientos generales de la politica de Gobierno
Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del
Decreto numero 1078 de 2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacion y las Comunicaciones.

Por el cual se dictan normas para simplificar, suprimir y reformar tramites,

Decreto 1008 de 2018

Decreto 2106 de 2019 procesos y procedimientos innecesarios existentes en la administracion
publica.
Decreto 620 de 2020 (Lj:gﬁ:lrg;entos generales en el uso y operacion de los servicios ciudadanos
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Corrige un yerro en el articulo 2.2.11.1.5 del Decreto 1083 de 2015 Unico
Decreto 465 de 2023 Reglamentario del Sector de Funcién Publica.
Acuerdo 038 de 2002 Por el cual se desarrolla el articulo 15 de la Ley General de Archivos 594 de

2000.

Acuerdo 060 de 2011, Art.
3.

Por la cual se establecen pautas para la administracién de las comunicaciones
oficiales en las entidades publicas y las privadas que cumplen funciones
publicas.

Acuerdo 004 de 2013, Art.
14y 18.

Por el cual se reglamentan parcialmente los Decretos 2578 y 2609 de 2012 y
se modifica el procedimiento para la elaboracion, presentacion, evaluacion,
aprobacién e implementacion de las Tablas de Retencion Documental y las
Tablas de Valoracion Documental.

Acuerdo 005 de 2013, Art.
20 - 22.

Por el cual se establecen los criterios basicos para la clasificacion, ordenacion
y descripcion de los archivos en las entidades publicas y privadas que cumplen
funciones publicas y se dictan otras disposiciones.

Acuerdo 002 de 2014, Art.
17.

Por medio del cual se establecen los criterios basicos para creacion,
conformacion, organizacion, control y consulta de los expedientes de archivo
y se dictan otras disposiciones.

Acuerdo 060 de 2014, Art.
8 Cap. lll.

Por medio del cual se desarrollan los articulos 46, 47 y 48 del Titulo Xl
“Conservacion de documentos ” de la Ley 594 del 2000.

Acuerdo 003 de 2015

Por el cual se establecen lineamientos generales para las entidades del Estado
en cuanto a la gestién de documentos electronicos generados como resultado
del uso de medios electronicos de conformidad con lo establecido en el
capitulo IV de la Ley 1437 de 2011, se reglamenta el articulo 21 de la Ley 594
de 2000 y el capitulo IV del Decreto 2609 de 2012.

Circular 005 de 2012

Recomendaciones para llevar a cabo procesos de digitalizacion y
comunicaciones oficiales electronicas en el marco de la iniciativa del Cero
Papel.

ISO/TR 26122:2008

Work Process analysis for records: Informe técnico que proporciona
orientaciones sobre el analisis de procesos de trabajo desde la perspectiva de
la creacion, captura y control de los documentos. Identifica dos tipos de
analisis: I. analisis funcional (Descomposicion de las funciones en procesos),
y ll. Analisis secuencial (investigacion del flujo de transacciones).

UNE-ISO 30301:2011

Sistemas de Gestion documental: Norma especialmente util para demostrar la
conformidad con los requisitos de control de documentos.

UNE-ISO 16175-1:2012 /
UNE-ISO 16175-2:2012 /

Norma que establece en sus tres partes los principios de buenas practicas
mediante una propuesta de directrices que deben cumplir el sistema y la
organizacion, y una propuesta de requisitos funcionales que debe cumplir el
software que controlara el sistema de gestion de los documentos en un entorno
de oficina electrénica. Parte 1: Generalidades y declaracion de principios;
Parte 2: Directrices y requisitos funcionales para sistemas que gestionan
documentos electronicos; Parte 3: Directrices y requisitos funcionales para
documentos en los sistemas de la organizacién.

NTC-ISO 16175-2:2015

Informacién y documentacion. principios y requisitos funcionales para los
registros en entornos electrénicos de oficina. parte 2: directrices y requisitos
funcionales para sistemas de gestion de registros digitales.

NTC-1SO 30301:2013

Informacion y Documentacion. Sistemas de Gestion de Registros. Requisitos.
Esta norma especifica, los requisitos que un Sistema de Gestion de Registros
debe cumplir.

NTC-ISO 30302: 2015

Informacion y documentacion. Sistemas de gestion para los documentos. Guia
de implantacion.

NTC-ISO 15489-1:2016

Informacién y documentacion. Gestion de documentos. Parte 1: Conceptos y
principios.

UNE-ISO/TR15489-2:2006

Informacion y documentacion. Gestion de documentos.
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5. MARCO CONCEPTUAL

En este capitulo se presenta los fundamentos conceptuales del SGDEA, el cual describe
los componentes, elementos y aspectos necesarios para comprender la estructura del
modelo desde el punto de vista archivistico.

DOCUMENTO ELECTRONICO DE ARCHIVO. Registro de la informacion
generada, recibida, almacenada, y comunicada por medios electronicos, que
permanece en estos medios durante su ciclo vital; es producida por una persona o
entidad en razon de sus actividades y debe ser tratada conforme a los principios y
procesos archivisticos.

EXPEDIENTE ELECTRONICO DE ARCHIVO. La suma o conjunto integrado de
documentos de archivo digitales producidos o separados que participan en el mismo
asunto o estan relacionados con un mismo evento, persona, lugar, proyecto o
materia, agregado de tal forma que pueda ser recuperado por medios electronicos
para una accién o como referencia. Son elaborados y recibidos por una persona
fisica o juridica en el desarrollo de actividades y preservados®.

METADATOS. (en el contexto de gestion de documentos de archivo) Informacion
estructurada o semiestructurada que permite la creacion, la gestion y la utilizacion
de documentos de archivo a lo largo del tiempo, tanto dentro de los ambitos en que
se crearon como entre ellos.

Fuente:  Definicion  de trabajo  del  Archiving  Metadata  Forum
(http://www.archiefschool.nl/amf).

Nota: La distincion entre datos y metadatos puede resultar algo confusa. Asi, por lo
general parece evidente que los datos esenciales utilizados en la indexacion de un
documento de archivo (titulo, fecha, etc.) forman parte de los metadatos del
documento de archivo; en cambio, la pista de auditoria de un documento de archivo
y la norma de conservacion se pueden considerar tanto datos como metadatos,
dependiendo del contexto. Por ejemplo, se pueden definir distintos tipos de
metadatos en relacion con la indexacion, la conservacion, la presentacion, eftc.
Estas caracteristicas del uso de los metadatos quedan fuera del ambito de
aplicacion de la especificacion MoReq.*

ECM. (Sus siglas en inglés Enterprise Content Management, en esparol Gestion de
Contenidos Empresariales) el érgano rector de ECM, la Asociacién para la Gestion
de la Informacion y la Imagen (AlIM), define la ECM como una clase de tecnologia
que abarca las estrategias, métodos y herramientas utilizadas para capturar,
administrar, almacenar, preservar y entregar contenido y documentos relacionados

3 Voutssas M., J. y Barnard Amozorrutia, A. (Coords). (2014.) Glosario de preservacion archivistica digital
version 4.0. Recuperado de http://iibi.unam.mx/archivistica/glosario preservacion archivistica digital v4.0.pdf
4 Modelo de requisitos para la gestion de documentos electronicos de archivo especificacion MoReq,
especificacion MoReq, CECA-CEE-CEEA, Bruselas - Luxemburgo, 2001. Recuperado de
http://www.ceice.gva.es/documents/163449496/163453359/moreq.pdf/80f08cbf-eacb-4ae3-92cd-
b8130fb448b5
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a los procesos organizativos. Definicion que no discrepa mucho con Gartner®, en la
que indica que la gestion de contenido empresarial (ECM) se utiliza para crear,
almacenar, distribuir, descubrir, archivar y gestionar aclarando que el contenido no
es estructurado (como documentos escaneados, correo electronico, informes,
imagenes médicas y documentos de oficina) y, en ultima instancia, analizar el uso
para permitir a las organizaciones entregar contenido relevante a usuarios donde y
cuando lo necesiten.

EDMS (Sus siglas en inglés Document Management System, en espariol Sistema
de gestion documental), en Colombia es denominado como SGDE (Sistema de
Gestion de Documentos Electronicos). segun (Katuu, 2012), los EDMS surgieron
para gestionar los documentos con valor informativo de colecciones hibridas. Las
aplicaciones EDMS también se conocian a menudo como Gestion de imagenes de
documentos (DIM) debido a que escaneaban documentos y almacenaban imagenes
de copias impresas para su posterior consulta (Cvision Tecnologias, 2011). Un
EDMS normalmente incluye:

Creacioén y captura de contenido y documentos.

Indexacion, acceso, almacenamiento, y recuperacion de contenidos y
documentos.

Edicion y revision de contenidos y documentos.

Procesamiento de imagenes.

Flujo de trabajo de documentos / gestién de procesos empresariales (BPM).
Distribucién de documentos.

Repositorios de documentos.

\ 74

VVVVYY

Los EDMS son herramientas que facilitan la creacion, edicion, modificacion y la
distribucion de documentos electronicos generados como resultado de la gestion
operativa de una unidad organizativa en una entidad, en donde pueden conservarse
distintas versiones de un mismo documento y almacenar documentacidon de apoyo
gue se considere pertinente para la tramitacion. Se puede concluir entonces que los
EDMS manejan documentos que hacen parte de archivos de gestion que pueden
cambiar como resultado del trabajo diario.®

EDRMS (Sus siglas en inglés Electronic Document and Records Management
Systems, en espaniol sistema de gestion de registros y documentos electronicos) en
Colombia es denominado como SGDEA (Sistema de Gestion de Documentos
Electronicos de Archivo).

ERMS (Sus siglas en inglés Electronic Records Management System, en espaiiol
Sistema de gestion de registros electronicos). Es un sistema de software que

SGartner, (s.f.). Glosario de Gartner. Recuperado el 1 de octubre de 2020 de
https://www.gartner.com/en/information-technology/glossary/enterprise-content-management-ecm

6 Erika Lucia Rangel Palencia. (2017). Guia Implementacion de un Sistema de Gestion de Documentos
Electronicos de Archivo-SGDEA. Bogota D.C., Colombia: Archivo General de la Nacién.
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permite a una organizacion asignar un ciclo de vida especifico a piezas individuales
de informacion organizativa. Como un EDMS, pueden ser tan pequefas como un
sistema de escritorio independiente o como tan grande como un sistema basado en
servidor para toda la empresa. A diferencia de un EDMS, no se pueden editar o
revisar documentos o contenido una vez que se declaran en un SGDEA. Un SGDEA
tiene la funcionalidad de’:

» Recibir registros

» Ultilizar registros

» Administrar y mantener registros electrénicos

» Administrar registros en papel y otros registros analogicos
» Gestionar la disposicion de registros

MODELO DE REQUISITOS. Instrumento de planeacién que formula los requisitos
funcionales y no funcionales de la gestion de documentos electronicos de las
entidades®.

SGDEA. Un Sistema de Gestion de Documentos Electronicos de Archivo o SGDEA
es un sistema de informacion o un conjunto de estos que ofrece las funcionalidades
necesarias para la gestion de documentos electrénicos de archivo, en otras
palabras, permite la "planificacion, manejo y organizacion de la documentacion
producida y recibida por las entidades, desde su origen hasta su destino final, con
el objeto de facilitar su utilizacion y conservacion" (Ley 594 de 2000), a traveés del
ciclo vital y observado los procesos de la gestion documental (en el caso del Distrito
Capital se denominan Operaciones de acuerdo con el Lineamiento 13 del Sistema
Integrado de gestion Distrital) definidos en el Decreto Nacional 2609 de 2012 hoy
compilado en el Decreto Nacional 1080 de 2015, planeacion, produccion, gestion y
tramite, organizacion, transferencia, disposicidn, preservacién a largo plazo y
valoracién.®

La Guia de Implementacion de un Sistema de Gestion de Documentos Electronicos
de Archivo SGDEA del Archivo General de la Nacion Colombia en su definicion de
un Sistema de Gestion de Documentos Electronicos de Archivo — SGDEA refiere
qgue dentro de los términos referentes a sistemas de informacion asociados al control
y gestion de documentos se han identificado SGDEA, EDMS, EDRMS, ERMS y
ECM. A su vez es importante aclarar que segun la guia del Sistema de Gestion de
documento Electrénico de archivos para el distrito capital - SGDA-DC — RTF 1.0.

" The Ohio State University - Bibliotecas universitarias (s.f.). EDMS / ERMS / ECM explicado

Recuperado el 1 de octubre del 2020 de https://library.osu.edu/osu-records-management/ecm

8 Archivo General de la Nacion (Colombia). Glosario de términos Recuperado el 1 de octubre del 2020 de
AGN https://www.archivogeneral.gov.co/politica/instrumentos-archivisticos

9 Direccion Archivo De Bogota. Guia Sistema de Gestion de documento Electrénico de archivos para el distrito
capital — SGDA-DC — RTF 1.0. Coleccion instrumentos técnicos. Bogota, Direccion Archivo de Bogota, s.f.
Recuperado el 3 de diciembre del 2020 de
http://archivobogota.secretariageneral.gov.co/sites/default/files/documentacion-
archivo/10_Gu%C3%ADa_Clasificaci%C3%B3n Documental.pdf
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indica que es necesario pensar en que al hablar de un SGDEA nos estamos
refiriendo a un sistema de informacion, por tanto, es preciso tener en mente su
estructura y funcionamiento desde los puntos de vista practico y tecnoldgico.

Entidades en el modelo de requisitos

Ademas de evaluar cada componente o servicio, a través de los requerimientos
relacionados en la matriz de requisitos técnicos y funcionales para un Sistema de
Gestion de Documentos Electronicos de Archivo SGDEA — DC RTF, se evaluan los
requerimientos de las siguientes entidades que se relacionan en la ilustracion.

==

DOCUMENTOS m ACTIVIDADES mﬁ%ﬁ’?ﬂi REGULACIONES
TR (Rt

Formatos y Personas

formularios

Sistemas de Flujos de
Documento —— Informacion trabajo.

Expediente. ——| (TSN

. [ s——)
Serie Unidades Procesos |
Administrativas
Subserie  ——| [ Funciones

Subseccion —

Seccion —

Fondo —

llustracion 1. Estructura de entidades esquema de metadatos'®

Las Entidades son unidades de informacion dentro del modelo SGDEA — DC RTF
que representan un objeto o persona, y que tienen definida una arquitectura que
permite controlar su cadena de custodia a través de los Metadatos, el Historial de
Eventos y la Lista de Control de Acceso.

En consideracion de lo anterior, es importante resaltar que las entidades son
gestionadas por los diferentes servicios de acuerdo con las funciones asociadas y
los controles de acceso establecidos a partir de roles y grupos de usuario. Con
respecto a los metadatos, cada entidad debera implementar:

Metadatos del sistema: Corresponde a los metadatos capturados por el sistema
de forma automatica y contienen informacion relacionada con la descripcion de
atributos otorgados por el sistema. Ejemplo: fecha de creacion y fecha de primer
uso.

10 Direccion Archivo De Bogota. Guia Esquema de Metadatos de Bogota Para Documentos Electronicos de
Archivo EMBDEA. Coleccion instrumentos técnicos. Bogotd, Direccion Archivo de Bogota, s.f. Recuperado el 3
de diciembre del 2020 de http://archivobogota.secretariageneral.gov.co/sites/default/files/documentacion-
archivo/01_Guia-esquema-de-Metadatos-de-
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Metadatos contextuales: Son aquellos metadatos definidos por la entidad distrital
y son los encargados de describir el contexto y la cadena de custodia sobre la cual
una entidad se gestiona. Ejemplo: Serie documental, proceso, procedimientos entre
otros.

De acuerdo con la guia Esquema De Metadatos De Bogota Para Documentos
Electrénicos De Archivo EMBDEA 1.0, a continuacion, se describen cada una de las
entidades que participan en la produccion y la gestion documental y que a su vez
agrupan otras Entidades, las cuales se denominan Categorias de Entidades y que
comparten algunas caracteristicas particulares que justamente permiten agruparlas:

Los Documentos: La Entidad en torno a la cual gira todo el desarrollo del esquema
de metadatos, integra categorias tales como los fondos documentales, las
instituciones, las secciones, las subsecciones, las series documentales, las
subseries documentales, los expedientes y los documentos.

Los Agentes: Quienes desarrollan actividades o tramites y ademas de producir
documentos, los utilizan y ejecutan acciones enfocadas para su organizacion,
preservacion y difusion. En esta entidad se agrupan categorias como las personas,
los sistemas de informacion, los grupos de trabajo, las unidades administrativas y
las instituciones.

Las Actividades: Todas aquellas funciones, procesos, procedimientos,
operaciones, actividades y transacciones que desarrolla una entidad o institucion,
en las que se incluyen las actividades relacionadas con la gestion de documentos
como ordenacion, clasificacion, descripcion, conservacion o preservacion y difusion,
entre otras, ademas de las actividades propias del negocio.

La entidad “Regulaciones”™ El marco normativo que regula la actuacion
administrativa de una institucién o entidad y comprende entre otros, las reglas de
procedimiento, las politicas y la legislacidn que aplican para las actividades del
negocio y para la gestion de los documentos.

Las “Relaciones”: Si bien nos son tangibles como las otras entidades, estan
presentes durante toda la operacion de una institucion o entidad y proporcionan los
medios no solo para asociar a los documentos con su contexto administrativo sino
también con su ciclo de vida a lo largo del tiempo.

Clase. Es una entidad del sistema que representa un elemento en el cuadro de
clasificacion documental. En este sentido, las clases definidas para este modelo
son: Fondo, Subfondo, Seccion, Subseccidn, Serie, Subserie. Las clases fondo,
seccion y subseccion estan ligadas a la estructura organica de una entidad distrital
(esta no hace referencia la entidad del sistema), mientras que las clases serie y
subserie lo estan a las atribuciones legales (funciones) de las unidades
administrativas en cuyo cumplimiento se generan documentos que conforman
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expedientes. Esto conforma el cuadro de clasificacion documental y las clases
heredan metadatos a sus descendientes. En el caso que una entidad distrital
(institucién) tenga varios fondos documentales, por lo que el sistema debe estar en

capacidad de gestionar mas de un cuadro de clasificacion simultdneamente y de
forma independiente

= Fonoo &= FONDO

Base Datos Base Datos
Fondo 1 Fondo 2

llustracion 2. EI SGDEA gestionando mas de un fondo. Tomado de Guia Sistema de Gestion de Documento
Electrénico de Archivos para el Distrito Capital - SGDA-DC — RTF 1.0.
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6. MODELO DE REQUISITOS

El Modelo de Requisitos es un instrumento que plantea un esquema estructurado
de los requisitos de acuerdo con cada componente o servicio, los servicios definidos
cubren en el modelo todos los procesos de la gestion documental de acuerdo con
el ciclo vital del documento e independiente el formato del documento (fisico o
digital), los requisitos definidos estan orientados a la preservacion y a la garantia de
autenticidad, integridad y disponibilidad a través de metadatos que soportan el
contexto y la cadena de custodia de los documentos, de acuerdo con esto a
continuacion se relaciona una grafica en la que se evidencia la trazabilidad de un
documento sin importar el tipo de soporte durante todo el ciclo vital del documento.

Procesos de la Gestion Documental

Procesos secuenciales

Disposicién de

Valoracién

Planeacion

Preservacion a Largo Plazo

Procesos Transversales

llustracion 3. Articulacion de los servicios y los procesos de gestion documental. Tomado de Fundamentos de
preservacion digital a largo plazo. Archivo General de la Nacion de Colombia. Bogota D.C., Colombia — 2018

A continuacién, se describe los componentes, elementos y aspectos necesarios
para la implementacién del Modelo de Gestion de Documento Electronico de
Archivo;

6.1. Documentos electronicos

El documento electronico se define como la informacion generada, enviada,
recibida, almacenada y comunicada por medios electronicos, opticos o similares,
por lo tanto, la produccion se da mediante diversos entornos tecnoldgicos, tales
como los sistemas de informacion, las aplicaciones ofimaticas, bases de datos y los
correos electronicos; todas estas herramientas permiten crear documentos
electronicos.

Teniendo en cuenta lo anterior, se puede presentar en algunas ocasiones que
aquellos documentos que creamos en aplicaciones ofimaticas y que durante su
tramite se tuvieron cambiar a un soporte fisico y posteriormente se digitalizaron;
estos también son documentos electronicos, y por lo tanto se aclara que no siempre

" Congreso de Colombia. Ley 527 de 2009. Articulo 2°. La definicion de documento electronico corresponde
con la de mensaje de datos.
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los documentos nacen en un ambiente electronico muchas veces estos se convierte
o se transforman durante su gestion.

Asi como se enuncia en la publicacion “Documentos electronicos de archivo y
sistemas de gestion de documentos electronicos de archivo SGDEA:
Conceptos basicos, buenas practicas e ideas para avanzar” (Direccién Distrital
de Archivo de Bogota; 2019), en el entorno electronico los documentos suelen estar
sujetos a cambios que alteren su forma o contenido a la influencia de variables
externas, un ejemplo claro de esto es una comunicacion oficial en formato de texto
como Word que realiza un funcionario de la Subred Integrada de Servicios de Salud
Sur Occidente E.S.E. y que debe ser revisado y aprobado, este tiene una variable
de fecha cada vez que cambia el reloj este documento es dinamico ya que su
modificaciones son autbnomas.

A diferencia, un documento electrénico de archivo no cambia. Es decir que en el
momento de su produccion y durante toda su gestion su forma y contenido se
mantiene durante el ciclo vital

6.2. Documentos Electronicos de Archivo

Es el registro de informacion generada, recibida, almacenada y comunicada por
medios electronicos, que permanece en estos medios durante su ciclo vital; es
producida por una persona o entidad en razén de sus actividades y debe ser tratada
conforme a los principios y procesos archivistico.'?

6.2.1. Elementos esenciales de un documento electréonico de archivo

Los elementos esenciales para un documento electronico de archivo se encuentran
estipulados en el articulo 2.8.2.7.3 del Decreto 1080 de 2015 y son los siguientes:

Autenticidad
Integridad
Inalterabilidad
Fiabilidad
Disponibilidad
Conservacion

~PQo0 T

6.2.2. Autenticidad de los documentos electréonicos de archivo

Cuando hablamos de autenticidad se debe garantizar el acreditar que el documento
es lo que pretende ser, sin alteraciones con el paso del tiempo. Los componentes
qgue conforman un documento electronico de archivo con relacion a la autenticidad
son el contexto, estructura y su contenido.

12 Archivo General de la Nacion. Acuerdo 060 de 2002.
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ml  CONTEXTO

«En este se detalla la actividad y la entidad

sl ESTRUCTURA

« Tiene que ver con la forma del documento fija a la presentacion del contenido, que
en gran medida esta dada por sotfware y el hardware.

mml  CONTENIDO

« Este tiene que ver con el entorno en el cual ha sido creado el documento de
acuerdo con el marco juridico, administrativo, procedimental y documental de la
entidad. Es importante tener los metadatos que demuestren la procedencia.

llustracion 4. Componentes que conforman un documento electrénico

Asi mismo de acuerdo con lo establecido en el Decreto 2609 de 2012 complicado
en el Decreto 1080 de 2015, los requisitos a tener en cuenta con relacion a la
autenticidad de los documentos electronicos de archivo son los siguientes™ :

En el momento de la creacion del documento de archivo se debe tener en cuenta
los siguientes atributos:

Tramite o Asunto.

Nombre de quienes intervinieron en las diferentes acciones que se
llevaron a cabo con el documento.
Fecha de creacion.

Fecha de transmision.

Nivel de acceso.

Privilegios de acceso.
Mantenimiento.

Modificacion.

Transferencia.

Disposicion.

%
%

R R R N N A 2 &

» En toda actuacion judicial o administrativa, no se negara la eficacia, validez
o fuerza obligatoria y probatoria a todo tipo de informacién en forma de un
mensaje de datos, lo anterior de acuerdo a lo citado en la Ley 527 de 1999™4.

» Desde el contexto administrativo y documental segun las reglas a partir de
las cuales el documento de archivo es creado

» Formas documentales, autenticacion del documento de archivo y su
identificacion de autoridad.

'3 Basado en el Decreto 1080 de 2015
4 Congreso de Colombia. Ley 527 de 1999. |Articulo 10°. Admisibilidad y fuerza probatoria de los mensajes de datos.
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» Informacién de ayuda adicional para la verificacion de autenticidad a través
de metadatos.

» Procedimientos idéneos para asegurar la cadena de preservacion de los
documentos electronicos de archivo a lo largo del ciclo de vida, y en el
transcurso del tiempo.

6.2.3. Integridad de los documentos electronicos de archivo

Es la cualidad del documento de archivo para estar completo y sin alteraciones, a
fin de asegurar que el contenido de este se encuentre sin adulteracion y estara
protegido por lo largo del tiempo, es importante resaltar que la integridad es
importante ya que da la confianza del documento.

Los documentos electronicos de archivo de la Subred Integrada de Servicios de
Salud Sur Occidente E.S.E. cumpliran con los siguientes requisitos para la
integridad de su informacion:

» Los documentos deben estar completos y sin ninguna alteracion de su
contenido, decir deben estar tal cual al momento de su creacion.

» Conserva los metadatos de contexto, que den cuenta de la naturaleza
procedimental, juridica, administrativa y tecnolégica que da origen al
documento dandole confiabilidad requerida.

» La relacion del documento electronico de archivo con los metadatos
establecidos.

» En el caso que se requiera para garantizar la autenticidad, integridad y
confidencialidad de la informacion, la Entidad podra utilizar firmas
electrénicas o digitales de acuerdo con lo sefalado en las normas vigentes.

6.2.4. Inalterabilidad de los documentos electrénicos de archivo

La SUBRED INTEGRADA DE SERVICIOS DE SALUD SUR OCCIDENTE E.S.E.
debera garantizar que un documento electrénico de archivo generado por primera
vez en su forma definitiva no sea modificado a lo largo de todo su ciclo de vida,
desde su produccidén hasta su conservacion temporal o definitiva, condicién que
puede satisfacerse mediante la aplicacion de sistemas de protecciéon de la
informacion, salvo las modificaciones realizadas a la estructura del documento con
fines de preservacion a largo plazo, a través la adopcién e incorporacion de
metadatos que soportan el contexto, técnicas de autenticacion y la cadena de
custodia.

La modificacion con fines de preservacion a largo plazo no se considerara una
alteracion del documento electronico de archivo, siempre que se haga de acuerdo
con las normas establecidas por el Archivo General de la Nacién Jorge Palacios
Preciado y las normas procesales.
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6.2.5. Fiabilidad de los documentos electréonicos de archivo.

Es la capacidad de un documento para asegurar que su contenido, es una
representacion completa, fidedigna y precisa de las operaciones, las actividades los
hechos que testimonia o se puede establecer, declarar o sostener el acto o hecho
del que es relativo, determinando la competencia del autor y examinando tanto
completitud en la forma del documento como el nivel de control ejercido durante su
proceso de produccion.’®

Los documentos electronicos de archivo de la SUBRED INTEGRADA DE
SERVICIOS DE SALUD SUR OCCIDENTE E.S.E. deberan ser creados:

» Dando testimonio del lugar y estableciendo la competencia del productor.

» Dar certeza de que esta completo en la forma de documento electronico
de archivo.

> Estableciendo métodos seguros y verificables.

6.2.6. Disponibilidad de los documentos electronicos de archivo

Los documentos electronicos y la informacidn en ellos contenida, debe estar
disponible en cualquier momento, mientras la Entidad esta obligada a conservarla 'y
preservarla, de acuerdo con lo establecido en las Tablas de Retencién Documental
(TRD) de la SUBRED INTEGRADA DE SERVICIOS DE SALUD SUR OCCIDENTE
E.S.E.

Se deben establecer mecanismos técnicos que aseguren que la informacién se
pueda consultar y estar disponible en el futuro, independientemente del sistema que
la produjo, su estructura o medio de registro original.

6.2.7. Preservacion y conservacion de los documentos electronicos de archivo

Con relacién a este numeral se tendra en cuenta los lineamientos establecidos en
el Sistema Integrado de Conservacion - Plan de Preservacion Digital a Largo Plazo
establecido por la Subred Integrada de Servicios de Salud Sur Occidente E.S.E.

6.2.8. Metadatos minimos de los documentos electronicos de archivo

La Norma ISO 15489-1 define a los metadatos como los datos que describen el
contexto, el contenido y la estructura de los documentos de archivo y su gestion a
lo largo del tiempo. Por tal razon el sistema de gestién de documento electrénico de
archivo de la Subred Integrada de Servicios de Salud Sur Occidente E.S.E. adoptara
los metadatos minimos establecidos de acuerdo con el esquema de metadatos

15 Basado en el Decreto 1080 de 2015

“ESTE DOCUMENTO ES PROPIEDAD DE LA SUBRED SUR OCCIDENTE ESE, SU IMPRESION SE CONSIDERARA UNA COPIA NO CONTROLADA DEL MISMO, NO SE AUTORIZA SU REPRODUCCION

25

nr



B MODELO DE REQUISITOS Versién:
.- Secretaria de Salud B PARA LA GESTION DE Fecha de 1
I et DOGUMENTOS  ansiocen
ELECTRONICOS Cédigo: ALEALDANSTOR

elaborado y adoptado por la entidad, se contemplaran metadatos de sistema y
contextuales.

Metadatos del sistema: Hace referencia a los metadatos que capturara el sistema
automaticamente y contienen informacion relacionada con la descripcién de
atributos otorgados por el sistema, como usuario y hora de creacion.

Metadatos contextuales: Corresponde a los metadatos definidos por la entidad que
permitiran describir el contexto y la cadena de custodia sobre la cual una entidad se
gestiona. Ejemplo: Serie documental, proceso, historial de eventos, procedimientos,
expediente, etc.

El SGDEA validara y controlara la entrada de los metadatos minimos obligatorios y
asegurara su asociacidon o incorporacion a los documentos y expedientes
electronicos de archivo.

Es através de los metadatos y el historial de eventos que el SGDEA dara el contexto
a los documentos de archivo y se garantiza la cadena digital de custodia, elementos
indispensables para la integridad, autenticidad y fiabilidad de los documentos de
archivo, asi como para su descripcion.

Es importante describir las caracteristicas hacen que los metadatos se conviertan
en la herramienta que permite la busqueda y recuperacion de la informacion, por tal
motivo un documento electronico debe contener los siguientes metadatos:

Registro: Informacion relativa a la captura del documento

Términos y condiciones: condiciones de uso, caracteristicas que debe tener cada
usuario

Estructura: Dependencia que tiene el documento con el software que permite
interoperabilidad con otros sistemas

Contexto: Define el contenido, demuestran la procedencia y el entorno en que el
documento ha sido creado

Contenido: Corresponde a los datos especificos del documento, serie, subserie,
asunto que van de la mano con la descripcion del documento tradicional

llustracion 5. Caracteristicas de los metadatos
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7. ETAPAS DE LA GESTION DE LOS DOCUMENTOS

De acuerdo con el articulo 2.8.2.5.7 del Decreto 1080 de 2015, para asegurar una
adecuada gestion documental en la SUBRED INTEGRADA DE SERVICIOS DE
SALUD SUR OCCIDENTE E.S.E., se deben tener en cuenta las siguientes etapas:

» Produccion: Los documentos se deben crear mediante procedimientos
planificados y documentados, en los cuales de determine su identificacion,
formato y caracteristicas.

» Mantenimiento: Se refiere al establecimiento de los requisitos que permitan
mantener la integridad técnica, estructural y relacional de los documentos en
el sistema de gestidon documental, asi como sus metadatos.

» Difusién: Abarca el establecimiento de los requisitos para el acceso, consulta,
recuperacion, clasificacion de acceso y visualizacion de los documentos.

» Administracion: Hace referencia a los procedimientos que permitan
administrar todas las operaciones relativas a los documentos, desde el punto
de vista funcional, como dentro del sistema de gestion documental o cualquier
sistema de informacion.

7.1. Produccion

Los documentos electronicos presentan caracteristicas que posibilitan su utilidad
como objeto de prueba en el marco administrativo y legal y como fuente para la
historia, la ciencia y la cultura; por lo tanto, el documento electronico de archivo es:

7.1.1. Creacion

Para la produccién, generacion o creacion de un documento electrénico en la
Subred Integrada de Servicios de Salud Sur Occidente E.S.E. en cumplimiento de
sus funciones, se deberan tener en cuenta los siguientes aspectos:

a. Elaboracion, revisién, firma y/o radicacion entre otras

b. Definicion del flujo de trabajo mediante el cual se produce el documento (la
secuencia de acciones, actividades o tareas para su creacion)

c. Contar con las herramientas y mecanismos tecnoldgicos de software y
hardware necesarios para su creacion

d. Dar cumplimiento a las normas, leyes y estandares para la creacién del
documento.

e. Gestionar y controlar las posibles versiones del documento

f. Incluir los metadatos requeridos a cada documento, los cuales deberan
quedar embebidos/incrustados o almacenados en el Sistema de Informacién
o Base de Datos segun corresponda
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g. Declaracion del documento como documento electronico de archivo, el cual
debera ser incluido en la Tabla de Retencion Documental para su debida
gestion durante las diferentes etapas de archivo

7.1.2. Recepcién

La Subred Integrada de Servicios de Salud Sur Occidente E.S.E. definira los
diferentes canales de recepcion de documentos electronicos, que incluye aquellos
mediante los cuales el ciudadano podra radicar tramites, solicitar servicios, generar
consultas, presentar quejas y sugerencias, como, por ejemplo:

Ventanilla unica de tramites
Formato Unico de Tramites (FUT)
Correo electrénico

Redes Sociales

Chat

Y VVYVYY

Una vez recibido el documento electronico se deben identificar las siguientes
acciones a realizar:

a. Administracion y tratamiento de los datos adjuntos o anexos, principalmente
los provenientes de los correos electronicos.

b. Identificar y clasificar los tipos de documentos electronicos recibidos

c. Definir e identificar las herramientas y mecanismos tecnoldgicos de software
y hardware necesarios para la recepcion del documento

d. Listar los campos de informacién requerida durante el proceso de recepcion
del documento electronico (metadatos)

7.1.3. Captura

El proceso de captura de documentos hace referencia al uso de mecanismos de
reproduccion (digitalizacion) a partir de un soporte fisico, el cual debera tener en
cual los siguientes aspectos:

a. La digitalizacion de documentos se debera realizar mediante el uso de
escaner, teniendo en cuenta una resolucion entre 200 dpi y 600 dpi, para lo
cual se tendra como criterio que los documentos en excelente estado de
conservacion se digitalizaran a 200 dpi y se ira aumentando la resolucion en
la medida que los documentos presenten problemas de conservacion o
contraste.

b. Se debe digitalizar en escala de grises aquellos documentos manuscritos,
mecanografiados, impresos en equipo de matriz de punto y/o impresos sobre
papeles de colores.
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c. La digitalizacion de documentacion con caracteristicas heterogéneas podra
utilizar un nivel de profundidad segun los tipos de documentos.

d. La digitalizacion en color se realiza cuando la documentacion posee
informacion relevante que se encuentre en colores, ejemplo en mapas,
planos y demas.

e. Los procesos de digitalizacion deberan ser objeto de controles de calidad que
incluyen el 100% de las imagenes, esto con la finalidad de garantizar la
legibilidad e integralidad de la imagen.

f. La entidad debera definir los tipos documentales sobre los cuales se
aplicaran tecnologias de reconocimiento de caracteres OCR.

Los requisitos minimos a tener en cuenta para la ejecucion de procesos de
digitalizacion son las siguientes:

a. Garantizar que la documentacion objeto a digitalizar, cumpla con los criterios
establecidos por el instructivo de organizacion y manipulacién de archivos de
gestion

b. Verificar la eliminacion del material abrasivo

Validar la correcta foliacién de cada expediente

Restaurar los documentos que se encuentran con rasgaduras o deterioros,

se acepta la utilizacidén de cinta magica por la cara posterior del documento,

siguiendo lo establecido en los procedimientos e instructivos del proceso de

Gestidon Documental de la entidad. En caso de que el documento presente

un grave deterioro se debe informar la Direccion de Servicios Administrativos-
Gestidn Documental, con el objetivo de establecer las acciones correctivas
e. Contar con software y hardware que permita garantizar el cumplimiento de
las caracteristicas técnicas requeridas para la generacion de documentos
electrénicos de archivo

f. Los equipos (escaner) utilizados deben ser calibrados correctamente de
acuerdo con las necesidades del proceso

g. Los documentos que se capturen deben permitir el Reconocimiento Optico
de Caracteres OCR con la finalidad de facilitar la busqueda de texto dentro
del archivo, en caso de que la informacion registrada en el documento no
permita el reconocimiento (Formatos atipicos, Letra manuscrita, etc.) se
podra obviar la aplicacién de OCR

h. Identificar las caracteristicas fisicas del papel (tamafo, grosor, estado de

conservacion y calidad), para evitar reprocesos

oo

7.2. Mantenimiento

Esta etapa hace referencia al establecimiento de los requisitos que permitan
mantener y asegurar la integridad, autenticidad y disponibilidad de los documentos
en el sistema de gestion documental, asi como sus metadatos. Para lo cual se
deberan tener en cuenta los siguientes aspectos:
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a. ldentificar actividades que permitan realizar una verificacién continua a la
integridad de los documentos almacenados.

b. Implementar las estrategias y proyectos de preservacion digital en aras de
garantizar que la informacién va a estar disponible a lo largo del tiempo.

7.3. Difusion

Esta etapa comprende los requisitos para el acceso, consulta, recuperacion,
clasificacion de acceso y visualizacidén de los documentos e incluye las siguientes
actividades:

a. Definicion de procedimientos claros para el control de acceso a los
documentos electronicos de archivo

b. Definicion de procedimientos e instrumentos para la busqueda localizacién y
recuperacion de los documentos.

c. En cumplimiento a los lineamientos definidos en la Ley 1712 de 2014, la
Subred Integrada de Servicios de Salud Sur Occidente E.S.E. establecera
los niveles de restriccion de acceso a la informacion de acuerdo con el indice
de Informacion Clasificada y Reservada o los Inventarios de Activos de
Informacion de la entidad.

7.4. Administracion

Este comprende todos los procedimientos que permiten la operacion asociados los
ocho (8) procesos de la gestion documentales segun lo establecido en el articulo
2.8.2.5.9 del Decreto 1080 de 2015

8. EXPEDIENTE ELECTRONICO
A continuacién, se presentan los diferentes tipos de expedientes, sobre los cuales

se podran incluir documentos electrénicos generados por la Subred Integrada de
Servicios de Salud Sur Occidente E.S.E.

Tabla 2. Tipos de Expedientes

TIPO DEFINICION

Conjunto de documentos producidos y recibidos durante el desarrollo de un Unico
tramite o procedimiento, creado por una persona, dependencia o unidad

Expediente administrativa, se conservan manteniendo la integridad y orden en que fueron
tramitados, desde su inicio hasta su resolucion definitiva
Conjunto de documentos y actuaciones electrénicos producidos y recibidos
durante el desarrollo de un mismo tramite o procedimiento, acumulados por
Expediente _cualqgier causa legal, interrelacionados y vinculados entre si, mantgniendo la
Electrénico integridad y orden dado durante el desarrollo del asunto que les dio origen y que

se conservan electrénicamente durante todo su ciclo de vida, con el fin de
garantizar su consulta en el tiempo. Segun el Articulo 6° del Acuerdo 003 de 2015
expedido por el Archivo General de la Nacién
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Expediente Conformado por documentos de archivo analogos y electronicos, que
hibrido corresponden a un mismo asunto, conservados en sus soportes nativos,

manteniendo su vinculo archivistico

8.1. Finalidad del expediente

El expediente ademas de ser la esencia de las actuaciones de la administracion,
pues reune de manera organica los documentos que se producen o reciben en
desarrollo de un mismo tramite o actuacién y se acumulan de manera natural
reflejando el orden en que dicho tramite es ejecutado, es la base de la organizacion
archivistica sobre la cual se establecen las series y subseries documentales que
conforman el archivo de la Entidad. Los expedientes hibridos y electrénicos deben
contener como minimo los siguientes elementos:

Documentos electronicos de archivo

Foliado electronico

indice electrénico

Firma del indice electrénico

Metadatos o informacion virtual contenida en ellos

P00 T O

8.1.1. Foliado electrénico

El foliado electronico consiste en la asociacion de un documento electronico a un
indice electronico existente en un mismo expediente electrénico, el cual garantiza
su integridad, orden y autenticidad. Los expedientes electronicos deberan ser
foliados y firmados digitalmente. El indice garantizara la integridad del expediente
electronico y permitira su recuperacion cuando se requiera. Los requisitos para la
foliacién son:

a. ldentificacion consecutiva del documento dentro del expediente acorde con
el tipo de ordenacion definida por la Entidad.

b. Identificacion del documento, mediante la codificacion definida por la Entidad

c. Registro de metadato(s) que permitan asociar el documento al expediente
que corresponde

d. Registro de metadato(s) que permitan identificar si el documento es Original
o Copia.

Las copias de documentos en ambientes electronicos incluyen los documentos
pertenecientes a un expediente y se utiliza como copia en otros expedientes bajo
un ambiente electronico. Ante procesos de eliminacion documental por aplicacion
de la tabla de retencion documental, no se podra eliminar el documento si hace
parte de otro expediente cuyo tiempo de retencién es mayor o su disposicion final
de conservacion permanente, es decir que el documento esta sujeto al de mayor
retencién y a la disposicion final.
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8.1.2. indice electronico

Comprende la identificacion de los documentos electronicos que componen el
expediente, deben estar debidamente ordenados cronolégicamente, para reflejar la
disposicion, organizacion, preservacion e integridad. La Subred Integrada de
Servicios de Salud Sur Occidente E.S.E. debera implementar mecanismos
tecnolégicos que permitan llevar un indice electrénico en cada uno de sus
expedientes electrénicos, teniendo en cuenta los siguientes aspectos:

a) ldentificar la totalidad de los documentos que conforman un expediente

b) ldentificar la secuencia de los documentos dentro del expediente electronico

c) Garantizar la integridad del expediente electronico permitiendo la
recuperacion de sus documentos a través de los metadatos incluidos.

d) Garantizar la preservacion a largo plazo de los datos y metadatos que
conforman el indice electronico.

La estructura de indice electronico es la siguiente:
. Descripcion de los atributos

a
b. Contenido: Cabecera, Codigo que identifica al indice de forma unica e
inequivoca y lo relaciona con el expediente al que pertenece el documento.

c. Fecha indice Contenido: Cabecera, Es la fecha en la que el indice se
conforma.

d. Documento Foliado: Es el codigo unico del documento dentro del
expediente.

e. Nombre Documento: Es el nombre del documento que podra ser

conformado por un valor alfanumérico normalizado sin tildes ni caracteres

especiales.

Tipologia Documental: Corresponde a la unidad documental producida por

un organismo en el desarrollo de una competencia concreta

g. Fecha Creacion Documento / Fecha de declaraciéon de documento de
archivo: Es la fecha en la que el documento se declara documento de
archivo. Este metadato debe ser capturado de forma automatica cuando el
documento es electronico y se produzca alguna accion que lo reconozca
como documento de archivo, como, por ejemplo: una firma o una estampa
cronologica y de forma manual cuando el sistema no pueda reconocer el
metadato de forma automatica como por ejemplo un documento digitalizado
que dentro de su contenido incorpore la fecha que lo declara documento de
archivo. Para los documentos con anexos: como por ejemplo una
comunicacion oficial y sus anexos, el metadato “Fecha Creacion Documento”
de cada uno de los anexos sera heredado del documento padre (documento
principal), para el caso del ejemplo correspondera a la fecha de la
comunicacién oficial. o Esta fecha es la que se tomara como referencia para
la organizacién de los documentos que hacen parte del expediente dentro del
indice electronico.

—h
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h. Fecha Incorporacion Expediente: es la fecha en la que el documento
comienza a ser parte del expediente.

i. Valor Huella: Es el cédigo generado por el resultado del calculo del
algoritmo de la funcién resumen, para garantizar que el documento no va a
ser modificado una vez se conforma el expediente.

j- Funciéon Resumen: Es el identificador de la funcion que se utilizé para
calcular el valor de la huella.

k. Orden Documento Expediente: Es el valor consecutivo del orden del
documento dentro del expediente a medida que se va conformando. El valor
del consecutivo debe ser coherente con la fecha de incorporacion al
expediente.

|. Pagina Inicio: Es la pagina en la que inicia el documento dentro del orden
establecido en el expediente, y debera ser consecutivo para el total de
paginas de todos los documentos que conforman el expediente. Ej.:
Documento 1=30 paginas de la 1 a la 30, Documento 2=20 paginas de la
31 ala 50.

.Pagina Fin: Ultima pagina del documento
Nota: Cuando un documento electrénico corresponde a un documento en
el que no se puede identificar el numero de paginas ejemplo (audio, video,
imagen, etc.) se contara dicho documento como un solo objeto en el
metadato “Pagina Inicio” — “Pagina Fin”

o. Formato: Es el formato contenedor del documento electronico. Conjunto de
reglas (algoritmo) que define la manera correcta de intercambiar o
almacenar datos en memoria. Su objetivo es lograr la normalizacion y
perdurabilidad para asegurar la independencia de los datos de sus soportes.

. Tamano: Es el tamafio del documento en bytes, megabytes o gigabytes.

. Origen: Los documentos nativos electronicos han sido elaborados desde
un principio en medios electronicos y permanecen en estos durante toda su
vida, los documentos electrénicos digitalizados, cuando se toman
documentos en soportes tradicionales (como el papel) y se convierten o
escanean para su utilizacibn en medios electronicos. Los criterios de
seleccion de este campo son: Electronico o Digitalizado.

r. Expediente Foliado: Es el conjunto de datos que se heredan del expediente

para relacionar al expediente con el indice.

> 3

0O T

8.1.3. Firma del indice electrénico

El indice electrénico se debera firmar digitalmente al cierre del expediente, sin
perjuicio de las garantias de seguridad de la informacion que debera adoptar las
Entidad durante la etapa de tramitacion. En concordancia con el Articulo 23 del
Acuerdo 02 de 2014 del Archivo General de la Nacion. Adicionalmente segun lo
estipulado en el Articulo 1 del Acuerdo 003 de 2015 del AGN, el indice electrénico
se debera generar cada vez que se asocie un documento electronico al expediente
y se debera firmar al cierre del expediente.
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8.1.4. Metadatos

Los documentos electronicos de archivo y los expedientes requieren la asignacion
de metadatos minimos obligatorios que aseguren su gestion durante todo su ciclo
de vida, los cuales se identificaran en el esquema de metadatos de la Subred
Integrada de Servicios de Salud Sur Occidente E.S.E.

8.1.5. Ciclo vital del expediente electronico

El ciclo vital del expediente electronico se compone de las distintas fases por las
que atraviesa un expediente desde el momento de su conformacion hasta su
disposicion final. La Entidad debera emplear sistemas informaticos para la
descripcion y ubicacion de los expedientes conservados en sus archivos.

Los expedientes electronicos se conformaran con la totalidad de los documentos de
archivo agrupados en desarrollo de un mismo tramite, actuacion o procedimiento,
independientemente del tipo de informacion, formato y soporte. Cuando se crean
expedientes hibridos, estos deben incluir referencia a los fisicos y/o creados
electronicos. Los expedientes deberan crearse a partir de las series o subseries
documentales establecidas en el Cuadro de Clasificacion Documental CCD vy las
Tablas de Retencion Documental TRD vigentes en la Subred Integrada de Servicios
de Salud Sur Occidente E.S.E.

8.2. Gestion

Es la administracion interna del expediente en la Subred Integrada de Servicios de
Salud Sur Occidente E.S.E. durante su etapa activa incluye las acciones y
operaciones que se realizan durante el desarrollo de un tramite, actuacién o
procedimiento, el cual da origen a un expediente; se deben vincular los expedientes
fisicos a los electronicos en los casos que aplica e incluyen la incorporacion de los
documentos al expediente, la ordenacion interna de los documentos, la foliacion, el
control sobre los mismos, la generacion del indice electronico, y el inventario.

La Subred Integrada de Servicios de Salud Sur Occidente E.S.E. debe organizar los
expedientes o unidades documentales simples, los cuales a su vez se agruparan en
series o0 subseries documentales dentro de una misma dependencia, de acuerdo
con el principio de procedencia, es decir, que tanto los documentos electronicos de
archivo que conforman expedientes electrénicos son el resultado de las actividades
realizadas por las dependencias en cumplimiento de sus funciones. El principio de
orden original define claramente el tratamiento del documento, e incluye los
metadatos de fecha de elaboracién del documento, fecha de incorporacion al
expediente. La organizacion dada a los expedientes y unidades documentales se
debe mantener sin alteracion de ninguna clase en las fases de archivo central e
historico.
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8.3. Cierre y archivo del expediente electronico

Al finalizar la actuacién o procedimiento administrativo, la Subred Integrada de
Servicios de Salud Sur Occidente E.S.E. debera cerrar el expediente, actualizar el
indice y firmarlo mediante el uso de mecanismos electronicos, que aseguren su
integridad, confidencialidad, autenticidad y disponibilidad en el tiempo, los
documentos y los expedientes, de manera que no puedan ser modificados,
eliminados o remplazados sin el control requerido.

Un expediente podra contener todo tipo de formatos electrénicos disponibles (texto,
audio, video, grafico, imagen, etc.), sin embargo, deberan estar creados en un
formato estandar siguiendo los lineamientos expedidos por el Archivo General de la
Nacién y el Ministerio de Tecnologias. Dado el caso que los documentos no hayan
sido creados desde el inicio en los formatos estandar se debera generar o convertir
al formato establecido, asi asegurar su autenticidad, integridad, recuperacion,
preservacion a largo plazo, conforme a los criterios de valoracién documental.

El cierre del expediente se produce una vez finalizadas las actuaciones, resuelto el
tramite o procedimiento administrativo que le dio origen. Si una vez cumplido el
tiempo de prescripcion de acciones administrativas, fiscales o legales, se requiere
agregar documentos nuevos al expediente, este debera ser objeto de reapertura y
regresar a gestion. Para lo anterior se debera evaluar la posibilidad de generar un
sub-expediente (segunda carpeta) que este asociado por metadatos al expediente
principal ya cerrado. Teniendo en cuenta que si se reabre el expediente y se anexan
nuevos documentos el indice electronico se alterara.

8.4. Retencion y disposicion final de documentos y expedientes electronicos

Los tiempos de retencion y la disposicion final de las series, subseries y sus
correspondientes expedientes con documentos electrénicos, los cuales deberian
estar reflejados en:

a. Tablas de Retencién Documental - TRD: Deben incluir los documentos
electronicos que hacen parte de las series y subseries, y a su vez registrar
los tiempos de retencion por series.

b. Valoracién: se debera definir dentro de la formulacion del Programa de
Gestion Documental — PGD, la valoracion de los documentos
electronicos.

c. Preservacion a largo plazo: se debera definir dentro de la formulacién del
Programa de Gestion Documental — PGD y el Sistema Integrado de
Conservacion - SIC, la preservacion a largo plazo de los documentos
electronicos que por su valor secundario son de conservacion

permanente.
d. Disposicion de documentos: se debera definir dentro de la formulacion del
Programa de Gestion Documental — PGD, la disposicion de los
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documentos electrénicos en cuanto a la conservacion total, seleccion y
eliminacion; actividades asociadas a la Tabla de Retencion Documental
— TRD.

Los documentos y expedientes electronicos sin valores secundarios y que hayan
cumplido su tiempo de retencion documental conforme a lo establecido en las
tablas de retencion documental, deberan eliminarse mediante procedimientos de
borrado permanente y seguro.

9. MODELO DE ARQUITECTURA

El modelo SGDEA — DC RTF esta orientado a una arquitectura SOA vy clasifica en
14 servicios los requisitos funcionales que orientan el funcionamiento de un SGDEA.
Es importante tener en cuenta que el servicio de documentos de archivo es el nucleo
del sistema, por lo cual siempre debera ser implementado.'®

A continuacion, se realiza una descripcion de las funciones solicitadas en cada
servicio para cumplir con sus funcionalidades dentro de un SGDEA:

SERVICIOS. Dependiendo del enfoque de disefio pueden corresponder a médulos
en el caso de tratarse de una sola aplicacion que solvente todas las funcionalidades
descritas o algunas de ellas o servicios en caso de integrar varios sistemas.

Se ha definido servicio como un conjunto de funcionalidades orientadas a gestionar
las entidades del sistema con respecto a los requisitos funcionales establecidos. Sin
embargo, desde el punto de vista tecnoldgico es necesario observar que, para el
sistema, un servicio también es una entidad, es decir tiene Metadatos, Historial de
Eventos y Lista de Control de Acceso.

Cada servicio realiza ciertas funciones predeterminadas sobre las entidades
definidas para el servicio y a su vez interactua con otros servicios para entregar o
consumir entradas o salidas. Por ejemplo, el servicio de roles otorga permiso a la
entidad jefe de Dependencia para firmar un documento, pero la accion de firmar se
realiza por un usuario del servicio de usuarios y grupos con este rol en el servicio
de Gestidn de documentos, a continuacion, se listan y se realiza una descripcion de
los servicios:

1. Servicio del sistema
2. Servicio de Usuarios y Grupos.

'8 Direccién Archivo De Bogota. Guia Sistema de Gestién de documento Electrénico de archivos para el distrito capital —
SGDA-DC - RTF 1.0. Coleccién instrumentos técnicos. Bogota, Direccion Archivo de Bogota, s.f. Recuperado el 18 de
agosto del 2020 de
https://secretariageneral.gov.co/sites/default/files/documentos/SISTEMA%20DE%20GESTION%20DE%20DOCUMENTO%
20ELECTRONICO%20DE%20ARCHIVO.pdf
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Servicio de Roles.

Servicio de Radicacion y Registro.
Servicio de Formatos y Formularios.
Servicio de Flujos de Trabajo.
Servicio de Gestion de Documentos y Trabajo Colaborativo.
Servicio de Clasificacion.

. Servicio de Documentos de Archivo.
10. Servicio de Archivos Fisicos.
11.Servicio de Metadatos.

12.Servicio de Retencion y Disposicion.
13.Servicio de Busqueda y Reportes.
14.Servicio de Exportacion

©OoONO O AW

Servicio del Sistema. contiene los requisitos funcionales para el funcionamiento en
general de todos los servicios, en este sentido, obliga a los demas servicios tener
como minimo un identificador del sistema, identificador del servicio, identificador del
modulo, version, titulo, descripcion, informacién del propietario, informacion del
proveedor incluyendo hardware, software y configuracion, historial de eventos, lista
de control de acceso y metadatos contextuales.

Servicio de Usuario y Grupos. El servicio de usuarios y grupos contiene los
requisitos requeridos para integracion de un directorio activo con el SGDEA para
contar con la trazabilidad que permita evidenciar las acciones realizadas por un
usuario de acuerdo al grupo al que pertenece y manteniendo datos estables e
incluyendo el Historial de Eventos. Lo anterior implica crear entidades para usuarios
y grupos, rastreando los cambios en los metadatos de las entidades y reteniendo
informacion. Nota: las entidades de usuarios y grupos que no estén activas en el
sistema y que se hayan utilizado se deben destruir para dejar entidades residuales,
en lugar de eliminarlas por completo del sistema.

Servicio de Roles: Contiene los requisitos funcionales orientados a la
parametrizacién de los permisos que autorizan a un usuario para realizar funciones
especificas en el SGDEA. Adicional a los permisos para crear, leer, actualizar y
eliminar (CRUD), este modelo tiene requisitos para el almacenamiento y acceso de
las entidades residuales, lo cual es necesario en un SGDEA.

Servicio de Radicacién y Registro: Agrupa los requisitos funcionales con respecto
a la radicacion y el registro de las comunicaciones oficiales y los tramites asociados,
teniendo en cuenta los servicios de usuarios y grupos y el servicio de roles.

Servicio de formatos y formularios: Corresponde a los requisitos funcionales para
la creacion, lectura, actualizacién, eliminacion y destruccién de los formatos y
formularios utilizados por los documentos. Teniendo en cuenta lo anterior, se debe
crea una entidad del sistema para cada formato y formulario bajo un identificador
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unico que permita almacenar y registrar en el historial de eventos las acciones
realizadas.

Servicio de Flujos de Trabajo: Constituye los requisitos funcionales para crear y
gestionar flujos de trabajo orientado a los tramites que originan documentos. Cada
flujo de trabajo conformara una entidad del sistema con sus respectivos
componentes.

Servicio de Gestion de Documentos y Trabajo Colaborativo: Contiene los
requisitos funcionales respecto a la elaboracién, versionamiento y captura de los
documentos como documentos de archivo.

Servicio de Clasificacion: Corresponde a los requisitos funcionales para
parametrizar el Cuadro de Clasificacion Documental- CCD, a partir de la creacion
de sus niveles (Clases) en una estructura jerarquica, lo cual permite definir las
funcionalidades para almacenar y/o ubicar los expedientes y documentos en el
elemento (Serie y/o subserie) del CCD.

Servicio de documentos de archivo: Contiene los requisitos funcionales para la
conformaciéon de expedientes electronicos y la declaracion de los documentos de
archivo como tal. Es de vital importancia crear las entidades del sistema
"expediente" y "documento de archivo" con historial de eventos, metadatos vy lista
de control de acceso para construir la cadena de custodia y proveer el contexto.
Este servicio constituye el nucleo del sistema.

Servicio de archivos fisicos: Corresponde a los requisitos funcionales para
administrar los expedientes fisicos e hibridos mediante las siguientes
funcionalidades:

Administracion de espacios fisicos.

» Automatizacion de instrumentos archivisticos (FUID, Formato afuera,
entre otros).

» Conformacion de expedientes hibridos

» Rotulacion de unidades de almacenamiento y conservacion.

Servicio de Metadatos: Contiene los requisitos funcionales para la definicién de
los elementos de metadatos, gestion de metadatos y administracion de plantillas de
metadatos aplicables a las entidades del sistema. El modelo SGDEA — DC RTF
define metadatos del sistema y metadatos contextuales, los cuales son definidos
por el usuario a partir de su esquema de metadatos.

Servicio de Retencién y Disposicidon Final: Contiene los requisitos funcionales
para parametrizar la Tabla de Retencién Documental, a partir de las reglas de
retencion y disposicion, las cuales son entidades del sistema utilizadas para
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configurar los tiempos de retencion y la disposicion final para cada serie/subserie
documental.

Cabe anotar, que los expedientes con disposiciéon final de "eliminacion" nunca se
eliminaran en su totalidad, por cuanto se deben conservar los Metadatos, Historial
de Eventos y Lista de Control de Acceso para reflejar el contexto y la cadena de
custodia del expediente.

Servicio de Busqueda y Reportes: Contiene los requisitos funcionales para
gestionar los criterios de busqueda y generacion de reportes teniendo en cuenta los
permisos de acceso sobre las entidades del sistema. Las modalidades definidas
para la consulta de entidades del sistema establecidas en el presente modelo son
las siguientes:

» Un Usuario puede navegar de una entidad del sistema a sus entidades
relacionadas (Ejemplo: navegar desde las series documentales a los
expedientes).

» Un Usuario puede Buscar entidades que coincidan con una consulta de
Busqueda a partir de criterios seleccionados (Ejemplo: A partir de una
disposicion final "Conservacion total" buscar los expedientes para realizar
una transferencia secundaria en un rango de fechas especificados por el
usuario).

Para llegar a consultas y/o busquedas efectivas de un SGDEA, el sistema debe
contar con un motor de busqueda que permita relacionar las entidades del sistema
con los valores de sus elementos de metadatos

Servicio de Exportacién: Agrupa los requisitos funcionales orientados a garantizar
la exportacion e importacion de las entidades del sistema "sin pérdidas" de data
asegurando la integridad, autenticad y fiabilidad. Asi mismo, el servicio promueve la
interoperabilidad entre sistemas mediante su arquitectura y la implementacion de
protocolos para transferencia de datos. La exportacion se puede dar en situaciones
como: transferencias documentales, migraciones y copias de respaldo.

Cada uno de los servicios mencionados se interrelacionan con cada uno de los
procesos de gestion documental, a continuacion, se ilustra una matriz en la que se
evidencia dicha relacion:
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Tabla 3. Articulacion de los servicios y los procesos de gestion documental
Planeacion Produccion  Gestion  Organizacion Transferencia Disposicion Preservacion Valoracion
Y
Tramite
Servicio del Sistema X
Servicio de Usuarios y
Grupos
Servicio de Roles X
Servicio de Radicacion y X X
Registro
Servicio de Formatos y X X
Formularios
Servicio de Fiujos de X
Trabajo
Servicio de Gestion de X X
Documentos y Trabajo
Colaborativo
Servicio de Clasificacion
Servicio de Documentos X X
de Archivo
Servicio de Archivos X X X X X X
Fisicos
Servicio de Metadatos X X X X X X X X
Servicio de Retencion y
Disposicion
Servicio de Busqueda y X
Reportes
Servicio de Exportacion X

10. IMPLEMENTACION DE UN SGDEA

Los documentos electronicos de archivo se rigen por la misma teoria técnica en lo
que se refiere a su gestion, por lo que el SGDEA no difiere para nada la aplicacion
de principios archivisticos, en relacion con su analogo. En las entidades debe existir
un unico modelo de gestion documental, que administre y controle los documentos
fisicos, los documentos electrénicos y los expedientes hibridos.

La implementacion de un SGDEA en la Subred Integrada de Servicios de Salud Sur
Occidente E.S.E. debe soportar su Modelo de Gestion Documental Institucional con
los instrumentos archivisticos necesarios y determinados (CCD, TRD, PINAR, PGD,
Modelo de requisitos, Tabla de control de acceso, Esquema de metadatos, etc.) por
el ente rector.

Los documentos del fondo acumulado son un problema preexistente y no forman
parte necesariamente de la solucién prevista funcionalmente en un SGDEA. El
SGDEA primordialmente debe gestionar los documentos a partir del momento de su
implantacion, considerando, eso si, que los fondos acumulados una vez
intervenidos pueden ser migrados (no gestionados) al SGDEA.
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Los documentos electronicos de archivo no deben imprimirse ya que los atributos
de integridad, autenticidad y fiabilidad estan inmersos en el formato electronico en
que los documentos han sido generados; una impresion no puede mantener y
evidenciar estas caracteristicas. La implementacion de un SGDEA como estrategia
para aportar eficiencia y eficacia administrativa, solo posible de llevar a cabo si
cambiamos paradigmas como no imprimir documentos electronicos, para enfocar
una solucion acorde a la realidad distrital de forma que el SGDEA pueda apoyar
realmente la iniciativa de Cero Papel.

10.1. Requisitos funcionales

A continuacion, se relacionan los requisitos técnicos y funcionales para el SGDEA
de la Subred Integrada de Servicios de Salud Sur Occidente E.S.E., se presentan
los requisitos estructurados y numerados de acuerdo con cada servicio que a su vez
es identificado con un cédigo y finalmente indica si es o0 no obligatorio. Los requisitos
se listan en orden numérico de manera lineal, lo que no significa que en la
implementacion y ejecucion del SGDEA se debe realizar en este orden, varios
procesos pueden operar de forma simultanea y con un orden diferente al
presentado.

La matriz de requisitos para cada servicio se compone de los siguientes campos.

Servicio: Nombre del servicio al que pertenece el requisito

No. Req: Cddigo unico de identificacion del requisito

Requisito: Descripcion del requisito propiamente dicho

Obligatorio (SI / NO): Indicacion de si el requisito es obligatorio o no.
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10.1.1. Requisitos de Sistema

Tabla 4. Requisitos de Sistema

SERVICIO

1. SISTEMA

1. SISTEMA

1. SISTEMA

1. SISTEMA

1. SISTEMA

1. SISTEMA

No.
Requisito
1.1

1.2

1.3

1.4

1.5

1.6

DESCRIPCION

Un SGDEA debe implementar la funcionalidad de:
* Servicio del sistema

* servicio de usuarios y grupos

* servicio de roles

* servicio de radicacion y registro

* servicio de formatos y formularios

* servicio de flujos de trabajo

* Servicios de trabajo colaborativo y gestion de
documentos

* Servicios de clasificacion

* Servicios documentos archivo

* Servicio archivos fisicos

* Servicios de metadatos

* Servicios de retencion y disposicion documental
* Servicios para busqueda y reportes

* Servicios para exportacion

En la implementacioén, cada servicio debe inicializar
como minimo los siguientes metadatos:

* ldentificador del sistema

* ldentificador del servicio

* ldentificador del médulo

* Titulo

* Descripcion

* Informacion del propietario.

* Informacion del proveedor incluyendo hardware,
software y configuracion

* Historial de eventos

* Lista de control de acceso

* Metadatos contextuales

El SGDEA debe permitir a los administradores
autorizados consultar los metadatos de cada
servicio.

El SGDEA debe permitir a un usuario autorizado
modificar los siguientes metadatos de cada servicio:
* Titulo

* Descripcion

* Informacion del propietario

* Informacion del proveedor incluyendo hardware,
software y configuracion

El SGDEA deberia generar un informe de
cumplimiento de los servicios activos incluyendo
metadatos del requisito 1.2

El SGDEA debe almacenar en un registro externo y
debe presentar por pantalla al usuario cuando ocurra
un error asegurando la siguiente informacion:

* Cadigo del error

* La fecha / hora de la falla

* El identificador del servicio

* El identificador del sistema del usuario autorizado
que ha iniciado la funcién o transaccion

* Usuario

* informacion sobre el error que explica el fallo

ALCALDIA MAYOR
DE BOGOTAD.C.

OBLIGATORIO

S

SI

S

SI

NO

SI

“ESTE DOCUMENTO ES PROPIEDAD DE LA SUBRED SUR OCCIDENTE ESE, SU IMPRESION SE CONSIDERARA UNA COPIA NO CONTROLADA DEL MISMO, NO SE AUTORIZA SU REPRODUCCION

42

AN



MODELO DE REQUISITOS |Version:
PARA LA GESTION DE  [Fecha de
DOCUMENTOS aprobacion: .
ELECTRONICOS Codigo: ALCALDIA MAYOR

DE BOGOTA D.C.

.- Subred Integrada de Servicios de Salud

. Sur Occidente E.S.E.

SERVICIO No. DESCRIPCION
Requisito
1. SISTEMA 1.7 El SGDEA debera implementar como minimo las
siguientes entidades:
* Formatos y formularios
* Flujos de trabajo
* Documento
* Clase (fondo, subfondo, seccion, subseccion, serie,
subserie)
* Componente
* Expediente
* Metadatos
* Reglas de retencion y disposicion
* Grupos
* Rol
* Servicio
* Usuario

OBLIGATORIO

S

1. SISTEMA 1.8 Cada entidad debera contener como minimo los
siguientes componentes:
* Metadatos (del sistema y contextuales) SI
* Lista de control de acceso
* Historial de eventos

1. SISTEMA 1.9 Cada tipo de entidad debe tener los siguientes
metadatos:
* |dentificador del sistema,
* Titulo de la entidad
* Fecha / hora de origen
* Fecha / hora de creacion
* Fecha / hora primer uso
* Descripcion de la entidad
* Historial de eventos
* lista de control de acceso

1. SISTEMA 1.10 Para cada evento creado que se realiza, el SGDEA
debe incluir los siguientes metadatos:
* ldentificador del sistema,
* Estampa de tiempo de evento
* Usuario
* Servicio

1. SISTEMA 1.1 Siempre que los metadatos de una entidad se
modifiquen a raiz de la generacién de un evento, el
SGDEA debe incluir una entrada de cambio de
metadatos en cada valor que se modifica, con los
siguientes metadatos:
* |dentificador de metadatos
* Valor anterior
* Nuevo valor

1. SISTEMA 1.12 El SGDEA debe permitir a un usuario autorizado
examinar el "Historial de eventos", con el fin de
inspeccionar la estampa de tiempo y los metadatos Sl
de cada evento.

S

SI

S

1. SISTEMA 1.13 El SGDEA debe permitir a un usuario autorizado
especificar si un evento generado debe mantenerse
0 no, cuando la entidad a la que pertenece es
destruida.

S
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SERVICIO No. DESCRIPCION
Requisito
1. SISTEMA 1.14 El SGDEA podria permitir a un usuario autorizado
eliminar un evento del historial en caso de una
entidad residual, siempre que el usuario justifique la NO
razén para la eliminacion y se genere un evento.

OBLIGATORIO

1. SISTEMA 1.325 Cuando un usuario autorizado se encuentre
navegando por un conjunto de entidades, el SGDEA
debe por defecto, limitar el conjunto de entidades
solamente a las activas, a menos que el usuario elija
especificamente navegar por las entidades activas y
residuales.

1. SISTEMA 1.16 El SGDEA debe generar identificadores del sistema
para nuevas entidades como identificadores unicos
universales (UUID) y no debe permitir que estos
identificadores sean modificados.

1. SISTEMA 1.17 El SGDEA debe permitir a un usuario autorizado
cambiar la fecha / hora de origen para una entidad
activa, a una fecha y hora anterior a la estampa de SI
tiempo de creacion, siempre que el usuario justifique
la razén para el cambio.

1. SISTEMA 1.18 El SGDEA debe generar estampas de tiempo que
sean compatibles con los formatos XML de W3C
para estampado cronoldgico y siempre debe incluir SI
la informacién de zona horaria en las estampas de
tiempo.

1. SISTEMA 1.19 El SGDEA debe almacenar todos los elementos
textuales de metadatos con base en el estandar
Unicode, acompariados de un identificador de idioma SI
que es compatible con RFC5646 y el IANA
Language Subtag Registry. (Cadigo de idiomas)

S

SI

El SGDEA debe contar con un sistema centralizado
de directorios con una estructura de almacenamiento
multinivel, el cual debe estructurarse a partir de los

1. SISTEMA 1.20 cuadros de clasificacion, el primer nivel corresponde
al Fondo Documental, el segundo a Secciones
de Fondo, tercero a subsecciones, cuarto tercero a la
serie, quinto a la subserie, sexto al expediente hasta
llegar al documento.

SI
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10.1.2. Requisitos de usuarios y grupos
Tabla 5. Requisitos de usuarios y grupos
SERVICIO Rec:‘luci..sito DESCRIPCION OBLIGATORIO
En el SGDEA s6lo deben acceder los usuarios que
han sido autenticados y se debe capturar como
minimo los siguientes metadatos:
* ldentificador del sistema
* Identificador de grupo
* Titulo
. USUARIOS Y 21 * Descripcion S|
GRUPOS * Estampa de tiempo de inicio de sesion
* Identificador de perfil de usuario
* Estampa de tiempo de cierre sesion
* Historial de eventos
* Lista de control de acceso
* Metadatos contextuales
El SGDEA debe permitir la creacién de nuevos
’ UGSI;"SFB(I)OSS Y 2.2 usuarios con los metadatos y otras propiedades SI
contempladas en el requisito 2.1.
El SGDEA debe permitir la actualizacion del "Titulo",
. USUARIOS Y 23 la "Descripcion” del usuario activo y cualquiera de S|
GRUPOS ' sus "Metadatos contextuales".
El SGDEA debe permitir asociar y desasociar un
' UGSI;"SFB(I)OSS Y 24 usuario activo a uno o varios grupos activos, para lo SI
cual se debe generar y guardar un evento.
. USUARIOS Y El SGDEA debe permitir la eliminacion de un usuario
GRUPOS 2.5 que nunca ha utilizado el Sistema Sl
.USUARIOS Y 26 El SGDEA debe permitir la destruccion de la entidad sI
GRUPOS ) de usuario que ha utilizado el sistema.
El SGDEA podria permitir a un usuario autorizado
. USUARIOS Y 57 generar un informe listando los grupos activos con S|
GRUPOS ' sus respectivos usuarios.
El SGDEA debe ser capaz de crear grupos como
minimo con los siguientes metadatos:
* Estampa de tiempo de creacion
* Titulo
* Descripcion
- USUARIOS Y 2.8 * Fecha / hora de creacion SI
GRUPOS * Identificador de grupo
* Los usuarios que pertenecen al grupo
* Historial de eventos
* Lista de control de acceso
* Metadatos contextuales
El SGDEA debe permitir la actualizacion del "Titulo",
. USUARIOS Y 29 la "Descripcién" de un grupo activo y cualquiera de S|
GRUPOS ’ sus "Metadatos contextuales".
. USUARIOS Y El SGDEA debe permitir la eliminacion de un grupo
GRUPOS 2.10 que nunca ha tenido usuarios afadidos al mismo. Sl
. USUARIOS Y El SGDEA debe permitir la destruccion de un grupo
GRUPOS 2.1 que ha tenido usuarios como miembros de este. SI

“ESTE DOCUMENTO ES PROPIEDAD DE LA SUBRED SUR OCCIDENTE ESE, SU IMPRESION SE CONSIDERARA UNA COPIA NO CONTROLADA DEL MISMO, NO SE AUTORIZA SU REPRODUCCION

45

Ar



.- Subred Integrada de Servicios de Salud

. Sur Occidente E.S.E.

SERVICIO

2. USUARIOS Y
GRUPOS

2. USUARIOS Y
GRUPOS

2. USUARIOS Y
GRUPOS

2. USUARIOS Y
GRUPOS

2. USUARIOS Y
GRUPOS

No.
Requisito

2.12

2.13

2.14

2.15

2.16

MODELO DE REQUISITOS |Version:
PARA LA GESTION DE

Fecha de
DOCUMENTOS aprobacion:
ELECTRONICOS Coédigo:
DESCRIPCION

El SGDEA podria de generar un informe para un
usuario autorizado, listando los usuarios que estaban
activos y que pertenecian a un grupo determinado
en una fecha y hora especifica.

El SGDEA debe permitir a un usuario autorizado
consultar y navegar los usuarios y grupos con sus
respectivos metadatos.

El SGDEA debe permitir la interoperabilidad con
servidores LDAP.

El SGDEA debe permitir que un usuario autorizado
parametrice el timeout (tiempo de inactividad) de la
sesion del usuario.

El SGDEA debe cumplir como minimo con los
siguientes estandares de interoperabilidad: OAI-PMH
y CMIS-OASIS, para garantizar la interoperabilidad
con otros sistemas.

10.1.3. Requisitos de Roles

Tabla 6. Requisitos de Roles

SERVICIO

3. ROLES

3. ROLES

3. ROLES

3. ROLES

3. ROLES

3. ROLES

3. ROLES

No.
Requisito
3.1

3.2

3.3

3.4

3.5

3.6

3.7

DESCRIPCION

El SGDEA debe permitir a un usuario autorizado
crear roles como minimo con los siguientes
metadatos:

* |dentificador del sistema

* Titulo

* Fecha / hora creacion

* Fecha / hora primer uso

* Descripcion

* Historial de eventos

* Lista de control de acceso

* Metadatos contextuales

El SGDEA debe permitir a un usuario autorizado
modificar el titulo, la descripcién de un rol activo y
cualquiera de sus metadatos contextuales.

El SGDEA debe permitir a un usuario autorizado
eliminar un rol que nunca ha sido incluido en las
entradas de control de acceso.

El SGDEA debe permitir a un usuario autorizado
destruir un rol que ya ha sido incluido en una entrada
de control de acceso.

El SGDEA podria permitir a un usuario autorizado
navegar e inspeccionar a través de los roles y sus
metadatos.

El SGDEA debe crear automaticamente una "Lista de
control de acceso" para cada servicio o conjunto de
servicios y para cada entidad.

El SGDEA debe permitir a un usuario autorizado
navegar por la "Lista de control de acceso" de la
entidad e inspeccionar las entradas de control de
acceso.

ALCALDIA MAYOR
DE BOGOTAD.C.

OBLIGATORIO

NO

S

S

NO

SI

OBLIGATORIO

Sl

SI

Sl

SI

NO

SI

Sl
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SERVICIO Rec:‘luci..sito DESCRIPCION OBLIGATORIO
3. ROLES 3.8 El SGDEA debe permitir a un usuario autorizado
modificar la "Lista de control de acceso" de una SI
entidad para cambiar el valor de los roles.
3. ROLES 3.9 El SGDEA debe autorizar a un usuario activo para
realizar funciones sobre servicios y/o entidades de S|
acuerdo con lo establecido en su rol.
3. ROLES 3.10 El SGDEA debe permitir a un usuario autorizado
generar un informe que muestra las funciones que un SI
usuario especifico esta autorizado a realizar.
3. ROLES 3.11 El SGDEA debe permitir a un usuario autorizado
generar un informe que muestre la lista de funciones S|
que pertenecian a un rol determinado en una fecha y
hora especifica.
10.1.4. Requisitos de Radicacion y Registro
Tabla 7. Requisitos de Radicacién y Registro
SERVICIO Re:uci‘.sito DESCRIPCION OBLIGATORIO
4. RADICACION 4.1 El SGDEA debe permitir a un usuario autorizado
Y REGISTRO 4.2 registrar, editar y/o consultar una comunicacion
oficial que capture como minimo los siguientes
metadatos:

Datos de radicacion

* Cadigo radicacion.

* Fecha / Hora de radicacion

* Tipo de origen (interno o externo)
Datos de origen

* Medio de recepcion

* Numero origen

* Tipo de documento

* Entidad origen

* Remitente

Datos del destinatario principal
* Destinario

* Dependencia destinatario

* Entidad destinatario

* Jefe dependencia destinatario SI
* Encargado

Datos del destinatario copia

* Destinario

* Dependencia destinatario

* Entidad destinatario

* Jefe dependencia destinatario
* Encargado

Datos de Clasificacion

* Asunto

* Serie

* Subserie

Datos del tramite

* Confidencialidad

* Prioridad

* Nombre del tramite

* Tiempo de respuesta

* Fecha / hora de vencimiento

* Comunicaciones relacionadas
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4.2

4.3

4.4

4.5

4.6

4.7

4.8

4.9

MODELO DE REQUISITOS |Version:

PARA LA GESTION DE  [Fecha de
DOCUM’ENTQS aprobacion:
ELECTRONICOS Cadigo:
DESCRIPCION

Datos de Captura

* Documento (corresponde al documento recibido
0 enviado)

* Formato electrénico archivo

* Responsable captura

Otros

* Anexos

* Folios

* Observaciones

Si uno de los campos obligatorio de captura en el
momento de registro se encuentra vacio, debera
generar una alerta indicando el campo que vacio
y obligando a diligenciarlo para completar el
proceso de registro.

El SGDEA debe asignar un cédigo unico y
consecutivo de radicacion a cada documento
radicado.

El SGDEA debe permitir a un usuario autorizado
parametrizar la estructura del cédigo, la cual
debera contener como minimo:

* ldentificacion de entrada, salida e interno

* Vigencia (afio) en curso

* Consecutivo numérico

El SGDEA debe permitir la generacion de
consecutivos independientes para entrada,

salida, interno, actos administrativos y tramites
que la entidad determine controlar, ejemplo
(contratos, facturas, PQRSD) sin limitar el nimero
de consecutivos.

El SGDEA debe permitir el reinicio automatico de
los consecutivos de radicacién a partir de 1 de
enero de cada afio.

El SGDEA debe permitir la vinculaciéon de uno o
varios destinarios principales, destinarios copia y
remitentes para una misma comunicacion oficial.

El SGDEA debe garantizar la captura de la
comunicacion oficial y sus anexos (si aplica)
como objetos digitales, realizando la asociacion a
los metadatos del requisito 4.1

Cada vez que un archivo adjunto se captura
como un documento por separado, el sistema
debe permitir asignar el vinculo archivistico en el
registro de metadatos.

El SGDEA deberia incorporar un ambiente de
digitalizacién para la captura de documentos.

El SGDEA debe permitir asociar cada
comunicacion oficial a un usuario responsable
con su respectiva dependencia, cargo y/o
encargo, mediante una lista desplegable o texto
con auto complemento.
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ELECTRONICOS
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DESCRIPCION

SERVICIO No.

.. OBLIGATORIO
Requisito

4. RADICACION
Y REGISTRO

4. RADICACION
Y REGISTRO

4. RADICACION
Y REGISTRO

4. RADICACION
Y REGISTRO

4. RADICACION
Y REGISTRO

4. RADICACION
Y REGISTRO

4. RADICACION
Y REGISTRO

4. RADICACION
Y REGISTRO
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4.10

4.11

4.12

4.13

4.14

4.325

4.16

417

El SGDEA debe permitir a un usuario autorizado
administrar el listado de dependencias, usuarios y
cargos responsables de las comunicaciones
oficiales. En el caso de encargo debe permitir la
programacion de la fecha inicia y final en el cual
este vigente.

El SGDEA debe permitir asociar las
comunicaciones oficiales a un tramite y vincularlo
automaticamente a una serie o subserie
documental definida en el cuadro de clasificacion.

El SGDEA debe garantizar que una comunicacion
oficial vinculada a un tramite inicialice su
respectivo flujo de trabajo.

El SGDEA debe registrar automaticamente los
tiempos limites de respuesta segun se haya
configurado para cada tramite.

El SGDEA debe permitir a un usuario autorizado
actualizar los tiempos de respuesta limite en cada
tramite para las comunicaciones oficiales.

El SGDEA debe permitir que los calendarios y
contadores de tiempos de radicacion y tramite
sean parametrizables en dias habiles, horas y
minutos laborales.

El SGDEA debe permitir generar alertas y
notificaciones antes del vencimiento de los
tiempos de respuesta de una comunicacién
oficial.

El SGDEA debe permitir a los roles establecidos
configurar y presentar tableros de control
(Dashboard) con relacién al estado de los
tramites, permitiendo la navegabilidad por caso y
mostrando como minimo los siguientes
metadatos:

* Cadigo radicacion

* Asunto

* Responsable tramite

* Area responsable

* Fecha de radicacion

* Fecha vencimiento

* Tiempos de respuesta

* Estado

* Acciones registradas

Debe permitir a un usuario autenticado, visualizar
los radicados asignados a su cuenta de usuario
con los siguientes campos:

* Cadigo radicacion

* Tipo de solicitud

* Fecha / Hora de radicacion

* Fecha vencimiento

* Tiempos de respuesta

* Estado

* Entidad origen

* Remitente

* Entidad destinatario
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4.18

4.19

4.20

4.21

4.22

4.23

4.24

4.25
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Fecha de
DOCUMENTOS aprobacion:
ELECTRONICOS Coédigo:
DESCRIPCION

Debe sombrear los radicados en los siguientes

colores de acuerdo con el tiempo estimado para

el vencimiento de términos

- Verde: A tiempo, aquellos radicados cerca
de la fecha de radicacion.

- Amarillo: Proximas a vencer, aquellos
radicados cerca de llegar a la fecha de
vencimiento de términos.

El SGDEA debe garantizar que el metadato de
"Fecha y hora de radicaciéon" no se pueda
modificar

El SGDEA debe permitir a un usuario autorizado
parametrizar el label de radicacién,
seleccionando los metadatos del requisito 4.1.
El SGDEA debe permitir imprimir el label
radicacion.

El SGDEA debe permitir imprimir codigos
unidimensionales y bidimensionales.

El SGDEA debe permitir registrar para cada
comunicacion oficial al momento del envio postal
como minimo los siguientes metadatos:

* Fecha de despacho

* Proveedor de servicios postales

* Numero de guia (nimero Unico que identifica
cada envio proporcionado por el prestador de
servicios postales)

* Nombre de la persona responsable distribucion
* Estado de distribucion

* Plazo de entrega

* Historial de eventos

El SGDEA debe permitir al momento de la
distribucién de documentos, la captura como
minimo los siguientes metadatos:

Para devoluciones:

* Causa de devolucion

* Fecha / hora

Para entregas:

* Prueba de entrega

* Fecha / hora

* Nombre de quien recibe

El SGDEA debe generar una notificacion y/o
alerta al remitente cada vez que se registre la
devolucion de un documento despachado por él.
El SGDEA debe generar notificaciones y/o alertas
sobre plazos de entrega, préximos a vencer y
vencidos.
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4.26

4.27

4.28

4.29

4.30

4.31

4.32

4.33
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DOCUMENTOS aprobacion:
ELECTRONICOS Caodigo:
DESCRIPCION

El SGDEA deberia realizar la integracion con el
sistema del proveedor de servicios postales para
consultar los reportes de entrega y devolucion.
El SGDEA podria asignar a cada envio postal
una tarifa parametrizada, un tiempo de entrega
esperado, la fecha de entrega efectiva, los
eventos de redistribucion o devolucién y generar
reportes de costo del servicio.

El sistema debe permitir la generacion de una
planilla de envios fisicos a la cual se asigne un
consecutivo automético, la planilla debe contener
cdmo minimo los siguientes metadatos:

* Cadigo radicacion.

* Fecha / Hora de radicacion

* Medio de recepcion

* Entidad origen

* Dependencia destinatario

* Dependencia destinatario copia

* Asunto

* Responsable captura

* Folios

* Observaciones

* Numero de guia

Debe permitir la busqueda de los radicados
enviados a través de cualquiera de los campos
mencionados

El sistema debe incluir una opcién que permita
cargar le prueba de entrega del documento
enviado (acuse de recibido) asociado a la *
planilla de envio y cargarlo automaticamente
como anexo al registro de salida que
corresponda. El registro de cargue debe contener
cémo minimo los siguientes metadatos:

* Prueba de entrega

* Fecha / hora

* Nombre de quien recibe

* Fecha / hora de carga

* Nombre de quien carga

El sistema debe permitir excluir los registros de
salida a los cuales no se les debe hacer cargar
del acuse de recibido.

El sistema debe permitir a usuarios con privilegios
reabrir registros de PQRD, aun cuando ya tenga
una respuesta definitiva.

Cuando se reabra la PQRD, debe abrir un
formulario tipo texto, donde debe argumentar esta
operacion, la cual se registra en el histérico del
radicado.

El sistema debe permitir el registro de envio
automatico de correos electrénicos, el registro de
envio se debe registrar en el historial de eventos,
el registro debe contener cémo minimo los
siguientes metadatos:

* Cadigo radicacion.

* Fecha / Hora de envio
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4.34

4.35

4.36

4.37

4.38

4.39

4.40

4.41
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ELECTRONICOS Cadigo:
DESCRIPCION

* Responsable envio

* Correo remitente

* Entidad destinatario

* Correo destinatario

* Asunto

* Medio de recepcion/envio

El SGDEA debe permitir la captura individual o
masiva de comunicacion oficial con los datos
referenciados en el punto 4.1

Cuando se realiza captura masiva de
documentos, el SGDEA debe permitir la
administracion de las colas de entrada. A través
de servicios como:

* Ver cola;

« Pausar la cola de un documento o de todos;

« Reiniciar la cola;

* Eliminar la cola.

El SGDEA debe permitir que los registros
almacenados temporalmente sean modificados y
completados para continuar con su proceso.

El SGDEA debe permitir crear documentos
basados en plantillas para el intercambio de texto
en formato de estandar y abierto

El SGDEA debe proporcionar una herramienta de
edicion / disefio de documentos basados en
plantillas para el intercambio de texto en formato
de estandar y abierto que permita a los
administradores de sistema, crear plantillas de
acuerdo a las necesidades de la entidad.

En relacién con los documentos electrénicos de
archivo con mas de un componente, el SGDEA
debe:

* Manejar el documento de archivo como una
entidad unica e indivisible, conservando las
relaciones existentes entre sus componentes.

* Respetar la integridad estructural del
documento de archivo

* Permitir su recuperacion, visualizacion y su
gestién integrada.

El SGDEA debe capturar documentos sobre
transacciones generadas por otros sistemas, lo
cual debe incluir:

* La posibilidad de importar transacciones de
ficheros de lotes predefinidos

* La edicién de reglas que permitan personalizar
el registro automatico d ellos documentos de
archivo

* La validacioén de la integridad de los datos

Los registros que hayan sido enviados deben
registrarse en estado enviado, una vez se ha
registrado como enviado debe bloquear toda
opcion para modificacion el contenido del
documento y metadatos del registro.
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Requisitos de formatos y formularios

Tabla 8. Requisitos de formatos y formularios

SERVICIO

5. FORMATOS Y
FORMULARIOS

5. FORMATOS Y
FORMULARIOS

5. FORMATOS Y
FORMULARIOS

5. FORMATOS Y
FORMULARIOS

5. FORMATOS Y
FORMULARIOS

5. FORMATOS Y
FORMULARIOS

5. FORMATOS Y
FORMULARIOS

5. FORMATOS Y
FORMULARIOS

5. FORMATOS Y
FORMULARIOS

5. FORMATOS Y
FORMULARIOS

5. FORMATOS Y
FORMULARIOS
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No.

Requisito

5.1

52

5.3

5.4

5.5

5.6

5.7

5.8

5.9

5.10

5.11

Fecha de
DOCUMENTOS aprobacion:
ELECTRONICOS Coédigo:
DESCRIPCION

El SGDEA debe permitir la creacién de formatos y
formularios que contengan como minimo los
siguientes metadatos:

* Identificador del sistema

* Titulo

* Descripcion

* Fecha / hora creacion

* Fecha / hora primer uso

* Codigo

* Version

* Lista de control de acceso

* Historial de eventos

* Metadatos contextuales

Mediante interfaz grafica el SGDEA debe permitir la
edicién de formatos y formularios.

El SGDEA debe permitir a un usuario autorizado
modificar el "Titulo", la "Descripcion" y los
"Metadatos contextuales" de los formatos y
formularios que puedan producirse en formato
XML.

El SGDEA debe permitir que los formatos y
formularios puedan producirse en formato XML.

El SGDEA debe permitir solo a un usuario
autorizado las funciones de edicion de formatos y
formularios.

El SGDEA debe asociar cada formato y formulario
a un proceso, procedimiento y/o tramite.

En el SGDEA las formas y formularios deben estar
disponibles solo para los usuarios que intervienen
en el proceso al que estan asociados.

El SGDEA debe auto complementar los campos
definidos en los formularios al momento de registrar
datos por parte del usuario. Por ejemplo, generar
listas despegables para los campos que asi lo
requiera.

El SGDEA debe poder definir los campos como
requeridos o no requeridos para un formato y/o
formulario.

El SGDEA debe garantizar que los documentos
producidos por la institucion dentro del sistema
implementen los formatos y/o formularios definidos.

El SGDEA Debe contar con una dashboard
(Tablero de control de indicadores de vencimiento
de términos), que permita a un usuario autenticado,
visualizar los radicados asignados a su cuenta de
usuario con los siguientes campos:
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SERVICIO ch' . DESCRIPCION OBLIGATORIO
Requisito

- Numero de radicado

-  Tipo de solicitud

- Fecha de radicacion

- Fecha de vencimiento de términos

- Remitente

- Asunto

-  Estado: Respondido — Pendiente

- Tramite

Debe sombrear los radicados en los siguientes

colores de acuerdo con el tiempo estimado para el

vencimiento de términos

- Verde: A tiempo, aquellos radicados cerca de
la fecha de radicacion.

- Amarillo: Proximas a vencer, aquellos
radicados cerca de llegar a la fecha de
vencimiento de términos.

- Rojo: Vencidas, aquellos radicados que han
sobrepasado le fecha de vencimiento de
términos.

10.1.5. Requisito de Flujos de Trabajo

Tabla 9. Requisito de Flujos de Trabajo
No.

SERVICIO Requisito DESCRIPCION OBLIGATORIO
El SGDEA debe permitir a un usuario autorizado la
creacion, modificacion y ejecucion de flujos de trabajo
como minimo con los siguientes metadatos:
* ldentificador del sistema
* Titulo
6. FLUJOS * Descripcion
DE 6.1 * Fecha / hora creacion SI
TRABAJO * Fecha / hora primer uso
* Fecha / hora intervalo de activacion
* Version
* Lista de control de acceso
* Historial de eventos
* Metadatos contextuales
6. FIBléJOS 6.2 El SG'DEA debe reconocer como "participantes" a los S|
TRABAJO usuarios y grupos de trabajo.
6. FLUJOS El SGDEA de permitir la distribucién automatica de
DE 6.3 cargas de trabajo entre los miembros del grupo SI
TRABAJO mediante un balanceador de cargas.
El SGDEA debe permitir flujos de trabajo pre-
6. FLUJOS programados definidos por funciones institucionales.
DE 6.4 Por ejemplo, al momento de llegar Los usuarios de SI
TRABAJO ventanilla, pueden reasignar la SDQS o tutela a
cualquier dependencia. Por defecto al jefe de area.
6. FLUJOS El SGDEA deb " . .
DE 6.5 ebe permitir guardar flujos de trabajo para NO
TRABAJO uso futuro.
6. FLUJOS El SGDEA debe restringir la modificacion de flujos de
DE 6.6 trabajo pre-programados a funciones administrativas SI
TRABAJO 0 usuarios autorizados.
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6. FLUJOS El SGDEA debe guardar una copia del flujo de trabajo
) DE 6.7 antes de efectuar cambios y deben asignar sI
TRABAJO ’ automaticamente un nuevo numero de versién para el
flujo de trabajo modificado.
6. FIBléJOS 6.8 El SGDEA no debe limitar el nimero de flujos de sI
TRABAJO ’ trabajo, que puedan ser definidos y almacenados.
3 FIBléJOS 6.9 El SGDEA debe registrar toda la creacion y cambios S|
TRABAJO : en los flujos de trabajo en el Historial de eventos.
6. FLUJOS El SGDEA debe permitir que los roles de los usuarios
DE 6.10 autorizados definan, usen y guarden flujos de trabajo SI
TRABAJO nuevos para casos especiales o excepcionales.
6. FLUJOS El SGDEA debe incluir una interfaz grafica para
DE 6.11 permitir administrar las funciones de usuario para SI
TRABAJO definir, mantener y editar flujos de trabajo.
6. FLUJOS El SGDEA debe notificar si un expediente dentro de
DE 6.12 un flujo de trabajo estd programado para su revision o SI
TRABAJO disposicion.
6. FLUJOS El SGDEA debe garantizar que todos los documentos
DE 6.13 conserven los vinculos con el flujo de trabajo SI
TRABAJO correspondiente.
6. FIBléJOS 6.14 El SGDEA debe permitir monitorear y gestionar las S|
TRABAJO ’ colas de trabajo a un usuario autorizado.
& FIBléJOS 6.325 El SGDEA debe permitir que las funciones de usuario sI
TRABAJO ’ sean inicializadas por el rol de administrador.
6. FLUJOS El SGDEA debe permitir a los usuarios monitorear el
DE 6.16 progreso de los flujos de trabajo iniciados y en los que SI
TRABAJO participa.
6. FLUJOS El SGDEA debe permitir incluir una actividad (paso)
DE 6.17 en el flujo de trabajo, en la que se declare de forma SI
TRABAJO automatica a un documento como documento archivo.
6. FIBléJOS 6.18 El SGDEA no debe.limitar el npmero de actividades S|
TRABAJO ) (pasos) en cada flujo de trabajo.
& FIBléJOS 6.19 El SGDEA debe permitir priorizar tareas y/o sI
TRABAJO ’ actividades que se encuentren en cola.
El SGDEA deberia incluir el procesamiento de
6. FLUJOS "observaciones". Para esto es necesario que el flujo
’ DE 6.20 de trabajo esté en pausa, para esperar la llegada de NO
TRABAJO ’ un documento relacionado o registro. Cuando se
recibe el documento esperado, el flujo se reanuda
automaticamente.
El SGDEA debe permitir la definicion de roles de
6. FLUJOS usuario para los flujos de trabajo.
DE 6.21 SI
TRABAJO Nota: estos roles son diferentes a los de Control de
acceso del SGDEA.
6. FLUJOS El SGDEA debe permitir al usuario autorizado definir
DE 6.22 el nimero de actividades (pasos) maximos a ejecutar SI
TRABAJO en un intervalo de tiempo de acuerdo con el tramite.
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SERVICIO Re:uci‘.sito DESCRIPCION OBLIGATORIO
6. FLUJOS El SGDEA debe permitir parametrizar el tiempo limite
) DE 6.23 a cada actividad (paso) como al flujo en general, sI
TRABAJO ’ generando reportes y alertas de los estados y
vencimientos para los usuarios autorizados.
6. FLUJOS El SGDEA debe permitir a un usuario autorizado
’ DE 6.24 configurar y administrar una lista predeterminada de S|
TRABAJO ’ acciones posibles para una actividad (paso) a realizar
por un participante.
El SGDEA debe permitir a un usuario autorizado
elegir a los participantes en un flujo de trabajo:
6. FLUJOS *
DE 6.25 X Por nombre sI
TRABAJO Por grupo
* Por roles
* Por dependencias.
6. FLUJOS El SGDEA debe permitir a usuarios autorizados la
DE 6.26 reasignacion de tareas y/o acciones de un flujo de SI
TRABAJO trabajo a un usuario o grupo diferente.
El SGDEA debe permitir a los participantes ver las
colas de trabajo asignadas a ellos y podra:
6. FLUJOS * Seleccionar elementos de la cola para gestionar; o
) DE 6.7 * Atender elementos segun el criterio de primero en sI
TRABAJO : entrar, primero en salir.
Nota: la opcién se debe especificar en el disefio del
flujo de trabajo.
6. FLUJOS El SGDEA debe permitir condicionales en los flujos de
’ DE 6.28 trabajo que dependen de los datos de entrada del sI
TRABAJO ’ usuario o del sistema para determinar la direccion del
flujo.
6. FLUJOS El SGDEA debe permitir a los usuarios suspender
’ DE 6.29 temporalmente un flujo para poder atender a otro sI
TRABAJO ’ trabajo y reanudarlo mas tarde (Incluso después de
cerrar la sesion en el sistema).
6. FLUJOS El SGDEA debe notificar a un usuario participante
DE 6.30 cuando un archivo o registro (s) ha sido recibido en su SI
TRABAJO bandeja de entrada y esté por atender.
El SGDEA debe permitir programar recordatorios para
6. FLUJOS acceder a un archivo o registro en una fecha futura.
DE 6.31 . . c . SI
TRABAJO Nota: este recordatorio se podra programar siempre y
cuando no supere la fecha de vencimiento establecida
en flujo de trabajo.
6. FLUJOS El SGDEA debe proporcionar un mecanismo para que
DE 6.32 los usuarios notifiquen a otros usuarios de los SI
TRABAJO documentos que requieren su atencion.
El SGDEA debe incluir la capacidad de desencadenar
una instancia de un flujo de trabajo especificada de
forma automatica cuando un documento de un tipo
6. FLUJOS especificado se recibe.
DE 6.33 SI
TRABAJO Por ejemplo, un flujo de trabajo de solicitud de

préstamo puede ser activada automaticamente por la
recepcion de un registro con el tipo "solicitud de
préstamo”.
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T e PARA LA GESTION DE  [Fechade ¢ i
e e DOCUMENTOS — apobacion
ELECTRONICOS Codigo: ALCALDIAMAYOR
No.
SERVICIO Requisito DESCRIPCION OBLIGATORIO
El SGDEA debe permitir la recepcion, en carpetas
6. FLUJOS especificas, de los documentos electronicos o
DE 6.34 registros para activar los flujos de trabajo de forma SI
TRABAJO automatica (El flujo de trabajo viene determinado por
el tipo documental u otro valor de metadatos).
El SGDEA debe proporcionar facilidades de
6. FLUJOS o . " .
DE 6.35 generacion de informes para permitir que !os usuarios S|
TRABAJO autorizados con competencia para supervisar revisen
las cantidades, el rendimiento y las excepciones.
6. FLUJOS El SGDEA debe permitir a los usuarios determinar el
) DE 6.36 (los) identificador (es) y la version (s) del flujo (s) de S|
TRABAJO ) trabajo utilizado(s) usados para gestionar los
documentos.
& FIBléJOS 6.37 El SGDEA debe garantizar que todos los controles de sI
TRABAJO ’ acceso se mantienen en todo momento.
6. FLUJOS El SGDEA debe generar los flujos de trabajo en un
DE 6.38 formato estandar de modelado de workflow como SI
TRABAJO XPDL y WF-XML.
6. FLUJOS El SGDEA debe permitir la exportacién de un flujo de
’ DE 6.39 trabajo estandar o cualquiera de sus partes sI
TRABAJO constituyentes de acuerd.o' con esquema XML-XPDL
(eXtended Process Definition Language).
6. FIBléJOS El SGDEA debe identificar cada tramite como abierto
6.40 SI
TRABAJO o cerrado.
6. FLUJOS El SGDEA debe registrar en cada documento los
DE 6.41 datos del usuario quien proyectd, revisé y aprobo SI
TRABAJO cuando estos datos sean requeridos
6. FLUJOS El SGDEA debe permitir el cierre del tramite de
DE 6.43 manera automatica cuando se genera un radicado de SI
TRABAJO respuesta (individual y/o en lote).
El SGDEA debe permitir el cierre del tramite de
6. FLUJOS o . L
DE 6.44 mane’ra.automatlca cua'ndo se registra Ia. f[nallza0|on S|
TRABAJO Idet t)ramlte por un usuario autorizado (individual y/o en
ote
6. FLUJOS El SGDEA debe permitir a un usuario autorizado
DE 6.45 eliminar un flujo de trabajo que nunca ha sido SI
TRABAJO utilizado.
6. FLUJOS El SGDEA debe permitir a un usuario autorizado
DE 6.46 destruir un flujo de trabajo que no se encuentre SI
TRABAJO vigente.
El SGDEA debe tener una opcion manual para
identificar una respuesta de traslado y realizar el
cierre definitivo del tramite y mostrando como minimo
los siguientes metadatos:
* Cadigo radicacion
* Asunto
6. FLUJOS * .
e C ear Ljeensabevimie o
TRABAJO P

* Fecha de radicacién

* Fecha vencimiento

* Tiempos de respuesta
* Estado

* Acciones registradas
* Entidad destinatario
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MODELO DE REQl.}ISITOS Version: P
W e o PARA LA GESTION DE  |Fechade ?Eg’%
. . Ssubu;;i In(.edgvad: d: Sser:uos de Salud DOCUMENTOS aprobaci(')n: ‘;S‘ e 1(}
urfeadente it ELECTRONICOS Codigo: BERCaTATC
SERVICIO Requisito DESCRIPCION OBLIGATORIO
El sistema debe permitir sobre plantillas de
intercambio de texto en formato de estandar y abierto
la creacion, asignacion, modificacion, preparacion,
6. FLUJOS Ia;p:rc])it;arlr?;énl as;(;gremngial. Todas estas funciones desde
DE 6.48 P ' NO
TRABAJO
la creacion, asignacion, modificacion, preparacion,
aprobacion secuencial. Todas estas funciones desde
la misma plataforma.
6. FLUJOS Permitir hacer quificacién alos documentos que ya
DE 6.49 se ginzraron (editar) antes de ser enviado o
aprobado
TRABAJO definitivamente.
10.1.6. Gestién de Documentos y Trabajo Colaborativo
Tabla 10. Gestion de Documentos y Trabajo Colaborativo
SERVICIO R N?‘ : DESCRIPCION OBLIGATORIO
equisito
7. GESTION DE 71 El SGDEA debe gestionar tanto los
DOCUMENTOS Y documentos en borrador como los documentos
TRABAJO de archivo a partir del mismo Cuadro de SI
COLABORATIVO Clasificacion Documental y teniendo en cuenta
los mismos mecanismos de control de acceso.
7. GESTION DE 7.2 Dentro de un mismo Cuadro de Clasificacion
DOCUMENTOS Y Documental el SGDEA debe identificar como S|
TRABAJO tal los documentos en borrador y los
COLABORATIVO documentos de archivo.
7. GESTION DE 7.3 El SGDEA debe permitir a un usuario
DOCUMENTOS Y autorizado, mediante tareas programadas,
TRABAJO ejecutar las siguientes acciones cuando se
COLABORATIVO gestionen un documento borrador y/o
documento de archivo:
* Seleccionar documentos en borrador y
declararlos documento de archivo SI
* Eliminar todos los borradores dejando sélo los
documentos de archivo
* Eliminar todos los borradores que tengan mas
de cierta edad especificada. (es decir que los
borradores se vayan eliminando de forma
periodica).
7. GESTION DE 7.4 Cuando se va a exportar y en el SGDEA se
DOCUMENTOS Y gestionan tanto documentos borrador como
TRABAJO documentos de archivo, a partir del mismo
COLABORATIVO Cuadro de Clasificacion, el SGDEA debe

notificar a un usuario autorizado su existencia
para:

* Habilitar los documentos en borrador que se
deben suprimir

* Declararlos documentos de archivo;

* Exportar ambos tipos de documentos.

SI
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Secretarta de Salud PARA LA GESTION DE ¢
.- Subred Integrada de Servicios de Salud FeCha de ‘f

- : DOCUMENTOS aprobacion: et
surQcidente ESE ELECTRONICOS Codigo: ALCALDIA MAYOR
SERVICIO R N?‘ : DESCRIPCION OBLIGATORIO
equisito
7. GESTION DE 7.5 Cuando el servicio de trabajo colaborativo este
DOCUMENTOS Y integrado con el servicio de documento de
TRABAJO archivo, el servicio de trabajo colaborativo debe sI
COLABORATIVO ser capaz de pasar automaticamente los
documentos borrador como documentos
archivo.
7. GESTION DE 7.6 El SGDEA debe permitir a los usuarios:
DOCUMENTOS Y * Capturar un documento borrador y declararlo
TRABAJO un documento de archivo en una sola
COLABORATIVO operacion, 6 Sl
* Guardar un documento borrador y
posteriormente completarlo y declararlo como
un documento de archivo
7. GESTION DE 7.7 El SGDEA debe permitir reusar un documento
DOCUMENTOS Y para crear uno nuevo a partir de este sin crear sI
TRABAJO automaticamente un nuevo documento de
COLABORATIVO archivo, manteniendo intacto el original.
7. GESTION DE 7.8 El SGDEA debe permitir a un usuario
DOCUMENTOS Y autorizado configurar roles de usuarios que S|
TRABAJO puedan ver cualquier documento en borrador
COLABORATIVO de acuerdo con las politicas de acceso.
7. GESTION DE 7.9 El SGDEA debe permitir a un usuario
DOCUMENTOS Y autorizado, validar si el documento a cargar S|
TRABAJO corresponde a la version que el usuario desea
COLABORATIVO cargar.
7. GESTION DE 7.10 El SGDEA debe permitir que un usuario
DOCUMENTOS Y autorizado, registre observaciones de los
TRABAJO cambios realizados a un documento borrador SI
COLABORATIVO antes de ingresarlo al SGDEA como
documento archivo.
7. GESTION DE 7.11 Cuando un usuario cancele y/o detenga la
DOCUMENTOS Y edicion de un documento borrador, el SGDEA S|
TRABAJO debe evitar que cualquier otro usuario lo edite.
COLABORATIVO
7. GESTION DE 712 Cuando un usuario no autorizado intente
DOCUMENTOS Y revisar un documento borrador que se haya
TRABAJO cancelado o detenido su edicion, el SGDEA Sl
COLABORATIVO debera guardar en el "Historial de eventos" el
intento de acceso.
7. GESTION DE 713 El SGDEA debe permitir que un usuario
DOCUMENTOS Y autorizado pueda cancelar o detener la edicién
TRABAJO de un documento borrador en situaciones
COLABORATIVO como:
* SI
Fallas hardware
* Fallas de software
* Novedades de personal (licencias,
vacaciones, entre otros)
7. GESTION DE 7.14 El SGDEA debe impedir el ingreso de un
DOCUMENTOS Y documento borrador cancelado y/o detenido al S|
TRABAJO servicio de documentos de archivo.
COLABORATIVO
7. GESTION DE 7.15 Los usuarios autorizados deben estar
DOCUMENTOS Y habilitados para capturar un documento
TRABAJO borrador como documentos de archivo desde el SI
COLABORATIVO servicio de trabajo colaborativo y llevarlo al
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SERVICIO

7. GESTION DE
DOCUMENTOS Y
TRABAJO
COLABORATIVO

7. GESTION DE
DOCUMENTOS Y
TRABAJO
COLABORATIVO

7. GESTION DE
DOCUMENTOS Y
TRABAJO
COLABORATIVO
7. GESTION DE
DOCUMENTOS Y
TRABAJO
COLABORATIVO
7. GESTION DE
DOCUMENTOS Y
TRABAJO
COLABORATIVO
7. GESTION DE
DOCUMENTOS Y
TRABAJO
COLABORATIVO

7. GESTION DE
DOCUMENTOS Y
TRABAJO
COLABORATIVO
7. GESTION DE
DOCUMENTOS Y
TRABAJO
COLABORATIVO
7. GESTION DE
DOCUMENTOS Y
TRABAJO
COLABORATIVO
7. GESTION DE
DOCUMENTOS Y
TRABAJO
COLABORATIVO
7. GESTION DE
DOCUMENTOS Y
TRABAJO
COLABORATIVO
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MODELO DE REQUISITOS |Version:

No.
Requisito
7.16

7.7

7.18

7.19

7.20

7.21

7.22

7.23

7.24

7.25

7.26

PARA LA GESTION DE

Fecha de
DOCUMENTOS aprobacion:
ELECTRONICOS Coédigo:
DESCRIPCION

Los usuarios deben poder trasladarse hacia 'y
desde el servicio de documentos archivo, para
declarar el documento borrador como un
documento de archivo desde el servicio de
trabajo colaborativo.

Cuando hay muiltiples versiones de un
documento, el SGDEA debe ser capaz de
capturar el documento borrador como
documento de archivo a partir de las siguientes
opciones, las cuales deben ser configuradas:
* La version mas reciente

* Una versioén que es especificada por el
usuario

* Todas las versiones almacenadas, guardada
como un solo documento de archivo

* Todas las versiones almacenadas, guardada
como documentos de archivo separados pero
vinculados

El SGDEA debe mantener un nimero de
versién para cada documento borrador y debe
hacerlo visible cuando el documento es
recuperado o buscado.

El SGDEA debe incrementar automaticamente
las versiones del documento borrador.

El SGDEA debe permitir que la version de
esquema de numeracion se defina al momento
de configuracion.

El SGDEA debe permitir a un usuario
autorizado asignar los elementos de metadatos
del servicio de trabajo colaborativo, a los
campos de metadatos del servicio de
documentos de archivo.

Cuando exista algun conflicto en los metadatos
entre el servicio de documentos de archivo y el
servicio de trabajo colaborativo, el SGDEA
debe alertar al usuario.

El SGDEA debe permitir la produccion y/o
captura exclusivamente de los documentos
identificados en la tabla de retencion
documental

En el SGDEA los documentos producidos
deben estar asociados a un procedimiento,
tramite o actividad

El SGDEA debe permitir importar de forma
individual o en lote los documentos de archivo
no producidos dentro del sistema

El SGDEA podria tener una solucién de
digitalizacién en la que se pueda configurar las
siguientes caracteristicas técnicas en un perfil
de digitalizacion:

* Resolucion

* Profundidad de bits (blanco y negro, escala
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Secretaria de Salud PARA LA GESTION DE ¢
.- éubred In(‘egrad‘a‘dc Servicios de Salud| G S O FeCha de ‘f

- DOCUMENTOS aprobacion: ety
surQcidente ESE ELECTRONICOS Codigo: ALCALDIA MAYOR
SERVICIO R N?‘ : DESCRIPCION OBLIGATORIO
equisito

de grises, color)

* Escala (tamafio papel)

* Compresion

* OCR Reconocimiento 6ptico de Caracteres.

* ICR Reconocimiento Inteligente de

Caracteres

* (OMR) Reconocimiento 6ptico de marcas

» Reconocimiento de cédigo de barras”

* Guardar en varios formatos electronicos

(PDF/A, TIFF, JPG, entre otros)
7. GESTION DE 7.27 El SGDEA podria reconocer y capturar
DOCUMENTOS Y documentos individuales en un proceso de
TRABAJO digitalizacién masiva. NO
COLABORATIVO

Nota: esto dependera de la forma de captura e

indexacién de los documentos.
7. GESTION DE 7.28 El SGDEA podria permitir la incorporacion de
DOCUMENTOS Y marca de agua sobre los documentos NO
TRABAJO digitalizados, identificando el usuario, fecha y
COLABORATIVO hora de la incorporacion.
7. GESTION DE 7.29 El SGDEA debe permitir la parametrizacion y
DOCUMENTOS Y administracion de los diferentes tipos de
TRABAJO formatos electronicos definidos por la entidad
COLABORATIVO (textuales, audio, video, geoespaciales, S|

imagen, hojas de calculo, entre otros). En este

sentido, debe alertar al usuario cuando se

intente cargar un formato no permitido e indicar

al usuario los formatos permitidos.
7. GESTION DE 7.30 El SGDEA podria permitir a un usuario
DOCUMENTOS Y autorizado capturar un documento en formato
TRABAJO propietario y guardarlo en multiples formatos
COLABORATIVO abierto, garantizando la cadena de custodia del

documento.

NO

En el proceso de captura el SGDEA debe

permitir la conversion de formato de archivo del

documento a un formato previamente

parametrizado en el sistema.
7. GESTION DE 7.31 El SGDEA debe permitir la gestion de
DOCUMENTOS Y documentos anexos garantizando la relacion S|
TRABAJO con su documento principal sin utilizar formato
COLABORATIVO de compresion.
7. GESTION DE 7.32 El SGDEA debe contar con un entorno
DOCUMENTOS Y integrado al servidor de correo electrénico de
TRABAJO manera tal, que la captura de correos S|
COLABORATIVO electrénicos pueda ser realizada por un usuario
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TRABAJO
COLABORATIVO
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COLABORATIVO

7. GESTION DE
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TRABAJO
COLABORATIVO

7. GESTION DE
DOCUMENTOS Y
TRABAJO
COLABORATIVO
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DOCUMENTOS Y
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COLABORATIVO

7. GESTION DE
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7. GESTION DE
DOCUMENTOS Y
TRABAJO
COLABORATIVO

7. GESTION DE
DOCUMENTOS Y
TRABAJO
COLABORATIVO

No.
Requisito

7.33

7.34

7.35

7.36

7.37

7.38

7.39

7.40

MODELO DE REQUISITOS |Version:
PARA LA GESTION DE

Fecha de
DOCUMENTOS aprobacion:
ELECTRONICOS Coédigo:
DESCRIPCION

El SGDEA debe permitir la captura individual o
masiva de correo electrénicos recibidos o
enviados (Incluyendo adjuntos), garantizando
su formato electrénico de archivo junto a sus
metadatos (fecha/hora de envid-recibo,
destinatario, destinatario copio, asunto,
remitente, entre otros), mediante las siguientes
opciones:

* Captura automatica

* Determinar los correos a capturar a partir de
reglas de correo

* Seleccion del usuario a partir de opciones en
el sistema

* Captura manual del usuario

El SGDEA deberia capturar los anexos de un
correo electrénico por separado manteniendo el
vinculo con el correo electrénico, para lo cual
debe permitir al usuario navegar desde el
correo al adjunto y viceversa.

El SGDEA debe poder identificar
automaticamente y capturar todos los correos
electronicos relacionados por un correo
electrénico especificado por un usuario en una
misma operacion, permitiendo la captura como
un solo documento o un conjunto de
documentos segun lo indique el usuario.

El SGDEA debe garantizar la vinculacién del
certificado de entrega con el correo electrénico
automaticamente, permitiendo la navegacion
entre ambos registros.

Siempre que se capture un correo electrénico
como documento de archivo, el SGDEA debe
garantizar la captura como metadato del
nombre de usuario del buzoén (si esta presente)
junto a su direccion de correo electrénico.

El SGDEA debe permitir un usuario autorizado
clasificar un correo electrénico dentro del
Cuadro de Clasificaciéon Documental en su nivel
de expediente.

El SGDEA debe soportar formatos de firma
digital tales como CADES, PADES Y XADES.

El SGDEA debe permitir habilitar una o varias
firmas electronicas y/o digitales para un
documento, como es el caso de Cofirmay
Contrafirma.

ALCALDIA MAYOR
DE BOGOTAD.C.

OBLIGATORIO

S
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S
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S
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S
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MODELO DE REQUISITOS Version: il
PARA LA GESTION DE  [Fecha de sgg

..- Subred In(.egvada de Servicios de Salud DOCUMENTOS aprobaci(')n: ‘;S‘ e 1(}
surQcidente ESE ELECTRONICOS Codigo: ALCALDIA MAYOR
SERVICIO R N?‘ : DESCRIPCION OBLIGATORIO
equisito
7. GESTION DE 7.41 El SGDEA debe capturar como metadatos la
DOCUMENTOS Y informacion relacionada con la firma
TRABAJO electronica/digital, permitiendo la vinculacion al
COLABORATIVO documento. Los metadatos minimos a capturar
son:
* Nombre del firmante
* Cargo del firmante
* Correo electronico firmante Sl
* Numero de serie del certificado
* Proveedor del servicio de certificacion
* Fecha / hora firmado
* Fecha / hora verificacion
* Resultado verificacion
7. GESTION DE 7.42 El SGDEA debe permitir almacenar junto al
DOCUMENTOS Y documento de archivo la firma S|
TRABAJO electronica/digital con el certificado de forma
COLABORATIVO implicita.
7. GESTION DE 7.43 El SGDEA debe permitir Integrar mecanismos
DOCUMENTOS Y tecnologicos como: firmas digitales, estampado
TRABAJO cronoldgico, mecanismos de encriptacion, S|
COLABORATIVO marcas digitales electrénicas, estampado
cronolégico, Codigo Seguro de Verificacion -
CSV.
7. GESTION DE 7.44 El SGDEA podria integrar visores para aquellos
DOCUMENTOS Y Documentos Electronicos de Archivo que no NO
TRABAJO cuenten con su aplicacion para su lectura.
COLABORATIVO
7. GESTION DE 7.45 El SDGEA debe proporcionar asistencia
DOCUMENTOS Y automatizada para el registro de documentos
TRABAJO electrénicos, extrayendo automaticamente los
COLABORATIVO metadatos de los siguientes tipos de
documentos, como minimo:
* Documentos de oficina (formatos SI
normalizados)
* Correo electrénicos si ficheros adjuntos, tanto
recibidos como enviados
* Correo electrénico con ficheros adjuntos,
tanto recibidos como enviados
7. GESTION DE 7.46 El SGDEA debe permitir parametrizar firmas
DOCUMENTOS Y individuales, multiples firmantes, firmas
TRABAJO masivas de documentos y firmas por lotes de
COLABORATIVO documentos, de acuerdo a la normalizacion de S|
las series y subseries documentales de la
entidad.
7. GESTION DE 7.47 El SGDEA debe permitir la configuracion de
DOCUMENTOS Y una lista de correos con el fin de identificar las
TRABAJO cuentas que seran gestionadas de manera SI
COLABORATIVO automatizada cada vez que se envien y se
reciban mensajes en las mismas.
7. GESTION DE 7.48 El SGDEA debe permitir la activacion o
DOCUMENTOS Y desactivacion de las cuentas de correo que N
TRABAJO seran gestionadas de manera automatizada.
COLABORATIVO
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MODELO DE REQUISITOS |Version:
PARA LA GESTION DE  [Fecha de
DOCUMENTOS aprobacion: .
ELECTRONICOS Codigo: ALCALDIA MAYOR

DE BOGOTA D.C.

.- Subred Integrada de Servicios de Salud

. Sur Occidente E.S.E.

SERVICIO N?‘ : DESCRIPCION OBLIGATORIO
Requisito

7. GESTION DE 7.49 El SGDEA debe permitir a los terceros que
DOCUMENTOS Y interpusieron una PQRS a la entidad, consultar
TRABAJO las respuestas emitidas por la entidad a las
COLABORATIVO PQRS interpuestas, el resultado debe mostrar

como minimo los siguientes metadatos:

* Asunto

* Responsable tramite

* Area responsable

* Fecha de radicacion

* Fecha de vencimiento

* Fecha de respuesta

* Tiempos de respuesta

* Estado

* Acciones registradas

Debe tener una opcion para que el tercero

visualice el documento adjunto o la respuesta.

S

10.1.7. Requisitos de Clasificacion

Tabla 11. Requisitos de Clasificacion
SERVICIO No. DESCRIPCION
Requisito
8. CLASIFICACION 8.1 El SGDEA debe permitir la configuracion,
importacién, exportacién y versionamiento de
uno o varios cuadros de clasificacion con al
menos los siguientes metadatos:
* |dentificador del sistema
* Fecha / hora de creacion
* Fecha / hora primer uso
*Version S|
* Titulo
* Fondo
* Descripcion
* Notas de alcance
* Historial de eventos
* Lista de control de acceso
* Metadatos contextuales

OBLIGATORIO
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SERVICIO No. DESCRIPCION
Requisito

8. CLASIFICACION 8.2 El SGDEA debe permitir a un usuario
autorizado al momento de cargar un cuadro
de clasificacion, crear nuevos niveles de
clasificacion (Clases) con al menos los
siguientes metadatos:

* Identificador del sistema

* Identificador jerarquico del padre (clase
padre)

* Cadigo clase

* Fecha / hora de creacién

* Fecha / hora primer uso

* Titulo

* Descripcion

* Notas de alcance

* Historial de eventos

* Lista de control de acceso

* Metadatos contextuales

Nota: no debe existir limitacion en la creacion
del numero de niveles del cuadro de
clasificacion o profundidad del mismo.

8. CLASIFICACION 8.3 El SGDEA debe permitir a un usuario
autorizado modificar el "Titulo", el "Cédigo
clase", la "Descripcion”, las "Notas de Sl
alcance" y los "Metadatos contextuales" de
alguna clase activa.

8. CLASIFICACION 8.4 El SGDEA debe garantizar la herencia de
atributos de clases padres a clases hijas.

8. CLASIFICACION 85 El SGDEA debe permitir a un usuario
autorizado borrar cualquier clase que nunca SI
se haya utilizado para la clasificacion.

8. CLASIFICACION 8.6 El SGDEA debe permitir a un usuario
autorizado navegar por los niveles del cuadro
de clasificacién inspeccionando sus
metadatos.

8. CLASIFICACION 8.7 El SGDEA debe permitir a un usuario
autorizado reclasificar una clase dentro de su
mismo nivel en el cuadro de clasificacion SI
heredando los atributos de la nueva
clasificacion.

8. CLASIFICACION 8.8 El SGDEA debe asociar cada documento a
una serie y/o subserie, expediente y un tipo S
documental desde el proceso de captura.

OBLIGATORIO

Sl

Sl

Sl

8. CLASIFICACION 8.9 El SGDEA debe estar en la capacidad de
conformar expedientes mediante la
clasificacion de documentos de forma SI
automatica o manual, con base en la
estructura del cuadro de clasificacion.

8. CLASIFICACION  8.10 El SGDEA no debe limitar el nimero de
expedientes asociados a una serie o subserie SI
documental.

8. CLASIFICACION 8.11 El SGDEA debe asignar el mismo documento
electrénico de archivo a distintos expedientes
electrénicos, sin que haya una duplicidad
fisica del documento de archivo en cuestion.

Sl
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8. CLASIFICACION 8.12 Debe permitir el sistema importar archivos

CSV para valores de seccion, subseccion,
serie, subserie y tipos documentales
validando los datos y reportando los errores o SI
inconsistencias de datos presentados. Estos
valores son necesarios para la configuracion
de las TRD de la entidad.
8. CLASIFICACION 8.13 EL SGDEA Debe validar la informacién que
se ingresa en el esquema de la tabla de
retencion documental a través de la
generacioén de alertas o incorporacion de
opciones que incluyan asistentes paso a paso SI
(listas desplegables, alerta, listas de chequeo,
ventanas de ayuda entre otras) que
identifiquen si existe informacion similar o
igual en el sistema.

10.1.8. Requisitos de Documentos de Archivo

Tabla 12. Requisitos de Documentos de Archivo

No.
SERVICIO Requisito DESCRIPCION OBLIGATORIO
9. 9.1 El SGDEA debe permitir a un usuario autorizado la
DOCUMENTOS creacion de expedientes automatica o
DE ARCHIVO manualmente, con base en la estructura del Cuadro
de Clasificacién, como minimo con los siguientes

metadatos:

* |dentificador del sistema

* Fecha / hora de creacion

* Fecha / hora primer uso

* Ultima modificacién (fecha y hora)
* Fecha inicial

* Fecha final

* Titulo

* Descripcion

* Numero del expediente

* Tomo

* Usuario de creacion

* Area productora

* Folios

* Tamano

* Notas de alcance

* Tiempo de retencion en gestion
* Tiempo de retencion en central
* Tiempo total de retencion

* Fecha inicio retencion

* Fecha final de retencion

* Cadigo de disposicion final

* Historial de eventos

* Lista de control de acceso

Sl
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SERVICIO

9.
DOCUMENTOS
DE ARCHIVO
9.
DOCUMENTOS
DE ARCHIVO

9.
DOCUMENTOS
DE ARCHIVO
9.
DOCUMENTOS
DE ARCHIVO

9.
DOCUMENTOS
DE ARCHIVO
9.
DOCUMENTOS
DE ARCHIVO
9.
DOCUMENTOS
DE ARCHIVO
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No.
Requisito

9.2

9.3

9.4

9.5

9.6

9.7

9.8

MODELO DE REQUISITOS |Version:
PARA LA GESTION DE

Fecha de
DOCUMENTOS aprobacion:
ELECTRONICOS Coédigo:
DESCRIPCION

* ldentificador de la serie

* Titulo serie

* ldentificador de la subserie

* Titulo subserie

* Descripcion serie

* Descripcion subserie

* Fecha / hora cierre de expediente

* Codigo de activador (0 = ACTIVACION DE
CIERRE)

* Estado (ABIERTO, CERRADO EN GESTION,
CERRADO EN CENTRAL, CON DISPOSICION
FINAL)

* Fecha programada transferencia

* Fecha / hora de ejecucion transferencia

* Nimero de acta de transferencia

* Tiempo de ejecucion de transferencia

* Estampa de tiempo de la alerta de atraso de
transferencia

* Fecha / hora de disposicion final

* Fecha / hora aprobacién de eliminacion

* Numero de acta de eliminacion

* Estampa de tiempo de la alerta de atraso de
disposicion final

* Fecha de ejecucion de disposicion final

* Metadatos contextuales

El SGDEA debe estar en la posibilidad de conformar
tomos por expedientes a partir de parametros de
tamafio configurados por un usuario autorizado.
El SGDEA debe permitir a un usuario autorizado
modificar el "Titulo", "Descripcion” y "Notas de
alcance" de un expediente abierto y cualquiera de
sus "Metadatos contextuales".

El SGDEA debe estar en la posibilidad de
reclasificar un expediente dentro del Cuadro de
Clasificacion Documental.

El SGDEA debe permitir cerrar un expediente de
forma manual y/o automatica a partir de la
incorporacion del documento que finaliza el tramite
de acuerdo con un flujo de trabajo.

El SGDEA debe permitir inactivar series y/o
subseries, siempre y cuando los expedientes
asociados se encuentren cerrados.

El SGDEA debe permitir a un usuario autorizado
eliminar un expediente vacio que nunca se haya
utilizado.

El SGDEA debe permitir a un usuario autorizado
examinar e inspeccionar las series, subseries y
expedientes junto a sus metadatos mediante la
navegacion desde el servicio de clasificacion y
servicio Documentos de Archivo.
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SERVICIO
9. 9.9 El SGDEA debe permitir incorporar documentos de
DOCUMENTOS archivo creados dentro o fuera del sistema, en un
DE ARCHIVO expediente abierto. Los documentos de archivo

deberan conservar sus metadatos y contener como
minimo:

* |dentificador del sistema

* Titulo

* Descripcion

* Identificador expediente

* |dentificador serie

* |dentificador subserie

* |dentificador subseccion

* |dentificador seccién

* |dentificador fondo

* Autor

* Tipo documental

* Palabras claves

* Formato electrénico Sl
* Tamano

* Fecha de creacion

* Fecha de modificacion

* Ultimo acceso

* Clasificacion de acceso

* Fecha / hora creacién

* Fecha / hora primer uso

* Fecha / hora de archivado
* Usuario quien archivo

* Soporte

* Notas de alcance

* Historial de eventos

* Lista de control de acceso
* Metadatos contextuales

Nota: el documento de archivo debe heredar los
metadatos del expediente.
9. 9.10 El SGDEA debe permitir a un usuario autorizado
DOCUMENTOS modificar el "Titulo", "Descripcion" y "Metadatos SI
DE ARCHIVO contextuales" de un documento de archivo.
9. 9.11 El SGDEA debe poder reclasificar documentos,
DOCUMENTOS heredando los metadatos del nuevo expediente, es
DE ARCHIVO decir, reemplazar la clasificacion anterior del Sl
documento con la clasificacion de su nuevo
expediente.
9. 9.12 Todos los documentos clasificados y reclasificados
DOCUMENTOS dentro de un expediente deben heredar los atributos
DE ARCHIVO de este ultimo relacionados con tiempos de
retencion y disposicion final.
9. 9.13 El SGDEA debe permitir duplicar un tipo documental
DOCUMENTOS a otro expediente incluyendo:
DE ARCHIVO * Metadatos del sistema y contextuales Sl
* Lista de control de acceso
* Historial de eventos

Sl
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9.14

9.15

9.16

9.17

9.18

9.19

9.20

9.21

MODELO DE REQUISITOS |Version:
PARA LA GESTION DE

Fecha de
DOCUMENTOS aprobacion:
ELECTRONICOS Coédigo:
DESCRIPCION

El SGDEA debe permitir al usuario navegar e
inspeccionar los documentos de archivo al menos
de las siguientes maneras:

* Navegar por los documentos de un expediente en
orden de la fecha

* Navegar desde un documento a su expediente e
inspeccionar su metadato

* Navegar de un documento a su serie o subserie e
inspeccionar sus metadatos

* Navegar desde un documento a su (s)
componente (s) e inspeccionar sus metadatos

El SGDEA debe permitir consultar los expedientes
de acuerdo con sus tiempos de retencion y
disposicion final.

El SGDEA debe garantizar en la creacion de
documentos de archivo la creacion de sus
componentes, que incorporen los siguientes
metadatos:

* ldentificador del sistema

* lIdentificador de documento de archivo

* Fecha / hora creacion

* Fecha / hora primer uso

* Titulo

* Descripcion

* Historial de eventos

* Lista de control de acceso

* Metadatos contextuales

El SGDEA debe permitir a un usuario autorizado
modificar el "Titulo", la "Descripcion” de los
componentes de un documento de archivo y
cualquiera de sus "Metadatos contextuales".

Cada vez que ocurra un evento sobre un documento
se debera registrar en el "Historial de eventos".

El SGDEA debe ordenar los documentos dentro de
un expediente por la fecha de tramite en forma
ascendente.

El SGDEA debe permitir a un usuario autorizado la
configuracion de criterios de ordenacion para cada
serie documental.

El SGDEA debe ordenar los expedientes de acuerdo
al criterio de ordenacion definido para cada serie
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SERVICIO

9. 9.22 El SGDEA debe permitir la generacién y exportacion
DOCUMENTOS de indice electronico en formato XML para cada
DE ARCHIVO expediente, incluyendo los siguientes metadatos

como minimo:

* Identificador del sistema

* Fecha / hora de creacion indice

* Fecha / hora primer uso

* Identificador del expediente

* Numero del expediente

* Nombre de expediente

* Nombre de serie

* Nombre de subserie

* Identificador del documento SI

* Titulo del documento

* Tipologia documental

* Fecha declaraciéon de documento de archivo

* Fecha de archivado

* Valor huella

* Funcion resumen

* Orden documento expediente

* Formato

* Tamafo

* Lista de control de acceso

* Historial de acceso

* Metadatos contextuales
9. 9.23 El indice electronico debe estar disponible desde la
DOCUMENTOS creacion del expediente. SI
DE ARCHIVO
9. 9.24 Todos los expedientes deberan contar con un indice
DOCUMENTOS electrdnico, el cual debe ser firmado Sl
DE ARCHIVO electrénicamente una vez se cierre el expediente.
9. 9.25 El SGDEA podria permitir navegar por el expediente
DOCUMENTOS mediante el indice electrénico. NO
DE ARCHIVO

“ESTE DOCUMENTO ES PROPIEDAD DE LA SUBRED SUR OCCIDENTE ESE, SU IMPRESION SE CONSIDERARA UNA COPIA NO CONTROLADA DEL MISMO, NO SE AUTORIZA SU REPRODUCCION

70

N



MODELO DE REQUISITOS |Version: Qégfg

T e PARA LA GESTION DE  |Fechade ¢ i
. Ssubu:)i In(:;vad: d: Sser:uos de Salud DOCUMENTOS aprobaci(')n: L’S‘ e 1(}
et ELECTRONICOS Cédigo: ALGAEANAYO
SERVICIO R Nc_o. . DESCRIPCION OBLIGATORIO
equisito
9. 9.26 El SGDEA debe permitir la generacién del inventario
DOCUMENTOS documental (FUID) en diferentes formatos (hoja de
DE ARCHIVO calculo, pdf, XML), incluyendo como minimo los
siguientes metadatos:
* ldentificador del sistema
* Entidad productora
* Unidad administrativa
* Oficina productora
* Objeto
* Numero de orden
* Nombre serie
* Nombre subserie
* Nombre del expediente
* Numero del expediente
* Tipo de expediente (colocar en metadatos del Si
expediente)
* Fecha Inicio
* Fecha final
* Unidad conservacion (para fisico)
* Soporte
* Numero de folios (para fisico)
* Tamafio (KB)
* Ubicacion fisico
* Ubicacion electronico
* Notas
* Historial de eventos
* Lista de control de acceso
* Metadatos contextuales
9. 9.27 El SGDEA debe garantizar que el FUID esté
DOCUMENTOS disponible en cualquier momento. Si
DE ARCHIVO
9. 9.28 El SGDEA debe garantizar la importacion de un
DOCUMENTOS FUID en varios formatos electrénicos como hojas de SI
DE ARCHIVO calculo y XML.
9. 9.29 El SGDEA debe permitir a un usuario autorizado
DOCUMENTOS validar la integridad de un documento como por
DE ARCHIVO ejemplo mediante la generacion y validacion de un
cbdigo hash y validacion con metadatos. En
cualquier caso, debera generar un mensaje con los Si

resultados obtenidos.

Nota: este valor debe ser capturado en el indice
electrénico.
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10.1.9. Requisitos de Archivo Fisico

Tabla 13. Requisitos de Archivo Fisico

10. ARCHIVOS 10.1 El SGDEA debe ser capaz de
FISICOS conformar expedientes con

documentos electronicos y referenciar
los documentos fisicos a través de
metadatos en el indice. Sin embargo, Sl
debe estar en la posibilidad de
capturar los documentos fisicos
mediante digitalizacién para
conformar el expediente completo.
10. ARCHIVOS 10.2 El SGDEA debe ser capaz de
FiSICOS capturar y gestionar metadatos sobre
los documentos fisicos de acuerdo a
los servicios del presente documento.
10. ARCHIVOS 10.3 El SGDEA debe ser capaz de
FisSICOS capturar y gestionar los metadatos
acerca de las cajas, carpetas u otras SI
unidades de conservacion y
almacenamientos.
10. ARCHIVOS 10.4 El SGDEA debe permitir identificar las
Fisicos series, subseries, expedientes para Sl
documentos en formatos analogos.
10. ARCHIVOS 10.5 El SGDEA debe clasificar y
FiSICOS reclasificar los documentos fisicos de
acuerdo con el Cuadro de
Clasificacion Documental al igual que
los documentos electrénicos (Ver
servicio de Clasificacion).
10. ARCHIVOS 10.6 SGDEA debe permitir que un
FiSICOS expediente contenga documentos
electrénicos y documentos fisicos
para conformar expedientes hibridos.

SI

SI

SI
Nota: el sistema debe estar en la
posibilidad de generar referencias
cruzadas tanto para lo electrénico
como para lo fisico.
10. ARCHIVOS 10.7 El SGDEA debe permitir que los
FiSICOS documentos fisicos sean gestionados
de la misma forma que los SI
documentos electronicos, incluyendo
herencia de metadatos.
10. ARCHIVOS 10.8 Cuando un usuario esta explorando el
Fisicos Cuadro de Clasificaciéon Documental,
el SGDEA debe indicar si existen
documentos fisicos asociados.
10. ARCHIVOS 10.9 El SGDEA de permitir crear, capturar
FiSICOS y gestionar metadatos especificos
para documentos fisicos, por ejemplo, SI
las dimensiones de un plano, el
formato de una cinta de video, etc.
10. ARCHIVOS 10.10 El SGDEA debe garantizar que en la
FiSICOS busqueda de series, subseries y
expedientes se recuperen
simultdneamente los metadatos para

SI

SI
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10. ARCHIVOS
Fisicos

10. ARCHIVOS
FISICOS

10. ARCHIVOS
Fisicos

10. ARCHIVOS
FISICOS

10. ARCHIVOS

Fisicos

10. ARCHIVOS

Fisicos

10. ARCHIVOS
Fisicos

10. ARCHIVOS
FISICOS

10. ARCHIVOS
Fisicos

10. ARCHIVOS
FISICOS
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10.11

10.12

10.13

10.14

10.325

10.16

10.17

10.18

10.19

10.20

documentos fisicos y electronicos en
una sola operacion.

El SGDEA debe apoyar el
seguimiento de cajas, carpetas u
otras unidades de conservacion y
almacenamiento fisicas,
suministrando registros de salida y
entrada, ubicacion, custodio y fecha
de registro de entrada / salida.

El SGDEA debe permitir a un usuario
autorizado realizar el registro de
préstamo y especificar la fecha en la
que debe ser devuelto. La fecha de
devolucion se debe calcular de forma
automatica de acuerdo con la
parametrizacion y dicha
parametrizacion debe ser
configurable.

El SGDEA debe informar mediante
correo electronico al usuario o incluso
a varios usuarios, Por ejemplo, al
funcionario de archivo y al titular del
préstamo, cuando la fecha de
vencimiento para la devolucién se
esta acercando al vencimiento y
cuando esté vencido.

El SGDEA deberia estar en la
posibilidad de parametrizar, configurar
e imprimir plantillas de comprobante
de préstamo y formato afuera.

El SGDEA debe permitir que un
usuario, debidamente autorizado,
pueda cambiar la fecha de
vencimiento para devoluciéon de uno o
varios prestamos en una sola
operacion.

SGDEA debe garantizar que los
controles de acceso para series,
subseries y expedientes fisicos sean
idénticos a los electrénicos.

El SGDEA debe registrar informacion
sobre la ubicacion fisica de los
documentos analogos para su control
y seguimiento.

El SGDEA deberia permitir elegir la
ubicacion fisica a partir de opciones
predeterminadas como por ejemplo
una lista despegable.

El SGDEA deberia permitir elegir la
ubicacion fisica a partir de
validaciones que le informen al
usuario la disponibilidad de espacio.
El SGDEA debe permitir al usuario
autorizado consultar el Inventario
documental, identificando los
expedientes prestados.
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Fisicos
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10.21

10.22

10.23

10.24

10.25

10.26

10.27

10.28

10.29

El SGDEA debe registrar informacion
sobre los movimientos de una unidad
fisica que incluya como minimo:

* ldentificador unico

* Ubicacion actual

* Ubicaciones anteriores

* Fecha en que se traslado de
ubicacion

* Fecha de recepcion en el lugar

* Usuario responsable del movimiento
(para cada caso)

El SGDEA debe permitir que un
usuario autorizado pueda consultar la
siguiente informacién acerca de un
préstamo: titular del préstamo, fecha
de salida y control de acceso.
SGDEA debe registrar dentro del
"Historial de eventos", todos los
registros de las entradas y salidas,
valores de metadatos y acciones
sobre documentos fisicos.

SGDEA debe soportar la impresion y
reconocimiento de codigos de barras
y/o sistemas de localizacion
alternativos para documentos en
fisico.

El SGDEA debe parametrizar,
configurar e imprimir la plantilla de
rotulo para cajas, carpetas y otros
tipos de unidades de almacenamiento
y conservacion.

El SGDEA debe notificar cuando el
periodo de retencion se cumpla y
cuando se debe aplicar la disposicion
final a los expedientes fisicos.

SGDEA debe alertar la existencia y la
ubicacion de cualquier expediente
asociada con cualquier Serie o
Subserie que se vaya a transferir,
exportar o eliminar

Siempre que los expedientes sean
transferidos el SGDEA debe exportar
o transferir sus metadatos, en la
misma forma que los metadatos de
los documentos electrénicos.

Cuando se vayan a transferir, exportar
o eliminar fisicos, el SGDEA debe
pedir confirmacion a un usuario
autorizado, antes de que la operacion
sea completada. Esto requerira
normalmente que un usuario
autorizado introduzca manualmente
una confirmacion.
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10.1.10. Requisitos de metadatos
Tabla 14. Requisitos de metadatos
SERVICIO R N?‘ - DESCRIPCION OBLIGATORIO
equisito

11. METADATOS 11.1 El SGDEA debe gestionar los siguientes
elementos por cada metadato:
* ldentificador del sistema
* Titulo
* Descripcion
* Notas de Alcance
* Orden de presentacion,
* Ocurrencias minimas (el nGmero minimo de
valores que se pueden asignar a un elemento de
metadato)
* Ocurrencias maximas (el numero maximo de
valores que se pueden asignar a un elemento de S
metadato)
* Modificable (indicador que sefiala si un
elemento de metadatos es modificable por los
usuarios)
* Tipo de datos (char, int, boolean...),
* ldioma
* Valor predeterminado,
* Indicador para conservar o destruir valor de
metadato (boolean).
* Historial de eventos
* Lista de control de acceso

11. METADATOS 11.2 EL SGDEA debe permitir a un usuario autorizado
crear metadatos contextuales, teniendo en
cuenta el requisito anterior, sin embargo, debe
incluir los siguientes metadatos adicionales del S|
sistema:
* Fecha / hora de creacién
* Fecha / hora primer uso
* Fecha / hora destruccion

11. METADATOS 11.3 El SGDEA deberia garantizar que, para cada
metadato contextual creado en virtud del
requisito anterior, permita:
* Mantener una referencia al objeto asociado S|
mediante el almacenamiento de su identificador
del sistema
* Mantener un valor de datos valido especificado
por un tipo de datos XML.

11. METADATOS 11.4 El SGDEA debe permitir a un usuario autorizado
especificar si los metadatos deben conservarse
cuando su objeto digital se elimine, en el caso de S|
eliminar metadatos el usuario debera justificar la
eliminacion, lo cual debera guardarse en el
historial de eventos.

11. METADATOS 11.5 El SGDEA debe permitir a un usuario autorizado
modificar los siguientes elementos para un
metadato activo:
* Titulo
* Descripcion SI

* Notas de alcance

* Orden de presentacion
* Valor predeterminado
* |dentificador de idioma
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SERVICIO R N?‘ - DESCRIPCION OBLIGATORIO
equisito
11. METADATOS 11.6 El SGDEA debe permitir a un usuario autorizado
eliminar un metadato contextual que nunca se SI
haya aplicado.
11. METADATOS 11.7 El SGDEA debe garantizar que se pueda destruir
un metadato contextual que haya sido usado
teniendo en cuenta que:
* No puede ser usado ni aplicado a nuevos S|

objetos
* Los objeto que ya tengan asociado este
metadato deberan conservar sus valores y ser
inmodificables

11. METADATOS 11.8 El SGDEA debe permitir a un usuario autorizado
consultar las definiciones de los elementos de
los metadatos y plantillas en el servicio de
metadatos y tipos de entidades en sus
respectivos servicios, asi como inspeccionar sus
metadatos de las siguientes maneras: SI
* Navegar en el servicio de metadatos para
inspeccionar todos los metadatos y sus
elementos en el orden de presentacion.
* Navegar en el servicio de metadatos e
inspeccionar todas las plantillas y sus elementos.

11. METADATOS 11.9 El SGDEA debe garantizar al momento de
incorporar un metadato las siguientes
condiciones:
* El elemento de metadatos debe inicializarse
con el valor predeterminado en su definicion del
elemento de metadatos, si se ha proporcionado
uno.
* El elemento de metadatos nunca debe tener un
valor que sea inconsistente con el tipo de dato
de su definicion de elemento de metadatos.
* Si el elemento de metadatos es textual,
siempre debe tener un acompafiamiento
identificador de idioma. SI
* El elemento de metadatos nunca debe tener
menos valores proporcionados para ello que
permitido por el valor del elemento "Ocurrencias
minimas".
* El elemento de metadatos nunca debe tener
mas valores proporcionados para ello que
permitido por el valor del elemento "Ocurrencias
maximas".
* Una vez que el elemento de metadatos ha sido
creado y se le ha dado un valor, si es no
modificable, el SGDEA debe evitar alteracion por
un usuario.
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SERVICIO R N?‘ - DESCRIPCION OBLIGATORIO

equisito

11. METADATOS 11.10 El SGDEA debe permitir a un usuario autorizado
crear plantillas de metadatos con al menos los
siguientes metadatos del sistema:

* ldentificador del sistema

* Fecha / hora de creacién

* Fecha / hora primer uso

* Fecha / hora de destruccion
* Titulo

* Descripcion

* Tipo plantilla (ejemplo: para servicio, serie,
documento, entre otros)

* Historial de eventos

* Lista de control de acceso

* Metadatos contextuales

11. METADATOS 11.11 El SGDEA debe permitir a un usuario autorizado
modificar los siguientes metadatos para
cualquier plantilla activa:

* Titulo SI
* Descripcion

* Tipo plantilla

* Metadatos contextuales

11. METADATOS 11.12 El SGDEA debe permitir a un usuario autorizado
eliminar cualquier plantilla que nunca se ha SI
utilizado.

11. METADATOS 11.13 El SGDEA debe permitir que un usuario
autorizado destruir una plantilla activa que se
haya aplicado, evitando que se aplique a un
nuevo objeto.

11. METADATOS 11.14 El SGDEA debe aplicar manual o
automaticamente plantillas activas a las SI
entidades del sistema.

11. METADATOS 11.15 El SGDEA debe asegurar que los metadatos
agregados a una serie, subserie, expediente,
documento o cualquier otra entidad del sistema SI
nunca se eliminen mientras la entidad este
activa.

11. METADATOS 11.16 El SGDEA debe permitir cargar y transferir datos
mediante normas de descripcion de archivo e SI
intercambio de datos.

11. METADATOS 11.17 El SGDEA debe garantizar que solo los
administradores y los usuarios autorizados
puedan modificar el contenido de determinados S
elementos de metadatos del documento
electrénico de archivo

11. METADATOS 11.18 El SGDEA debe permitir la asignacion de un

vocabulario

11. METADATOS 11.19 El SGDEA debe permitir incorporar diferentes
esquemas de metadatos. Sl

11. METADATOS 11.20 El SGDEA debe permitir la extraccion automatica
de elementos de metadatos de los documentos Si
de archivo en el momento de su captura

11. METADATOS 11.21 El SGDEA debe permitir que el administrador
decida qué elementos de metadatos se pueden
introducir y mantener manualmente a través del S
teclado y cuales se escogeran de una lista
desplegable

SI

Sl

“ESTE DOCUMENTO ES PROPIEDAD DE LA SUBRED SUR OCCIDENTE ESE, SU IMPRESION SE CONSIDERARA UNA COPIA NO CONTROLADA DEL MISMO, NO SE AUTORIZA SU REPRODUCCION

77

-7



MODELO DE REQUISITOS |Version:

.- Subred Integrada de Servicios de Salud

. Sur Occidente E.S.E.

SERVICIO
11. METADATOS

11. METADATOS

11. METADATOS

11. METADATOS

11. METADATOS

No.
Requisito
11.22

11.23

11.24

11.25

11.26

PARA LA GESTION DE  [Fecha de

DOCUMENTOS aprobacion:
ELECTRONICOS Caodigo:
DESCRIPCION

El SGDEA debe permitir la validacién de los
metadatos cuando los usuarios se encargan de
su introduccion o bien cuando se importen.
Dicha valoracién debera emplear, como minimo
los siguientes mecanismos:

* Formato del contenido del elemento

* Intervalo de valores

* Validacion frente a una lista de valores
mantenida por el administrador

* Referencias al cuadro de clasificacion
documental valido

El SGDEA debe permitir la asignacion previa de
palabras clave a las series, subseries,
expedientes y/o documentos, basados en
bancos terminoldgicos, tesauros, taxonomias,
entre otros.

El SGDEA debe validar y controlar la entrada de
los metadatos minimos obligatorios.

El SGDEA permite la extraccién automatica de
metadatos de los documentos al momento de la
captura o cargue al sistema.

El SGDEA debe permitir que se redefinan los
conjuntos de metadatos establecidos por el
administrador y debe consignar los cambios en
la pista de auditoria

10.1.11. Requisitos de Retencion y Disposicion

Tabla 15. Requisitos de Retencion y Disposicién

SERVICIO

12.
RETENCION Y
DISPOSICION

No.

Requisito

12.1

DESCRIPCION

El SGDEA debe permitir a un usuario autorizado
crear y parametrizar diferentes versiones de la Tabla
de Retencion Documental como minimo con los
siguientes metadatos:

* ldentificador del sistema

* Fecha / hora de creacién

* Fecha / hora de primer uso

* Titulo

* Version

* Descripcion

* Acto administrativo aprobacion (nimero - fecha)

* Acto administrativo convalidacion (nimero - fecha)
* Acto administrativo adopcién (nimero - fecha)

* Notas de Alcance

ALCALDIA MAYOR
DE BOGOTAD.C.

OBLIGATORIO

S

Sl

SI

Sl

SI

OBLIGATORIO

S
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12. 12.2 El SGDEA debe permitir a un usuario autorizado

RETENCION Y crear y parametrizar diferentes reglas de disposicion y

DISPOSICION retencion, dentro de una versién de TRD como

minimo con los siguientes metadatos:

* ldentificador del sistema

* ldentificador del TRD

* Fecha / hora de creacién

* Fecha / hora de primer uso

* Titulo

* Descripcion,

* Notas de alcance

* Codigo de accion de disposicion (1 = Conservacion

total, 2 = Eliminacion, 3 = Seleccién, 4 = Medio

técnico)

* Cadigo de activador (disparador) de retencion (1 =

desde el cierre del expediente)

* Identificador de elemento disparador de retencion

* Cadigo de unidad de medida de periodo de

retencion (1 = Sin periodo de retencion, 2 = Afios )

* Tiempo retencion en archivo gestion Sl

* Tiempo retencion en archivo central

* Tiempo total de retencion

* Cadigo de ajuste del periodo de retencién , (0 = Sin

ajuste, 1 = Empieza en un mes especifico)

* Cadigo de ajuste de mes del periodo de retencion,

(1 =ENERO, 2 = FEBRERO, 3 = MARZO, 4 = ABRIL,

5=MAYO, 6 = JUNIO, 7 = JULIO, 8 = AGOSTO, 9 =

SEPTIEMBRE, 10 = OCTUBRE, 11 = NOVIEMBRE,

12 = DICIEMBRE)

* Codigo de periodo de tiempo para confirmacién de

disposicion (1 = dias)

* Duracion de periodo de confirmacion de disposicion

(NUmero de dias )

* Nivel de clasificacion de confidencialidad

* Proceso (Sistema de Gestion de Calidad):

* Procedimiento (Sistema de Gestion de Calidad)

* Historial de eventos

* Lista de control de acceso

* Metadatos contextuales

12. 12.3 El SGDEA debe permitir configurar el "Codigo de

RETENCION Y accion disposicion”, con uno de los siguientes

DISPOSICION valores: Conservacion total, Eliminacion, Seleccion,
Medio técnico.

Siempre que el codigo de disposicion seleccionado

sea "Conservacion total", el SGDEA debe asegurarse

de que ninguno de sus metadatos se eliminen.

Siempre que el codigo de disposicion seleccionado Sl
no sea Conservacion total, el SGDEA debe
asegurarse de que se eliminen al menos los
siguientes elementos de metadatos:

* Cdédigo de activacion de retencion,

* Cadigo de unidad de medida de periodo de
retencion,

* Cadigo de ajuste del periodo de retencion,

* Cadigo de periodo de tiempo para confirmacién de
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SERVICIO
disposicion,
* Duracion de periodo de confirmacion de disposicion.

Otro cadigo de disposicion adicional, podria ser
TIEMPO DE ESPERA, es automaticamente aplicado
a los expedientes, bajo el requisito 12.20, pero no
puede ser utilizado como opcién de la disposicion
final sino como un estado transitorio.
12. 12.4 El SGDEA debe activar el periodo de retencion desde
RETENCION Y cierre del expediente. SI
DISPOSICION
12. 12.5 El SGDEA debe garantizar que cada vez que el
RETENCION Y "Codigo de unidad de medida de periodo de
DISPOSICION retencion” se establece en SIN PERIODO DE
RETENCION, los siguientes metadatos estén vacios
e inactivos:
* Tiempo retencion en archivo gestion
* Tiempo retencion en archivo central
* Tiempo total de retencion
* Cadigo de ajuste del periodo de retencion, y
* Cadigo de ajuste de mes del periodo de retencion.
Si
El SGDEA debe garantizar que cada vez que el
"Codigo de unidad de medida de periodo de
retencion" no se establece SIN PERIODO DE
RETENCION, debe asegurar la captura de los
siguiente metadatos:
* Tiempo retencion en archivo gestion
* Tiempo retencion en archivo central
* Tiempo total de retencion
Nota: los metadatos relacionados con ajuste al tiempo
de retencién son opcionales.
12. 12.6 El SGDEA debe asegurar que cuando el "Cadigo de
RETENCION Y ajuste del periodo de retencién” se establezca SIN
DISPOSICION AJUSTE no se modifique el tiempo de retencion, de lo
contrario debe sumar al tiempo de retencién y
modificar los siguientes metadatos:
* Tiempo retencion en archivo gestion
* Tiempo retencion en archivo central
* Tiempo total de retencion
12. 12.7 El SGDEA debe permitir a un usuario autorizado
RETENCION Y modificar los siguientes metadatos para cualquier
DISPOSICION version de TRD:
* Titulo
* Descripcion,
* Acto administrativo aprobacion (nimero - fecha) S|
* Acto administrativo convalidacion (nimero - fecha)
* Acto administrativo adopcién (nimero - fecha)
* Notas de Alcance
* Metadatos contextuales

SI
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12. 12.8 El SGDEA debe permitir a un usuario autorizado
RETENCION Y modificar los siguientes metadatos para cualquier
DISPOSICION regla de retencién que pertenezca a una version de

TRD que nunca se ha aplicado a un expediente:

* Cadigo disposicion

* Codigo de activador (disparador) de retencion

* Identificador de elemento disparador de retencion

* Cadigo de unidad de medida de periodo de

retencion

* Tiempo retencion en archivo gestion

* Tiempo retencion en archivo central

* Tiempo total de retencion

* Cadigo de ajuste del periodo de retencion

* Cadigo de ajuste de mes del periodo de retencion

* Codigo de periodo de tiempo para confirmacién de

disposicién

* Duracion de periodo de confirmacion de disposicion

* Nivel de clasificacion de confidencialidad

* Proceso (Sistema de Gestion de Calidad):

* Procedimiento (Sistema de Gestion de Calidad)
12. 12.9 El SGDEA debe permitir a un usuario autorizado
RETENCION Y eliminar una regla de retencion y disposicion que SI
DISPOSICION nunca se ha implementado.
12. 12.10 El SGDEA debe permitir a un usuario autorizado
RETENCION Y navegar a través de las versiones de TRD en el
DISPOSICION servicio retencién y disposicion e inspeccionar sus

metadatos.
12. 12.11 El SGDEA debe permitir a un usuario autorizado
RETENCION Y reemplazar una versién de TRD por otra, para todos
DISPOSICION los expedientes activos unicamente.

S

SI

S

Nota: No se debe eliminar y destruir la version de
TRD reemplazada.
12. 1212 El SGDEA debe actualizar el estado del expediente
RETENCION Y cuando lo solicite un usuario autorizado y de forma
DISPOSICION inmediata, periddica o diaria. La actualizacion del
estado del expediente activo incluye:
* Verificar si los tiempos retenciéon han cambiado bajo
una nueva version de TRD y, de ser asi, sobrescribir
los metadatos de retencion y disposicion
* Calcular y establecer la fecha de inicio de retencién,
el cddigo de accién de disposicion, Fecha de
vencimiento de la accion de disposicion y fecha de
vencimiento de la confirmacion de disposicion para un
expediente S|
* Verificar si el estado de disposicion es
"RETENCION EN ESPERA" conforme al requisito
(ver requisito 12.23)
* Verificar si la accion de disposicion ha sido
cancelada (ver requisito 12.16) o confirmada (ver
requisito 12.325, 12.17 y 12.19)
* Generar una alerta de retraso en la disposicion
cuando la accién de disposicién no haya sido
confirmada por la fecha de vencimiento de la
confirmacion de la disposicion (ver requisito 12.13)
* Implementar los resultados de una SELECCION,
incluida la aplicacién de una nueva disposicion para
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el expediente (ver requisito 12.325)
* Cuando un expediente tenga como disposicion final
ELIMINAR, se debe cambiar el Cédigo de Accion de
disposicién una vez que se confirme esta disposicion.
(ver requisito 12.16)
12. 12.13 El SGDEA debe alertar a todos los usuarios
RETENCION Y autorizados para recibir alertas de un expediente
DISPOSICION cada vez que la Fecha de vencimiento de
confirmacion de disposicion se cumpla, sin que la
accion de disposicion se lleve a cabo y se confirme. SI

SERVICIO

Nota: los mecanismos de alerta deben ser trazables
para mostrar que las alertas han sido enviadas y
recibidas.
12. 12.14 El SGDEA debe permitir a un usuario autorizado
RETENCION Y examinar e inspeccionar todos los expedientes
DISPOSICION activos que deben ser objeto de disposicion,
permitiendo ordenarlos y agruparlos de las siguientes
maneras:
* Por agrupacion documental de acuerdo con algin
nivel del Cuadro de Clasificacion Documental SI
* Por versién de TRD
* Por codigo de accioén de disposicion
* Por fecha de vencimiento de accion de disposicion,

y
* Por fecha de vencimiento de confirmacion de
disposicién
12. 12.325 El SGDEA debe permitir a un usuario autorizado
RETENCION Y realizar la SELECCION de cualquier conjunto de
DISPOSICION expedientes que han llegado a su “Fecha de
vencimiento de disposicion” con “Cédigo de accién de
disposicién” SELECCION, mediante la aplicacién de
una nueva disposicion final y proporcionar un
comentario de seleccién que describe el resultado del
proceso, ya sea:* Un unico expediente pendiente de
SELECCION, de forma individual;
* Cualquier conjunto de expedientes valorados como
pendientes de SELECCION;
* Todos los expedientes pendientes de SELECCION
bajo una version de TRD;
* Todos los expedientes pendientes de SELECCION
dentro de algun nivel del Cuadro de Clasificacién
Documental.
12. 12.16 El SGDEA debe permitir a un usuario autorizado
RETENCION Y cancelar la TRANSFERENCIA o ELIMINACION de
DISPOSICION cualquier expediente con un Cédigo de accién de
disposicion de TRANSFERIR o ELIMINAR que han
alcanzado su Fecha de vencimiento de la accién de
disposicion, que requieran confirmacion, ya sea:
* Un Unico expediente pendiente de TRANSFERIR O
ELIMINAR de forma individual;
» Cualquier conjunto de expedientes valorados como
pendientes de TRANSFERIR O ELIMINAR;
* Todos los expedientes pendientes de TRANSFERIR
O ELIMINAR bajo una version de TRD;
* Todos los expedientes pendientes de TRANSFERIR
O ELIMINAR dentro de algun nivel del Cuadro de

S

SI
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.. DESCRIPCION OBLIGATORIO
Requisito

Clasificacion Documental .

SERVICIO

El SGDEA debe permitir cancelar
TRANSFERENCIAS o ELIMINACIONES que
requieren confirmacién en cualquier momento
después de la Fecha de vencimiento de la Accion de
disposicion y antes de la confirmacioén de estas
acciones de acuerdo con los requisito 12.17 y
requisito 12.19
12. 1217 El SGDEA debe permitir a un usuario autorizado
RETENCION Y confirmar que la transferencia se complet6 de forma
DISPOSICION exitosa para cualquier expediente con una accién de
disposicion de TRANSFERIR que han llegado a su
fecha de vencimiento de disposicion, ya sea para:
* Un Unico expediente TRANSFERIDO de forma
individual
* Cualquier conjunto de expedientes
TRANSFERIDOS
* Todos los expedientes pendientes de TRANSFERIR
bajo una versiéon de TRD
* Todos los expedientes pendientes de TRANSFERIR
dentro de algun nivel del Cuadro de Clasificacién
Documental.

S

En respuesta a la confirmacion de que se ha
completado una transferencia, el SGDEA debe
establecer la Marca de tiempo de la transferencia.
12. 12.18 El SGDEA debe incorporar una herramienta para
RETENCION Y transferencias de archivos bajo FTP (File Transfer
DISPOSICION Protocol) que permita asegurar la integridad de los
expedientes, tipos documentales y sus atributos. Para
lo cual se debera notificar los archivos en cola, las
transferencias fallidas, exitosas, esto se almacenara
en logs de auditoria que podra consultar un usuario
autorizado.
12. 12.19 Siempre que un expediente activo tiene una accion
RETENCION Y de disposicion de ELIMINAR y llega a su fecha de
DISPOSICION vencimiento, bajo requisito 12.12, el SGDEA debe
permitir a un usuario autorizado confirmar que la
destruccion ha sido completada. EI SGDEA debe
permitir que el usuario autorizado confirmar la
ELIMINACION para los siguientes casos:
* Un Unico expediente
* Cualquier conjunto de expedientes
* Todos los expedientes bajo una version de TRD;
* Todos los expedientes dentro de algun nivel del
Cuadro de Clasificaciéon Documental.

SI

S
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SERVICIO

12.
RETENCION Y
DISPOSICION

12. ) 12.20
RETENCION Y
DISPOSICION

12. 12.21
RETENCION Y
DISPOSICION
12. 12.22
RETENCION Y
DISPOSICION

12. ] 12.23
RETENCION Y
DISPOSICION
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No.
Requisito

MODELO DE REQUISITOS |Version:
PARA LA GESTION DE

Fecha de
DOCUMENTOS aprobacion:
ELECTRONICOS Coédigo:
DESCRIPCION

El SGDEA debe asegurarse de que destruye el
expediente activo y sus componentes, preservando el
Historial de eventos, lista de control de acceso y
como minimo los siguientes metadatos:

* Identificador del sistema

* Fecha Inicial

* Fecha final

* Titulo

* Descripcion

* Numero del expediente

* Tomo

* Usuario de creacion

* Area productora

* Folios

* Tamafio

* Notas de alcance

* Identificador de la serie

* Titulo serie

* Identificador de la Subserie

* Titulo Subserie

* Descripcion Serie

* Descripcion subSerie

* Disposicion final

* Fecha y hora de ejecucion transferencia

* Numero de acta de transferencia

* Fecha y hora aprobacion de eliminacion

* Numero de acta de eliminacion

* Fecha de ejecucion de disposicion final

Nota: estos metadatos deben ser almacenados de
forma permanente y no se le debera aplicar TRD.

Cuando la Disposicién final de un expediente sea
ELIMINACION, el SGDEA debe permitir a un usuario
autorizado cambiar el cédigo de accidn de disposicién
del registro a RETENCION EN ESPERA, siempre y
cuando lo sustente un mandato legal o administrativo.

Cuando esto ocurra el SGDEA debe eliminar las
Fechas de vencimiento de la Disposicién y la
Confirmacion, hasta que se asigne un nuevo cédigo
de accién de disposicion.

El SGDEA debe permitir a un usuario autorizado
asociar y desasociar la regla de disposicién de una
serie y/o subseries.

El SGDEA debe evitar la eliminacion de cual
expediente que registre en su cédigo de accion de
disposicién RETENCION EN ESPERA, ver requisito
12.20.

El SGDEA debe permitir actualizar el cddigo de
accién de disposicion "RETENCION EN ESPERA"
para reanudar la eliminacién de cualquier expediente.
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SERVICIO

12.
RETENCION Y
DISPOSICION

12.
RETENCION Y
DISPOSICION

12.
RETENCION Y
DISPOSICION

12.
RETENCION Y
DISPOSICION

12.
RETENCION Y
DISPOSICION

12.
RETENCION Y
DISPOSICION

12.
RETENCION Y
DISPOSICION

12.
RETENCION Y
DISPOSICION

12.
RETENCION Y
DISPOSICION

12.
RETENCION Y
DISPOSICION
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Requisito
12.24

12.25

12.26

12.27

12.28

12.29

12.30

12.31

12.32

12.33

MODELO DE REQUISITOS |Version:
PARA LA GESTION DE

Fecha de
DOCUMENTOS aprobacion:
ELECTRONICOS Coédigo:
DESCRIPCION

Sujeto a requisito 12.19, el SGDEA debe permitir que
un usuario autorizado explore las reglas de
disposicién en el servicio de disposicion y entidades
asociadas en otros servicios, e inspeccionar sus
metadatos de las siguientes maneras:

* Navegar a través de todas reglas de disposicion en
el servicio de retencion e inspeccionar sus metadatos
* Navegar desde una regla de disposicion a cualquier
expediente asociado, serie o subserie e inspeccionar
sus metadatos.

El SGDEA debe permitir el generacién del inventario
documental de la entidad, de acuerdo con el
cumplimiento de los procesos de disposicion final,
considerando:

* Que se referencie en cada expediente, el acta con
la que se aprobé la disposicion final a realizar

* Que se referencie en cada expediente la disposicion
final aplicada

* Permitir la generacion de los reportes sobre las
disposiciones finales aplicadas

* Permitir la generacion de los reportes sobre los
documentos transferidos al Archivo de Bogota

El SGDEA debe garantizar que los elementos
producidos y asociados a una TRD, mantendran los
criterios de tiempos y de disposicion final de la
version correspondiente. *

El SGDEA debe impedir la eliminacién de un
expediente electrénico o de su contenido. Sin
embargo, existen dos excepciones a este requisito:

1. La eliminacion de acuerdo con lo establecido en las
TRD

2. Eliminacion por un rol administrativo como parte de
un procedimiento auditado.

El SGDEA debe permitir la incorporacion de la firma
electrénica para la generacion del indice del
expediente electrénico.

El SGDEA debe permitir cotejar la composicion de los
documentos electronicos que integran el expediente
electrénico, asegurando su integridad y autenticidad.

EL SGDEA Debe permitir exportar el directorio, de
todos los expedientes y/o carpetas clasificadas en
una serie especifica y su contenido.

El SGDEA debe permitir establecer niveles de
seguridad del expediente de acuerdo con los niveles
de seguridad establecidos por la entidad.

El SGDEA debera generar un reporte del estado de la
transferencia o exportacion realizada y guardar datos
de la accion efectuadas en las pistas de auditoria.

El SGDEA debe conservar todos los Documentos
Electronicos de Archivo (DEA) que se hayan
transferido, al menos hasta que se reciba la
confirmacion de que el proceso de transferencia ha
concluido satisfactoriamente.
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10.1.12.

SERVICIO

13.
BUSQUEDA Y
REPORTES
13.
BUSQUEDA Y
REPORTES
13.
BUSQUEDA Y
REPORTES
13.
BUSQUEDA Y
REPORTES
13.
BUSQUEDA Y
REPORTES

13.
BUSQUEDA Y
REPORTES

13.
BUSQUEDA Y
REPORTES

13.
BUSQUEDA Y
REPORTES
13.
BUSQUEDA Y
REPORTES

13.
BUSQUEDA Y
REPORTES
13.

MODELO DE REQUISITOS |Version:

PARA LA GESTION DE  [Fecha de
DOCUM’ENTOS aprobacion:
ELECTRONICOS Cadigo:
Servicio de Busqueda y Reportes
Tabla 16. Servicio de Busqueda y Reportes
No. DESCRIPCION

Requisito

13.1 El SGDEA debe permitir a los usuarios encontrar las
entidades que han recibido autorizacién para examinar
o inspeccionar, utilizando una consulta de busqueda.

13.2 El SGDEA debe permitir a los usuarios restringir los
resultados de la busqueda, bajo requisito 13.1.

13.3 El SGDEA debe permitir a un usuario especificar una
busqueda, bajo requisito 13.1, a partir, de busquedas
simples y busquedas avanzadas.

13.4 El SGDEA en cada busqueda debe calcular un puntaje
de relevancia para cada entidad encontrada.

13.5 El SGDEA debe permitir a un usuario especificar una
consulta de busqueda, bajo una combinacién de
criterios, donde se compara el elemento de metadatos
contra un valor proporcionado por el usuario.

13.6 El SGDEA debe permitir que un usuario especifique un
criterio de busqueda. En el caso de los metadatos
numéricos el usuario podra realizar busquedas en
funcién de alguno de los siguientes items:

* |gualdad
* Mayor que
* Menor que

13.7 El SGDEA debe permitir que un usuario especifique un
criterio de busqueda. Para las banderas de metadatos
de Boolean que comprueba si el valor del elemento es
cierto o falso.

13.8 El SGDEA debe permitir criterios de busqueda a partir
de cualquier nivel del Cuadro de Clasificacion
Documental.

13.9 El SGDEA debe proporcionar criterios de busqueda
que permita utilizar:

* Operadores booleanos (y, 0, exclusivo, 0, no)
* Intervalos de tiempo
* Permitir bsqueda con comodines (*, $, =, +, -)

13.10 El SGDEA debe permitir guardar una busqueda para
una posterior edicidn, eliminacion, o generacion de una
nueva busqueda.

13.11 El SGDEA debe, por defecto, devolver sdlo las

BUSQUEDA Y
REPORTES

“ESTE DOCUMENTO ES PROPIEDAD DE LA SUBRED SUR OCCIDENTE ESE, SU IMPRESION SE CONSIDERARA UNA COPIA NO CONTROLADA DEL MISMO, NO SE AUTORIZA SU REPRODUCCION

entidades activas en los resultados de busqueda, bajo
requisito 13.1, a menos que el usuario que realiza la
blusqueda especifica, incluya ambas entidades (activas
y residuales), en los resultados de busqueda.
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Cadigo: DE BOGOTAD.C.

No.

SERVICIO DESCRIPCION OBLIGATORIO

13.
BUSQUEDA Y
REPORTES

13.
BUSQUEDA Y
REPORTES
13.
BUSQUEDA Y
REPORTES

13.
BUSQUEDA Y
REPORTES

13.
BUSQUEDA Y
REPORTES

13.
BUSQUEDA Y
REPORTES

13.
BUSQUEDA Y
REPORTES
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Requisito
13.12

13.13

13.14

13.325

13.16

13.17

13.18

El SGDEA debe, permitir que un usuario que inicia una
blusqueda, bajo requisito 13.1, pueda especificar:

* Los elementos de metadatos incluya en los resultados
de la busqueda

* Si se debe incluir el tipo de entidad de cada entidad
en los resultados de la busqueda

* Si se debe ordenar de acuerdo a la puntuacion de
relevancia, calculado con arreglo a requisito 13.4

* Si se debe incluir entidades activas y residuales, bajo
requisito 13.11

Nota: el SGDEA deberia ordenar los resultados de
busqueda por la puntuacién de relevancia, a partir de
los elementos de metadatos a utilizar para ordenar los
resultados de la busqueda. Lo anterior a menos que el
usuario especifique un metadato para organizar los
resultados.

El SGDEA debe implementar un método de paginacion,
u otra alternativa, en el que sélo se proporciona un
subconjunto de los resultados de la busqueda del total.
El SGDEA debe proporcionar el numero total de
entidades que responden a la consulta de busqueda
como parte de los resultados de busqueda, este total
no debe incluir entidades que el usuario no tenga
permisos de acceso.

El SGDEA nunca debe permitir a un usuario mediante
la busqueda, navegacion o cualquier otro método, el
acceso a los metadatos de las entidades a las cuales
no tiene permiso de acceso.

El SGDEA debe permitir que cada vez que un usuario
realiza una busqueda bajo requisito 13.1, se genere un
evento e incluirlo en el "Historial de eventos" de la
entidad de usuario.

El SGDEA debe permitir a los usuarios autorizados
generar informes detallados basados en cualquier
consulta de busqueda, en un formato comun, con los
siguientes elementos configurables:

* Un encabezado de informe proporcionado por el
usuario;

* La fecha / hora en que se genero el informe;

* Numeracion de las paginas;

* Usuario que genera el informe

* El nimero total de resultados de busqueda en el
informe, ver requisito 13.14; y

* Las columnas y los titulos de las columnas de
acuerdo con los elementos de metadatos
seleccionados para el informe, véase requisito 13.12.

Nota: los informes deberan ser exportados en formatos
comunes como:

* Hoja de calculo;

* Los formatos XML y HTML

* PDF.

* Formatos .csv

El SGDEA debe permitir que cada vez que un usuario
realice un informe bajo el requisito 13.1, se genere un
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SERVICIO Requisito DESCRIPCION OBLIGATORIO
evento e incluirlo en el historial de eventos de la
entidad de usuario.
13. 13.19 El SGDEA debe permitir a los usuarios autorizados a
BUSQUEDA Y conservar, modificar, borrar y definir los informes de Sl
REPORTES accion para ambos informes.
13. 13.20 El SGDEA deberia permitir a un usuario autorizado
BUSQUEDA Y habilitar permisos de copia e impresion de las
REPORTES entidades, teniendo en cuenta los perfiles de usuario. S|
En caso de que un usuario realice una copia o
impresion se debera guardar en el historial de eventos
de la entidad del usuario.
10.1.13. Servicio de Exportacion
Tabla 17. Servicio de Exportacion
SERVICIO R Nq. ’ DESCRIPCION OBLIGATORIO
equisito
14. 14.1 El SGDEA debe permitir a un usuario autorizado la
EXPORTACION transferencia de datos a través de la implementacion SI
de protocolos que sigan Arquitectura SOA.
14. 14.2 Cuando el SGDEA exporte entidades, teniendo en
EXPORTACION cuente el requisito 14.1 o 14.3, no debe, de forma
predeterminada, exportar las entidades residuales a
menos que el usuario autorizado incluya el criterio. Si
Sin embargo, cuando el usuario asi lo desea, a la
SGDEA debe exportar todas las entidades,
incluyendo tanto la activas como la residuales.
14. 14.3 Cuando se prepara para exportar bajo requisito 14.1,
EXPORTACION el SGDEA primero debe determinar qué entidades
exportar en su totalidad (ver requisito sistema),
teniendo en cuenta: S|
* Las entidades seleccionadas por el usuario
autorizado bajo requisito 14.1
* Las entidades padres e hijos para exportar en su
totalidad
14. 14.4 Cuando un usuario autorizado exporta una o mas
EXPORTACION entidades bajo requisito 14.1, entonces el SGDEA S|
debe generar un identificador Unico universal para la
exportacion.
14. 14.5 Cuando un usuario autorizado exporta entidades bajo
EXPORTACION requisito 14.1 entonces el SGDEA debe permitir que
el usuario proporcione un comentario de texto para SI
ser incluido en los datos de exportacién y en el
Historial de eventos de la entidad usuario.
14. 14.6 Una vez la exportacién se ha iniciado bajo el requisito
EXPORTACION 14.1 SGDEA debe capturar y exportar los siguiente:
* Una marca de tiempo de inicio de exportacion
* El identificador de exportacion (requisito 14.4) S|

* Los comentarios de exportacién (requisito 14.5)

* Una marca de tiempo finalizacion de la exportacion
* Historial de eventos

* Metadatos contextuales y del sistema

“ESTE DOCUMENTO ES PROPIEDAD DE LA SUBRED SUR OCCIDENTE ESE, SU IMPRESION SE CONSIDERARA UNA COPIA NO CONTROLADA DEL MISMO, NO SE AUTORIZA SU REPRODUCCION
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Requisito
14. i 14.7 Para cada entidad que se exporta en su totalidad,
EXPORTACION bajo requisito 14.3, el SGDEA debe exportar los
valores de cada uno de sus elementos de metadatos, S|

incluyendo tanto el sistema como los elementos de
metadatos contextuales, lista de control de acceso, e
historial de eventos.

Cuando por motivos de obsolescencia tecnoldgica,
seguridad de la informacién, causal administrativo o
judicial, se requiera exportar, transferir o migrar los
documentos se debe garantizar la integridad de los
expedientes, respecto a:

» Componentes del expediente (documento
electrénico, foliado, indice firmado y metadatos);

* Estructura de los documentos, preservando las
relaciones correctas entre ellos.

Durante un proceso de migracion entre diferentes
sistemas o plataformas tecnolégicas se debe
garantizar que:

* Exportar o transferir los documentos
correspondientes con las reglas de retencion y
disposicién y sus respectivos controles de acceso
(seguridad para consulta) para que puedan seguir
aplicandose en el sistema de destino;

* Generar e Imprimir uno o mas informes o reportes
que muestren las reglas que se aplicaran a cada
conjunto de documentos con sus caracteristicas.

« Garantizar la estructura del expediente garantizando
que los vinculos archivisticos se conserven en todo
momento.
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10.2. Requisitos No Funcionales

Se hace necesario articular los instrumentos archivisticos como Tabla de Retencién
Documental, Programa de Gestion Documental, Esquema de Metadatos, Tabla Control de
Acceso, Modelo de Requisitos para el SGDEA y Workflows, Plan de preservacioén digital,
entre otros.

La entidad requiere que desde Subgerencia Corporativa y la Direccion Administrativos con
el apoyo de los profesionales archivistas e ingenieros de sistemas con conocimientos en
gestion documental y documentos electrénicos, se articule el modelo de requisitos con
elementos de vital importancia en el proceso de gestion documental de la entidad tales
como sistema integrado Gestion, Sistema integrado de Gestion Documental, Sistema
Integrado de Conservacion asi como con otros sistemas y elementos, estos pueden ser el
Programa de Gestion Documental-PGD en sus programas especificos como; el programa
de normalizacion de formas y formularios, programa de documentos vitales y esenciales,
programa de gestion de documentos electronicos, programa de documentos especiales y
el programa de auditoria y control, Plan Institucional de Archivos -PINAR, Plan Estratégico
Institucional, entre otros.

El SGDEA de cumplir con las politicas de seguridad y privacidad de la informacion, asi
como los lineamientos en materia de proteccion de datos personales establecidos por el
Ministerio de Tecnologias de la Informacién y las Comunicaciones, asi como los definidos
por la Oficina de Sistemas de Informacion - TIC, Plan Estratégico de Tecnologias de la
Informacion y Politicas de seguridad de la informacion - PETI.

La seguridad del sistema debe ser visualizada e implantada como un sistema paralelo al

SGDEA que le permita garantizar la integridad de este, su funcionalidad y la obtencion de
documentos auténticos, integros, fiables y usables.

10.2.1. Requisitos No Funcionales de Caracter Técnico

El SGDEA debe permitir la parametrizacién de la imagen corporativa de acuerdo con el SIG
en las interfaces graficas, reportes y formularios del sistema.

El SGDEA debe permitir un nimero de usuarios concurrentes de acuerdo con la carga de
trabajo de la entidad.

Todas las comunicaciones externas entre servidores de datos, aplicacion y cliente del
sistema deben estar encriptadas utilizando algoritmos de seguridad.

En caso de identificarse ataques de seguridad o brechas en el SGDEA, el mismo no
continuara operando hasta ser desbloqueado por el administrador.

El SGDEA debe poseer un disefio “Responsive” a fin de garantizar la adecuada
visualizacioén en fijos y moviles.

El SGDEA debe ser compatible con todas las versiones de navegadores Web.

“ESTE DOCUMENTO ES PROPIEDAD DE LA SUBRED SUR OCCIDENTE ESE, SU IMPRESION SE CONSIDERARA UNA COPIA NO CONTROLADA DEL MISMO, NO SE AUTORIZA SU REPRODUCCION
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El SGDEA debe contar una interfaz grafica que le permita al administrador autorizado
ingresar y/o modificar parametros de configuracion tales como el puerto de comunicacion,
nombre e instancia de la base de datos, URL de los repositorios y demas campos de
configuracion que requiera el sistema.

El SGDEA debe contar con documentacion técnica que incluya manual de instalacion,
diccionarios de datos, manual técnico, manual de usuario y plan de recuperacion,
documentacion de nuevos desarrollos y manuales actualizados segun desarrollos
realizados y puestos en produccion, restauracion del sistema en caso de necesitarlo.

El SGDEA debera estar vinculado al sistema de correo electrénico de la entidad, de forma
que los usuarios puedan enviar documentos electronicos de archivo y expedientes
electrénicos por este medo sin necesidad de salir del SGDEA.

El SGDEA debe contar con un médulo de ayuda en linea.
Todos los desarrollos se deben documentar con el fin de realizar control de versiones.

El SGDEA debe contar con un entorno de produccion, un entorno de pruebas y un entorno
de desarrollo, cada uno por separado.

El SGDEA debe establecer métodos de proteccion, recuperacion, almacenamiento,
aseguramiento y preservacion para las series y documentos Vitales.

El SGDEA debe reservar al administrador la capacidad de restaurar copias de seguridad.
La integridad de los datos no debera verse afectada por el proceso de restauracion.

El SGDEA debera notificar a los usuarios, en caso tal, de la posibilidad de que se haya
realizado una recuperacion incompleta. La notificacion se debera realizar una vez el usuario
se conecte al sistema.

El SGDEA debe permitir la conversion en masa de los documentos de archivo, con su
metadatos y pistas de auditoria, a otros soportes o sistemas acordes con las normas sobre
el formato o los formatos en uso correspondientes.

Validar la infraestructura tecnoldgica a nivel de software y hardware que requiere el SGDEA,
como por ejemplo sistema operativo, motor base de datos, requerimientos técnicos de
hardware, licencias requeridas, entre otros.

Planear y ejecutar capacitaciones técnicas y funcionales clasificadas por niveles de usuario,
con el fin de garantizar la administracion del SGDEA y su adecuado uso por parte del
usuario final.

Registrar y realizar seguimiento a las incidencias o requerimientos identificados en la
implementacion del SGDEA mediante la mesa de ayuda, con el fin de documentar y
controlar los cambios a que haya lugar en el sistema.
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Sur Occidente E.S.E.

La preservacion debe dirigirse a la definicion e implementacion de las estrategias y
mecanismos institucionales suficientes que garanticen los principios de autenticidad,
fiabilidad, integridad y usabilidad de los documentos de archivo.

Se deben implementar estrategias y mecanismos institucionales para la preservacion de
los documentos de archivo deben estar dados desde la captura, se debe articular con el
Sistema Integrado de Conservacién en el marco del Plan de Preservacion Digital.

El medio material por el cual se implementaran las estrategias y mecanismos institucionales
para la preservacion de los documentos sera el repositorio seguro de documentos
electronicos de archivo; ademas, de la seleccion de mecanismos de almacenamiento
seguros con el fin de garantizar la autenticidad, fiabilidad, integridad.

y usabilidad de los documentos de archivo.

El SGDEA debera estar disponible 24 horas del dia, 7 dias de la semana 365 dias del afio.

En caso de fallo del software o del Hardware, debera contemplar en el proyecto, habilitar
los mecanismos devolver el sistema un estado conocido (mas reciente que la copia de
seguridad del dia anterior).

El SGDEA, debe suministrar como minimo dos interfaces para la administracion: Interface
a través de consola de comandos e Interface grafica.

10.2.2. Requisitos No Funcionales de Interoperabilidad

El SGDEA debe interoperar o al menos consumir e intercambiar informacién con los
diversos sistemas de gestion existentes en la institucion y con los que tenga relacion a nivel
distrital y nacional con el fin de capturar todos los documentos de archivo.

Permitir la interoperabilidad con el Sistema Distrital de Quejas y Soluciones (SDQS) a través
de los siguientes requisitos:

» Cuando se radique un SDQS en la Subred Integrada de Servicios de Salud
Sur Occidente E.S.E. a través de un documento fisico o digital a través de la
Web, debe consumir un N° de radicado suministrado por el SGDEA, para la
consulta del estado del tramite.

» ElI SGDEA debe proveer el servicio Web para el suministro del nuamero
consecutivo.

» El tramite de la SDQS, se debe llevar a cabo desde el sistema a implementar.

> A través de portal de la Subred Integrada de Servicios de Salud Sur
Occidente E.S.E., a través del numero del radicado puede verificarse la
autenticidad del documento firmado digitalmente, mediante la presentacion del
documento

» Permitir que se pueda seleccionar los vencimientos de términos para radicados
que no sean PQRSD.

» Permitir que el acceso a los documentos sea configurado de acuerdo con las
politicas y roles definidos por las TRD y Tablas de Control de Acceso.
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» Utilizacion de vocabularios controlados.

» EI SGDEA debe realizar Transferencias sin pérdida de la informacion contextual
ligada a los documentos y evitar que las transferencias tecnolégicas tengan un
alto impacto sobre la integridad de estos.
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