Version: 2
FORMATO DE INFORME, | Focha de
I S oo ce seviciosde saus SEGUIMIENTO O EVALUACION | aorobacisn: 05/05/2022

. Sur Occidente E.S.E. -
t DE CONTROL INTERNO Codigo: 17-00-FO-0009 As_:gagg&ﬁgs

N° INFORME: OCI-SISSSO-IL-2023-12

DENOMINACION DEL TRABAJO: Seguimiento al Cumplimiento de las Normas de Derecho
de Autor y Uso de Software - Vigencia 2022

DESTINATARIOS?

Integrantes Comité Institucional de Coordinacién del Sistema de Control Interno:

= Martha Yolanda Ruiz Valdés, Gerente

= Sandra Milena Rozo Mateus, Subgerente Prestacion de Servicios de Salud

= Liliana Marcela Rodriguez Moreno, Subgerente Corporativa

= Diana Milena Mendivelso Diaz, Jefe Oficina Asesora de Desarrollo Institucional

= Claudia Patricia Rosero Caicedo, Jefe Oficina de Calidad

= German Arturo Orozco Vanegas, Jefe Oficina Asesora Juridica

= Carmen Esther Acero Garcia, Jefe Oficina Asesora de Comunicaciones

= Marcela Castellanos Cabrera, Jefe Oficina Participacion Comunitaria y Servicio Ciudadano
= Hernando Miguel Mojica Mugno, Jefe Oficina de Sistemas de Informacién — TIC
EMITIDO POR: Claudia Patricia Quintero Cometa, Jefe Oficina de Control Interno
EQUIPO AUDITOR: Ivan Ramiro Acosta Puentes, Profesional Especializado - OPS

l.  OBJETIVO(S)

= Verificar el cumplimiento de la normatividad legal aplicable en materia de Derecho de

Autor y Uso de Software a las entidades u organismos publicos de orden territorial.

= Realizar de forma oportuna el reporte anual respecto al cumplimiento de las Normas
de Derecho de Autor y Uso de Software, de acuerdo con las Circulares Externas 012
del 2 de febrero de 2007 y 017 del 1 de junio de 2011.

L En virtud de lo establecido en el Decreto 1083 de 2015 Articulo 2.2.21.4.7, Paragrafo 1° (modificado por el Articulo 1 del
Decreto 338 de 2019) “Los informes de auditoria, seguimientos y evaluaciones [emitidos por la Oficina de Control Interno]
tendrdn como destinatario principal el representante legal de la entidad y el Comité Institucional de Coordinacién de Control
Interno y/o Comité de Auditoria y/o Junta Directiva, (...)”
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[I. ALCANCE

Andlisis de la aplicabilidad de las normas sobre Derecho de Autor y Uso de Software en
la Subred Integrada de Servicios de Salud Sur Occidente E.S.E. con corte a 31 de
diciembre de 2022, verificando las acciones adelantadas para prevenir el uso no
autorizado de programas que no se encuentren debidamente licenciados, partiendo de la

informacion suministrada por la Oficina de Sistemas de Informacion -TIC.
Periodo evaluado: Vigencia 2022.

LIMITACION AL ALCANCE: La Oficina de Control Interno, al momento de realizar este
seguimiento, no cuenta con recurso humano calificado que ostente titulo de formacion
académica en el area de las Tecnologias de la Informacion y las Telecomunicaciones
(Ingenieria de Sistemas, Ingenieria Informatica, Ingenieria de Telecomunicaciones, etc.),
razén por la cual, esta actividad fue ejecutada con las limitaciones propias derivadas de

la carencia de las competencias técnicas especificas en tal area del conocimiento.

. MARCO NORMATIVO

= Directiva Presidencial N° 01 del 25 de febrero de 1999 “Respeto al derecho de
autor y a los derechos conexos”

= Directiva Presidencial N° 02 del 12 de febrero de 2002 “Respeto al derecho de
autor y los derechos conexos, en lo referente a utilizacion de programas de ordenador
(software).”

= Circular N° 07 del 28 de diciembre de 2005y Circular N° 04 de 2006 expedidas por
el Departamento Administrativo de la Funcién Pdblica. Asunto: “Verificacion
cumplimiento normas uso de software”

= Circular N° 012 del 02 de febrero de 2007, emitida por la Direccion Nacional de
Derecho de Autor. Asunto: “Verificacion, recomendaciones, seguimiento y resultados
sobre el cumplimiento de las normas en materia de derecho de autor sobre programas
de computador (software)”

= Circular N° 017 del 01 de junio de 2011, emitida por la Direccion Nacional de
Derecho de Autor. Asunto: “Modificacion circular 12 del 2 de febrero de 2007, sobre
recomendaciones, seguimiento y resultados sobre el cumplimiento de las normas en
materia de derecho de autor sobre programas de computador (software).”
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= Decreto 591 de 2018 “Por medio del cual se adopta el Modelo Integrado de
Planeacion y Gestion Nacional y se dictan otras disposiciones”

= Decreto 1008 de 2018 “Por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro
2 del Decreto 1078 de 2015”. Decreto Unico Reglamentario del sector de Tecnologias
de la Informacion y las Comunicaciones. - Manual de Gobierno Digital - G.SIS.01 Guia
del dominio de Sistemas de Informacion del MinTIC.

IV. DESCRIPCION DEL TRABAJO REALIZADO, OBSERVACIONES Y
RECOMENDACIONES.

En cumplimiento de las Directivas Presidenciales N° 01 de 1999 y 02 de 2002 sobre el
respeto al Derecho de Autor, el Consejo Asesor del Gobierno Nacional en materia de
Control Interno expidio la Circular N° 04 del 22 de diciembre de 2006 en donde solicité a
los Representantes Legales y Jefes de las Oficinas de Control Interno, o quien haga sus
veces, de las entidades u organismos publicos del orden nacional y territorial, la
informacion relacionada con la “Verificacion, recomendaciones, seguimiento y resultados

sobre el cumplimiento de las normas en materia de derecho de autor sobre Software”.

De conformidad a lo ordenado en el numeral 2 de la Directiva Presidencial N° 02 de 2002,
que a texto dice: (...)“Las oficinas de control interno, auditores u organismos de control
de las respectivas instituciones, en desarrollo de las funciones de control y en el marco
de sus visitas, inspecciones o informes, verificaran el cumplimiento de lo dispuesto en el
numeral anterior y estableceran procedimientos para tal efecto”(...); la Oficina de Control
Interno de la Subred Integrada de Servicios de Salud Sur Occidente E.S.E. llevé a cabo
la verificacion al cumplimiento de la normatividad aplicable en materia de derecho de autor
y uso de software, tomando como base la informacién y/o documentacion existente y
puesta a disposicién de esta dependencia por parte de la Oficina de Sistemas de

Informacion -TIC de la Entidad.
Metodologia

Mediante comunicacion interna con radicado 20232400007793 del 21 de febrero de 2023,
se inform¢ al jefe de la Oficina de Sistemas de Informacion -TIC el inicio del “Seguimiento

al cumplimiento de las Normas de Derecho de Autor y Uso de Software — vigencia 2022.”
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Para dar respuesta a las cuatro (4) preguntas formuladas en el numeral Il de la Circular
N° 012 de 2007 y consignadas en el aplicativo dispuesto en la pagina web de la Direccién

Nacional de Derecho de Autor (www.derechodeautor.gov.co) y verificar el cumplimiento

de los estandares asociados al cumplimiento de normas de uso de software, se procedio
a remitir solicitud de informacion y documentacion a la Oficina de Sistemas de Informacion
-TIC mediante correo electrénico de fecha 1 de marzo de 2023, dependencia, que
mediante comunicacion interna de fecha 6 de marzo de 2023 remitié la informacion y

documentacion solicitada.
Respuestas a preguntas del aplicativo de la Direccion Nacional de Derecho de Autor

Las cuatro (4) preguntas consignadas en el aplicativo dispuesto en la pagina web de la
Direccion Nacional de Derecho de Autor, fueron resueltas el 17 de marzo de 2023 con
base en la informacién suministrada por la Oficina de Sistemas de Informacion -TIC, con

el siguiente contenido:

1. ¢Con cuantos equipos cuenta la Entidad?
Respuesta: 2.626

2. ¢El software instalado en estos equipos se encuentra debidamentelicenciado?
Respuesta: Si No O

3. ¢Qué mecanismos de control se han implementado para evitar que los usuarios
instalen programas o aplicativos que no cuenten con la licencia respectiva?

(Mé&ximo 300 caracteres).

Respuesta: Se ha implementado politicas de firewall y un nuevo dominio de red
Windows como control activo para impedir instalacion de software por parte de
usuarios no autorizados. Sigue vigente el Manual de Seguridad de la Informacién con
la regla de Software: Esta expresamente prohibido el uso de ordenadores con

programas de cualquier tipo que no esté licenciado.

4. ¢Cual es el destino final que se le da al software dado de baja en su entidad?

(Maximo 300 caracteres).
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Respuesta: A la fecha de este reporte, la Subred Sur Occidente no ha dado de baja
ningun software. La Entidad cuenta con un procedimiento para baja de activos; no
obstante, requiere ser ajustado en su contenido respecto a la baja de activos fijos

intangibles (software) y su destinacion final.

A continuacién, se detalla la documentacion e informacion requerida por la Oficina de
Control Interno, la cual fue suministrada oportunamente por la Oficina de Sistemas de
Informacion -TIC; a la vez, se informan los resultados de su andlisis y verificacion que

fueron el insumo para la respuesta a las preguntas del aplicativo antes descritas:

1. Listado actualizado al 31/12/2022 de los equipos de coGmputo con los que cuenta
la Entidad (propios o alquilados) que se encuentran en uso (asignados), como también
almacenados (pendientes por asignar o reintegrados por obsolescencia o falla).

Respuesta: “Se adjunta a la solicitud el archivo en Excel denominado: Punto 1 -

Inventario de computadores, con la informacién solicitada.”

Una vez consultado el archivo suministrado, se evidencio el reporte de existencia de

2.626 equipos de cémputo, distribuidos en las sedes y unidades de servicio, asi:

SEDE / AREA CANTIDAD SEDE / AREA CANTIDAD
ALCALA MUZU 18 OLARTE 17
ALQUERIA 9 PALESTINA 14
MONTEVIDEO (Archivo Central) 2 | PATIO BONITO 20
ARGELIA 10 PATIOS 20
ASDINCGO 159 PIAMONTE 21
BOMBEROS 23 PlOXI 9
BOSA (Il'y Consulta Externa) 144 PORVENIR 20
BRITALIA 15 SAN BERNARDINO 14
CABANAS 27 | TERMINAL TERRESTRE 5
DELICIAS 29 UBAMOVIL 4
CARBONELL 21 | UPA 49 INTERNACIONAL 13
CARVAJAL 68 UPA48 SAN PABLO 11
CASITA AZUL 10 UPA50 PUERTA DE TEJA 11
CATALINA 28 USS ASUNCION BOCHICA 284
CENTRO DIA 29 | USSBOSTON %4
CLASS 1 USS FONTIBON (Incluye PIC) 192
CUNDINAMARCA 123 USS KENNEDY 381
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SEDE / AREA CANTIDAD SEDE / AREA CANTIDAD
DINDALITO 9 | USS PABLO VI (Incluye Administrativa) 144
ESTACION 23 USS PIAMONTE 1
FLORALIA 16 USS PUENTE ARANDA 210
GALAN 52 USS TINTAL 137
GERIATRICO ABASTOS 36 VISION COLOMBIA 8
LAURELES 21 ZONA FRANCA 112
MEXICANA 1 TOTAL GENERAL 2.626

De igual forma, y con el fin de validar la misma informacion en las diferentes fuentes
gue dispone la entidad, a través de correo electronico de fecha 01/03/2023 la Oficina
de Control Interno también solicit6 a la Direccion Administrativa (subproceso Activos
fijos y seguros) un listado actualizado de equipos de computo al 31/12/2022.

Observacion(es)

Al verificar que los responsables descritos en el listado de inventario correspondieran
a los usuarios que estaban utilizando los equipos de computo, la Oficina de Control
Interno observé que, de los 37 equipos de cOmputo seleccionados como muestra para
toma fisica, en diez (10) de ellos (27% de la muestra) la informacion reportada en el
inventario correspondia con el usuario que utilizaba el equipo, y los 27 restantes (73%
de la muestra) los usuarios identificados que estaban utilizando los equipos no
compaginaban con la informacién reportada en el listado de inventario suministrado

por la Direccion Administrativa.

Respecto de lo anterior, es importante precisar que, si bien esta observaciéon no es un
aspecto que afecte el licenciamiento del software o el derecho de autor, es de vital
importancia que las bases de datos institucionales coincidan en los registros
realizados en las mismas, por lo menos, en cuanto a la identificacion y asignacion de

los bienes, en este caso en patrticular.

Ahora bien, una de las funciones de la Oficina de Control Interno es velar por la
aplicacion correcta de los procedimientos que rigen la entidad y las actividades de
control incluidas en éstos. Por tal razén, cualquier oportunidad de mejora que
considere aportar esta Oficina de Control Interno, sera incluida en los informes,

siempre en beneficios de la mejora institucional.
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2. Contrato(s) de alquiler de equipos de cdmputo.

Respuesta: “Se adjunta carpeta (...), que incluye en su contenido el Contrato 7046
de 2022 realizado con la firma UNIPAR, adjunto se incluye carpeta que contiene las

adiciones y prérrogas del contrato para garantizar su duracién hasta el 31/12/2022.”

De conformidad con lo anterior, la Oficina de Control Interno verificé en la plataforma
SECORP Il y evidenci6 que el 10 de mayo de 2022 se suscribié el Contrato N° 7046 de
2022 entre la Subred Sur Occidente y UNIPAR Alquileres de Computadores S.A. cuyo
objeto es “Contratar el alquiler de equipos de cémputo con el fin de soportar el registro
de historia clinica electrénica y datos administrativos desde los diferentes servicios y

otros softwares utilizados en la Subred Integrada (...) Sur Occidente E.S.E.”

El referido contrato ha sido prorrogado y adicionado en varias oportunidades, siendo
el Otrosi de prorroga N° 5y adicién N° 6 (sic) el que amparaba la ejecucion del mismo
hasta el 8 de enero de 2023.

3. Licenciamiento y vigencia del antivirus.

Respuesta: “Se anexan las siguientes evidencias: Contrato N° 6047-2021
COLCIBER: EIl cual otorga el nimero de licencias requerido por la Subred Sur
Occidente, tener este contrato es la manera de garantizar que se cuenta con
licenciamiento y vigencia del antivirus ESET en la totalidad de computadores de la

entidad.”

En linea con lo procedente, la Oficina de Control Interno verific6 a través de la
plataforma SECOP Il que el 28 de mayo de 2021 se suscribi6é el Contrato N° 6047 de
2021 entre la Subred Sur Occidente y COLCIBER S.A.S. cuyo objeto es “Adquisicion
de Licencias de Software de Antivirus ESET ENDPOINT que cumpla con los
requerimientos de la ficha técnica que permite disminuir los problemas de seguridad
y soporte, asociados a las explosiones de virus, troyanos, cAdigos maliciosos,
antispyware, spam, malware entre otros, contra todo tipo de ataques de este tipo y

amenazas de red, ademas del control de dispositivos”.

El plazo de ejecucion del contrato en comento es de dos (2) afios, lo que significa que
al 31 de diciembre de 2022 la entidad contaba con el licenciamiento del antivirus ESET
ENDPOINT.
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4. Software de antivirus instalado (activo) en los equipos de coOmputo.

Respuesta: “Se anexa la siguiente evidencia: * Listado de computadores con antivirus
activo en la Subred Sur Occidente, el cual puede ser verificado en sitio. Dicho listado
se obtiene del proceso de mantenimiento preventivo anual que se realiza en los
equipos de cdmputo de la entidad en el cual los técnicos de sistemas verifican frente
a una lista de chequeo que cada uno de los computadores tenga su correspondiente

software antivirus instalado y activo.”

5. Indique, si el software instalado en todos los equipos se encuentra debidamente
licenciado, y describa las licencias adquiridas, cantidad y vigencia de cada una.

Respuesta: “En primera instancia la Jefatura de Sistemas de la Subred (...) Sur
Occidente indica que todo el software en uso de la entidad se encuentra licenciado.

Se adjunta relacion de licencias de software de la Subred Sur Occidente (...)."

La Oficina de Control Interno pudo llevar a cabo pruebas de auditoria para validar los
controles internos implementados en la Entidad relacionados con la asignacion y
custodia de los equipos de computo, debido a que se cuenta con un inventario
individualizado de cada equipo, el cual incluye informaciéon en cuanto a la marca,
ubicacién actual, placa de inventario (asignada por la Subred), nimero de serial
(asignado por el fabricante del bien), sistema operativo y funcionario responsable.
Para realizar dichas pruebas, se seleccioné una muestra de 37 equipos de computo

ubicados en las siguientes sedes:

cHTDADEauPos
Sede Administrativa ASDINCGO 21
USS Cundinamarca 11
USS Asuncién Bochica 5
TOTAL EQUIPOS 37

Resultados de la verificacién realizada por la Oficina de Control Interno.

a. Licenciamiento: La Subred Sur Occidente cuenta con cuatro (4) Software, dos
(2) de ellos de pago, a saber, Software Dindmica Gerencial y Licencias ESET

Endpoint Protection Advanced. Adicionalmente, se tiene licenciado la suite de
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Office (en diferentes versiones) y el Software de Gestion Documental - Orfeo, el

cual es de uso libre.

Software Dinamica Gerencial. La Subred Sur Occidente cuenta con la
Licencia de Uso del Programa de Software Dinamica Gerencial nUmero de
consecutivo 425, en su numeral | se especifica: “El Licenciante Sistemas y
Asesorias de Colombia S.A. - SYAC tiene la calidad de parte productor de la obra:
“DINAMICA GERENCIAL” (tal conforme consta en el correspondiente Certificado de
Registro de Soporte Légico, expedido por la Direccion Nacional de Derechos de Autor,
del Ministerio del Interior y de Justicia), y se encuentra legitimado para ejercer los
derechos de explotacibn economica de la obra en comento, incluyendo su
comercializacion y su distribucién asi como de todos los y productos conexos y
complementarios derivados de la misma; por tiempo indefinido y en exclusiva, para

todo el ambito territorial mundial”. Se anexa soporte de licencia en dos (2) folios.

Licencias ESET Endpoint Protection Advanced. La entidad suscribio el
Contrato N° 6047 de 2021, el cual tiene un plazo de ejecucion hasta el 3 de
junio de 2023.

Identificacion del contrato

ID del contrato en SECOP CO1PCCNTR 2548958

Versién del centrato
Estado de contrato  En gjecucion
Fecha de generacién del estado  28/05/2021 2:17:34 PM ((UTC-05:00) Bogoté, Lima, Quito

Numero del contrato  6047-2021

“ADQUISICION DE LICENCIAS DE SOFTWARE DE ANTIVIRUS ESET ENDPOINT QUE CUMPLA CON LOS
REQUERIMIENTOS DE LA FICHA TECNICA QUE PERMITE DISMINUIR LOS PROBLEMAS DE SEGURIDAD Y

Objeto del contrato  SOPORTE, ASOCIADOS A LAS EXPLOSIONES DE VIRUS, TROYANOS, CODIGOS MALICIOSOS,
ANTISPYWARE, SPAM. MALWARE ENTRE OTROS, CONTRA TODO TIPO DE ATAQUES DEESTE TIPO Y
AMENAZAS DE RED, ADEMAS DEL CONTROL DE DISPOSITIVOS "

Tipe de Contrato  Compraventa
¢Asociado a otro contrato? si No
Duracién del contrato 2 Afios

Fecha de inicio de contrato  3/06/2021 12:00:00 PM ((LTC-(

Fecha de terminacion del contrato  2/06/2023 11:59:00 PM ((UTC-03.00) Boqols, Lima
Tiempo adiciones en dias 0 dias

Liquidacién Si ® No

Obligaciones Ambientales S (8 No
Obligaciones pos consumo si @ No
Reversién Si @ No

Imagen N° 1. Pantallazo numeral 1 del Contrato 6047 de 2021 publicado en SECOP Il

Observacién(es)

Respecto del mismo, una vez verificada la informacion que se encuentra

publicada en la plataforma SECOP I, no se evidencié la publicacién de los
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informes de supervision, ni de la facturacibn generada. La situacion
precedente deberd ser tenida en cuenta por la supervision del contrato y la
Direccién de Contratacién, toda vez, que se esta desconociendo el principio
de transparencia y publicidad que rige la actividad contractual, por la falta de
publicacién de los documentos mencionados en el SECOP Il (numeral 7 -

Ejecucién del contrato).

Esta observacion habia sido identificada y comunicada en informe
anterior (Informe OCI-SISSSO-IL-2022-08) emitido el 17/03/2022.

Documentos de ejecucin del contrato

Deseripcion Nombre del archivo Cargado por

ACTADE INICIO CTO 6047-2021 pat ACTADE INICIO CTO 6047-2021 paf Comprador Descargar  Defalle

Regiiro presupuestal CTO 6047-2021 paf Registro presupuestal CTO 6047-2021 paf Comprador

Borrar | Cargar nuevo

Imagen N° 2. Pantallazo numeral 7 del Contrato 6047 de 2021 publicado en SECORP Il

Respuesta/Comentarios de la Oficina de Sistemas de Informacion -TIC

Mediante anexo a correo electronico de fecha 16/03/2023, el Jefe de la Oficina
de Sistemas de Informacion, manifestd: “Consideramos que no se desconoce
el principio de transparencia, puesto que todo el proceso pre y pos contractual
se llevé a cabo siguiendo los lineamientos legales e institucionales a través del
SECOP.”

Concepto de la Oficina de Control Interno

La transparencia y publicidad se predica, incluso, durante toda la etapa de
ejecucion del contrato. Sobre este particular, es importante tener en cuenta
que, el Decreto 1082 de 2015 en su Articulo 2.2.1.1.1.7.1. establece:
“Publicidad en el SECOP. La Entidad Estatal esta obligada a publicar en el
SECOP los Documentos del Proceso y los actos administrativos del Proceso
de Contratacion, dentro de los tres (3) dias siguientes a su expedicion. (...)".
Este mismo decreto en el articulo 2.2.1.1.1.3.1. define que los “Documentos
del Proceso son: (a) los estudios y documentos previos; (b) el aviso de
convocatoria; (c) los pliegos de condiciones o la invitacion; (d) las Adendas;

(e) la oferta; (f) el informe de evaluacion; (g) el contrato; y cualquier otro
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documento expedido por la Entidad Estatal durante el Proceso de

Contratacion.”

= Software Orfeo: Es un sistema de Gestion Documental y de procesos
desarrollado inicialmente por la Superintendencia de Servicios Publicos
Domiciliarios (SSPD) en Colombia, lanzado como software libre bajo licencia

GNU/GPL para compartir el conocimiento y mantener la creacion colectiva.

= Microsoft Office. Es una suite informética que agrupa aplicaciones que
realizan tareas ofimaticas, es decir, que permiten automatizar y perfeccionar

las actividades habituales de una oficina.

Cabe mencionar que, durante el proceso de verificacion de los equipos de
computo que realizé la Oficina de Control Interno, en uno (1) de la muestra
ubicado en la USS Cundinamarca (suministrado por UNIALQUILERES), el
cual estaba asignado a Edna Yaneth Rincén Veldsquez, se evidencio que el

Office no se encontraba activado, tal como a continuacion se observa:

| HM‘HM

Ll Jl

Imagen N° 3 - Pantallazo de informacién activacion Office y foto placa de inventario del equipo

Por lo anterior, es importante precisar que, si bien el equipo se encuentra
dentro del contrato de arrendamiento de equipos de cémputo, es labor de la

Subred Sur Occidente garantizar que todo el software se encuentre activo.
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b. Equipos de cédmputo: Mediante correo electronico del 6 de marzo de 2023, la
Oficina de Sistemas de Informacion reporté 2.626 equipos de computo,
distribuidos asi: 1.497 equipos de cémputo de propiedad de la Subred Sur
Occidente que corresponde al 57% del total de los equipos, mientras que en
calidad de arrendamiento report6 un total de 1.129 equipos (43% del total), alquiler
gue estéa soportado en el Contrato N° 7046 de 2022 suscrito con la firma UNIPAR

Alquileres de Computadores S.A.

@ Volver

Identificacion del contrato

ID del contrato en SECOP CO1.PCCNTR.3687403
Versién del contrato 9
Estado de contrato En ejecucion
Fecha de generacion del estade 9/05/2022 10:00:46 PM ((UTC-05.00) Bogots, Lima, Quito)

Numero del contrato  7046-2022

"CONTRATAR EL ALQUILER DE EQUIPOS DE COMPUTO CON EL FIN DE SOPORTAR EL REGISTRO DE
HISTORIA CLINICA ELECTRONICA Y DATOS ADMINISTRATIVOS DESDE LOS DIFERENTES SERVICIOS Y
OTROS SOFTWARES UTILIZADOS EN LA SUBRED INTEGRADA DE SERVICIOS DE SALUD SUR OCCIDENTE
ESE"

Objeto del contrato

Tipo de Contrato  Otro
¢Asociade a otre contrato? S0 No
Duracién del contrate 3 Meses

Fecha de inicio de contrato  11/05/2022 12:00:00 AM ((UTC

Fecha de terminacion del contrato 14 dias para terminar (31/02/2023 11:53.00 AM{UTC-05:00) Bogota, Lima, Quito
Tiempo adiciones en dias 49 dias
Liquidacién Si (No
Fecha de inicic de liquidacién 16 dias para terminar (1/04/2023 11.59.00 PMUTC-03.00) Bogots, Lima, Quito)

Fecha fin de liquidacién 31/07/2023 11:59:00 AM (UTC-05:0

Obligaciones Ambientales Si @ No

Obligaciones pos consumo Si @ No

Reversién Si @ No

Imagen N° 4 - Pantallazo numeral 1 del Contrato 7046 de 2022 publicado en SECORP Il

Observaciéon(es)

Una vez verificada la informacién que se encuentra publicada en la plataforma
SECORP I, no se evidencid la publicacion de los informes de supervision, ni de la
facturacion generada. La situacion precedente deberd ser tenida en cuenta por la
supervision del contrato y la Direccion de Contratacion, toda vez, que se esta
desconociendo el principio de transparencia y publicidad que rige la actividad

contractual.
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Documentos de ejecucion del contrato
Descripcion Nombre del archivo Cargado por
7046.pdf 7046.pal Comprador
ACTA DE INICIO CONTRATO 7046-2022 pdf ACTA DE INICIO CONTRATO 7046-2022 pdf Comprador
Registro_presupuestal_CTO 7048-2022 A1P1 pdf Registro_presupuestal_CTO 7046-2022 A1P1. pdf (Comprador
Registro_presupuestal_CTO 70456-2022 pdf Registro_presupuestal_CTO 7046-2022 pdf Comprador
Regsstro_presupuestal_Cto_7046-2022 A2P2 pdf Registro_presupuestal_Cto_7046-2022 A2P2 pdf (Comprador
Bomar | Cargar nuevo

Imagen N° 5 - Pantallazo numeral 7 del Contrato 7046 de 2022 publicado en SECOP Il

Esta observacién habia sido identificada y comunicada en informe anterior
(Informe OCI-SISSSO-IL-2022-08) emitido el 17/03/2022.

6. Mecanismos de control implementados en la vigencia 2022 para evitar (o
disminuir el riesgo) que los usuarios instalen programas o aplicativos que no

cuenten con lalicencia respectiva.

Respuesta: “Durante la vigencia 2022 se realizaron las siguientes acciones
encaminadas a evitar la instalaciéon de software no legalizado en la Subred Sur
Occidente por parte de colaboradores diferentes a la Oficina de Sistemas, quien esta
encargado de dicho control:

1. Politicas de firewall: El firewall (También conocido como muro de fuego) es el
punto de interaccién entre la red de datos de la entidad y el exterior, del mismo
modo, tiene caracteristicas que permiten controlar a nivel interno el
funcionamiento de la red de datos, dentro de sus politicas de manejo cuenta con
una alternativa que impide la instalacion de software por parte de los usuarios que
no cuenten con privilegios administrativos en la red, dicha politica fue habilitada

durante el segundo semestre de 2022.

2. Implementacion de nuevo dominio de red Windows: Al finalizar la vigencia
2021 la Subred Sur Occidente utilizaba la red de dominio implementada con el
sistema Linux como nodo central de las politicas de administracion de usuarios y
seguridad, aunque Linux es un sistema que cuenta con funcionalidades abiertas
para ser servidor de dominio de red, evidentemente no tiene total compatibilidad
con las estaciones Windows del mismo modo que si lo tiene Microsoft Active
Directory, por esta razén, se establecié en 2023 iniciar la migracion al sistema de
Dominio de Microsoft, estableciendo como meta la inclusién de 500 computadores

al cierre de 2022 y los restantes en el curso del primer semestre de 2023, de este
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modo ya se cuenta con el control activo para impedir la instalacion de software por
parte de usuarios no autorizados para aquellos computadores que han venido

siendo integrados al nuevo dominio, (...).”

En las pruebas realizadas por la Oficina de Control Interno, se identificaron controles
gue no permiten la instalacién de programas o aplicativos por parte de los usuarios
en general, teniendo en cuenta que, en 5 de los equipos de computo ubicados en la
sede administrativa de ASDINCGCO y en 1 ubicado en la USS Asuncién Bochica se
intentd instalar el programa WinZip y los computadores no lo permitieron debido a que

se solicita el permiso o autorizaciéon del administrador.

7. Describala destinacién final que se le da al software que la Entidad haya dado

de baja 0 se encuentre en proceso de baja.

Respuesta: “La Subred (...) Sur Occidente E.S.E. cuenta con €l (...) Procedimiento
para baja de elementos activos fijos, actualizado en agosto de 2022 y cuyo alcance,
segun su listado de definiciones, aplica a cualquier tipo de activo fijo de la entidad,
bien sea tangible o intangible, esto en la definicion de “BIEN: Se define como el
articulo inventariable o activo de cualquier clase, incluyendo el efectivo, activos fijos,
materiales y articulos en proceso de produccién, siempre y cuando se encuentren en
deposito y los bienes muebles de propiedad o recibidos para el uso de los entes

publicos del Distrito Capital, incluyendo el dinero, titulos valores y similares”

En dicho procedimiento se establece que el area encargada, en este caso Sistemas
de Informacion TIC'S, realiza la solicitud al area de activos fijos de realizar el retiro del
bien a dar de baja, por ser intangible no surte traslado, pero si la actualizacién de
bases de datos de activos fijos quien se encarga de tramitar lo correspondiente a nivel

contable.”

Observacion(es)

La respuesta dada no corresponde a la informacién solicitada sobre “destinacion final”
que se le da al software que la Entidad haya dado de baja 0 se encuentre en proceso

de baja.

Sin perjuicio de lo anterior, y teniendo en cuenta la informaciéon suministrada, la

Oficina de Control Interno observé en el aplicativo Almera que el Procedimiento para
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baja de elementos activos fijos (Codigo 14-04-PR-0011) fue actualizado en su version
2 el 29/07/2022 y aunque en su aparte de “Definiciones” determina que un “BIEN” es
“el articulo inventariable o activo de cualquier clase”, en la descripcién de la tarea 3
del procedimiento no se observa la inclusién o consideracion de activos “intangibles”
como el software de la entidad, toda vez que, en esta tarea se detalla lo siguiente:
“Clasificacion de los bienes. Una vez almacenados los elementos en bodegas de
bienes inactivos se realiza la organizacion por lotes de acuerdo a la clasificacion de
la cuenta contable a la cual fuera asignado el bien (Muebles y enseres. Equipos de
Cdémputo, Equipos de comunicaciones, equipos de transporte)”; por lo anterior, se
sigue observando la deficiencia o falta de un lineamiento claro y concreto para la baja
y destinacion final de software que la entidad requiera dar de baja.

Respuesta/Comentarios de la Oficina de Sistemas de Informacion -TIC

Mediante anexo a correo electronico de fecha 16/03/2023, el Jefe de la Oficina de
Sistemas de Informacion, manifestd: “El procedimiento de activos aplica a cualquier

tipo de bien (Incluyendo software), no estamos de acuerdo con la observacion.”

Concepto de la Oficina de Control Interno

Es importante sefialar que, la clasificacién de “bien” dada al software (bien intangible)
se debe decantar y aclarar, habida cuenta que un software no se puede dar de baja
de la misma forma ni con los mismos requisitos que la norma exige para los bienes

muebles (bienes tangibles).

8. Describa la destinacién final que se le da a los equipos de coémputo, cuando
éstos son dados de baja por obsolescencia, dafio, deterioro, entre otros

aspectos.

Respuesta: “El &rea de sistemas diligencia el siguiente formato que se encuentra en
Almera: 14- 04-FO-0002 Formato para concepto técnico y acta de reintegro de bienes
devolutivos en servicio V6; en el se especifican los datos que identifican el equipo
(placa, modelo, serie, marca descripcion), el lugar donde se encontraba (sede y
dependencia), motivo del concepto de baja (obsolescencia, dafio parcial o total,
renovacion, deterioro histérico), Descripcién del concepto técnico, persona quien

emite el concepto, y el responsable del bien.
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Posteriormente, el area de Sistemas de Informacién TIC'S crea el ticket por medio de
la mesa de ayuda de la subred dirigido al area de activos fijos y anexa los formatos
diligenciados, se programa le fecha y hora para recoger los elementos y queda el
recibido en el mismo formato, con los datos del colaborador de activos fijos encargado
de verificar el diligenciamiento del concepto técnico y recepcionar el activo para

traslado a las bodegas de inservibles.

Por ultimo, se registra el delegado de digitacién activos fijos con los datos del
colaborador encargado de hacer el registro del traslado del activo del servicio a

bodega de inservibles en el sistema de informacién.”

9. Describa el procedimiento con el que cuenta la entidad para dar de baja al

software que pierde su vigencia o es obsoleto.

Respuesta: “La Subred Sur Occidente cuenta con el procedimiento 14-04-PR-011

Procedimiento para dar baja elementos de activos fijos, (...).”

La respuesta brindada a la pregunta N° 7 corresponde a la N° 9, por lo que, para
establecer si la entidad cuenta con un procedimiento para dar de baja software es

necesario remitirse a la respuesta dada a la pregunta N° 7.

10. Contratos suscritos con terceros para el desarrollo de elementos de software

que cuente con las caracteristicas de “obra creada por encargo”.

Respuesta: “La Subred no ha realizado contratos con terceros para realizar obras de

software por encargo.”
RECOMENDACIONES

En virtud de las situaciones identificadas, la Oficina de Control Interno insta a que se

consideren las siguientes recomendaciones como acciones de mejora:

= Es necesario que la Direccion Administrativa (subproceso Activos fijos y seguros)
valide la informacién de inventarios que tiene respecto a equipos de computo de la
Entidad, con el fin de identificar posibles diferencias y asi garantizar que exista
coherencia entre la informacion registrada en el listado de inventarios y la operatividad

de la entidad, es decir, de quienes realmente custodian y/o administran dichos bienes.
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= Se insta a la Oficina de Sistemas de Informacién a llevar a cabo un proceso de
identificacion de riesgos que pudieran existir frente al cumplimiento de normas de uso
de software, analizando sus causas, garantizando su administracion y la formulacion
de controles efectivos, para que sean incluidos dentro del mapa de riesgos de la
Entidad.

= Se reitera la necesidad de revisar el contenido del “Procedimiento para baja de
elementos activos fijos” (Cédigo 14-04-PR-0011) y analizar la viabilidad de ajustarlo
en sus definiciones y establecimiento de tareas especificas de baja de software para
que pueda ser utilizado como referente procedimental cuando se deba realizar baja
de activos fijos intangibles (software) en la entidad, incluyendo el lineamiento (paso a
paso) que se debe seguir para su destinacion final; o en su defecto, disefiar un
procedimiento independiente para tal fin y asociarlo al proceso Gestion de TIC.

= Realizar la publicacibn en SECOP Il de la documentacién relacionada con los
Contratos N° 7046 de 2022 de arrendamiento de computadores con la firma
UNIALQUILERES y N° 6047 de 2021 de adquisicién de las Licencias Eset Endpoint
Protection Advanced, dando cumplimiento al Decreto 1082 de 2015, articulo
2.2.1.1.1.7.1. “Publicidad en el SECOP”.

Anexo: Certificado Presentacion Informe Software Legal Vigencia 2022 emitido el 17 de
marzo de 2023 por la Direccion Nacional de Derecho de Autor.

DECLARACIONES DE LA OFICINA DE CONTROL INTERNO

= Este seguimiento fue realizado con base en el anadlisis de diferentes muestras aleatorias
seleccionadas por el auditor a cargo de la realizacion del trabajo. Una consecuencia de esto es la
presencia del riesgo de muestreo, es decir, el riesgo de que la conclusion basada en la muestra
analizada no coincida con la conclusién a que se habria llegado en caso de haber examinado todos
los elementos que componen la poblacion.

= La evidencia recopilada para propositos de la evaluacién efectuada versa en informacion
suministrada por la Oficina de Sistemas de Informacion responsable de la actividad objeto de
evaluacion y seguimiento y la Direccién Administrativa en cuanto a listado de activos fijos. Nuestro
alcance no pretende corroborar la precisiéon de la informacién y su origen.
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*= La naturaleza de la labor de auditoria interna ejecutada por la Oficina de Control Interno, al estar
supeditada al cumplimiento del Plan Anual de Auditoria, se encuentra limitada por restricciones de
tiempo y alcance, razén por la que procedimientos mas detallados podrian develar asuntos no
abordados en la ejecucion de esta actividad.

= Larespuesta ante las situaciones observadas por la Oficina de Control Interno es discrecional de
la administracién de la Subred Integrada de Servicios de Salud Sur Occidente E.S.E., mas se
incentiva la consideracién de las “Recomendaciones” en la construccion de los planes de mejora a
que haya lugar para el mejoramiento del Sistema de Control Interno y el Modelo Integrado de
Planeacién y Gestion de la entidad.

Bogota D.C., 22 de marzo 2023.

i7§7 s j,é QZ %’/
CLAUDIA PATRICIA QUINTERO COMETA

Jefe Oficina de Control Interno

Elabord: Ivan Acosta Puentes, Profesional Especializado (OPS)
Revis6: Claudia Patricia Quintero Cometa, Jefe Oficina de Control Interno
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CONFIRMACION PRESENTACION INFORME SOFTWARE LEGAL VIGENCIA 2022

Respetado(a) Usuario(a):

Claudia Patricia Quintero Cometa

Subred Integrada de Servicios de Salud Sur Occidente ESE
Bogota D.C. (Bogota)

Le informamos que luego de verificar en nuestros archivos, se encontré que efectivamente el
17-03-2023 usted remitié ante la Direccién Nacional de Derecho de Autor, con éxito el informe de
software legal, con los siguientes datos:

|Orden ||Territorial |
|Sector ||Salud |
|Departamento ||Bogoté |
|Municipio ||B0gota D.C. |
Entidad Subred Integrada de Servicios de Salud Sur
Occidente ESE
INit 1900959048-4 |
|N0mbre funcionario ||Claudia Patricia Quintero Cometa |
|Dependencia ||Oficina de Control Interno |
|Carg0 ||]efe de Oficina |
|1.Con cuantos equipos cuenta la entidad ||2626 |
2. El software se encuentra debidamente Si
licenciado?
Se ha implementado politicas de firewall y un
nuevo dominio de red Windows como control
3. ¢Qué mecanismos de control se han activo para impedir instalacion de software por
implementado para evitar que los usuarios parte de usuarios no autorizados. Sigue vigente el
instalen programas o aplicativos que no cuenten |[Manual de Seguridad de la Informacién con la
con la licencia respectiva? regla de Software: Estd expresamente prohibido el

uso de ordenadores con programas de cualquier
tipo que no esté licenciado.

A la fecha de este reporte, la Subred Sur
Occidente no ha dado de baja ningun software. La
4. ¢{Cudl es el destino final que se le da al software ||[Entidad cuenta con un procedimiento para baja de
dado de baja en su entidad? activos; no obstante, requiere ser ajustado en su
contenido respecto a la baja de activos fijos
intangibles (software) y su destinacion final.
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