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DENOMINACION DEL TRABAJO: Seguimiento y Evaluacion de la Gestion del Riesgo
Institucional por Proceso -Vigencia 2022

DESTINATARIOS!

Integrantes Comité Institucional de Coordinacion del Sistema de Control Interno:

= Martha Yolanda Ruiz Valdés, Gerente

= Sandra Milena Rozo Mateus, Subgerente Prestacion de Servicios de Salud

= Liliana Marcela Rodriguez Moreno, Subgerente Corporativa

= Diana Milena Mendivelso Diaz, Jefe Oficina Asesora de Desarrollo Institucional
= Claudia Patricia Rosero Caicedo, Jefe Oficina de Calidad

= German Arturo Orozco Vanegas, Jefe Oficina Asesora Juridica

= Carmen Esther Acero Garcia, Jefe Oficina Asesora de Comunicaciones

= Marcela Castellanos Cabrera, Jefe Oficina Participacion Comunitaria y Servicio Ciudadano
= Hernando Miguel Mojica Mugno, Jefe Oficina de Sistemas de Informacién - TIC

EMITIDO POR: Claudia Patricia Quintero Cometa, Jefe Oficina de Control Interno

EQUIPO AUDITOR: Soraya Paredes Mufioz, Profesional Especializada G29
Ana Lucia Arias Gémez, Profesional Universitario G11
Carmen Mireya Reyes Moreno, Profesional Enfermera G20
José William Forero Jiménez, Profesional Universitario G15
Lida Inés Aponte Espitia, Profesional Especializada - OPS
Angélica del Pilar Sdnchez Pacheco, Profesional Universitario - OPS
Lina Tatiana Cardozo Perdomo, Profesional Universitario - OPS
Deissy Nathaly Cardena Lemus, Profesional Universitario - OPS
Christian Armando Valero Cristancho, Profesional Universitario - OPS

Ivdn Ramiro Acosta Puentes, Profesional Especializado - OPS

L En virtud de lo establecido en el Decreto 1083 de 2015 Articulo 2.2.21.4.7, Paragrafo 1° (modificado por el Articulo 1 del
Decreto 338 de 2019) “Los informes de auditoria, seguimientos y evaluaciones [emitidos por la Oficina de Control Interno]
tendrdan como destinatario principal el representante legal de la entidad y el Comité Institucional de Coordinacion de Control
Interno y/o Comité de Auditoria y/o Junta Directiva, (...)”
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. OBJETIVO(S)

Realizar seguimiento y evaluacion de la gestién del riesgo institucional por proceso,
identificando oportunidades de mejora que contribuyan al mejoramiento del sistema de

gestion del proceso y su desemperfio.
II. ALCANCE
Vigencia 2022 (periodo comprendido del 1 de enero a 31 diciembre de 2022).

Nota: Esta evaluacion no incluy6 riesgos de corrupcion, en razén a que, estos son evaluados
cuatrimestralmente cuando se realiza seguimiento al Plan Anticorrupcién y de Atencion al

Ciudadano - Componente 1. Gestion del Riesgo de Corrupcién - Mapa de Riesgos de Corrupcion.

. MARCO NORMATIVO

= Ley 87 de 1993 “Por la cual se establecen normas para el ejercicio del control interno
en las entidades y organismos del Estado (...).” Articulo 2. “Objetivos del Sistema de
Control Interno: a). Proteger los recursos de la organizacion, buscando su adecuada
administracién ante posibles riesgos que los afecten; (...). f). Definir y aplicar medidas
para prevenir los riesgos, detectar y corregir las desviaciones que se presenten en la
organizacion y que puedan afectar el logro de sus objetivos; (...)"

= Decreto 1083 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario
del Sector de Funcién Publica”. Articulo 2.2.21.5.3 “Las (...) Oficinas de Control
Interno (...) desarrollaran su labor a través de los siguientes roles: liderazgo
estratégico; enfoque hacia la prevencién, evaluacion de la gestion del riesgo,
evaluacién y seguimiento, relacion con entes externos de control.” (Modificado Decreto
648 de 2017, art 17). Articulo 2.2.23.1. “El Sistema de Control Interno previsto en la
Ley 87 de 1993 y en la Ley 489 de 1998, se articulara al Sistema de Gestion en el
marco del Modelo Integrado de Planeacién y Gestion - MIPG, a través de los
mecanismos de control y verificacion que permiten el cumplimiento de los objetivos y
el logro de resultados de las entidades”. (Sustituido Decreto 1499 de 2017, art. 2)

= Decreto 807 de 2019 “Por medio del cual se reglamenta el Sistema de Gestion en el
Distrito Capital (...)".

» Guia para la administracion del riesgo y el disefio de controles en entidades
publicas. Version 5, 2020. Departamento Administrativo de la Funcién Publica
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= Manual Operativo Modelo Integrado de Planeacion y Gestion. Version 4, 2021.

= Politicade Gestion del Riesgo (01-01-OD-0008) version 5y 6. Subred Sur Occidente.

*» GuiaAdministracion de Riesgo (01-01-GI-0002) versién 5y 6. Subred Sur Occidente.

IV. DESCRIPCION DEL TRABAJO REALIZADO

En cumplimiento del Plan Anual de Auditoria aprobado para la vigencia 2023, y teniendo

en cuenta que la Oficina de Control Interno es la encargada de evaluar de manera

independiente y objetiva el Sistema de Control Interno de la Subred Integrada de Servicios

de Salud Sur Occidente E.S.E. (en adelante, Subred Sur Occidente); ademas, de

desempeniar el rol de evaluacion de la gestion del riesgo, previsto en el articulo 2.2.21.5.3

del Decreto 1083 de 2015, la Oficina de Control Interno llevd a cabo las acciones

necesarias para realizar el seguimiento y evaluacion a la gestidn del riesgo institucional

tomando como insumo los mapas de riesgos por proceso definidos para la vigencia 2022,

cuya fuente principal de informacién la constituye el aplicativo Almera, dado que, en este

se encuentran consignados los mapas de riesgos de la Subred Sur Occidente, los

seguimientos realizados por la primera, segunda y tercera linea de defensa, asi como las

evidencias aportadas por los responsables de los procesos.

En el andlisis previo de la informacién, la Oficina de Control Interno observé que al 31 de

diciembre de 2022 la Entidad contaba con 107 riesgos de operacion distribuidos en sus 18

procesos como se ilustra, y con las caracteristicas, descritas a continuacion:
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ZONA DE RIESGO - CALIFICACION INHERENTE DE LOS RIESGOS

= 26 -
:.E‘K Bajo 24.3% Moderadc. Alto. Extremo

Total escenarios: 107

Extremo:9.35 % \ / Bajo:5.61 %

‘ _— Moderado:24.30 %

Alto:60.75 % /

Fuente: Aplicativo Almera - Médulo Riesgos / Matriz de Riesgos — Riesgo absoluto

ZONA DE RIESGO - VALORACION RESIDUAL DE LOS RIESGOS

16 - ) 78 -
Bajo Moderado Alto Extremo
15,1% 73,6%

Total escenarios: 106

Alto-11.32 % : / Bajo:15.09 %

J

Moderado-73.58 %

Fuente: Aplicativo Almera - Médulo Riesgos / Matriz de Riesgos — Riesgo residual

ALCALDIA MAYOR
DE BOGOTAD.C.

Nota: La diferencia de un riesgo en la valoracion residual es debido a que el riesgo

“Posibilidad de afectacion econdmica y reputacional por materializacién de sucesos de

seguridad relacionado con el programa de Hemovigilancia, en ausencia de capacitaciones

sobre el programa y sus buenas practicas y ejecucion de rondas de seguridad” (ID 02109)

del proceso Gestién de la Calidad y Mejoramiento Continuo, no presenta esta valoracion.
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CANTIDAD DE CONTROLES ASOCIADOS A LOS RIESGOS

. CANTIDAD
coD PROCESO
RIESGOS CONTROLES

01 Direccionamiento Estratégico y Desarrollo Institucional 7 15
02 Gestion de la Calidad y Mejoramiento Continuo 18 41
03 Participacion Comunitaria y Servicio al Ciudadano 2
04 Gestion del Talento Humano 2
05 Gestion del Conocimiento 4 1
06 Gestion del Riesgo en Salud 5 16
07 Gestion Clinica Hospitalaria 6 10
08 Gestion de Servicios Complementarios 16 39
09 Gestion Clinica de Urgencias 16 46
10 Gestion Clinica Ambulatoria 8 14
1 Gestion Financiera 3 14
12 Gestion de Comunicaciones 2
13 Gestion de TICS 2
14 Gestion del Ambiente Fisico 8 24
15 Gestion Juridica 2 2
16 Control Interno Disciplinario 3 11
17 Control Interno 3 7
18 Gestion de Contratacion 0 0

TOTAL RIESGOS DE OPERACION Y CONTROLES 107 271

Fuente: Elaboracién propia. Datos tomados del Aplicativo Almera - Médulo Riesgos / Matrices de riesgos por proceso

Nota: Del proceso Gestion de Contratacién no se observaron riesgos de operacion.
METODOLOGIA

Se realiz6 andlisis preliminar de la informacion y documentos o soportes cargados en el
aplicativo Almera; posteriormente, mediante pruebas de auditoria se reviso la identificacion
de los riesgos, la determinacion de sus causas y efectos, y el disefio de los controles
establecidos para mitigarlos y establecer el nivel de zona residual de cada riesgo. Ademas,
se solicité informacion sobre los riesgos materializados durante la vigencia y se analizé los
planes de contingencia implementados. Finalmente, se consolid6 la informacion y se
proyecto el informe.

RESULTADOS DEL SEGUIMIENTO Y EVALUACION

La Oficina de Control Interno observé que la Entidad cuenta con una Politica de Gestion

del Riesgo registrada en el aplicativo Almera con codigo 01-01-OD-0008, la cual, durante
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la vigencia 2022 fue actualizada en tres (3) ocasiones generando las siguientes versiones:
el 14 de marzo de 2022 (version 4), el 2 de septiembre de 2022 (versién 5) y el 29 de
diciembre de 2022 (versién 6). Asimismo, cuenta con una Guia de Administracion del
Riesgo registrada en el aplicativo Almera con cédigo 01-01-GI-0002 y que fue actualizada

en su version 6 el 10 de marzo de 2022.

De otra parte, se observé que la recomendacion dada por la Oficina de Control Interno en
el seguimiento a la gestion del riesgo de la vigencia 2021, respecto a individualizar la
Politica de Control Interno de la Politica de Gestion del Riesgo fue tenida en cuenta por la
Alta Direccién, toda vez que, se observé en el aplicativo Almera dichas politicas de manera
individual con los siguientes cédigos, version y fecha de aprobacion, asi:

= Politica de Control Interno (Cédigo 01-01-OD-0039) versién 1 aprobada el 14/03/2022.
» Politica Gestién del Riesgo (Cédigo 01-01-OD-0008) version 4 aprobada el 14/03/2022.

Con lo anterior, se logré6 mayor claridad en cuanto a que, en la Politica de Gestion del
Riesgo se establecen los lineamientos precisos acerca del tratamiento, manejo y
seguimiento de los riesgos, y en la Politica de Control Interno se establecen los requisitos
gue se deben cumplir para la implementacion y funcionamiento adecuado del Sistema de
Control Interno de la Subred Sur Occidente. Esta individualizacién facilita la adherencia por

parte de los responsables para mejorar la implementacion y cumplimiento de cada politica.

En cuanto a la observancia de la Guia para la administracion del riesgo y el disefio de
controles en entidades publicas version 5 emitida por el Departamento Administrativo

de la Funcién Publica - DAFP en diciembre de 2020, la Oficina de Control Interno identifico:

POLITICA DE GESTION DEL RIESGO y GUIA DE ADMINISTRACION DEL RIESGO

ASPECTO Sl | NO OBSERVACIONES OCI FRENTE A LA GUIA DAFP V5 -2020

1.1 Lineamientos de Politica de Riesgos

La Politica de Gestién del Riesgo establece los lineamientos para el tratamiento,
manejo y seguimiento de los riesgos. Fue establecida por la Alta Direccion con
el liderazgo de la Representante Legal y la participacidn del Comité Institucional
Estructuracion X de Coordinacion del Sistema de Control Interno, segun consta en actas N° 02 y
06 del 10/03/2022 y 29/12/2022, respectivamente. Ademas, incluye los niveles
de aceptacion del riesgo, las medidas de tratamiento, las responsabilidades y
compromiso frente al riesgo.
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Se definio como objetivo de la politica: “Generar una cultura institucional de
autocontrol, gestion y evaluacion de los riesgos operacionales, de corrupcion, de
sequridad digital, propiciando un ambiente de ejecucion permanente y el
desarrollo de acciones de mejoramiento continuo por procesos, que contribuya
con la transparencia, confiabilidad, oportunidad, e integridad en la informacién
generada, mediante la evaluacion de la gestion de los procesos, enfocada en
riesgos y el debido control en las operaciones de la Subred para el logro de los
objetivos estratégicos.”

Objetivo X

El alcance se ha definido como la poblacion objeto de la politica, en la que se ha
Alcance X incluido a: “Los lideres de procesos, subprocesos, actividades, programas y
proyectos, a la vez, todos los grupos de interés.”

Términos Y| x La politica contiene la definicion de los diferentes tipos de riesgo en el marco de
definiciones los Subsistemas de la Gestion del Riesgo (Circular Externa 045 y 05-5 de 2021)

1.2 Marco conceptual para el apetito del riesgo

En la Guia de Administracién del Riesgo de la Entidad se realizd una
transcripcion de la guia de la Funcién Publica de los conceptos de nivel, apetito,
tolerancia y capacidad de riesgo, mas no se detalla la aplicacién o su
contextualizacion para la Subred Sur Occidente.

En las fichas técnicas de los riesgos se establecen dos indicadores: "Porcentaje
X de eficacia riesgos identificados" y "Porcentaje de efectividad materializacion de
riesgos", cuya redaccion no es clara frente al resultado esperado.

Niveles de aceptacion
del riesgo

En cuanto a la eficacia y efectividad medidas, la entidad establece unas metas
generales que podrian interpretarse como un porcentaje de aceptacion en la
materializacion del riesgo y en el cumplimiento parcial de los controles afectando
las medidas para prevenir la materializacion del riesgo.

De acuerdo con la guia institucional para administracion de riesgo, los riesgos
X residuales valorados como bajos pueden ser aceptados o evitados y solicita
planes de mejora para los riesgos residuales catalogados como extremos, altos
y moderados.

Tratamiento del riesgo

La Guia para la administracién del riesgo y el disefio de controles en entidades
publicas versién 5 emitida por el Departamento Administrativo de la Funcién Publica -
DAFP en diciembre de 2020, indica que: “la descripcion del riesgo debe contener todos los
detalles que sean necesarios y que sea facil de entender tanto para el lider del proceso
como para personas ajenas al proceso. Se propone una estructura que facilita su redaccion
y claridad que inicia con la frase POSIBILIDAD DE y se analizan los siguientes aspectos:”,
¢Qué? = Impacto + ¢(COmo? = Causa Inmediata, la suma de estos dos aspectos
corresponde a lo que puede ocurrir, + ¢ Por qué? = Causa raiz (subcausa 1, subcausa 2..),
precisando que los controles que se definan entrarian a atacar estas causas, como también
que: “La anterior estructura evita la subjetividad en la redaccion y permite entender la forma

como se puede manifestar el riesgo, asi como sus causas inmediatas y causas principales
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0 raiz, esta es informacion esencial para la definicién de controles en la etapa de valoracién

del riesgo. Desglosando la estructura propuesta tenemos:

» Impacto: las consecuencias que puede ocasionar a la organizacion la materializacion
del riesgo.

= Causa inmediata: circunstancias o situaciones mas evidentes sobre las cuales se
presenta el riesgo, las mismas no constituyen la causa principal o base para que se
presente el riesgo.

= Causa raiz: es la causa principal o basica, corresponden a las razones por la cuales
se puede presentar el riesgo, son la base para la definicion de controles en la etapa de
valoracién del riesgo. Se debe tener en cuenta que para un mismo riesgo pueden existir
mas de una causa o subcausas que pueden ser analizadas.”

De igual manera, la Guia mencionada propone una “Estructura para la descripcién del
control” indicando que: “para una adecuada redaccién del control se propone una
estructura que facilitara (...) entender su tipologia y otros atributos para su valoracion. La

estructura es la siguiente:

= Responsable de ejecutar el control: identifica el cargo del servidor que ejecuta el
control, en caso de que sean controles automaticos se identificara el sistema que
realiza la actividad.

= Accion: se determina mediante verbos que indican la accién que deben realizar como
parte del control.

= Complemento: corresponde a los detalles que permiten identificar claramente el
objeto del control.

Teniendo en cuenta lo anterior, se analiz6 la identificacion y descripcién de los riesgos, la
estructura definida en la descripcién de los controles y las evidencias de su ejecucion,
seguimiento y monitoreo por las lineas de defensa, observando lo descrito a continuacion

en cada proceso:
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01. Direccionamiento Estratégico y Desarrollo Institucional. Auditor(a): Lida Inés Aponte Espitia.

CODIGO Y DESCRIPCION RIESGO

ZONA DE RIESGO

01034 - 1. Posibilidad de afectacién econdmica y
reputacional por deficiencia en el seguimiento a las
obligaciones del contrato y/o convenio, debido a falta de
personal, desconocimiento de las condiciones de la
ejecucion y falencias en las responsabilidades, funciones
y obligaciones en la supervision.

CODIGO Y DESCRIPCION CONTROL

OBSERVACIONES Y RECOMENDACIONES OClI

INHERENTE | RESIDUAL

La descripcion del riesgo cuenta con la estructura; sin embargo, se requiere fortalecer la adecuada
identificacion de la causa inmediata y la causa raiz.

Se evidencié seguimiento por parte de la segunda linea de defensa en la periodicidad establecida.

Extremo

OBSERVACIONES Y RECOMENDACIONES OCI

096 - 1. El lider del subproceso de proyectos realiza
periédicamente capacitaciones del personal que
fortalezcan el conocimiento de las funciones y
condiciones de los contratos y/o convenios

En la estructura para la descripcion del control, se identificé el cargo del servidor que lo ejecuta y el verbo de la accidn, no se evidencio el
complemento. La causa raiz, falta de personal, no tiene control asociado. Se requiere ampliar las evidencias con relacion a la capacitacion
que realiza el lider del proceso. Los documentos tienen coherencia con el control a realizar y se cumple con el registro trimestral de
seguimiento al control.

097 - 2. Se crea una matriz y se realiza seguimientos
trimestrales a los aspectos relevantes de los contratos y
convenios.

En la estructura para la descripcion del control, se requiere identificar el cargo del servidor que lo ejecuta, se pudo identificar el verbo de la
accion y su complemento. Se requiere mejorar la evidencia con relacion al registro de la casilla de observaciones, en la matriz de los
convenios. Los documentos tienen coherencia con el control a realizar y se cumple con el registro trimestral de seguimiento al control.

, , ZONA DE RIESGO
CODIGO Y DESCRIPCION RIESGO OBSERVACIONES Y RECOMENDACIONES OCI
INHERENTE | RESIDUAL
01035 - 2. Posibilidad de afectacién econémica y La descripcion del riesgo cuenta con la estructura; sin embargo, se requiere fortalecer la adecuada
reputacional por realizar contratacion con diferentes identificacion de la causa inmediata y la causa raiz.
EAPB que lleve a una sobre-oferta de servicios, debido | Moderado | Moderado | No se evidencio seguimiento por parte de la segunda linea de defensa en la periodicidad establecida.
ala falta de informacién, capacidad instalada, produccion
y ocupacién para la toma de decisiones oportuna.

CODIGO Y DESCRIPCION CONTROL

OBSERVACIONES Y RECOMENDACIONES OCI

098 - 1. El area de mercadeo realiza analisis de Informe
de capacidad instalada y de Informe de produccién y

En la estructura para la descripcién del control, se requiere identificar el cargo del servidor que lo ejecuta, se pudo identificar el verbo de la
accion y no se evidencio el complemento. Se requiere ampliar las evidencias frente a los informes de produccién y capacidad instalada de
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porcentaje de ocupacion actualizada, con el fin de
determinar la posibilidad de ampliar la oferta de servicios
sin afectar la prestacion de la misma.

los servicios ambulatorios. Los documentos tienen coherencia con el control a realizar y se cumple con el registro trimestral de seguimiento
al control, se requiere establecer frecuencia con la cual se realiza la actividad.

CODIGO Y DESCRIPCION RIESGO

ZONA DE RIESGO

01036 - 3. Posibilidad de afectacién econdmica por no
darse la legalizacion oportuna a los contratos a suscribir
con las diferentes EAPB, debido a la falta de seguimiento
e inoportuna revisién por las partes interesadas a los
soportes anexos a estos contratos.

CODIGO Y DESCRIPCION CONTROL

OBSERVACIONES Y RECOMENDACIONES OCI
INHERENTE | RESIDUAL

La descripcion del riesgo cuenta con la estructura; sin embargo, se requiere fortalecer la adecuada
identificacion de la causa inmediata y la causa raiz. El proceso no reporté materializacion del riesgo.

Moderado | No se evidencio seguimiento por parte de la sequnda linea de defensa en la periodicidad establecida.

OBSERVACIONES Y RECOMENDACIONES OCI

99 - 1. El Subproceso realiza seguimiento de todos los
contratos suscritos con las diferentes EAPB por medio de
la matriz de contratos.

En la estructura para la descripcién del control, se requiere identificar el cargo del servidor que lo ejecuta, se pudo identificar el verbo de la
accién y su complemento. Aportan como evidencia matriz de contratos, se sugiere registrar la matriz de octubre y noviembre, los
documentos tienen coherencia con el control a realizar y se cumple con el registro trimestral de seguimiento al control.

100 - 2. El proceso cuenta con una matriz mas detallada
de seguimiento a los contratos, en temas como
facturacion, cartera, produccion y otros

Enlo referente a la estructura para la descripcion del control, se requiere identificar el cargo del servidor que lo ejecuta, no se pudo identificar
el verbo de la accién, pero si su complemento. La causa raiz, inoportuna revision de las partes interesadas, no tiene control asociado. Se
recomienda implementar controles preventivos en la etapa precontractual, teniendo en cuenta la descripcion del riesgo. Los documentos
tienen coherencia con el control a realizar y se cumple con el registro trimestral de seguimiento al control.

101 - 3. El subproceso de mercadeo realiza la
correspondiente parametrizacion en el sistema de
informacion dinamica gerencial, (tarifas pactadas,
procedimientos y mas) segun establecido en el contrato.

En la estructura para la descripcién del control, se requiere identificar el cargo del servidor que lo ejecuta, se pudo identificar el verbo de la
accion y no se evidencio el complemento. Aportan como evidencia pantallazos de la parametrizacion de los contratos vigentes en el sistema
de informacion, se recomienda implementar controles preventivos en la etapa precontractual, teniendo en cuenta la descripcion del riesgo.
Los documentos tienen coherencia con el control a realizar y se cumple con el registro trimestral de seguimiento al control.

. ) ZONA DE RIESGO
CODIGO Y DESCRIPCION RIESGO OBSERVACIONES Y RECOMENDACIONES OCI
INHERENTE | RESIDUAL
01037 - 4. Posibilidad de afectacion econdmica por darse La descripcion del riesgo cuenta con la estructura; sin embargo, se requiere fortalecer la adecuada
una negociacion en términos de sector privado, debido al Moderado Moderado identificacion de la causa inmediata y la causa raiz.
desconocimiento de los costos asociados en el sector No se evidencié seguimiento por parte de la segunda linea de defensa en la periodicidad establecida.
publico y la falta de referenciacién competitiva.

Informe OCI-SISSSO-IL-2023-16 Seguimiento y Evaluacion a la Gestion del Riesgo Institucional -vigencia 2022
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CODIGO Y DESCRIPCION CONTROL

OBSERVACIONES Y RECOMENDACIONES OCI

102 - 1. Desde el area de mercadeo se solicita apoyo al
area de costos para realizar ofertas de servicio, teniendo
en cuenta los costos vigentes de diferentes servicios
para la institucion.

En la estructura para la descripcion del control, se requiere identificar el cargo del servidor que lo ejecuta, se pudo identificar el verbo de la
accién y no se evidencié el complemento. Las evidencias aportadas estdn completas, los documentos tienen coherencia con el control a
realizar y se cumple con el registro trimestral de seguimiento al control.

103 - 2. El subproceso de mercadeo realiza una
referenciacion de aquellas entidades en la zona de
influencia, de manera que permita tener un panorama de
la competencia directa el cual se establece en el plan de
mercadeo

En la estructura para la descripcion del control, se requiere identificar el cargo del servidor que lo ejecuta, se pudo identificar el verbo de la
accion y no se evidencio el complemento. Aportan como evidencia el plan de mercadeo 2022, los documentos tienen coherencia con el
control y se debe establecer la periodicidad para su ejecucion.

. . ZONA DE RIESGO
CODIGO Y DESCRIPCION RIESGO OBSERVACIONES Y RECOMENDACIONES OCI
INHERENTE | RESIDUAL
01056 - 5. Posibilidad de afectacién econdmica y La descripcion del riesgo cuenta con la estructura; sin embargo, se requiere fortalecer la adecuada
reputacional por no disponer de la trazabilidad de la identificacion de la causa inmediata y la causa raiz.
informacion, debido a la no disponibilidad, adherenciaen | Moderado | Moderado | No se evidencio seguimiento por parte de la segunda linea de defensa en la periodicidad establecida.
los contenidos del plan y falta de datos de los sistemas
de informacion y fuentes establecidas.

CODIGO Y DESCRIPCION CONTROL

OBSERVACIONES Y RECOMENDACIONES OCI

126 - 1. Seguimiento 0 monitoreo de la informacién,
publicacion y/o socializacion de datos oficiales.

En la estructura para la descripcion del control, se requiere identificar el cargo del servidor que lo ejecuta, se pudo identificar el verbo de la
accion y no se evidencio el complemento. Se requiere ampliar las evidencias con relacién al seguimiento o monitoreo de la informacién.
Los documentos tienen coherencia con el control a realizar y se cumple con el registro trimestral de seguimientos, se requiere establecer
frecuencia con la cual se realiza la actividad.

127 - 2. Actualizacion y ajuste permanente de la
parametrizacion del sistema de informacién por parte de
los Subprocesos.

En la estructura para la descripcion del control, se requiere identificar el cargo del servidor que lo ejecuta, se pudo identificar el verbo de la
accion y no se evidencié el complemento. Se requiere ampliar las evidencias con relacién a la actualizacion y ajuste permanente de la
parametrizacion del sistema de informacion. La causa raiz, adherencia a los contenidos del plan, no tiene control asociado. Se sugiere
revisar la coherencia de los documentos que soportan la ejecucién del control, el proceso reportd seguimientos cuatrimestralmente; sin
embargo, se requiere establecer frecuencia con la cual se realiza la actividad.

Informe OCI-SISSSO-IL-2023-16 Seguimiento y Evaluacion a la Gestion del Riesgo Institucional -vigencia 2022
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128 - 3. Actas de validaciéon de las solicitudes de
parametrizacion. Lo anterior incluido en la guia de
necesidades de informacion.

En la estructura para la descripcion del control, se requiere identificar el cargo del servidor que lo ejecuta, el verbo de la accién y el
complemento. Se debe ampliar las evidencias con relacion a las actas de validacién de las solicitudes de parametrizacion. Se sugiere
revisar la coherencia de los documentos que soportan la ejecucion del control, se cumple con el registro trimestral de seguimiento al control,
se requiere establecer frecuencia con la cual se realiza la actividad.

CODIGO Y DESCRIPCION RIESGO

ZONA DE RIESGO

INHERENTE | RESIDUAL

01057 - 6. Posibilidad de afectacién econémica y
reputacional por incumplimiento de la entrega de los
requerimientos de informacién solicitados por clientes
internos y externos, debido a la falta de actualizacién de
necesidades de informacion y no contar con las fuentes
para dar respuesta a las mismas.

La descripcion del riesgo cuenta con la estructura; sin embargo, se requiere fortalecer la adecuada
identificacion de la causa inmediata y la causa raiz.

No se evidencié seguimiento por parte de la segunda linea de defensa en la periodicidad establecida.

Moderado Moderado

CODIGO Y DESCRIPCION CONTROL

OBSERVACIONES Y RECOMENDACIONES OCI

129 - 1. Diligenciamiento y consolidacion de las
necesidades de informacion por los procesos internos y
externos

En la estructura para la descripcién del control, se requiere identificar el cargo del servidor que lo ejecuta, se pudo identificar el verbo de la
accion y no se evidencio el complemento. Se requiere ampliar las evidencias con relacion al diligenciamiento y consolidacién periédica
realizada a las necesidades de informacion. Los documentos tienen coherencia con el control a realizar y se cumple con el registro trimestral
de seguimiento al control.

130 - 2. Consolidado de la matriz de necesidades de
informacion

En la estructura para la descripcién del control, se requiere identificar el cargo del servidor que lo ejecuta, el verbo de la accién y el
complemento. Se requiere ampliar las evidencias con relacién a la consolidacion de las fuentes de informacion. Los documentos tienen
coherencia con el control a realizar, se cumple con el registro trimestral de seguimiento.

, , ZONA DE RIESGO
CODIGO Y DESCRIPCION RIESGO OBSERVACIONES Y RECOMENDACIONES OCI
INHERENTE | RESIDUAL
01058 - 7. Posibilidad de afectacién econdmica y La descripcion del riesgo cuenta con la estructura; sin embargo, se requiere fortalecer la adecuada
reputacional por toma inapropiada de decisiones identificacion de la causa inmediata y la causa raiz.
gerenciales y de los procesos, debido a proveer | Moderado | Moderado | No se evidencio seguimiento por parte de la segunda linea de defensa en la periodicidad establecida.
informacién incompleta y la deficiencia en la
parametrizacion de los sistemas de Informacion.

Informe OCI-SISSSO-IL-2023-16 Seguimiento y Evaluacion a la Gestion del Riesgo Institucional -vigencia 2022
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CODIGO Y DESCRIPCION CONTROL

OBSERVACIONES Y RECOMENDACIONES OCI

131 - 1. Reportar a TICS las deficiencias detectadas en
el sistema de informacion

En la estructura para la descripcion del control, se requiere identificar el cargo del servidor que lo ejecuta, se pudo identificar el verbo de la
accion y no se evidencié el complemento. Se sugiere revisar la pertinencia de las evidencias registradas y la coherencia entre el control y
la actividad establecida en el plan de accion. Cumple con el registro trimestral de seguimiento.

132 - 2. Identificar las deficiencias en la parametrizacion
de los sistemas de informacion

En la estructura para la descripcion del control, se requiere identificar el cargo del servidor que lo ejecuta, se pudo identificar el verbo de la
accion y no se evidencio el complemento. Se requiere revisar la coherencia entre el control y la actividad establecida en el plan de accion.
Se debe mejorar las evidencias registradas para dar cumplimiento del control. Se cumple con el registro trimestral de seguimiento al control.

2. Identificar las deficiencias en la parametrizacién de los
sistemas de informacion

En la estructura para la descripcion del control, se requiere identificar el cargo del servidor que lo ejecuta, se pudo identificar el verbo de la
accion y no se evidencié el complemento. Se requiere ampliar las evidencias con relacion a identificar las deficiencias en la parametrizacién
de los sistemas de informacién, se debe mejorar la documentacion aportada como evidencia del cumplimiento del control. Se cumple con
el registro trimestral de seguimiento al control.

02. Gestion de la Calidad y Mejoramiento Continuo. Auditor(a): Deissy Nathaly Cardenas Lemus.

CODIGO Y DESCRIPCION RIESGO

ZONA DE RIESGO

02016 - Posibilidad de afectacion reputacional por
gestion inadecuada de las estrategias del programa de
humanizacién, debido al desconocimiento de las
estrategias encaminadas a humanizar la prestacion de
los Servicios de salud.

Informe OCI-SISSSO-IL-2023-16 Seguimiento y Evaluacion a la Gestion del Riesgo Institucional -vigencia 2022

INHERENTE | RESIDUAL

OBSERVACIONES Y RECOMENDACIONES OCI

Moderado

Se cumple con los componentes; sin embargo, en la descripcion del riesgo, en concepto de la Oficina de Control
Interno este debe ser sometido a andlisis, toda vez que, la causa inmediata y la causa raiz identificadas, se
podrian relacionar mejor como sub-causas, entendiendo que en si mismo la inadecuada gestion del programa
de humanizacion expone al proceso a situaciones mas generales.

De igual manera, en relacion con el analisis para determinar la probabilidad inherente de exposicién al riesgo, no
fue posible por parte de la Oficina de Control Interno determinar el valor identificado por el proceso para
pronunciarse al respecto.

Se evidencié seguimiento por parte de la segunda linea de defensa en la periodicidad establecida.

En relacién con la valoracién de los atributos de tipologia, implementacién, documentacion, evidencia y
frecuencia se debe sefialar que conforme se observa en el aplicativo Aimera el control 041 afecta el impacto; no
obstante, este control es evaluado como preventivo, lo cual es incongruente dado que conforme lo establece la
Guia de Administracién de Riesgos v5, Numeral 3.2.2.3 Andlisis y evaluacion de los controles (figura 17-
Movimiento en la matriz de calor acorde con el tipo de control) este control deberia afectar la probabilidad.

Lo anteriormente descrito, a su vez genera que la valoracién de la probabilidad residual este subvalorada, toda
vez que, como se observa en el aplicativo Aimera, la probabilidad residual del riesgo es: Media (60%); no
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obstante, al realizar el recalculo para determinar la probabilidad residual, considerando que los dos controles son
preventivos (segun informacion registrada por los responsables del proceso) esta deberia ubicarse en: Baja
(28,8%).

Asi mismo, se observa que se llevé a cabo un desplazamiento en el impacto, pasando de un impacto inherente:
Moderado (60%) a un impacto residual: Menor (40%); no obstante, este desplazamiento no es correcto toda vez
que, conforme la Guia de Administracion de Riesgos v5, Numeral 3.2.2.3 Andlisis y evaluacion de los controles
(figura 17- Movimiento en la matriz de calor acorde con el tipo de control) este desplazamiento Gnicamente
deberia darse estableciendo controles de tipo correctivo

CODIGO Y DESCRIPCION CONTROL

OBSERVACIONES Y RECOMENDACIONES OClI

041 - Plan de accién documentado e implementado para
la vigencia el cual incluye el desarrollo y difusién de las
estrategias con periodicidad establecida.

El plan fue cargado el 2022-04-05 y segun el cronograma su ejecucion inicié en el mes de enero de 2022. Ademas, no se evidencid soportes
de la implementacion o ejecucién del Plan de Accion.

De acuerdo con lo establecido en la Guia de Administracién de Riesgos v5, numeral 3.2.2.1 establece la estructura para la descripcion del
control, bajo la identificacion de un responsable que ejecute el control, la accién se determina mediante verbos que indican la accion a
realizarse y un componente que permite identificar el objetivo del control establecido.

089 - Programa de humanizacion el cual define las
estrategias a desplegar del cliente interno y externo

Si bien se identifica en Almera la Matriz de consolidacion de acciones de humanizacién, correspondiente al cuarto cuatrimestre 2022; no
obstante, no se evidencié el cargue de las evidencias correspondientes a Listados de Asistencia, actas y registro fotografico.

De acuerdo con lo establecido en la Guia de Administracion de Riesgos v5, numeral 3.2.2.1 establece la estructura para la descripcion del
control, bajo la identificacion de un responsable que ejecute el control, la accién se determina mediante verbos que indican la accion a
realizarse y un componente que permite identificar el objetivo del control establecido.

089 - Programa de humanizacion el cual define las
estrategias a desplegar del cliente interno y externo

Se observan en Almera documentos soporte de actas consolidadas y evidencias soporte de los talleres que monitorean las quejas
interpuestas por usuarios correspondientes a la vigencia 2022.

De acuerdo con lo establecido en la Guia de Administracién de Riesgos v5, numeral 3.2.2.1 establece la estructura para la descripcion del
control, bajo la identificacion de un responsable que ejecute el control, la accién se determina mediante verbos que indican la accion a
realizarse y un componente que permite identificar el objetivo del control establecido.

CODIGO Y DESCRIPCION RIESGO

ZONA DE RIESGO
INHERENTE | RESIDUAL

OBSERVACIONES Y RECOMENDACIONES OCI

02017 - Posibilidad de afectacién econdémica por no
identificar oportunamente aspectos relacionados con
incumplimientos de las condiciones exigidas por la
Resolucién 3100/2019, debido a no contar con el equipo

Si cumple con los componentes para la descripcidn del Riesgo, respecto del mismo, en concepto de la Oficina de
Control Interno este debe ser sometido a andlisis en la causa raiz, toda vez que, de acuerdo con lo establecido
en la Guia de Administracién de Riesgo de la entidad, numeral 9.5 "Premisas para la adecuada redaccion del
riesgo"; se debe tener en cuenta "No describir riesgos como la negacion de un control."

Moderado

Informe OCI-SISSSO-IL-2023-16 Seguimiento y Evaluacion a la
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completo de profesionales y/o el debido seguimiento de
las actividades programadas en el plan de trabajo del
subproceso de habilitacion.

CODIGO Y DESCRIPCION CONTROL

Se evidencié seguimiento por parte de la segunda linea de defensa en la periodicidad establecida.

OBSERVACIONES Y RECOMENDACIONES OCI

042- El profesional encargado de calidad realizara
capacitacion en los estandares dotacion, medicamento e
insumos y dispositivos médicos.

De acuerdo con lo identificado, en cuanto al responsable, accion y complemento del control, vale la pena sefialar que acorde a lo establecido
en la Guia de Administracién de Riesgos v5, numeral 3.2.2.1 establece la estructura para la descripcion del control, bajo la identificacion de
un responsable que ejecute el control, la accién se determina mediante verbos que indican la accidn a realizarse y un componente que
permite identificar el objetivo del control establecido.

Por tanto, la Oficina de Control Interno recomienda tener en cuenta lo siguiente:

= Frecuencia de ejecucion del control. La frecuencia debe ser precisada (semanal, mensual, bimensual, trimestral, cuatrimestral, semestral
o anual) toda vez que el termino: "'periddica™ se presta a subjetividad.

= Evidencia de ejecucion del control.
= Objetivo del control.
No se obtuvo evidencia en el aplicativo Almera de la ejecucion del control, por tanto, no fue posible verificar su cumplimiento.

090 - El profesional del area de calidad realizara
seguimiento a la gestion efectuada con talento humano
del equipo de habilitacién que permita la conformacion
de un equipo interdisciplinario (Listado necesidades vs
Cumplimientos necesidades).

Es importante precisar que, de acuerdo con lo establecido por el proceso, en la columna P23 denominada "Nombre" se planea llevar a cabo
"Solicitar la completitud del talento humano al lider de proceso que conlleve la gestion de la contratacién para lograr de manera sistematica
la verificacion de los estandares de habilitacion en las unidades de servicios de salud."y en la columna Al23 establecen que "1. El profesional
encargado de calidad realizaré capacitacion en los estandares dotacion, medicamento e insumos y dispositivos médicos", por tanto, la
Oficina de Control Interno evidencia que no hay coherencia entre el control establecido y la accién del plan de accion, por lo que se
recomienda verificar lo establecido para el control.

Asi mismo, la Oficina de Control Interno recomienda llevar a cabo la revision de los elementos que forman parte del complemento de la
descripcion del control, tales como:

= Frecuencia de ejecucién del control.
= Evidencia de ejecucion del control.
= Objetivo del control.

CODIGO Y DESCRIPCION RIESGO

ZONA DE RIESGO

02018 - Posibilidad de afectacion econdémica y
reputacional por la gestion inadecuada y no continuidad

OBSERVACIONES Y RECOMENDACIONES OCI
INHERENTE | RESIDUAL

Se cumple con los componentes; sin embargo, en la descripcion del riesgo, en concepto de la Oficina de Control

Moderado . o . ! PR
Interno este debe ser sometido a andlisis, toda vez que, la causa inmediata y la causa raiz identificadas, se

Informe OCI-SISSSO-IL-2023-16 Seguimiento y Evaluacion a la Gestion del Riesgo Institucional -vigencia 2022 Péagina 15 de 104



Version: 2
FORMATO DE INFORME,

Secretaria de Saluc P Fecha de
-.- Subred Itegrads de Servicios de Salud SEGUIMIENTO O EVALUACION | aprobacion: 05/05/2022 A
Sur Occidente E.S.E. DE CONTROL INTERNO i
Cédigo: 17-00-FO-0000 | ‘eShLOBMAYOR

en la implementacion de estrategias del programa de
seguridad del paciente, debido a fallas en el monitoreo a
las buenas préacticas priorizadas, falta de adherencia a
los protocolos y seguimiento a las actividades
asistenciales por parte del lider del proceso.

CODIGO Y DESCRIPCION CONTROL

podrian relacionar mejor como sub-causas, entendiendo que la causa inmediata combinada con el impacto debe
reflejarnos como se hace evidente el impacto identificado.

OBSERVACIONES Y RECOMENDACIONES OClI

043. Plan de acciéon documentado e implementado del
Comité Seguridad para la vigencia 2020 el cual incluye el
desarrollo de las estrategias con periodicidad
establecida.

De acuerdo con lo identificado en cuanto al responsable, accidn y complemento del control, vale la pena sefalar que acorde a lo establecido
en la Guia de Administracién de Riesgos v5, numeral 3.2.2.1 establece la estructura para la descripcion del control, bajo la identificacion de
un responsable que ejecute el control, la accién se determina mediante verbos que indican la accion a realizarse y un componente que
permite identificar el objetivo del control establecido.

Por tanto la Oficina de Control Interno recomienda tener en cuenta lo siguiente:

Frecuencia de ejecucion del control. La frecuencia debe ser precisada (semanal, mensual, bimensual, trimestral, cuatrimestral, semestral
o anual) toda vez que el termino: ""periddica™ se presta a subjetividad.

= Evidencia de ejecucion del control.
= Objetivo del control.

No se observa en Aimera la totalidad de las evidencias que soportan el cumplimiento, asi mismo, la Oficina de Control recomienda
determinar la periodicidad del control.

091. Monitoreo a la implementacion y seguimiento a la
ruta de gestion del Evento Adverso. (Incluye el reporte,
analisis, clasificacion e implementacion de planes de
mejora)

De acuerdo con lo identificado en cuanto al responsable, accidn y complemento del control, vale la pena sefialar que acorde a lo establecido
en la Guia de Administracién de Riesgos v5, numeral 3.2.2.1 establece la estructura para la descripcion del control, bajo la identificacion de
un responsable que ejecute el control, la accidn se determina mediante verbos que indican la accién a realizarse y un componente que
permite identificar el objetivo del control establecido.

Por tanto la Oficina de Control Interno recomienda tener en cuenta lo siguiente:

Frecuencia de ejecucion del control. La frecuencia debe ser precisada (semanal, mensual, bimensual, trimestral, cuatrimestral, semestral
o anual), toda vez que, el término "periédica" se presta a subjetividad.

= Evidencia de ejecucion del control.
= Objetivo del control.

No se observa en Almera la totalidad de las evidencias que soportan el cumplimiento de acuerdo con lo establecido en el control y en las
acciones del Plan de Accion.

CODIGO Y DESCRIPCION RIESGO

ZONA DE RIESGO OBSERVACIONES Y RECOMENDACIONES OCI
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adherencia al correcto uso del aplicativo en el rol de
administrador y/o a la periodicidad del backup de la
informacion.

INHERENTE | RESIDUAL
02019 - Posibilidad de afectacion reputacional por Se cumple con los componentes; sin embargo, en la descripcidn del riesgo, en concepto de la Oficina de Control
posible pérdida de la confidencialidad, integralidad y/o Interno este debe ser sometido a andlisis, toda vez que, la causa inmediata y la causa raiz identificadas, se
disponibilidad de la informacién del sistema de podrian relacionar mejor como sub-causas, entendiendo que la causa inmediata combinada con el impacto debe
informacion ALMERA, debido a falta de capacitacion y Bajo Bajo reflejarnos como se hace evidente el impacto identificado.

De igual manera, en relacion con la clasificacion del riesgo, se considera que este debe estar tipificado como
riesgo de seguridad de la informacion digital, dada su naturaleza, por lo tanto, debe ser valorado de acuerdo con
lo descrito en Guia del DAFP Numeral 5.4 "Controles asociados a la seguridad de la informacion”.

CODIGO Y DESCRIPCION CONTROL

OBSERVACIONES Y RECOMENDACIONES OClI

044 - El profesional encargado realizara Backup interno
mensual de toda la informacion del aplicativo.

Se observa el documento txt Relacion de backup de documentos correspondiente al primer, segundo, tercer y cuarto trimestres de la
vigencia 2022.

Dado que el riesgo debe gestionarse como riesgo de seguridad de informacion debe ser valorado de acuerdo con lo descrito en Guia del
DAFP Numeral 5.4 "Controles asociados a la seguridad de la informacién”.

En la descripcion del control no se observan los siguientes elementos que forman parte del complemento de la descripcion del control.
= Evidencia de ejecucion del control.
= Objetivo del control.

093 - Participar en los espacios de seguimiento
contractual para el cumplimiento de los compromisos por
parte del proveedor relacionados con la seguridad de la
informacion.

Dado que el riesgo debe gestionarse como riesgo de seguridad de informacion debe ser valorado de acuerdo con lo descrito en Guia del
DAFP Numeral 5.4 "Controles asociados a la seguridad de la informacién".

Se observan cargados en Almera nueve (9) soportes de documentos que corresponden a cronograma primer, segundo y tercer trimestre,
TICKET de solicitudes y documentos de las calificaciones de ALMERA.

Si bien se observan las evidencias soporte para el I, Il y Ill trimestre, correspondiente a las visitas en las sedes, para el cuarto trimestre no
se refleja evidencias y/o soportes de las visitas a las sedes.

En la descripcion del control no se observan los siguientes elementos que forman parte del complemento de la descripcién del control.
= Evidencia de ejecucion del control.
= Objetivo del control.

CODIGO Y DESCRIPCION RIESGO

ZONA DE RIESGO
OBSERVACIONES Y RECOMENDACIONES OCI

INHERENTE | RESIDUAL
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02020- Posibilidad de afectacion econdmica vy
reputacional por no identificacion y gestion oportuna de
aspectos transversales para la mejora institucional,
debido a la Generacién de acciones de mejora no
concordantes con los estandares de SUA y superiores a
SUH, incumplimiento del cronograma PAMEC y ausencia
o debilidad en el monitoreo de la evaluacion.

02020- Posibilidad de afectacion econdémica y reputacional por no identificacién y gestién oportuna de aspectos
transversales para la mejora institucional, debido a la Generacién de acciones de mejora no concordantes con
los estandares de SUA y superiores a SUH, incumplimiento del cronograma PAMEC y ausencia o debilidad en
Moderado | el monitoreo de la evaluacién.

CODIGO Y DESCRIPCION CONTROL

OBSERVACIONES Y RECOMENDACIONES OCI

045- El profesional del area de calidad realizara
autoevaluacion anualmente.

De acuerdo con lo establecido en la Guia de Administracién de Riesgos v5, numeral 3.2.2.1 establece la estructura para la descripcion del
control, bajo la identificacién de un responsable que ejecute el control, la accién se determina mediante verbos que indican la accion a
realizarse y un componente que permite identificar el objetivo del control establecido.

En relacion con la valoracion de los atributos de tipologia, implementacién, documentacion, evidencia y frecuencia se debe sefialar que
conforme se observa en el aplicativo Aimera el control 045 afecta el impacto; no obstante, este control es evaluado como preventivo, lo cual
es incongruente dado que conforme lo establece la Guia de Administracion de Riesgos v5, Numeral 3.2.2.3 Andlisis y evaluacion de los
controles (figura 17- Movimiento en la matriz de calor acorde con el tipo de control) este control deberia afectar la probabilidad.

Lo anteriormente descrito, a su vez, genera que la valoracion de la probabilidad residual este subvalorada y el impacto residual
sobrevalorado, toda vez que como se observa en el aplicativo Almera, la probabilidad residual del riesgo es: Muy baja (20%); no obstante,
al realizar el recalculo para determinar la probabilidad residual, considerando los tres controles preventivos (segun informacion registrada
por los responsables del proceso) esta deberia ubicarse en: Muy baja (8.64%), mientras que el impacto inherente paso de Mayor (80%) a
Moderado (60%); no obstante, este desplazamiento no es correcto toda vez que no hay controles de tipo correctivo.

Si bien se identifica en el ALMERA el Plan Estratégico de Acreditacion abril 2022, cronograma de Autoevaluacion y se observa el documento
de calificacion de oportunidades de mejora de autoevaluacién 2022; no obstante, no se obtuvo evidencia de los documentos de
autoevaluacién de los 19 estandares relacionados en el cronograma, que permitieran soportar el desarrollo de estos.

094- EI grupo de calidad realizara seguimiento a los
planes de mejoramiento de todas las fuentes.

De acuerdo con lo establecido en la Guia de Administracion de Riesgos v5, numeral 3.2.2.1 establece la estructura para la descripcion del
control, bajo la identificacion de un responsable que ejecute el control, la accién se determina mediante verbos que indican la accion a
realizarse y un componente que permite identificar el objetivo del control establecido.

Si observaciones adicionales.

095- Ejecucion y Seguimiento trimestral del cronograma
PAMEC

En la descripcion del control no se observan los siguientes elementos que forman parte del complemento de la descripcion del control:
= Evidencia de ejecucion del control.

= Objetivo del control.

Sin observaciones adicionales.
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INHERENTE | RESIDUAL
02076- Posibilidad de afectacion econdmica y Se cumple con los componentes; sin embargo, en la descripcion del riesgo, en concepto de la Oficina de Control
reputacional por no gestionar los sucesos de seguridad Interno este debe ser sometido a andlisis, toda vez que, la causa inmediata y la causa raiz identificadas se podrian
institucionales relacionados con el programa de relacionar mejor como sub-causas, entendiendo que la causa inmediata combinada con el impacto debe
tecnovigilancia, debido a la falta de verificacion periédica Moderado | Moderado reflejarnos como se hace evidente el impacto identificado.
de la base de datos e investigacion de dichos sucesos. De igual manera, en relacion con el andlisis para determinar la probabilidad inherente de exposicion al riesgo y el
impacto inherente, no fue posible por parte de la Oficina de Control Interno determinar la frecuencia de exposicion
(para el caso de la probabilidad) identificada por el proceso, asi como el posible monto de impacto econémico o
valoracion reputacional (para el caso del impacto) para pronunciarse al respecto.

CODIGO Y DESCRIPCION CONTROL

OBSERVACIONES Y RECOMENDACIONES OCI

205- El referente del programa de tecnovigilancia
realizara verificacion periodica de la base de sucesos de
seguridad del paciente relacionados con el programa de
tecnovigilancia.

En la descripcion del control no se observan los siguientes elementos que forman parte del complemento de la descripcion del control.

* Frecuencia de ejecucion del control. La frecuencia debe ser precisada (semanal, mensual, bimensual, trimestral, cuatrimestral, semestral
o anual), toda vez que, el término: "periddica" se presta a subjetividad.

= Evidencia de ejecucion del control.
= Objetivo del control.

El cumplimiento de la periodicidad de ejecucion y/o seguimiento del control es parcial, en razon a que no se obtuvo evidencia de las bases
de datos de los sucesos de seguridad relacionados con el programa de tecnovigilancia del Il y IV trimestre de 2022.

206- El referente del programa de tecnovigilancia
diligenciara en el médulo de componentes del aplicativo
Almera, la investigacion de cada suceso de seguridad
que esté relacionado con el programa de tecnovigilancia.

En la descripcion del control no se observan los siguientes elementos que forman parte del complemento de la descripcién del control.
= Frecuencia de ejecucion del control.

= Evidencia de ejecucion del control.

= Objetivo del control.

El cumplimiento es parcial, toda vez que, conforme se detalla en la descripcion del control, se menciona que se (...) diligenciara en el
médulo de componentes del aplicativo Almera, la investigacion de cada suceso de seguridad (...)", por lo que, al observar muestras de la
gestion de los sucesos no es viable determinar que se haya cumplido la periodicidad de ejecucién y/o seguimiento del control.

CODIGO Y DESCRIPCION RIESGO

ZONA DE RIESGO

OBSERVACIONES Y RECOMENDACIONES OCI
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INHERENTE | RESIDUAL

02077- Posibilidad de afectacion econdmica y
reputacional por no gestionar las alertas sanitarias
emitidas por el ente regulador INVIMA relacionados con
el programa de tecnovigilancia, debido a la falta de
verificacion en la plataforma, su gestién y divulgacion.

Se cumple con los componentes; sin embargo, en la descripcion del riesgo, en concepto de la Oficina de Control
Interno este debe ser sometido a andlisis, toda vez que, la causa inmediata y la causa raiz identificadas, se
podrian relacionar mejor como sub-causas, entendiendo que la causa inmediata combinada con el impacto debe
reflejarnos como se hace evidente el impacto identificado.

De igual manera, en relacion con el anélisis para determinar la probabilidad inherente de exposicion al riesgo y
el impacto inherente, no fue posible por parte de la Oficina de Control Interno determinar la frecuencia de
exposicién (para el caso de la probabilidad) identificada por el proceso, asi como el posible monto de impacto
economico o valoracion reputacional (para el caso del impacto) para pronunciarse al respecto.

Moderado

CODIGO Y DESCRIPCION CONTROL

OBSERVACIONES Y RECOMENDACIONES OCI

207- El referente de tecnovigilancia gestionara las alertas
sanitarias que aplican a la subred referente al programa
de tecnovigilancia y lo registrara en la matriz de gestién
de alertas sanitarias

En relacion con la valoracién de los atributos de tipologia, implementacién, documentacion, evidencia y frecuencia se debe sefialar que,
conforme se observa en el aplicativo Almera los controles 208 y 209 afectan el impacto; no obstante, estos controles son evaluados como
preventivos, lo cual es incongruente dado que conforme lo establece la Guia de Administracion de Riesgos v5, Numeral 3.2.2.3 Analisis y
evaluacion de los controles (figura 17- Movimiento en la matriz de calor acorde con el tipo de control) este control deberia afectar la
probabilidad.

208- El referente de tecnovigilancia realizara divulgacién
de las alertas sanitarias que apliquen a la subred
referente al programa de tecnovigilancia en el comité de
seguridad del paciente

Lo anteriormente descrito, a su vez genera que la valoracion de la probabilidad residual este subvalorada, toda vez que, como se observa
en el aplicativo Aimera, la probabilidad residual del riesgo es: Baja (40%); no obstante, al realizar el recalculo para determinar la probabilidad
residual, considerando que los tres controles son preventivos (segun informacion registrada por los responsables del proceso) esta deberia
ubicarse en: Muy Baja (12.96%).

Asi mismo, se observa que se llevé a cabo un desplazamiento en el impacto, pasando de un impacto inherente: Mayor (80%) a un impacto

residual: Menor (40%); no obstante, este desplazamiento no es correcto, conforme la Guia de Administracion de Riesgos v5, Numeral
3.2.2.3 Analisis y evaluacion de los controles (figura 17- Movimiento en la matriz de calor acorde con el tipo de control).

209- El referente de tecnovigilancia gestionara las alertas
sanitarias que aplican a la subred referente al programa
de tecnovigilancia y lo registrara en la matriz de gestion
de alertas sanitarias.

Idénticas observaciones realizadas en control 207 y 208. Adicionalmente, en opinién de la Oficina de Control Interno, este control podria
incorporarse dentro de la redaccién del control 207, toda vez que, se ejecuta en el mismo formato y casi que en el mismo momento,
evitandose asi una sobrevaloracion del control y del nivel de riesgo residual.

CODIGO Y DESCRIPCION RIESGO

ZONA DE RIESGO
INHERENTE | RESIDUAL

OBSERVACIONES Y RECOMENDACIONES OClI

02078-
reputacional

Posibilidad de afectacién econdmica y
por materializacion de sucesos de

Se cumple con los componentes; sin embargo, en la descripcion del riesgo, en concepto de la Oficina de Control

Moderado X ir . ) A .
Interno este debe ser sometido a anélisis, toda vez que, la causa inmediata y la causa raiz identificadas se podrian
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relacionar mejor como sub-causas, entendiendo que la causa inmediata combinada con el impacto debe
reflejarnos como se hace evidente el impacto identificado.

De igual manera, en relacion con el analisis para determinar la probabilidad inherente de exposicion al riesgo y el
impacto inherente, no fue posible por parte de la Oficina de Control Interno determinar la frecuencia de exposicion
(para el caso de la probabilidad) identificada por el proceso, asi como el posible monto de impacto econémico o
valoracion reputacional (para el caso del impacto) para pronunciarse al respecto.

CODIGO Y DESCRIPCION CONTROL

OBSERVACIONES Y RECOMENDACIONES OCI

210- ElI referente de tecnovigilancia realizara
periddicamente capacitaciones sobre el programa de
tecnovigilancia y sus buenas practicas.

De acuerdo con lo establecido en la Guia de Administracién de Riesgos v5, numeral 3.2.2.1 establece la estructura para la descripcion del
control, bajo la identificacion de un responsable que ejecute el control, la accién se determina mediante verbos que indican la accion a
realizarse y un componente que permite identificar el objetivo del control establecido.

En relacion con la valoracion de los atributos de tipologia, implementacién, documentacion, evidencia y frecuencia se debe sefialar que
conforme se observa en el aplicativo Almera los controles 211y 212 afectan el impacto; no obstante, estos controles son evaluados como

211- El referente de tecnovigilancia creara un
cronograma rondas de seguridad para visitar todos los
servicios de la entidad.

preventivos, lo cual es incongruente dado que conforme lo establece la Guia de Administracién de Riesgos v5, Numeral 3.2.2.3 Analisis y
evaluacion de los controles (figura 17- Movimiento en la matriz de calor acorde con el tipo de control) este control deberia afectar la
probabilidad.

Lo anteriormente descrito, a su vez genera que la valoracion de la probabilidad residual este subvalorada, toda vez que como se observa
en el aplicativo Aimera, la probabilidad residual del riesgo es: Media (60%); no obstante, al realizar el recalculo para determinar la

212- El referente de tecnovigilancia realizara formas de
divulgacién de las estrategias de seguridad del programa
de tecnovigilancia en la entidad.

probabilidad residual, considerando que los tres controles son preventivos (segun informacion registrada por los responsables del proceso)
esta deberia ubicarse en: Muy Baja 17.28%).

Asi mismo, se observa que se llevé a cabo un desplazamiento en el impacto, pasando de un impacto inherente: Moderado (60%) a un
impacto residual: Menor (40%); no obstante, este desplazamiento no es correcto toda vez que conforme la Guia de Administracién de
Riesgos v5, Numeral 3.2.2.3 Anélisis y evaluacion de los controles (figura 17- Movimiento en la matriz de calor acorde con el tipo de control).

CODIGO Y DESCRIPCION RIESGO

ZONA DE RIESGO
INHERENTE | RESIDUAL

OBSERVACIONES Y RECOMENDACIONES OCI

02079- Posibilidad de afectacion econdmica y
reputacional por no gestién de sucesos de seguridad
relacionados al programa de farmacovigilancia, debido a
la falta de verificacién periodica de la base de datos e
investigacion de dichos sucesos.

Se cumple con los componentes; sin embargo, en la descripcion del riesgo, en concepto de la Oficina de Control
Interno este debe ser sometido a analisis, toda vez que, la causa inmediata y la causa raiz identificadas se
podrian relacionar mejor como sub-causas, entendiendo que la causa inmediata combinada con el impacto debe
reflejarnos como se hace evidente el impacto identificado.

De igual manera, en relacién con el analisis para determinar la probabilidad inherente de exposicion al riesgo y
el impacto inherente, no fue posible por parte de la Oficina de Control Interno determinar el frecuencia de

Moderado
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exposicion (para el caso de la probabilidad) identificada por el proceso, asi como el posible monto de impacto
econdmico o valoracion reputacional (para el caso del impacto) para pronunciarse al respecto.

CODIGO Y DESCRIPCION CONTROL

OBSERVACIONES Y RECOMENDACIONES OCI

213- El referente del programa de farmacovigilancia
realizara verificacion periddica de la base de datos de
sucesos de seguridad del paciente

De acuerdo con lo establecido en la Guia de Administracién de Riesgos v5, numeral 3.2.2.1 establece la estructura para la descripcién del
control, bajo la identificacion de un responsable que ejecute el control, la accién se determina mediante verbos que indican la accion a
realizarse y un componente que permite identificar el objetivo del control establecido.

214- El referente del programa de farmacovigilancia
revisara, analizara, tomara decisiones e implementara
estrategias para minimizar Eventos Adversos, a través
de la metodologia y realizara registro en el aplicativo de
seguridad del paciente.

En relacion con la valoracion de los atributos de tipologia, implementacion, documentacion, evidencia y frecuencia se debe sefialar que
conforme se observa en el aplicativo Aimera el control 215 afecta el impacto; no obstante, este control es evaluado como preventivo, lo cual
es incongruente dado que conforme lo establece la Guia de Administracion de Riesgos v5, Numeral 3.2.2.3 Andlisis y evaluacion de los
controles (figura 17- Movimiento en la matriz de calor acorde con el tipo de control) este control deberia afectar la probabilidad.

Lo anteriormente descrito a su vez genera que la valoracion de la probabilidad residual este subvalorada y el impacto residual sobrevalorado,
toda vez que como se observa en el aplicativo Almera, la probabilidad residual del riesgo es: Media (60%); no obstante, al realizar el

215- El referente del programa de farmacovigilancia
realizara monitoreo 0 seguimiento a las decisiones
tomada.

recalculo para determinar la probabilidad residual, considerando los dos controles preventivos (segln informacién registrada por los
responsables del proceso) esta deberia ubicarse en: Baja (28,8%), mientras que el impacto residual del riesgo, segun informacion de Almera
es: Leve (20%); no obstante, al realizar el recalculo para determinar el impacto residual, considerando el Unico control correctivo (segun
informacion registrada por los responsables del proceso) esta deberia ubicarse en: Menor (30%).

CODIGO Y DESCRIPCION RIESGO

ZONA DE RIESGO
INHERENTE | RESIDUAL

OBSERVACIONES Y RECOMENDACIONES OCI

02080 - Posibilidad de afectacion econémica y
reputacional por no gestionar alertas sanitarias emitidas
por el ente regulador INVIMA relacionadas con el
programa de farmacovigilancia, debido a la falta de
verificacion en la plataforma, su gestién y divulgacion.

Se cumple con los componentes; sin embargo, en la descripcidn del riesgo, en concepto de la Oficina de Control
Interno, este debe ser sometido a analisis, toda vez que, la causa inmediata y la causa raiz identificadas, se
podrian relacionar mejor como sub-causas, entendiendo que la causa inmediata combinada con el impacto debe
reflejarnos como se hace evidente el impacto identificado.

De igual manera. en relacién con el andlisis para determinar la probabilidad inherente de exposicién al riesgo y
el impacto inherente, no fue posible por parte de la Oficina de Control Interno determinar la frecuencia de
exposicion (para el caso de la probabilidad) identificada por el proceso, asi como el posible monto de impacto
econdmico o valoracién reputacional (para el caso del impacto) para pronunciarse al respecto.

Moderado

CODIGO Y DESCRIPCION CONTROL

OBSERVACIONES Y RECOMENDACIONES OCI

216- El referente del programa de farmacovigilancia
revisara periodicamente las alertas sanitarias emitidas
por el Invima referentes a medicamentos y lo registrara

En relacion con la valoracion de los atributos de tipologia, implementacion, documentacién, evidencia y frecuencia se debe sefialar que
conforme se observa en el aplicativo Almera, el control 217 afecta el impacto; no obstante, este control es evaluado como preventivo, lo
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tomar decisiones si  hubo administracién vy
socializaciones.

Version: 2
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DE CONTROL INTERNO Cédigo: 17-00-FO-0000 | ALCALDIAMAYOR

217- El referente del programa de farmacovigilancia
realizara divulgacion en los espacios institucionales de
las alertas sanitarias que apliquen a la Subred Sur
Occidente

cual es incongruente dado que conforme lo establece la Guia de Administracién de Riesgos v5, Numeral 3.2.2.3 Andlisis y evaluacion de
los controles (figura 17- Movimiento en la matriz de calor acorde con el tipo de control) este control deberia afectar la probabilidad.

Lo anteriormente descrito, a su vez, genera que la valoracion de la probabilidad residual este subvalorada, toda vez que, como se observa
en el aplicativo Aimera, la probabilidad residual del riesgo es: Baja (40%); no obstante, al realizar el recalculo para determinar la probabilidad
residual, considerando que los dos controles son preventivos (segun informacion registrada por los responsables del proceso) esta deberia
ubicarse en: Baja (21,6%).

Asi mismo, se observa que se llevé a cabo un desplazamiento en el impacto, pasando de un impacto inherente: Mayor (80%) a un impacto
residual: Moderado (60%); no obstante, este desplazamiento no es correcto, conforme la Guia de Administracion de Riesgos v5, Numeral
3.2.2.3 Analisis y evaluacion de los controles (figura 17- Movimiento en la matriz de calor acorde con el tipo de control).

En relacion con el control 216, llama la atencién de esta Oficina de Control Interno que, para las alertas sanitarias emitidas por el INVIMA
entre abril y agosto, segun informacion registrada en el archivo Excel en el cual se registran las alertas sanitarias (columna O), estas se
gestionaron hasta septiembre, es decir, pasaron varios meses para su gestion.

CODIGO Y DESCRIPCION RIESGO

ZONA DE RIESGO

02081- Posibilidad de afectacién econdmica 'y
reputacional por materializacién de sucesos de
seguridad relacionados con el programa de

farmacovigilancia, en ausencia de capacitaciones sobre
el programa y sus buenas practicas, ejecucion de rondas
de seguridad y divulgacion de las estrategias.

CODIGO Y DESCRIPCION CONTROL

OBSERVACIONES Y RECOMENDACIONES OCI
INHERENTE | RESIDUAL

Se cumple con los componentes; sin embargo, en la descripcion del riesgo, en concepto de la Oficina de Control
Interno este debe ser sometido a anlisis toda vez que la causa inmediata y la causa raiz identificadas, se
podrian relacionar mejor como sub-causas, entendiendo que la causa inmediata combinada con el impacto debe
reflejarnos como se hace evidente el impacto identificado.

De igual manera en relacién con el andlisis para determinar la probabilidad inherente de exposicion al riesgo y
el impacto inherente , no fue posible por parte de la Oficina de Control Interno determinar el frecuencia de
exposicion (para el caso de la probabilidad) identificada por el proceso asi como el posible monto de impacto
econdmico o valoracién reputacional (para el caso del impacto) para pronunciarse al respecto.

Moderado

OBSERVACIONES Y RECOMENDACIONES OCI

218- El referente del programa de farmacovigilancia
realizard un cronograma de capacitaciones para el
personal de salud de la entidad.

219- El referente del programa de farmacovigilancia
realizara un listado de rondas de seguridad para cada
servicio de la entidad.

En relacion con la valoracion de los atributos de tipologia, implementacion, documentacién, evidencia y frecuencia se debe sefialar que
conforme se observa en el aplicativo Almera, los controles 219 y 220 afectan el impacto; no obstante, estos controles son evaluados como
preventivos, lo cual es incongruente dado que conforme lo establece la Guia de Administracion de Riesgos v5, Numeral 3.2.2.3 Analisis y
evaluacion de los controles (figura 17- Movimiento en la matriz de calor acorde con el tipo de control) estos controles deberian afectar la
probabilidad.
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220- El referente de farmacovigilancia realizara formas
de divulgacion para las estrategias de seguridad del
programa de farmacovigilancia de la entidad.
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Lo anteriormente descrito, a su vez, genera que la valoracion de la probabilidad residual este subvalorada, toda vez que, como se observa
en el aplicativo Almera, la probabilidad residual del riesgo es: Media (60%); no obstante, al realizar el recalculo para determinar la
probabilidad residual, considerando que los tres controles son preventivos (segun informacién registrada por los responsables del proceso)
esta deberia ubicarse en: Muy Baja (17,28%).

Asi mismo, se observa que se llevé a cabo un desplazamiento en el impacto, pasando de un impacto inherente: Moderado (60%) a un
impacto residual: Menor (40%); no obstante, este desplazamiento no es correcto, toda vez que, conforme la Guia de Administracion de
Riesgos v5, Numeral 3.2.2.3 Andlisis y evaluacién de los controles (figura 17- Movimiento en la matriz de calor acorde con el tipo de control)
este desplazamiento Unicamente deberia darse estableciendo controles de tipo correctivo.

. . ZONA DE RIESGO
CODIGO Y DESCRIPCION RIESGO OBSERVACIONES Y RECOMENDACIONES OCI
INHERENTE | RESIDUAL
02082- Posibilidad de afectacion econdmica y Se cumple con los componentes; sin embargo, en la descripcidn del riesgo, en concepto de la Oficina de Control
reputacional por no gestionar los sucesos de seguridad Interno este debe ser sometido a analisis toda vez que la causa inmediata y la causa raiz identificadas, se
institucionales relacionados con el programa de podrian relacionar mejor como sub-causas, entendiendo que la causa inmediata combinada con el impacto debe
Hemovigilancia, debido a la falta de verificacion periodica reflejarnos como se hace evidente el impacto identificado.
de la base de datos e investigacion de dichos sucesos. Adicionalmente, en concepto de esta Oficina de Control Interno se esta redactando la causa como riesgo en
contravia de las premisas sefialadas por el DAFP en el numeral 2.5. de la Guia de Administracién del Riesgo.
Moderado | Moderado | Lo anterior, entendiendo que la no gestién de los sucesos de seguridad institucional relacionados con el

programa de hemo vigilancia exponen a la entidad al verdadero riesgo, el cual puede ser quejas y/o fallos
judiciales en contra.

De igual manera, en relacién con el andlisis para determinar la probabilidad inherente de exposicion al riesgo y
el impacto inherente, no fue posible por parte de la Oficina de Control Interno determinar la frecuencia de
exposicion (para el caso de la probabilidad) identificada por el proceso, asi como el posible monto de impacto
econdmico o valoracién reputacional (para el caso del impacto) para pronunciarse al respecto.

CODIGO Y DESCRIPCION CONTROL

OBSERVACIONES Y RECOMENDACIONES OCI

221- El referente del programa de Hemovigilancia
realizara cronograma de capacitaciones sobre el
programa de Hemovigilancia frente a actividades de
interés para los diferentes servicios de la entidad

222- El referente del programa de hemovigilancia
realizara rondas de seguridad de forma permanente y
constante en los servicios de la entidad

En relacion con la valoracion de los atributos de tipologia, implementacién, documentacion, evidencia y frecuencia se debe sefialar que
conforme se observa en el aplicativo Almera, el control 222 afecta el impacto; no obstante, este control es evaluado como preventivo, lo
cual es incongruente dado que conforme lo establece la Guia de Administracién de Riesgos v5, Numeral 3.2.2.3 Andlisis y evaluacion de
los controles (figura 17- Movimiento en la matriz de calor acorde con el tipo de control) este control deberia afectar la probabilidad.

Lo anteriormente descrito, a su vez, genera que la valoracién de la probabilidad residual este subvalorada, toda vez que como se observa
en el aplicativo Almera, la probabilidad residual del riesgo es: Baja (40%); no obstante, al realizar el recalculo para determinar la probabilidad
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residual, considerando que los dos controles son preventivos (segun informacion registrada por los responsables del proceso) esta deberia
ubicarse en: Muy Baja (14,4%).

Asi mismo, se observa que se llevé a cabo un desplazamiento en el impacto, pasando de un impacto inherente: Moderado (60%) a un
impacto residual: Menor (40%); no obstante, este desplazamiento no es correcto toda vez que conforme la Guia de Administracion de
Riesgos v5, Numeral 3.2.2.3 Analisis y evaluacién de los controles (figura 17- Movimiento en la matriz de calor acorde con el tipo de control)
este desplazamiento Uinicamente deberia darse estableciendo controles de tipo correctivo.

CODIGO Y DESCRIPCION RIESGO

ZONA DE RIESGO
OBSERVACIONES Y RECOMENDACIONES OClI

INHERENTE | RESIDUAL

02083- Posibilidad de afectacion econdmica y
reputacional por no gestionar alertas sanitarias emitida
por el ente regulador INVIMA relacionados con el
programa de Reactivovigilancia, debido a la falta de
verificacion periodica de la base de datos e investigacion
de dichos sucesos.

Se cumple con los componentes; sin embargo, en la descripcion del riesgo, en concepto de la Oficina de Control
Interno este debe ser sometido a andlisis, toda vez que, la causa inmediata y la causa raiz identificadas se podrian
relacionar mejor como sub-causas, entendiendo que la causa inmediata combinada con el impacto debe
reflejarnos como se hace evidente el impacto identificado.

De igual manera, en relacion con el analisis para determinar la probabilidad inherente de exposicion al riesgo y el
impacto inherente, no fue posible por parte de la Oficina de Control Interno determinar la frecuencia de exposicion
(para el caso de la probabilidad) identificada por el proceso, asi como el posible monto de impacto econdmico o
valoracion reputacional (para el caso del impacto) para pronunciarse al respecto.

Moderado | Moderado

CODIGO Y DESCRIPCION CONTROL

OBSERVACIONES Y RECOMENDACIONES OCI

223- El referente del programa de reactivovigilancia
realizara verificacion periédica de las alertas sanitarias
emitidas por el ente regulador INVIMA

224- El referente del programa de reactivovigilancia
diligenciara el formato gestion de alertas sanitarias
codigo 02-02-FO-002 emitidas por el ente regulador
INVIMA.

La descripcion del control presentada en la seccién "Controles” de la informacion general del riesgo, difiere de la presentada en la seccién
"Plan de accién" de la informacion especifica del control.

CODIGO Y DESCRIPCION RIESGO

ZONA DE RIESGO

OBSERVACIONES Y RECOMENDACIONES OCI
INHERENTE | RESIDUAL

02084- Posibilidad de afectacion econdmica y
reputacional por materializacién de sucesos de

Se cumple con los componentes; sin embargo, en la descripcion del riesgo, en concepto de la Oficina de Control

Moderado | Moderado . e . . A
Interno, este debe ser sometido a analisis, toda vez que, la causa inmediata y la causa raiz identificadas, se
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podrian relacionar mejor como sub-causas, entendiendo que la causa inmediata combinada con el impacto debe
reflejarnos como se hace evidente el impacto identificado.

De igual manera en relacion con el andlisis para determinar la probabilidad inherente de exposicion al riesgo y el
impacto inherente, no fue posible por parte de la Oficina de Control Interno determinar el frecuencia de exposicién
(para el caso de la probabilidad) identificada por el proceso asi como el posible monto de impacto econdmico o
valoracion reputacional (para el caso del impacto) para pronunciarse al respecto.

CODIGO Y DESCRIPCION CONTROL

OBSERVACIONES Y RECOMENDACIONES OCI

225- El referente del programa realizara cronograma de
capacitaciones sobre el programa de reactivovigilancia
frente a actividades de interés para los diferentes
servicios de la entidad.

226- El referente del programa de reactivovigilancia
realizara rondas de seguridad de forma permanente y
constante en los servicios donde se utilizan reactivos de
diagndstico invitro

En relacion con la valoracion de los atributos de tipologia, implementacion, documentacion, evidencia y frecuencia se debe sefialar que
conforme se observa en el aplicativo Aimera el control 226 afecta el impacto; no obstante, este control es evaluado como preventivo, lo cual
es incongruente dado que conforme lo establece la Guia de Administracion de Riesgos v5, Numeral 3.2.2.3 Andlisis y evaluacion de los
controles (figura 17- Movimiento en la matriz de calor acorde con el tipo de control) este control deberia afectar la probabilidad.

Lo anteriormente descrito a su vez genera que la valoracién de la probabilidad residual este subvalorada, toda vez que como se observa
en el aplicativo Almera, la probabilidad residual del riesgo es: Baja (40%); no obstante, al realizar el recalculo para determinar la probabilidad
residual, considerando que los dos controles son preventivos (segun informacion registrada por los responsables del proceso) esta deberia
ubicarse en: Baja (21,6%).

Asi mismo, se observa que se llevé a cabo un desplazamiento en el impacto, pasando de un impacto inherente: Moderado (60%) a un
impacto residual: Menor (40%); no obstante, este desplazamiento no es correcto toda vez que conforme la Guia de Administracion de
Riesgos v5, Numeral 3.2.2.3 Analisis y evaluacion de los controles (figura 17- Movimiento en la matriz de calor acorde con el tipo de control)
este desplazamiento unicamente deberia darse estableciendo controles de tipo correctivo

] . ZONA DE RIESGO
CODIGO Y DESCRIPCION RIESGO OBSERVACIONES Y RECOMENDACIONES OCI
INHERENTE | RESIDUAL

02085- Posibilidad de afectacion econdmica vy Se cumple con los componentes; sin embargo, en la descripcion del riesgo, en concepto de la Oficina de Control
reputacional por no gestionar los sucesos de seguridad Interno este debe ser sometido a analisis toda vez que la causa inmediata y la causa raiz identificadas, se podrian
institucionales relacionados con el programa de relacionar mejor como sub-causas, entendiendo que la causa inmediata combinada con el impacto debe
prevencién de Infecciones Asociado a la atencion en Moderado | Moderad reflejarnos como se hace evidente el impacto identificado.
salud, debido a la no blsqueda activa y pasiva de los oderado. | Moderado | e igual manera en relacion con el andlisis para determinar la probabilidad inherente de exposicion al riesgo y el
casos relacionados con IAAS, falta de verificacion de los impacto inherente , no fue posible por parte de la Oficina de Control Interno determinar el frecuencia de exposicion
sucesos y la inoportunidad en la investigacion, toma de (para el caso de la probabilidad) identificada por el proceso asi como el posible monto de impacto econémico o
decisiones, seguimiento y leccion aprendida. valoracion reputacional (para el caso del impacto) para pronunciarse al respecto.

CODIGO Y DESCRIPCION CONTROL

OBSERVACIONES Y RECOMENDACIONES OCI
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225- El referente del programa de prevencién de las
infecciones asociadas a la atencion en salud realizara
verificacion periédica de la base datos de los sucesos de
seguridad del paciente relacionados con el programa.

228- El referente del programa de prevencién de las
infecciones asociadas a la atencién en salud diligenciara
el aplicativo en Almera, la investigacion de cada suceso
de seguridad que este relacionados con el programa.

En relacion con la valoracion de los atributos de tipologia, implementacién, documentacion, evidencia y frecuencia se debe sefialar que
conforme se observa en el aplicativo Aimera el control 228 afecta la probabilidad; no obstante, este control es evaluado como correctivo, lo
cual es incongruente dado que conforme lo establece la Guia de Administracién de Riesgos v5, Numeral 3.2.2.3 Andlisis y evaluacion de
los controles (figura 17- Movimiento en la matriz de calor acorde con el tipo de control) este control deberia afectar el impacto.

Lo anteriormente descrito, a su vez, genera que la valoracion de la probabilidad residual este sobrevalorada, toda vez que, como se observa
en el aplicativo Almera, solamente se realiz desplazamiento en probabilidad y no impacto.

. . ZONA DE RIESGO
CODIGO Y DESCRIPCION RIESGO OBSERVACIONES Y RECOMENDACIONES OCI
INHERENTE | RESIDUAL

02086- Posibilidad de afectacion econdmica y Se cumple con los componentes; sin embargo, en la descripcidn del riesgo, en concepto de la Oficina de Control

reputacional por no gestionar los sucesos de seguridad Interno, este debe ser sometido a analisis, toda vez que, la causa inmediata y la causa raiz identificadas se

institucionales relacionados con el programa de podrian relacionar mejor como sub-causas, entendiendo que la causa inmediata combinada con el impacto debe

Biovigilancia, debido a la falta de verificacion periodica Moderado | Moderad reflejarnos como se hace evidente el impacto identificado.

de la base de datos e investigacion de dichos sucesos. oderado | Woderado De igual manera, en relacion con el analisis para determinar la probabilidad inherente de exposicion al riesgo y
el impacto inherente, no fue posible por parte de la Oficina de Control Interno determinar la frecuencia de
exposicion (para el caso de la probabilidad) identificada por el proceso, asi como el posible monto de impacto
econdmico o valoracién reputacional (para el caso del impacto) para pronunciarse al respecto.

CODIGO Y DESCRIPCION CONTROL

OBSERVACIONES Y RECOMENDACIONES OCI

229- El referente del programa de biovigilancia realizara
verificacion periddica de la base de datos de sucesos de
seguridad relacionados con el programa.

230- El referente del programa de biovigilancia
diligenciara en el médulo de componentes del aplicativo
Almera la investigacion realizada de cada suceso de
seguridad que esté relacionado con el programa.

En relacion con la valoracion de los atributos de tipologia, implementacién, documentacion, evidencia y frecuencia se debe sefialar que
conforme se observa en el aplicativo Almera, el control 230 afecta la probabilidad; no obstante, este control es evaluado como correctivo,
lo cual es incongruente dado que conforme lo establece la Guia de Administracion de Riesgos v5, Numeral 3.2.2.3 Andlisis y evaluacion
de los controles (figura 17- Movimiento en la matriz de calor acorde con el tipo de control) este control deberia afectar el impacto.

Lo anteriormente descrito, a su vez, genera que la valoracion de la probabilidad residual este sobrevalorada, toda vez que, como se observa
en el aplicativo Almera, solamente se realizé desplazamiento en probabilidad y no impacto.

CODIGO Y DESCRIPCION RIESGO

ZONA DE RIESGO

OBSERVACIONES Y RECOMENDACIONES OCI

INHERENTE | RESIDUAL
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02087- Posibilidad de afectacion econdmica y
reputacional por materializacion de sucesos de
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implicadas y sus buenas practicas.

Subred Integrada de Servicios de Salud
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Version: 2
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Moderado

Se cumple con los componentes; sin embargo, en la descripcion del riesgo en concepto de la Oficina de Control
Interno este debe ser sometido a andlisis, toda vez que, la causa inmediata y la causa raiz identificadas se
podrian relacionar mejor como sub-causas, entendiendo que la causa inmediata combinada con el impacto debe
reflejarnos como se hace evidente el impacto identificado.

De igual manera, en relacion con el anlisis para determinar la probabilidad inherente de exposicion al riesgo y
el impacto inherente, no fue posible por parte de la Oficina de Control Interno determinar la frecuencia de
exposicion (para el caso de la probabilidad) identificada por el proceso, asi como el posible monto de impacto
econdmico o valoracién reputacional (para el caso del impacto) para pronunciarse al respecto.

OBSERVACIONES Y RECOMENDACIONES OCI

231- El referente del programa de biovigilancia realizara
cronograma de capacitaciones sobre el programa y
divulgara los cuatro servicios involucrados solamente
para presentarlos a las diferentes areas de la entidad.

Sin observaciones.

. . ZONA DE RIESGO
CODIGO Y DESCRIPCION RIESGO OBSERVACIONES Y RECOMENDACIONES OCI
INHERENTE | RESIDUAL
02109- Posibilidad de afectacion econdmica vy Se cumple con los componentes; sin embargo, en la descripcion del riesgo en concepto de la Oficina de Control
reputacional por materializacién de sucesos de Interno este debe ser sometido a andlisis toda vez que la causa inmediata y la causa raiz identificadas, se
seguridad relacionado con el programa de podrian relacionar mejor como sub-causas, entendiendo que la causa inmediata combinada con el impacto
Hemovigilancia, en ausencia de capacitaciones sobre el debe reflejarnos como se hace evidente el impacto identificado, por lo que se sugiere la siguiente descripcién.
programa y sus buenas practicas y ejecucion de rondas , Posibilidad de afectacion economica y reputacional por quejas de los pacientes y/o fallos judiciales en contra
de seguridad Moderado . forﬁﬂlgcic’)n de la E.S.E debido a eventos adversos durante la cadena transfusional.
De igual manera, en relacion con el analisis para determinar la probabilidad inherente de exposicion al riesgo
y el impacto inherente, no fue posible por parte de la Oficina de Control Interno determinar la frecuencia de
exposicion (para el caso de la probabilidad) identificada por el proceso, asi como el posible monto de impacto
econdmico o valoracion reputacional (para el caso del impacto) para pronunciarse al respecto.
El riesgo no fue valorado en su nivel residual conforme se observa en Almera.

CODIGO Y DESCRIPCION CONTROL

OBSERVACIONES Y RECOMENDACIONES OCI

280- El referente del programa realizara cronograma de
capacitaciones sobre el programa de hemovigilancia

En relacion con la valoracion de los atributos de tipologia, implementacion, documentacion, evidencia y frecuencia se debe sefialar que
conforme se observa en el aplicativo Almera, el control 281 afecta el impacto; no obstante, este control es evaluado como preventivo, lo
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cual es incongruente dado que conforme lo establece la Guia de Administracion de Riesgos v5, Numeral 3.2.2.3 Analisis y evaluacion de
los controles (figura 17- Movimiento en la matriz de calor acorde con el tipo de control) este control deberia afectar la probabilidad.

281- El referente del programa de hemovigilancia
realizara rondas de seguridad de forma permanente y
constante en los servicios de la entidad

03. Participacién Comunitariay Servicio

al Ciudadano. Auditor(a): Lida Inés Aponte Espitia.

CODIGO Y DESCRIPCION RIESGO

ZONA DE RIESGO

OBSERVACIONES Y RECOMENDACIONES OCI

03014 - 1. Posibilidad de afectacién reputacional y
economica por inoportunidad de respuestas por parte de
los procesos involucrados debido a la falta de
proyeccion, demoras administrativas, falta de control al
interior de los procesos y alta demanda de actividades
que impidan el cumplimiento.

CODIGO Y DESCRIPCION CONTROL

INHERENTE | RESIDUAL

La descripcién del riesgo cuenta con la estructura; sin embargo, se requiere fortalecer la adecuada identificacién
de la causa inmediata y la causa raiz.

Alto Alto No se evidenci¢ seguimiento por parte de la segunda linea de defensa en la periodicidad establecida.

OBSERVACIONES Y RECOMENDACIONES OCI

036 - 1. Procedimiento 03-01-PR-0001 de Recepcion
Tramite y Respuesta equipo de PQRS

En la estructura para la descripcion del control, se requiere identificar el cargo del servidor que lo ejecuta, el verbo de la accion y el
complemento. La causa raiz alta demanda de actividades que impidan el cumplimiento, no tiene control asociado. Las evidencias aportadas
estan completas. Los documentos tienen coherencia con el control a realizar y se cumple con el registro trimestral de seguimiento al control.

037 - 2. Seguimiento semanal por parte del equipo de
PQRS a los tiempos de respuesta mediante alertas via
correo electrénico con la semaforizacién de base de
datos interna con la que cuenta la oficina como
herramienta de sistematizacién y control.

En la estructura para la descripcién del control, se requiere identificar el cargo del servidor que lo ejecuta, se pudo identificar el verbo de la
accion y su complemento. Aportan como evidencia los seguimientos semanales de peticiones proximos a vencer, los documentos tienen
coherencia con el control a realizar y se cumple con el registro trimestral de seguimiento al control.

CODIGO Y DESCRIPCION RIESGO

ZONA DE RIESGO

OBSERVACIONES Y RECOMENDACIONES OClI
INHERENTE | RESIDUAL
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03015 - 2. Posibilidad de afectacion reputacional por baja
participacion social de la comunidad, debido al
desconocimiento de la ciudadania sobre estos espacios,
desercion de los integrantes y/o falta de divulgacion
permanente de instancias de participacion social.
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La descripcion del riesgo cuenta con la estructura; sin embargo, se requiere fortalecer la adecuada identificacién
de la causa inmediata y la causa raiz.

Moderado | No se evidencio seguimiento por parte de la segunda linea de defensa en la periodicidad establecida.

CODIGO Y DESCRIPCION CONTROL

OBSERVACIONES Y RECOMENDACIONES OCI

038 - 1. Disefio, ejecucion y seguimiento al Plan de
Accion del Subproceso de Participacion Comunitaria

En la estructura para la descripcion del control, se requiere identificar el cargo del servidor que lo ejecuta, se pudo identificar el verbo de la
accion y no se evidencio el complemento. Se sugiere ampliar las evidencias de la ejecucion del plan de accién de la Oficina de Participacion,
los documentos tienen coherencia con el control a realizar y se cumple con la periodicidad para el registro del control.

039 - 2. Disefio e implementacién de estrategia de
socializacion e incremento de base social

En la estructura para la descripcion del control, se requiere identificar el cargo del servidor que lo ejecuta, se pudo identificar el verbo de la
accion y no se evidenci6 el complemento. Aportan como evidencias la consolidacion de las charlas en las salas de espera, los documentos
tienen coherencia con el control a realizar y se cumple con el registro trimestral de seguimiento al control.

040 -3. Monitoreo mensual del incremento de la Base
Social

En la estructura para la descripcion del control, se requiere identificar el cargo del servidor que lo ejecuta, se pudo identificar el verbo de la
accion y no se evidencio el complemento. La causa raiz, desercion de los integrantes de las formas de participacion social en salud, no
tiene control asociado. Los documentos tienen coherencia con el control a realizar y se cumple con el registro trimestral de seguimiento al
control.

04. Gestion del Talento Humano. Auditor(a): José William Forero Jiménez

CODIGO Y DESCRIPCION RIESGO

ZONA DE RIESGO
INHERENTE | RESIDUAL

OBSERVACIONES Y RECOMENDACIONES OClI

04010- Posibilidad de afectacién econdmica vy
reputacional por liquidacion erronea de la némina, debido
a que el software no cuenta con puntos de control o
alertas, demoras en la entrega de novedades por parte
de los directores de los procesos y errores involuntarios
en la digitacion de la némina.

Aunque presenta una recuperacién del 20% en su riesgo residual, con respecto al riesgo absoluto en su
probabilidad el impacto es mayor, tanto para el riesgo absoluto como para el residual; la zona de riesgo es alta,
tanto para el riesgo inherente como para el residual. Con respecto a su valoracion no se presenta materializacion
del riesgo. Se sugiere revisar procesos y medidas de contingencia para mitigar el impacto, prevenir la
vulnerabilidad que se pudiese presentar el riesgo.

CODIGO Y DESCRIPCION CONTROL

OBSERVACIONES Y RECOMENDACIONES OCI
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024-1 El equipo del subproceso de administracion de la
remuneracion mensualmente realiza el control de
inclusion de novedades de némina verificando el 100%
de efectividad mediante el método de revision cruzada.

025-2. El equipo del subproceso notifica a los directores
y lideres de manera mensual las inconsistencias y fechas
de entrega establecidas para la entrega de novedades.

Se evidencia responsables en la autoridad y segregacion de funciones.

Se recomienda enunciar los cargos mas no los nombres de los funcionarios.

Se observa oportunidad en los controles de acuerdo con la criticidad del riesgo.

Se evidencia confiabilidad en la informacién.

Se atenUa el riesgo de acuerdo con las actividades programadas para evitar una posible materializacion del riesgo.

Los riesgos (controles) estan alineados con los objetivos estratégicos de la institucion.

Los riesgos (controles) son monitoreados periddicamente de acuerdo con la Politica de Administracién del Riesgo.

Los controles estan operando como fue creado y los funcionarios que ejecutan el control poseen competencia para realizar el control.

. . ZONA DE RIESGO
CODIGO Y DESCRIPCION RIESGO OBSERVACIONES Y RECOMENDACIONES OCI
INHERENTE | RESIDUAL
04011- Posibilidad de afectacion econdmica y La probabilidad es muy baja de un 20% para el riesgo absoluto y residual, el impacto es moderado del 60% para
reputacional por no dar continuidad a la ejecucion de los el riesgo absoluto y residual, la zona de riesgo es moderada tanto para el riesgo absoluto y residual.
programas y planes que operativizan el proceso de Se sugiere continuar tomando medidas para mitigar su impacto, y prevenir su vulnerabilidad.
gestion del talento humano, debido a la falta de| Moderado | Moderado
divulgacién de las actividades por parte de la oficina de
comunicaciones y la disponibilidad de tiempos de los
colaboradores del proceso.

CODIGO Y DESCRIPCION CONTROL

OBSERVACIONES Y RECOMENDACIONES OCI

027-1. El equipo de trabajo de talento humano fortalece
trimestralmente las actividades de divulgacién en los
espacios de comunicacion institucional.

028-2. Gestionar con los directores y lideres de cada
proceso los espacios necesarios para aumentar la
participacién de los colaboradores en los programas y
planes de talento humano.

029-3. El lider referente reforzara periédicamente el
seguimiento de la ejecucion de las actividades

Se evidencia responsables en la autoridad y segregacion de funciones.

Se recomienda enunciar los cargos mas no los nombres de los funcionarios.

Se observa oportunidad en los controles de acuerdo con la criticidad del riesgo.

Se evidencia confiabilidad en la informacién.

Se atenua el riesgo de acuerdo con las actividades programadas para evitar una posible materializacion del riesgo.

Los riesgos (controles) estan alineados con los objetivos estratégicos de la institucion.

Los riesgos (controles) son monitoreados periddicamente de acuerdo con la Politica de Administracién del Riesgo.

Los controles estan operando como fue creado y los funcionarios que ejecutan el control poseen competencia para realizar el control.
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programadas de cada plan y programa pertinente del

proceso

05. Gestion del Conocimiento. Auditor(a): José William Forero Jiménez
. . ZONA DE RIESGO
CODIGO Y DESCRIPCION RIESGO OBSERVACIONES Y RECOMENDACIONES OCI
INHERENTE | RESIDUAL

05046- Posibilidad de afectacién reputacional por falta de
adecuacién, adaptacion y/o verificacion periodica de
areas, debido a falta de conocimiento de los lineamientos
exigidos por el Ministerio, fallas en la documentacion,
recursos financieros limitados y/o a la supervision de
convenios docencia del servicio.

Con relacion al riesgo Absoluto la probabilidad es baja de un (40%) y muy baja para el residual.
El impacto es mayor de 80% riesgo absoluto y menor de 40% riesgo residual.
Bajo Zona de riesgo alta para el riesgo absoluto y baja para el Residual.

En su valoracion el riesgo no presenta materializacién, se sugiere continuar tomando medidas para prevenir su
vulnerabilidad y reducir el impacto que podria presentar.

CODIGO Y DESCRIPCION CONTROL OBSERVACIONES Y RECOMENDACIONES OCI

112-1. Se realiza verificacién en la pagina del Ministerio | Se evidencia responsables en la autoridad y segregacién de funciones.

de Educacion de manera mensual para verificacion de | se recomienda enunciar los cargos mas no los nombres de los funcionarios para determinar su perfil y competencias para administrar el
cambios en la evaluacion o requisitos de la misma. riesgo.

133-2. Se realiza seguimiento aleatorio de los escenarios | Se observa oportunidad en los controles.
de practica con verificacion de evidencias y socializacion | Se evidencia confiabilidad en la informacion.

con el lider de la unidad. . , - . . e .
Se atenua el riesgo de acuerdo con las actividades programadas para evitar una posible materializacién del riesgo.

134-3. De acuerdo con las necesidades de 10s | Los riesgos (controles) estan alineados con los objetivos estratégicos de la institucion.
escenarios de practica y cumplimiento de los requisitos y Los riesgos (controles) son monitoreados periédicamente de acuerdo con la Politica de Administracién del Riesgo.

teniendo en cuenta la priorizacion de necesidades se . L . . .
realiza los ajustes requeridos. Los controles estan operando como fue creado y los funcionarios que ejecutan el control poseen competencia para realizar el control.

135-4. De manera trimestral con cada Institucién de
Educacion Superior que tiene personal en formacion
rotando y con la que se tiene convenio vigente se realiza
comité docencia servicio para verificacion de
cumplimiento de tal convenio.
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) ) ZONA DE RIESGO
CODIGO Y DESCRIPCION RIESGO OBSERVACIONES Y RECOMENDACIONES OClI
INHERENTE | RESIDUAL

05047- Posibilidad de afectacion reputacional por falta de La probabilidad es muy baja de un 20% para el riesgo absoluto y residual.
verificacion al incumplimiento de requisitos establecidos El impacto es leve 20% para el riesgo absoluto y residual.
en el sub proceso de investigacion, debido a la Bajo Bajo Zona de riesgo bajo para el riesgo absoluto y residual
informacion insuficiente, desconocimiento por parte de J J . 9 . lop 9 . y o S . ) .
los investigadores y/o la falta de verificacion para Se sugiere continuar tomando medidas para prevenir la materializacién del riesgo y continuar reduciendo su
postulacion de proyectos del grupo de factibilidad. impacto.

CODIGO Y DESCRIPCION CONTROL

OBSERVACIONES Y RECOMENDACIONES OCI

113-1. En el subproceso de investigacion se tiene
contemplado a los diferentes autores de proyectos los
cuales son generadores de informacion que parte desde
varios controles como induccion de estudiantes,
reinduccion de estudiantes, atencién personalizada con
codigo QR de necesidades con una persona permanente
en el proceso.

136-2. Se cuenta permanentemente con un técnico de
investigacion y un referente de investigacion que ofrece
asesoria a necesidad para evaluacion de proyectos o por
solicitud de los autores.

137-3. De manera periddica el grupo de factibilidad se
relne para verificacion del formato autoevaluado por los
autores y seguimiento proyectos de investigacion previo
al sometimiento del CElI.

Se evidencia responsables en la autoridad y segregacion de funciones.
Se recomienda enunciar los cargos mas no los nombres de los funcionarios para determinar su perfil y competencias para administrar el

riesgo.

Se observa oportunidad en los controles.

Se sugiere continuar tomando las medidas para reducir la probabilidad de materializacion del riesgo y prevenir la vulnerabilidad en la
institucién con el impacto que puede presentar.

Se atenua el riesgo de acuerdo con las actividades programadas para evitar una posible materializacién del riesgo.
Los riesgos (controles) estan alineados con los objetivos estratégicos de la institucion.
Los riesgos (controles) son monitoreados periddicamente de acuerdo con la Politica de Administracion del Riesgo.

, . ZONA DE RIESGO OBSERVACIONES OCI
Eebisov/ bl Agleh]Hlase INHERENTE | RESIDUAL (Estructuracion del riesgo, su calificacion y valoracion)
05048- Posibilidad de afectacion reputacional por falta de La probabilidad es muy baja de un 20% para el riesgo absoluto y residual.
calculo y verificacion del nimero de estudiantes en Bai . El impacto es leve 20% para el riesgo absoluto y residual.
. . . ajo Bajo : : . .
formacién, debido a no tener en cuenta la capacidad Zona de riesgo bajo para el riesgo absoluto y residual.
académica instalada y/o falta de seguimiento periédico Se sugiere continuar tomando medidas para su prevencién y mitigacion y continuar reduciendo su impacto .
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del sistema de informaciéon para determinar dicha
capacidad.

CODIGO Y DESCRIPCION CONTROL

OBSERVACIONES Y RECOMENDACIONES OCI

114-1. Previa concertacion de cupos con las Instituciones
Educativas de manera semestral se verifica la capacidad
instalada teniendo en cuenta el instrumento (manual)

138-2. Asignacién de cupos de manera semestral de
acuerdo con el calculo de capacidad académica
instalada

Se evidencia responsables en la autoridad y segregacion de funciones.

Se recomienda enunciar los cargos mas no los nombres de los funcionarios para determinar su perfil y competencias para administrar el
riesgo.
Se observa oportunidad en los controles.

Se sugiere continuar tomando las medidas para reducir la probabilidad de materializacion del riesgo y prevenir la vulnerabilidad en la
institucién con el impacto que puede presentar.

Se atenua el riesgo de acuerdo con las actividades programadas para evitar una posible materializacion del riesgo.
Los riesgos (controles) estan alineados con los objetivos estratégicos de la institucion.
Los riesgos (controles) son monitoreados periddicamente de acuerdo con la Politica de Administracién del Riesgo.

. ] ZONA DE RIESGO
CODIGO Y DESCRIPCION RIESGO OBSERVACIONES Y RECOMENDACIONES OCI
INHERENTE | RESIDUAL
05049- Posibilidad de afectacion reputacional y La probabilidad es muy baja de un 20% para el riesgo absoluto y residual.
econémica por falta de acompafiamiento y supervision El impacto es leve 20% para el riesgo absoluto y residual.
de los eventos de seguridad del paciente derivados de Zona de riesao baio para el riesao absoluto v residual
las practicas formativas de los estudiantes y docentes, Baio Baio . g . jop g . y C o . . .
debido a la no adherencia de los documentos y/o falta de J J Se sugiere continuar tomando medidas para su prevencion y mitigacion y continuar reduciendo su impacto .
cumplimiento de las prerrogativas o delegacién
progresiva para la competencia del estudiante
enmarcadas en los anexos técnicos.

CODIGO Y DESCRIPCION CONTROL

OBSERVACIONES Y RECOMENDACIONES OCI

115-1. Se realiza reinduccion de los estudiantes previo
inicio de la practica formativa se indica a través de la
Universidad los accesos al aplicativo Almera para
consulta  permanente de  guias, protocolos
institucionales, lo cual se verifica por el apoyo referente
docente de cada servicio.

Se evidencia responsables en la autoridad y segregacion de funciones.

Se recomienda enunciar los cargos mas no los nombres de los funcionarios para determinar su perfil y competencias para administrar el
riesgo.
Se observa oportunidad en los controles.
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139-2. Se realizara cada apoyo docente por servicio
conoce y da alcance a los anexos técnicos por rotacion
de cada institucién educativa al inicio de cada préactica.

Se sugiere continuar tomando las medidas para reducir la probabilidad de materializacion del riesgo y prevenir la vulnerabilidad en la
institucion con el impacto que puede presentar.

Se atenua el riesgo de acuerdo con las actividades programadas para evitar una posible materializacion del riesgo.
Los riesgos (controles) estan alineados con los objetivos estratégicos de la institucion.
Los riesgos (controles) son monitoreados periddicamente de acuerdo con la Politica de Administracion del Riesgo.

06. Gestion del Riesgo en Salud. Auditor(a): Lida Inés Aponte Espitia

CODIGO Y DESCRIPCION RIESGO

ZONA DE RIESGO
OBSERVACIONES Y RECOMENDACIONES OClI

06059 - 1. Posibilidad de afectacion reputacional por
inadecuada gestion del riesgo clinico en la
implementacion de la ruta de promocion y mantenimiento
de la salud, debido a la debilidad en la identificacion de
necesidades educativas, inherencia en la documentacién
y debilidades en las competencias técnicas del talento
humano.

CODIGO Y DESCRIPCION CONTROL

INHERENTE | RESIDUAL

La descripcidn del riesgo cuenta con la estructura; sin embargo, se requiere fortalecer la adecuada identificacion
de la causa inmediata y la causa raiz.

No se evidencié seguimiento por parte de la segunda linea de defensa en la periodicidad establecida.
Moderado

OBSERVACIONES Y RECOMENDACIONES OCI

147 - 1. La lider de la ruta realizara el fortalecimiento
mediante la socializacién de la ruta de promocion y
mantenimiento a los colaboradores

En la estructura para la descripcion del control, se identifica el cargo del servidor que lo ejecuta, el verbo de la accién y no se evidencio el
complemento. Aportan actas de asistencia técnica y fortalecimiento técnico en las diferentes unidades de atencion. Se sugiere fortalecer la
calidad de las evidencias aportadas, teniendo en cuenta que se registraron actas sin listas de asistencia. Los documentos tienen coherencia
con el control a realizar y se cumple con el registro trimestral de seguimiento al control.

148 - 2. Auditoria al registro en historia clinica

En la estructura para la descripcion del control, se requiere identificar el cargo del servidor que lo ejecuta, el verbo de la accién y el
complemento. Las evidencias aportadas estan completas, se recomienda fortalecer la calidad de la evidencia, teniendo en cuenta que los
informes de auditoria no tienen firma. Los documentos tienen coherencia con el control a realizar y se cumple con el registro trimestral de
seguimiento al control.

149 - 3. Fortalecimiento del proceso de asistencias
técnicas

En la estructura para la descripcién del control, se requiere identificar el cargo del servidor que lo ejecuta, se pudo identificar el verbo de la
accion y no se evidencié el complemento. Aportan actas de avanzada, acompafiamientos y capacitaciones. Los documentos tienen
coherencia con el control a realizar y se cumple con el registro trimestral de seguimiento al control.
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CODIGO Y DESCRIPCION RIESGO

ZONA DE RIESGO
INHERENTE | RESIDUAL

OBSERVACIONES Y RECOMENDACIONES OCI

06060 - 2. Posibilidad de afectacién econdmica y
reputacional por consecuencias negativas en la salud del
binomio Madre - Hijo en la implementacién de la ruta
materno perinatal, debido a determinantes sociales,
antecedentes clinicos y/o baja corresponsabilidad del
usuario frente a su situacion de salud.

La descripcidn del riesgo cuenta con la estructura; sin embargo, se requiere fortalecer la adecuada identificacion
de la causa inmediata y la causa raiz.

Moderado | No se evidencié seguimiento por parte de la segunda linea de defensa en la periodicidad establecida.

CODIGO Y DESCRIPCION CONTROL

OBSERVACIONES Y RECOMENDACIONES OCI

150 - 1. Fortalecer la implementacion de las estrategias
materno-infantiles y captacién temprana

En la estructura para la descripcion del control, se requiere identificar el cargo del servidor que lo ejecuta, se pudo identificar el verbo de la
accién y no se evidencié el complemento. Aportan bases de captacidn temprana, se sugiere ampliar las evidencias relacionadas con la
implementacion de estrategias materno -infantiles. Los documentos tienen coherencia con el control a realizar y se cumple con el registro
trimestral de seguimiento al control.

151 - 2. Fortalecer las competencias en identificacion del
riesgo en el talento humano que atiende poblacion
materno perinatal e infantil.

En la estructura para la descripcion del control, se requiere identificar el cargo del servidor que lo ejecuta, se pudo identificar el verbo de la
accion y no se evidencio el complemento. Aportan actas de asistencia técnica, fortalecimiento de conocimiento VSP. Los documentos tienen
coherencia con el control a realizar y se cumple con el registro trimestral de seguimiento al control.

152 - 3. Continuar con Seguimiento a indicadores propios
de la ruta materno perinatal

En la estructura para la descripcién del control, se requiere identificar el cargo del servidor que lo ejecuta, se pudo identificar el verbo de la
accion y no se evidencio el complemento. La causa raiz, baja corresponsabilidad del usuario frente a su situacion de salud, no tiene control
asociado. Aportan informes de gestién del riesgo en salud. Se sugiere ampliar evidencias del monitoreo y andlisis periddico de los
indicadores de la ruta materno perinatal, los documentos tienen coherencia con el control a realizar y se cumple con el registro trimestral
de seguimiento al control.

] ] ZONA DE RIESGO
CODIGO Y DESCRIPCION RIESGO OBSERVACIONES Y RECOMENDACIONES OCI
INHERENTE | RESIDUAL
06061 - 3. Posibilidad de afectacion reputacional por el La descripcidn del riesgo cuenta con la estructura; sin embargo, se requiere fortalecer la adecuada identificacién
incremento en el perfil de morbilidad por enfermedades de la causa inmediata y la causa raiz.
cronicas y degenerativas de la poblacion asignada, | Moderado Bajo | No se evidencio seguimiento por parte de la segunda linea de defensa en la periodicidad establecida.
debido al componente genético hereditario, malos
habitos y estilos de vida

CODIGO Y DESCRIPCION CONTROL

OBSERVACIONES Y RECOMENDACIONES OClI
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153 - 1. Mantener la evaluacion de Guias de manejo de
Diabetes e Hipertension

En la estructura para la descripcion del control, se requiere identificar el cargo del servidor que lo ejecuta, se pudo identificar el verbo de la
accion y no se evidencié el complemento. Aportan los informes de medicién de adherencia a la guia de manejo de hipertensién arterial del
I'y Il trimestre, se recomienda registrar la evidencia de la medicién de la guia de manejo diabetes y la de hipertensién de Il trimestre. Los
documentos tienen coherencia con el control a realizar y se cumple con el registro trimestral de seguimiento al control.

154 - 2. Seguimiento y control a la activacion de la RIAS
de Atencion al paciente cronico

En la estructura para la descripcién del control, se requiere identificar el cargo del servidor que lo ejecuta, se pudo identificar el verbo de la
accion y no se evidencié el complemento. Aportan como evidencia Excel con informacién de Copia de puntos satélites UBA mvil,
seguimiento puntos para tu cuidado-UBA movil y atencion toma de laboratorios, se requiere ampliar la evidencia del seguimiento y control
a la activacion de la RIAS de Atencién al paciente cronico, se debe fortalecer el registro de las evidencias. El seguimiento al control se
registré con periodicidad diferente a la establecida.

155 - 3. Continuar con Seguimiento a indicadores propios
de la ruta cerebro cardiovascular

En la estructura para la descripcién del control, se requiere identificar el cargo del servidor que lo ejecuta, se pudo identificar el verbo de la
accion y no se evidencié el complemento. Aportan como evidencia Excel con informacién de Copia de puntos satélites UBA mévil,
seguimiento puntos para tu cuidado-UBA movil y atencion toma de laboratorios, se requiere ampliar la evidencia relacionada con el
seguimiento a indicadores propios de la ruta cardio cerebro vascular, se recomienda verificar la coherencia de las evidencias registradas.
El seguimiento al control se registré con frecuencia diferente a la establecida.

CODIGO Y DESCRIPCION RIESGO

ZONA DE RIESGO
OBSERVACIONES Y RECOMENDACIONES OCI

06062 - 4. Posibilidad de afectacién econdmica y
reputacional por evento adverso atribuido posterior a
vacunacion, en la no identificacion del usuario correcto
objeto de vacunacién, inherencia a protocolos y uso
inadecuado de elementos de proteccién personal.

CODIGO Y DESCRIPCION CONTROL

INHERENTE | RESIDUAL

La descripcidn del riesgo cuenta con la estructura; sin embargo, se requiere fortalecer la adecuada identificacion
de la causa inmediata y la causa raiz.

Moderado | No se evidencio seguimiento por parte de la segunda linea de defensa en la periodicidad establecida.

OBSERVACIONES Y RECOMENDACIONES OCI

156-1. Fortalecer las competencias del TH del PIC frente
a los correctos de vacunacion

En la estructura para la descripcion del control, se requiere identificar el cargo del servidor que lo ejecuta, se pudo identificar el verbo de la
accion y no se evidencio el complemento. Aportan actas de conversatorios, soporte PAl y comité extramural, se sugiere ampliar evidencias
frente a los correctos de vacunacién. Los documentos tienen coherencia con el control a realizar y se cumple con el registro trimestral de
seguimiento al control.

157-2. Realizar seguimiento a las acciones de mejora
implementadas como resultado de los andlisis de los
EAPV

En la estructura para la descripcién del control, se requiere identificar el cargo del servidor que lo ejecuta, se pudo identificar el verbo de la
accion y no se evidencié el complemento. Aportan como evidencias listas de chequeo grupo extramural programa ampliado de
inmunizaciones en el contexto pandemia y formatos de entrega de elementos de proteccion personal, se sugiere verificar la coherencia
entre el control y la actividad registrada en el plan de accién, debe aportar evidencias del seguimiento a las acciones de mejora
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implementadas como resultado de los analisis de los EAPV, se recomienda verificar la pertinencia de las evidencia registradas. Se cumple
con el registro trimestral de seguimiento al control.

158-3. Seguimiento a la adherencia del lavado de manos
en el equipo de PAI

En la estructura para la descripcion del control, se requiere identificar el cargo del servidor que lo ejecuta, se pudo identificar el verbo de la
accion y no se evidencié el complemento. Aportan como evidencias actas comité extramural, soporte PAl y conversatorios, se sugiere
verificar la coherencia entre el control y la actividad registrada en el plan de accion, se debe aportar evidencias del seguimiento a la
adherencia del lavado de manos en el equipo de PAI, se recomienda verificar la pertinencia de las evidencias registradas. Se cumple con
el registro trimestral de seguimiento al control.

159-4. Seguimiento a distribucién de los insumos de
elementos de proteccion personal para la operacién

En la estructura para la descripcion del control, se requiere identificar el cargo del servidor que lo ejecuta, se pudo identificar el verbo de la
accion y no se evidencié el complemento. Aportan como evidencias listas de chequeo grupo extramural programa ampliado de
inmunizaciones en el contexto pandemia y entrega de elementos de proteccion personal, los documentos tienen coherencia con el control
a realizar, se siguiere ampliar evidencias. Se cumple con el registro trimestral de seguimiento al control.

CODIGO Y DESCRIPCION RIESGO

ZONA DE RIESGO
OBSERVACIONES Y RECOMENDACIONES OCI

06063 - 5. Posibilidad de afectacién econdmica y
reputacional por pérdida o deterioro de la gestion
documental, debido al espacio insuficiente, falta de
insumos en la gestion de archivos fisicos, apropiacién,
custodia y manejo por parte del talento humano y/o
debilidades en el direccionamiento de los archivos
magnéticos.

CODIGO Y DESCRIPCION CONTROL

INHERENTE | RESIDUAL

La descripcidn del riesgo cuenta con la estructura; sin embargo, se requiere fortalecer la adecuada identificacién
de la causa inmediata y la causa raiz.

Moderado

OBSERVACIONES Y RECOMENDACIONES OCI

160-1. Revision y verificacion de la gestion documental
de cada uno de los componentes

En la estructura para la descripcion del control, se requiere identificar el cargo del servidor que lo ejecuta, se pudo identificar el verbo de la
accion y no se evidencié el complemento. Aportan actas de seguimiento a la gestion documental del PSPIC, los documentos tienen
coherencia con el control a realizar y se cumple con el registro trimestral de seguimiento al control.

161-2. Fortalecer las competencias del personal frente a
las normas de gestion documental y los procedimientos
institucionales

En la estructura para la descripcién del control, se requiere identificar el cargo del servidor que lo ejecuta, se pudo identificar el verbo de la
accion y no se evidenci6 el complemento. Aportan actas de seguimiento a la gestion documental del PSPIC, se requiere ampliar las
evidencias del fortalecimiento realizado por los lideres de entornos y componente del PSPIC, frente a las competencias del personal en
temas relacionados con las normas de gestion documental y los procedimientos institucionales. Se cumple con el registro trimestral de
seguimiento al control.
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162-3. Informes mensuales del proceso de gestion
documental para el PSPIC

En la estructura para la descripcion del control, se requiere identificar el cargo del servidor que lo ejecuta, el verbo de la accién y su
complemento. Aportan como evidencias de cumplimiento informes de Gestion Documental, teniendo en cuenta que en el plan de accion se
registré que los informes se emiten mensualmente, se recomienda completar las evidencias. El proceso identificd cuatro causas raiz e
implementd tres controles, se sugiere analizar la coherencia entre las causas identificadas y los controles establecidos. Se cumple con el
registro trimestral de seguimiento al control.

07. Gestion Clinica Hospitalaria. Auditor(a): Ana Lucia Arias Gomez.

. ] ZONA DE RIESGO
CODIGO Y DESCRIPCION RIESGO OBSERVACIONES Y RECOMENDACIONES OCI
INHERENTE | RESIDUAL
07050 - 1. Posibilidad de afectacién econdmica y Verificar y realizar ajustes relacionados con la Zona de Riesgo, dado que la evaluacién del Riesgo residual quedo
reputacional por neumonia asociada a ventilacion en la misma zona que el inherente después de la implementacion de los controles.
mecanica, a causa de la baja adherencia a los protocolos Riesgo alineado a la Mision Institucional y que aporta a "Mejorar los indicadores del estado de salud de la poblacion
del proceso. de la zona de influencia de la Subred".
Moderado | Moderado | |ncluye los objetivos e iniciativas estratégicas orientadas al mejoramiento de los resultados en salud del Distrito
Capital.
Para la vigencia 2022 se encontraba dentro de los estandares indicando que la Gestion del Riesgo (socializaciones
de protocolos y manual Bioseguridad y medicién de adherencia) ha permitido reducir su probabilidad y estar dentro
de los estandares Distritales y nacionales.

CODIGO Y DESCRIPCION CONTROL

OBSERVACIONES Y RECOMENDACIONES OCI

116 - 1. Equipo de Infecciones Medicién Adherencia
Manual de Bioseguridad (02-MA-0001) al personal
asistencial.

—_

. Complementar la descripcion del control en la parte relacionada con el complemento.

2. Las evidencias tienen coherencia con el control y se cumplié la periodicidad de ejecucidn y/o seguimiento del control.

3. Laimplementacién de las acciones del control preventivo permite verificar en los servicios de las unidades de acuerdo con la complejidad
(Media, Alta o Baja) la adherencia a los protocolos y cumplimiento del Manual de Bioseguridad.

4. La Subred Sur Occidente tiene alineados los objetivos estratégicos con los misionales y este control esta relacionado con Indicadores
Resolucion 256 de 2016. Porcentaje de adherencia a la buena practica de IAAS IV trimestre 2021-2022.

5. Elresultado de los indicadores tiene coherencia con el riesgo a mitigar y permiten evaluar la gestién de los mismos.

117 - 2. Terapia Respiratoria realiza la medicion de
Adherencia a la Guia de Manejo para la Prevencién de
Neumonias Asociadas a la Ventilacion Mecénica (07-01-

—_

. Complementar la descripcion del control en la parte relacionada con el complemento.
2. Las evidencias tienen coherencia con el control y se cumplié la periodicidad de ejecucidn y/o seguimiento del control.
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3. Riesgo relacionado con Indicador Cumplimiento Indicadores Resolucién 256 de 2016, Indicadores UCI SISSSO 2022 presentacion
PowerPoint.

4. Se realiza seguimiento a los indicadores relacionados con el Riesgo y aportan al seguimiento e indicador IIAS y permite establecer que

se encuentra dentro de los parametros.

5. El Indicador - Porcentaje de infeccion intrahospitalaria Subred Sur Occidente ESE es un indicador que se encuentra dentro del Plan
Estratégico Institucional "Mejorar los indicadores del estado de salud de la poblacién de la zona de influencia de la Subred". Incluye los
objetivos e iniciativas estratégicas orientadas al mejoramiento de los resultados en salud del Distrito Capital. y que para la vigencia 2022
se encontraba dentro de los estandares, teniendo un cumplimiento del 100%.

6. La Subred Sur Occidente tiene alineados los objetivos estratégicos con los misionales y este control esta relacionado con Indicadores
Resolucion 256 de 2016 Porcentaje de adherencia a la buena préactica de IAAS IV TRIMESTRE 2021-2022.

7. El resultado de los indicadores tiene coherencia con el riesgo a mitigar y permiten evaluar la gestién de los mismos. Adicionalmente,
cumple con estandares, el Indicador asociado Tasa de infeccion de neumonia asociada a ventilador NAV 2020- 2022.

CODIGO Y DESCRIPCION RIESGO

ZONA DE RIESGO
OBSERVACIONES Y RECOMENDACIONES OClI

7051-2. Posibilidad de afectacién economica y
reputacional por infeccion de torrente sanguineo, debido
a la insercion catéter central y la baja adherencia a los
protocolos del proceso.

CODIGO Y DESCRIPCION CONTROL

INHERENTE | RESIDUAL

Riesgo alineado a la Misién Institucional y que aporta a "Mejorar los indicadores del estado de salud de la
poblacion de la zona de influencia de la Subred" Incluye los objetivos e iniciativas estratégicas orientadas al
mejoramiento de los resultados en salud del Distrito Capital.

Para la vigencia 2022 se encontraba dentro de los estandares indicando que la Gestion del Riesgo
(socializaciones de protocolos y manual Bioseguridad y medicion de adherencia) ha permitido reducir su
probabilidad y estar dentro de los estandares Distritales y nacionales.

Moderado

OBSERVACIONES Y RECOMENDACIONES OCI

118-1. Referente de UCI realiza la socializacion del
Protocolo manejo de catéter venoso periférico (07-01-
PT-0003) y Protocolo insercién catéter central (07-01-PT-
0011) al equipo de salud

1. Complementar la descripcion del control en la parte relacionada con el complemento.

2. Las evidencias tienen coherencia con el control y de cumplio la periodicidad de ejecucion y/o seguimiento del control.
3. La implementacion de las acciones del control preventivo permite verificar capacitaciones de los protocolos relacionados con catéter

periférico y venoso central con soportes de asistencia.

119-2. Referente UCI realiza la medicién Adherencia al
Protocolo manejo de catéter venoso periférico (07-01-
PT-0003) y Protocolo insercién catéter central (07-01-PT-
0011) al equipo de salud

1. Complementar la descripcion del control en la parte relacionada con el complemento del control.

2. Las evidencias tienen coherencia con el control y se cumplié la periodicidad de ejecucidn y/o seguimiento del control.
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3. Este riesgo esta asociado a cumplimiento Indicadores Resolucién 256 de 2016 Indicadores UCI SISSSO 2022 presentacion PowerPoint.
Fuente: Base de datos programa IAAS y sistemas de informacién. Indicador especifico Tasa de infeccion Torrente sanguineo asociado
acatéter ITSAC 2020 - 2022. Seguimiento Mensual. Se evidencia que los resultados del consolidado anual de la Subred Sur Occidente
afio 2022 3,1 se encuentran dentro de los estdndares de referencia tanto a nivel Nacional (3.7 * 1000 dias catéter) como Distrital (4.9 *
1000 dias catéter).

4. Se realiza seguimiento a los indicadores relacionados con el Riesgo y aportan al seguimiento e indicador IIAS y permite establecer si se
encuentra dentro de los parametros. El Indicador - Porcentaje de infeccion intrahospitalaria Subred Sur Occidente ESE es un indicador
que se encuentra dentro del Plan Estratégico Institucional “Mejorar los indicadores del estado de salud de la poblacion de la zona de
influencia de la Subred" Incluye los objetivos e iniciativas estratégicas orientadas al mejoramiento de los resultados en salud del Distrito
Capital y que para la vigencia 2022 se encontraba dentro de los estandares, teniendo un cumplimiento del 100%.

CODIGO Y DESCRIPCION RIESGO

ZONA DE RIESGO
OBSERVACIONES Y RECOMENDACIONES OCI

07052-3. Posibilidad de afectacion economica y
reputacional por Ulceras por presion, en consecuencia, a
la identificacion del riesgo de UPP en el paciente y la falta
de adherencia a la guia de Buenas Practicas.

CODIGO Y DESCRIPCION CONTROL

INHERENTE | RESIDUAL

La gestion del Riesgo mediante implementacion de los controles ha permitido reducir la probabilidad Alta a un
nivel Moderado mediante la Gestion de los Riesgos en cuanto a adherencia a la Guia de Buenas Practicas para
identificacion ulceras por presion y adherencia en la entrega y recibo de turnos. Sin embargo, es importante
establecer indicador de efectividad el cual permitird establecer, si se alcanzaron los objetivos establecidos con
las acciones realizadas en la vigencia con relacion al riesgo.

Moderado

OBSERVACIONES Y RECOMENDACIONES OCI

120-1. El equipo de Seguridad del paciente realiza
Medicién de Adherencia a la Guia Buena Practica
Prevencion de Ulceras Por Presion (02-02-GI-0001) a los
servicios hospitalarios.

1. Complementar la descripcion del control en la parte relacionada con el complemento.

2. Las evidencias tienen coherencia con el control y Se cumplié la periodicidad de ejecucion y/o seguimiento del control.

3. De acuerdo con Consolidado de medicion de adherencia de la guia de Buenas practicas de Prevencion de Ulceras por Presion a los
servicios Hospitalarios la medicién de adherencia presentd un consolidado promedio del 73,4.

121-2. Referentes de Enfermeria y PAMEC realizan
medicién de Adherencia Protocolo entrega y recibo de
turno interdisciplinario (07-01-PT-0035) al personal
asistencial.

1. Complementar la descripcién del control en la parte relacionada con el complemento.

2. Las evidencias tienen coherencia con el control y de cumplio la periodicidad de ejecucion y/o seguimiento del control.

3. De acuerdo con Consolidado de medicion de adherencia de la guia de Buenas practicas de Prevencion de Ulceras por Presion a los
servicios Hospitalarios la medicién de adherencia presenté un consolidado promedio del 73,4.

CODIGO Y DESCRIPCION RIESGO

ZONA DE RIESGO
OBSERVACIONES Y RECOMENDACIONES OClI

INHERENTE | RESIDUAL
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07053-4. Posibilidad de afectacion reputacional y
econdmica por inadecuada identificacion de paciente de
salud mental o riesgo de suicidio en consecuencia al
desconocimiento de los criterios de identificacion del
riesgo en pacientes con enfermedad mental y agitacion.

La gestion del Riesgo mediante implementacion de los controles han permitido reducir la probabilidad Extrema
a un nivel Moderado mediante la Gestion de los Riesgos en cuanto a adherencia a la Guia de Buenas Practicas
Moderado | para identificacion y conocimiento de criterios de pacientes de salud mental o riesgo de Suicidio capacitaciones
que permitan su identificacion y a su vez se refleja en los resultados de los indicadores.

CODIGO Y DESCRIPCION CONTROL

OBSERVACIONES Y RECOMENDACIONES OCI

124-1. Referentes de Enfermeria y Equipo PAMEC
realizan medicion de Adherencia Protocolo entrega y
recibo de turno interdisciplinario (07-01-PT-0035) al
equipo de salud.

1. Complementar la descripcién del control en la parte relacionada con el complemento.

2. Las evidencias tienen coherencia con el control y de cumplio la periodicidad de ejecucion y/o seguimiento del control.

3. De acuerdo con Consolidado de medicidn de adherencia protocolo de entrega y recibo de turno interdisciplinario (07-01PT-0035) al
equipo de salud, la medicién de adherencia presenté un consolidado promedio para enero a junio de 80,29 y segundo semestre 90,23.

CODIGO Y DESCRIPCION RIESGO

ZONA DE RIESGO
INHERENTE | RESIDUAL

OBSERVACIONES Y RECOMENDACIONES OCI

7054-5. Posibilidad de afectacién econémica vy
reputacional por inefectividad en la entrega y recibo de
turno a causa de falta de comunicacién y adherencia a
los protocolos por parte del equipo de salud.

La gestion del Riesgo mediante implementacion de los controles ha permitido reducir la probabilidad Alta a un
nivel Moderado mediante la Gestion de los Riesgos en cuanto a adherencia en la entrega y recibo de turnos a
Moderado | causa de falta de comunicacién y adherencia a protocolos; sin embargo, es importante establecer indicador de
efectividad, el cual permitira establecer si se alcanzaron los objetivos establecidos con las acciones realizadas
en la vigencia con relacion al riesgo.

CODIGO Y DESCRIPCION CONTROL

OBSERVACIONES Y RECOMENDACIONES OCI

122-1. Referente de Salud Mental realiza socializacién
de criterios del riesgo de paciente con enfermedad
mental o agitacién desde el servicio hospitalario de
acuerdo con la Guia de buena préctica reducir el riesgo
de la atencién de paciente con enfermedad mental (02-
02-GI-0016)

1. Complementar la descripcion del control en la parte relacionada con el complemento.

2. Las evidencias tienen coherencia con el control y de cumplio la periodicidad de ejecucion y/o seguimiento del control.

3. La implementacion de las acciones del control preventivo permite verificar capacitaciones de Criterios de Riesgo de paciente con
enfermedad mental con soportes de asistencia.

123-2. PAMEC realiza medicion Adherencia a la
identificacion del riesgo de paciente con enfermedad
mental o agitacién desde el servicio de hospitalizacién

1. Complementar la descripcion del control en la parte relacionada con el complemento.

2. Las evidencias tienen coherencia con el control y de cumplio la periodicidad de ejecucion y/o seguimiento del control.

3. De acuerdo con Consolidado de medicion de adherencia a la identificacion del riesgo del paciente con enfermedad mental o agitacion
desde el servicio de hospitalizacion. La medicién de adherencia presentd un consolidado promedio para enero a junio de 85.61, junio a
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septiembre 96,7 y septiembre a diciembre 100% registrado en archivos ficha de adherencia denominado ADHERENCIA A GUIAS Y
PROTOCOLOS ASISTENCIALES EN UNIDAD DE SALUD MENTAL.xIs

CODIGO Y DESCRIPCION RIESGO

ZONA DE RIESGO
INHERENTE | RESIDUAL

OBSERVACIONES Y RECOMENDACIONES OClI

7055-6. Posibilidad de afectacién economica y
reputacional por inoportunidad en la realizacion de
apendicectomia, debido al inadecuado seguimiento a los
tiempos de atencion en salas de cirugia.

La gestion del Riesgo mediante implementacion de los controles han permitido reducir el Impacto Extrema a un
nivel Moderado mediante la Gestion de los Riesgos en cuanto a adecuado seguimiento a los tiempos de atencién
Moderado | en salas de cirugia para la realizacién de apendicetomias; sin embargo, es importante establecer indicador de
efectividad el cual permitira establecer, si se alcanzaron los objetivos establecidos con las acciones realizadas
en la vigencia con relacion al riesgo.

CODIGO Y DESCRIPCION CONTROL

OBSERVACIONES Y RECOMENDACIONES OCI

125-1. Equipo PAMEC realiza seguimiento a los tiempos
de oportunidad de apendicetomia.

—_

. Complementar la descripcion del control en la parte relacionada con el complemento.
2. Las evidencias tienen coherencia con el control y de cumplié la periodicidad de ejecucion y/o seguimiento del control.

3. Este riesgo esta asociado a Cumplimiento Indicadores Resolucién Indicador - Realizacion de apendicectomia dentro de las seis horas
Subred Sur Occidente ESE - Resolucion 408, PAA Indicador Plan Gestion Gerencia PGG Res 408 perspectiva Gestion Clinica
Asistencial: con cumplimiento 100% para la vigencia 2022. El indicador presenté un resultado consolidado del 94,5% Acumulado,
encontrandose dentro de los parametros establecidos; se presentaron 750 casos de apendicitis en la Subred, de los cuales, 709
procedimientos fueron realizados dentro de las 6 horas, obteniendo un resultado del 94.5%, con cumplimiento de acuerdo con el estandar
establecido del 90%.

08. Gestion de Servicios Complementarios. Auditor(a): Carmen Mireya Reyes Moreno.

CODIGO Y DESCRIPCION RIESGO

ZONA DE RIESGO
INHERENTE | RESIDUAL

OBSERVACIONES Y RECOMENDACIONES OClI

08088-1. Posibilidad de afectacion economica y
reputacional por la entrega incompleta e inoportuna de
medicamentos, a causa del inadecuado seguimiento,
inconsistencias en los contratos, debilidades en la
supervision, entrega inoportuna de los proveedores y
desabastecimiento de los mismos.

Conviene analizar y revisar por el proceso si el resultado de los controles le brindan los elementos suficientes
para compartir o transferir el riesgo, dados los resultados del seguimiento

Moderado

Informe OCI-SISSSO-IL-2023-16 Seguimiento y Evaluacion a la
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OBSERVACIONES Y RECOMENDACIONES OCI

232-1. Por parte de los directores técnicos de las sedes
se realiza registro de los medicamentos solicitados y
decepcionados por unidad, registro de los medicamentos
pendientes por unidad con la gestion realizada; los
cuales son revisados y supervisados por lider del
proceso.

Para el control 1 se evidencia un error de forma en la redaccion se utiliza la palabra "decepcionados”

233-2. La lider el subproceso de farmacia realiza el
seguimiento mensual de los contactos con el fin de
evidenciar los faltantes en las no entregas y causas para
correlacionar con el indicador de entrega completa y
oportuna de medicamentos, y asi cumplir con el
abastecimiento de los mismos.

De fondo, el cumplimiento del indicador de proporciéon de entrega de medicamentos de manera oportuna en el seguimiento por el
responsable registra porcentaje por debajo de la meta, se considera pertinente revisar si el tratamiento del riesgo residual se ve afectado
por esta causa para la vigencia objeto de seguimiento.

Del mismo modo se sugiere revisar la pertinencia en mantener la meta propuesta de este indicador para la Subred, versus el cumplimiento
normativo de la Resolucién 00001604 del 17 de mayo de 2013 “Por la cual se reglamenta el articulo 131 del Decreto ley 019 de 2012 y se
dictan otras disposiciones” del Ministerio de Salud y Proteccion social y las demas que se relacionen.

234-3. La lider de subproceso de farmacia verifica
periodicamente la adecuada ejecucion del contrato de
medicamentos, gestionando los desabastecimientos y
teniendo en cuenta la oportunidad en la entrega por parte
de los proveedores.

Sin observaciones.

CODIGO Y DESCRIPCION RIESGO

ZONA DE RIESGO
INHERENTE | RESIDUAL

OBSERVACIONES Y RECOMENDACIONES OCI

08089-2. Posibilidad de afectacion economica y
reputacional por errores en la dispensacién de
medicamentos, fallas en la identificacién y baja
adherencia al procedimiento.

Sin observaciones.

Moderado

CODIGO Y DESCRIPCION CONTROL

OBSERVACIONES Y RECOMENDACIONES OCI

235-1. Los directores técnicos periddicamente realizan la
identificacion de los errores que se presentan en el
servicio, llevando un registro diario de los mismos, como
los reportes en el aplicativo de seguridad del paciente y
notificando a los lideres de las sedes, por otra parte, la

Sin observaciones.
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lider del subproceso de farmacia realiza consolidacion
por sedes, identifica las causas y emite el respectivo
analisis.

Version: 2
FORMATO DE INFORME,
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DE CONTROL INTERNO Cédigo: 17-00-FO-0000 | ALCALDIAMAYOR

236-2. El lider subproceso de farmacia semestralmente
realiza la verificacion de la adherencia a el procedimiento
dispensacion de medicamentos al personal implicado en
el proceso.

Sin observaciones.

CODIGO Y DESCRIPCION RIESGO

ZONA DE RIESGO
OBSERVACIONES Y RECOMENDACIONES OCI

08090-3. Posibilidad de afectacion reputacional por
errores en el suministro de dietas, debido a la baja
adherencia al procedimiento, debilidades en la
capacitacion del personal y la no verificacién de los
inequivocos.

CODIGO Y DESCRIPCION CONTROL

INHERENTE | RESIDUAL

Sin observaciones.

Bajo

OBSERVACIONES Y RECOMENDACIONES OCI

237-1. El profesional de nutricion de forma periddica
realiza la revision del ensamble de las dietas de acuerdo
con solicitud del servicio y organiza su adecuada
distribucion.

De forma: Hay cinco acciones con diferente producto contenidas en una sola accién algunas de ellas se repiten en los controles 3 y 4 del
mismo riesgo, conviene revisarlas por el responsable y soportar el producto final que aporte al control:

- Realizar la supervision en el proceso de ensamble de las dietas.

- Registro de la produccion por cada una de las unidades.

- Realizar estudio de satisfaccion mensual por el servicio y tomar las acciones a lugar de acuerdo con lo observado.
- Realizar el seguimiento en aplicativo HISS a las dietas asignadas vy distribuidas por el servicio y

- Elaborar informe mensual.

Al verificar el Documento Institucional con Cédigo 01-01-GI-0002 Origen Interno del Emisor Subred Sur Occidente de Clase Guia con Fecha
2022-03-10 Guia de administracién del riesgo V6 pagina 47 item 11.3.6 Acciones frente al riesgo con enfoque de control convalida mas de
una accion de mejoramiento para un control

238-2. La lider del Subproceso realiza aportes desde el
area para la proyeccion del plan institucional de
capacitacion que permite fortalecer competencias en los
colaboradores mediante su modelo evaluativo.

De forma: Frase repetida en la accidn: "en temas relacionados con el servicio".
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239-3. Mensualmente el profesional de nutricion realiza
la supervision y evaluacién de la entrega de dietas y
genera el debido informe analizando la satisfaccion de
los usuarios.

FORMATO DE INFORME,
SEGUIMIENTO O EVALUACION
DE CONTROL INTERNO

Version: 2

Fecha de . 05/05/2022
aprobacion:
Cédigo: 17-00-FO-0009 SO B00OTADS.

Accion 3 y 4 contenidas en accién 1 del mismo riesgo.

240-4. El personal técnico y/o auxiliar del subproceso
diariamente realiza marcacién de dietas mediante listas
de chequeo y produccion de dietas.

Accién 3y 4 contenidas en accion 1 del mismo riesgo.

CODIGO Y DESCRIPCION RIESGO

ZONA DE RIESGO

08091-4. Posibilidad de afectacién economica y
reputacional por manipulacion inadecuada de alimentos,
a causa de debilidades en la adherencia a las buenas
practicas de manufactura de alimentos y el lavado de
manos y uso de elementos de proteccion personal.

CODIGO Y DESCRIPCION CONTROL

INHERENTE | RESIDUAL

OBSERVACIONES Y RECOMENDACIONES OCI

Bajo

Sin observaciones.

OBSERVACIONES Y RECOMENDACIONES OCI

241-1. El profesional de nutricion del subproceso realiza
registro diario del diligenciamiento de las muestras
testigo y de cumplimiento de condiciones de limpieza y
desinfeccion.

Sin observaciones

242-2. El profesional de nutricidn registra diariamente el
cumplimiento en el uso de los elementos de proteccion
por parte de los colaboradores del servicio.

Sin observaciones

CODIGO Y DESCRIPCION RIESGO

ZONA DE RIESGO

08092-5. Posibilidad de afectacién econémica y
reputacional en la inoportunidad de la notificacion de un
hallazgo critico en imagenologia, debido a la baja

INHERENTE | RESIDUAL

OBSERVACIONES Y RECOMENDACIONES OClI

Moderado

Sin observaciones.
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adherencia al protocolo de notificacion de hallazgos
criticos.

FORMATO DE INFORME,
SEGUIMIENTO O EVALUACION
DE CONTROL INTERNO

CODIGO Y DESCRIPCION CONTROL

Version: 2

Fecha de . 05/05/2022
aprobacion:
Cédigo: 17-00-FO-0009 SO B00OTADS.

OBSERVACIONES Y RECOMENDACIONES OCI

243-1. La lider del subproceso mensualmente verifica la
calidad del registro y la oportunidad de notificacion de
hallazgos criticos en imagenologia.

Sin observaciones

244-2. L a lider del subproceso realiza periodicamente el
analisis del indicador de oportunidad de notificacion de
hallazgos criticos en imagenologia.

Sin observaciones

245-3. La lider del subproceso de acuerdo con los
hallazgos retroalimenta a los colaboradores y toman
decisiones que fortalezcan el servicio de imagenologia.

Sin observaciones

CODIGO Y DESCRIPCION RIESGO

ZONA DE RIESGO

INHERENTE | RESIDUAL

08093-6. Posibilidad de afectacion economica y
reputacional por estudios de Imagenologia que no
cumplen con los estandares establecidos, debido a la
baja adherencia al procedimiento, falta de mantenimiento
y calibracion de los equipos de radiacién y debilidades en
la capacitacion de los colaboradores del servicio.

OBSERVACIONES Y RECOMENDACIONES OCI

Moderado

CODIGO Y DESCRIPCION CONTROL

Sin observaciones.

OBSERVACIONES Y RECOMENDACIONES OCI

246-1. La lider del subproceso continuamente verifica las
devoluciones de imagenes que no cumplen con los
estandares de calidad y realizan nuevamente la toma.

Sin observaciones

247-2. La lider del subproceso realiza reporte de dafios
o fallas que presenten los equipos de rediciones
ionizantes y no ionizantes con el fin de solicitar
preventivamente el mantenimiento de los mismos.

Sin observaciones

Informe OCI-SISSSO-IL-2023-16 Seguimiento y Evaluacion a la Gestion del Riesgo Institucional -vigencia 2022

Péagina 47 de 104




.- Secretaria de Salud
Subred Integrada de Servicios de Salud

L

Sur Occidente E.S.E.

248-3. La lider del subproceso concreta con biomédica
las capacitaciones del manejo de equipos para proveer
errores en el servicio por parte del personal.

Version: 2
FORMATO DE INFORME,

p Fechad
SEGUIMIENTO O EVALUACION | gorobacion: 05/05/2022
DE CONTROL INTERNO Cédigo: 17-00-FO-0000 | ALCALDIAMAYOR

Sin observaciones

CODIGO Y DESCRIPCION RIESGO

ZONA DE RIESGO

08094-7. Posibilidad de afectacion economica y
reputacional por entrega inoportuna de informacion al
paciente en la preparacion adecuada para la toma de
muestras, debido a la baja implementaciéon de
estrategias de comunicacion por parte del personal de
primer contacto administrativo y asistencial.

CODIGO Y DESCRIPCION CONTROL

OBSERVACIONES Y RECOMENDACIONES OCI
INHERENTE | RESIDUAL

Sin observaciones.

Moderado

OBSERVACIONES Y RECOMENDACIONES OCI

249-1. El personal de cada uno de los laboratorios
procesadores identifica y registra diariamente en el
sistema de informacién del laboratorio clinico las
inatenciones de los pacientes por mala preparacion.

Sin observaciones

250-2. El personal del laboratorio clinico se articula con
el cliente asistencial, cliente administrativo y pacientes
acerca de la estrategia de comunicacién de recordacion
de las recomendaciones a los pacientes.

Sin observaciones

CODIGO Y DESCRIPCION RIESGO

ZONA DE RIESGO
OBSERVACIONES Y RECOMENDACIONES OCI

08095-8. Posibilidad de afectacion economica y
reputacional por identificacién equivocada del paciente
que requiere la transfusién sanguinea, debido a baja
adherencia de los manuales, protocolos y guias en las
buenas practicas de la transfusion de hemo
componentes.

Informe OCI-SISSSO-IL-2023-16 Seguimiento y Evaluacion a la Gestion del Riesgo Institucional -vigencia 2022
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CODIGO Y DESCRIPCION CONTROL

FORMATO DE INFORME,
SEGUIMIENTO O EVALUACION
DE CONTROL INTERNO

Version: 2

Fecha de . 05/05/2022
aprobacion:
Cédigo: 17-00-FO-0009 SO B00OTADS.

OBSERVACIONES Y RECOMENDACIONES OCI

251-1. El profesional del servicio de gestién
prestafusional realiza periddicamente el autocontrol
aplicando la lista de chequeo para verificar los requisitos
definidos en el manual técnico administrativo del servicio
de Transfusion, con el fin de que el personal se adhiera
al mismo.

Sin observacion

252-2. El profesional encargado del programa de
hemovigiliancia de seguridad del paciente aplica
continuamente la lista de verificacion del protocolo de
transfusion sanguinea, con el fin de que el personal se
adhiera al mismo.

Al verificar la evidencia cargada el lunes 16 de enero de 2023, se evidencié sin fechas de ejecucién de la auditoria. Conviene revisar las

fechas de los trabajos de auditoria cargados, en la accién para este control.

253-3. El profesional encargado del programa de
hemovigiliancia de seguridad del paciente aplica
continuamente la lista de verificacion para la Guia de
buenas  practicas en la  transfusion  de
hemocomponentes, con el fin de que el personal se
adhiera al mismo.

Sin observacion

CODIGO Y DESCRIPCION RIESGO

ZONA DE RIESGO

08096-9. Posibilidad de afectaciéon reputacional por
rechazo de muestras inadecuadas o insuficientes para el
procesamiento de los examenes y pruebas
pretransfusionales, debido a la baja adherencia del
manual y toma inadecuada de muestras por el personal
auxiliar o de enfermeria en los servicios de urgencias y
hospitalizacion.

CODIGO Y DESCRIPCION CONTROL

INHERENTE | RESIDUAL

OBSERVACIONES Y RECOMENDACIONES OClI

Moderado

Sin observaciones

OBSERVACIONES Y RECOMENDACIONES OCI

254-1. El personal del laboratorio clinico verifica la
calidad y suficiencia de las muestras aplicando los 10

Sin observaciones
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correctos de toma de muestras de acuerdo lo descrito en
el manual de toma, transporte, conservacion y remision
de muestras

255-2. El personal del laboratorio clinico periodicamente
reporta las muestras no conformes de servicios de
consulta externa, urgencias y hospitalizacién al servicio,
en el sistema de informacién y en aplicativo de seguridad
del paciente.

De fondo: Falta documentar las acciones respectivas de que habla la accién propuesta para el control. No se encontré el detalle en los
archivos de la URL verificada.

253-3. El profesional encargado del programa de
hemovigiliancia de seguridad del paciente aplica
continuamente la lista de verificacion para la Guia de
buenas  practicas en la  transfusién  de
hemocomponentes, con el fin de que el personal se
adhiera al mismo.

Sin observaciones

CODIGO Y DESCRIPCION RIESGO

ZONA DE RIESGO
OBSERVACIONES Y RECOMENDACIONES OCI

08097-10. Posibilidad de afectacién econdmica y
reputacional por fallas en el procesamiento de las
muestras en el laboratorio clinico y servicio de gestion
pretransfusional, debido al procesamiento de las misma
sin previo montaje del control de calidad, debilidades en
las competencias del talento humano y fallas en el
andlisis de la trazabilidad de los resultados.

CODIGO Y DESCRIPCION CONTROL

INHERENTE | RESIDUAL

Sin observaciones

Moderado

OBSERVACIONES Y RECOMENDACIONES OCI

256-1. El personal del laboratorio clinico realiza montaje
del control de calidad de acuerdo al Manual Control de
Calidad Interno y Externo del Laboratorio Clinico /
Manual Control de Calidad Interno y Externo Servicio de
Gestion de Pretransfusional

Sin observaciones
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257-2. El personal del laboratorio clinico participa en
capacitaciones programadas para el fortalecimiento de
capacidades en control de calidad y /o Entrenamiento en
puesto de trabajo para personal nuevo.

FORMATO DE INFORME,
SEGUIMIENTO O EVALUACION
DE CONTROL INTERNO

Version: 2

Fecha de . 05/05/2022
aprobacion:
Cédigo: 17-00-FO-0009 SO B00OTADS.

Sin observaciones

258-3. El profesional del laboratorio clinico realiza
andlisis a través de las herramientas institucionales
contenidas en el Manual Control de Calidad Interno y
Externo del Laboratorio Clinico / Manual Control de
Calidad Interno y Externo Servicio de Gestion de
Pretransfusional.

Sin observaciones

CODIGO Y DESCRIPCION RIESGO

ZONA DE RIESGO

08098-11. Posibilidad de afectacion economica y
reputacional por fallas en la notificacion de los resultados
criticos, a causa de la baja adherencia al protocolo de
notificacién del laboratorio clinico.

CODIGO Y DESCRIPCION CONTROL

INHERENTE | RESIDUAL

OBSERVACIONES Y RECOMENDACIONES OCI

Moderado

Sin observaciones

OBSERVACIONES Y RECOMENDACIONES OCI

259-1. El profesional del laboratorio clinico identifica y
notifica el valor critico de acuerdo al Protocolo de
Notificacion de resultados criticos de Laboratorio Clinico.

Sin observaciones

CODIGO Y DESCRIPCION RIESGO

ZONA DE RIESGO

08099-12. Posibilidad de afectacion economica y
reputacional por entrega equivocada de resultados de
laboratorio y/o hemocomponentes, debido a la baja
adherencia al procedimiento de atencion en el laboratorio
clinico.

INHERENTE | RESIDUAL

OBSERVACIONES Y RECOMENDACIONES OClI

Moderado

Sin observaciones
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CODIGO Y DESCRIPCION CONTROL

FORMATO DE INFORME,
SEGUIMIENTO O EVALUACION
DE CONTROL INTERNO

Version: 2

Fecha de

o 05/05/2022
aprobacion:

ALCALDIA MAYOR

17-00-FO-0009 DE BOGOTA D.C.

Cédigo:

OBSERVACIONES Y RECOMENDACIONES OCI

260-1. El personal del laboratorio Clinico verifica los
cuatro inequivocos contra documento, factura y sistema
de informacién de acuerdo al procedimiento de atencion
de Laboratorio Clinico en lo referente a la entrega de
Resultados- Manual Técnicos Administrativos del
servicio de Gestion Pretransfusional.

Sin observaciones

CODIGO Y DESCRIPCION RIESGO

ZONA DE RIESGO

08100-13. Posibilidad de afectacion reputacional en el
incumplimiento de estandares de calidad de los servicios
tercerizados establecidos a nivel normativo e
institucional, por debilidades en la verificacion de los
estandares establecidos para cada servicio y la
supervision inadecuada de los contratos.

CODIGO Y DESCRIPCION CONTROL

INHERENTE | RESIDUAL

Alto

OBSERVACIONES Y RECOMENDACIONES OCI

La zona de riesgo se mantiene igual en Alto, tal como se evidencia en el aplicativo Almera.

No se observaron evidencias de medicion en Almera del indicador de efectividad para el riesgo. Adicionalmente,
falta documentar si se materializ6 o no el riesgo; sin embargo, al revisar el seguimiento para la accion 1. "Realizar
la verificacidén del cumplimiento de los estandares en los Laboratorios Clinicos de Convenio y/o proveedor de
hemocomponentes, establecer acciones de mejora", la responsable anexa al analisis resultados de auditorio
cumplimiento del 100%.

Conviene revisar si los resultados de las acciones propuestas y su gestidn, a través de los controles, aportan e
impactan en la gestion del riesgo.

OBSERVACIONES Y RECOMENDACIONES OCI

261-1. El supervisor de los contratos de convenio realiza
verificacion de los estdndares de calidad de los
laboratorios donde se remiten las muestras y al banco
proveedor de los hemocomponentes.

Sin observaciones

CODIGO Y DESCRIPCION RIESGO

ZONA DE RIESGO

08101-14. Posibilidad de afectacién econdmica y
reputacional por caida de usuario en la unidad renal,
debido a que los pacientes no siguen las
recomendaciones dadas por el personal del servicio,

Informe OCI-SISSSO-IL-2023-16 Seguimiento y Evaluacion a la Gestion del Riesgo Institucional -vigencia 2022
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OBSERVACIONES Y RECOMENDACIONES OClI

Moderado

Sin observaciones.
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fallas en la adherencia a la guia del riesgo de caida y las
condiciones de infraestructura y dotacién inadecuadas
en el servicio.

CODIGO Y DESCRIPCION CONTROL

FORMATO DE INFORME,
SEGUIMIENTO O EVALUACION
DE CONTROL INTERNO

Version: 2

Fecha de . 05/05/2022
aprobacion:
Cédigo: 17-00-FO-0009 SO B00OTADS.

OBSERVACIONES Y RECOMENDACIONES OCI

262-1. La lider de subproceso aplica de lista de chequeo
de adherencia a guia de riesgo de caida servicio unidad
renal, verificando los pormenores presentes.

Sin observaciones

263-2. La lider de subproceso notifica al area de
mantenimiento  sobre las intervenciones  de
infraestructura del area de Unidad Renal.

Sin observaciones

CODIGO Y DESCRIPCION RIESGO

ZONA DE RIESGO

08102-15. Posibilidad de afectacién economica y
reputacional por riesgo de Infeccién de acceso vascular,
debido a barreras para la construccion de los accesos,
debilidades en el autocuidado del paciente o personal de
enfermeria y las condiciones inadecuadas de
infraestructura.

CODIGO Y DESCRIPCION CONTROL

INHERENTE | RESIDUAL

OBSERVACIONES Y RECOMENDACIONES OClI

Moderado

Sin observaciones.

OBSERVACIONES Y RECOMENDACIONES OCI

264-1. La lider del subproceso realiza la gestién de la
construccion de Fistulas arteriovenosas a los pacientes
del programa de hemodialisis y analiza en las reuniones
de comité los indicadores de infecciones y gestion de FA,
definiendo acciones para su intervencion.

Sin observaciones

265-2. La lider de subproceso realiza socializacion del
cuidado del acceso vascular dirigida al paciente y realiza
socializacién del cuidado del acceso vascular dirigida a
los colaboradores.

Sin observaciones
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266-3. La lider de subproceso realiza el reporte al area
de mantenimiento sobre las intervenciones de
infraestructura del area de Unidad Renal.

FORMATO DE INFORME,

Version: 2

Fecha de

SEGUIMIENTO O EVALUACION | aoropacion: 05/05/2022 AV
DE CONTROL INTERNO Cédigo: 17-00-FO-0009 | iCALDIAMAYOR

CODIGO Y DESCRIPCION RIESGO

ZONA DE RIESGO

08103-16. Posibilidad de afectacién economica y
reputacional por inoportunidad en la generacién del
informe de patologia, debido a la insuficiencia del talento
humano, falta de insumos y dafios en equipos del
laboratorio.

CODIGO Y DESCRIPCION CONTROL

INHERENTE | RESIDUAL

OBSERVACIONES Y RECOMENDACIONES OCI

Moderado

Sin observaciones.

OBSERVACIONES Y RECOMENDACIONES OClI

267-1. La jefe del subproceso de Patologia realizara el
seguimiento mensual del indicador de Resultados de
Patologia generados para la toma de decisiones
oportunamente.

Sin observaciones

268-2. La jefe del subproceso de Patologia realiza la
supervision directa de la ejecucion de los contratos de
insumos requeridos mensualmente en el Laboratorio de
Patologia para asegurar su suministro continuo.

Sin observaciones

269-3. La jefe del subproceso de Patologia hace la
verificacion mensual de la suficiencia del Talento
Humano en el Laboratorio de Patologia.

Sin observaciones

270-4. La jefe del subproceso de Patologia verifica el
reporte a mesa de ayuda mediante ticket en caso de
dafio de un equipo del Laboratorio de Patologia.

Sin observaciones

09. Gestion Clinica de Urgencias. Auditor(a): Soraya Paredes Mufioz
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Version: 2
FORMATO DE INFORME, -
-.- Subed egradsdeservcosgesaws | SEGUIMIENTO O EVALUACION | aprobacion: 05/05/2022
Sur Occidente E.S.E. DE CONTROL INTERNO Cédigo: 17-00-FO-0009 ADLSQCL)ZIS'&A[ZgR
. , ZONA DE RIESGO
CODIGO Y DESCRIPCION RIESGO OBSERVACIONES Y RECOMENDACIONES OCI

INHERENTE | RESIDUAL

09064-1. Posibilidad de afectacion econdmica y
reputacional por diligenciamiento parcial de registros en
historias clinicas de urgencias, debido a la baja
adherencia, desconocimiento de la implicacion legal y la
rotacién constante del personal.

Cuenta con la estructura propuesta para la redaccion del riesgo; sin embargo, se requiere fortalecer la
identificacion de la causa inmediata y la diferenciacion entre la causa inmediata y la causa raiz.
Moderado

CODIGO Y DESCRIPCION CONTROL

OBSERVACIONES Y RECOMENDACIONES OCI

163-1. El grupo PAMEC segun cronograma de trabajo
anual, realizara la medicion de adherencia a la calidad y
registro clinico con periodicidad anual a los
colaboradores de la direccion de urgencias.

En la descripcion del control no se observa el cargo del responsable, fue asignado al "Grupo PAMEC"; se pudo identificar verbo de accion y
no se evidencio el complemento. Evidencias completas. La evidencia tiene coherencia con el control establecido y se cumplié con la
periodicidad establecida para el control.

164-2. Los lideres asistenciales de la direcciéon de
urgencias realizaran Implementaciéon de acciones de
mejora segun los resultados de medicién de adherencia.

En la descripcion del control no se observa el cargo del responsable, fue asignado a "Lideres asistenciales"; se pudo identificar verbo de
accion y no se evidencié el complemento. Aportan evidencias de implementacion de acciones de mejora individual. Se sugiere aportar el
listado de profesionales que requieren plan de mejora y compararlo frente a los soportes adjuntados. Las evidencias tienen coherencia con
el control establecido y cuenta con seguimientos del control registrados en el aplicativo Almera. La frecuencia de aplicacién del control es
continua.

165-3. La direccion de urgencias desde el primer
contacto con el colaborador realizara induccion frente al
conocimiento y apropiacion de la subred.

En la descripcién del control no se observa el cargo del responsable, fue asignado a "Direccion de Urgencias"; se pudo identificar verbo de
accion y no se evidencié el complemento. No es posible determinar la completitud de las evidencias ya que no se observa la base de datos
de las personas que ingresaron en la vigencia 2022. La evidencia aportada tiene coherencia con el nombre del control; sin embargo, no es
posible relacionarla con el desconocimiento de la implicacion legal, identificada como causa raiz del riesgo. La frecuencia de aplicacion del
control es continua.

166-4. Los lideres asistenciales de la direccion de
urgencias realizaran induccion a los colaboradores en
puesto de trabajo.

En la descripcién del control no se observa el cargo del responsable, fue asignado a "Lideres asistenciales"; se pudo identificar verbo de
accién y no se evidencié el complemento. No se observan controles frente a la rotacion constante del personal. Se requiere mejorar la
completitud del diligenciamiento de evidencias. La evidencia aportada tiene coherencia con el nombre del control; sin embargo, no es posible
relacionarla con la rotacion constante de personal, identificada como causa raiz del riesgo. La frecuencia de aplicacidn del control es continua.
Se sugiere ampliar evidencias con la base de datos de las personas que ingresaron en la vigencia 2022.

CODIGO Y DESCRIPCION RIESGO

ZONA DE RIESGO
INHERENTE | RESIDUAL

OBSERVACIONES Y RECOMENDACIONES OCI
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09065-2. Posibilidad de afectacion econdmica y
reputacional por inoportunidad de traslados internos
entre las unidades de la subred, debido al inadecuado
registro del formato de referencia y contrarreferencia,
pertenencia en la solicitud de interconsultas y examenes
sin radicar y la falta de preparacion segun el tipo de
ayuda diagnostica.

Cuenta con la estructura propuesta para la redaccion del riesgo; sin embargo, se requiere fortalecer la
identificacion de la causa inmediata y la diferenciacién entre la causa inmediata y la causa raiz.
La Entidad no reporté materializacién del riesgo.

Alto

Extremo

CODIGO Y DESCRIPCION CONTROL

OBSERVACIONES Y RECOMENDACIONES OCI

167-1. Desde la direccién de urgencias se realiza
Medicién de adherencia a la calidad y registro clinico,
como estrategia de autocontrol con periodicidad
semestral.

En la descripcién del control no se observa el cargo del responsable, fue asignado a "Direccion de urgencias"; se pudo identificar verbo de
accion y no se evidencié el complemento. Aportan evidencias completas. Las evidencias tienen coherencia con el control y se cumpli6 con la
periodicidad de ejecucion del control.

168-2. Los lideres asistenciales de la direccién de
urgencias realizaran reentrenamiento de procedimiento
de referencia y contrarreferencia.

En la descripcion del control no se observa el cargo del responsable, fue asignado a "Lideres asistenciales"; se pudo identificar verbo de
accion y no se evidencio el complemento. Aportan evidencias de capacitaciones. Las evidencias estan relacionadas con los controles
definidos y la frecuencia de aplicacion del control es continua.

169-3. Los lideres asistenciales de la direccion de
urgencias realizaran capacitacion de guias de préactica
clinica.

En la descripcién del control no se observa el cargo del responsable, fue asignado a "Lideres asistenciales"; se pudo identificar verbo de
accion y no se evidencio el complemento. Aportan evidencias de capacitaciones. Las evidencias aportadas tienen coherencia con el nombre
del control; sin embargo, no es posible relacionarlas con "exadmenes sin radicar ", identificada como causa raiz del riesgo. La frecuencia de
aplicacion del control es continua.

170-4. Los lideres asistenciales de la direccion de
urgencias realizaran acompafiamiento y seguimiento a la
entrega de turno multidisciplinaria.

En la descripcién del control no se observa el cargo del responsable, fue asignado a "Lideres asistenciales"; se pudo identificar verbo de
accién y no se evidencio el complemento. Aportan evidencias de acompafiamiento entrega de turno. Las evidencias aportadas tienen
coherencia con el nombre del control; sin embargo, no es posible relacionarlas con " falta de preparacidn segun el tipo de ayuda diagnostica”,
identificada como causa raiz del riesgo. La frecuencia de aplicacion del control es continua.

CODIGO Y DESCRIPCION RIESGO

ZONA DE RIESGO
INHERENTE | RESIDUAL

OBSERVACIONES Y RECOMENDACIONES OClI

09066-3. Posibilidad de afectacion econdémica y
reputacional por identificacion inadecuada de pacientes
con riesgo de caida, debido a desconocimiento del
mismo, falta de educacion, rotacion frecuente del

Cuenta con la estructura propuesta para la redaccion del riesgo; sin embargo, se requiere fortalecer la
identificacion de la causa inmediata y la diferenciacién entre la causa inmediata y la causa raiz.
La Entidad no reportd materializacién del riesgo.

Alto

Extremo
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personal

e inadecuada identificacion del riesgo
priorizado.

CODIGO Y DESCRIPCION CONTROL

OBSERVACIONES Y RECOMENDACIONES OCI

171-1. Los lideres asistenciales de la direcciéon de
urgencias realizaran fortalecimiento a la cultura de
seguridad del paciente.

En la descripcion del control no se observa el cargo del responsable, fue asignado a "Lideres asistenciales"; se pudo identificar verbo de
accion y no se evidencié el complemento. Aportan evidencias del fortalecimiento de la cultura de seguridad del paciente. Las evidencias
aportadas tienen coherencia con el nombre del control y la frecuencia de aplicacion del control es continua.

172-2. Los lideres asistenciales de la direcciéon de
urgencias verificaran la educacion a cuidador y/o familiar
frente a riesgo de caidas.

En la descripcion del control no se observa el cargo del responsable, fue asignado a "Lideres asistenciales de la direccion de urgencias”; se
pudo identificar verbo de accion y no se evidencié el complemento. Las evidencias permiten verificar las acciones de control. Las evidencias
aportadas tienen coherencia con el control y la frecuencia de aplicacion del control es continua.

173-3. Los lideres asistenciales de la direcciéon de
urgencias garantizaran induccién a colaboradores en su
puesto de trabajo.

En la descripcion del control no se observa el cargo del responsable, fue asignado a "Lideres asistenciales de la direccion de urgencias”; se
pudo identificar verbo de accion y no se evidencié el complemento. Las evidencias permiten verificar las acciones de control. Las evidencias
aportadas tienen coherencia con el control y la frecuencia de aplicacion del control es continua.

174-4. Desde ruta Trauma se fortalecera y verificara la
importancia de la identificacién de riesgo de caidas en
sala de espera.

En la descripcion del control no se observa el cargo del responsable de ejecutar el control; se pudo identificar verbo de accién y no se
evidencié el complemento. Las evidencias permiten verificar las acciones de control. Las evidencias aportadas tienen coherencia con el
control y la frecuencia de aplicacién del control es continua.

CODIGO Y DESCRIPCION RIESGO

ZONA DE RIESGO

09067-4. Posibilidad de afectacion econdmica y
reputacional por administracion inadecuada de
medicamentos, debido a falta de adherencia a la guia de
buenas practicas, desconocimiento de los 10 pasos
correctos en la administracion y la falta de verificacion de
acceso venoso.

CODIGO Y DESCRIPCION CONTROL

OBSERVACIONES Y RECOMENDACIONES OCI

INHERENTE | RESIDUAL

Cuenta con la estructura propuesta para la redaccion del riesgo; sin embargo, se requiere fortalecer la
identificacion de la causa inmediata y la diferenciacién entre la causa inmediata y la causa raiz.
La Entidad no reportd materializacion del riesgo.

Extremo

OBSERVACIONES Y RECOMENDACIONES OCI

175-1. Los lideres asistenciales ylo referentes de
enfermeria fortaleceran en los colaboradores Guia de
buenas practicas en el uso de medicamentos.

En la descripcion del control no se observa el cargo del responsable, fue asignado a "Los lideres asistenciales y/o referentes de enfermeria";
se pudo identificar verbo de accion y no se evidencié el complemento. Aportan evidencias del fortalecimiento de los colaboradores en cuanto
a correctos y buenas practicas en el uso de medicamentos. Las evidencias aportadas tienen coherencia con el nombre del control y la
frecuencia de aplicacion del control es continua.
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176-2. Los lideres asistenciales ylo referentes de
enfermeria promoveran la buena practica de correctos de
la administracion de medicamentos

Version: 2
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En la descripcion del control no se observa el cargo del responsable, fue asignado a "Los lideres asistenciales y/o referentes de enfermeria";
se pudo identificar verbo de accion y no se evidencié el complemento. Aportan evidencias de socializacién a los colaboradores en cuanto a
correctos y buenas practicas en el uso de medicamentos. Las evidencias aportadas tienen coherencia con el control y la frecuencia de
aplicacién del control es continua.

177-3. Los lideres asistenciales ylo referentes de
enfermeria recapacitaran a los colaboradores la via de
administracion de medicamentos (periférica, central)
segun tipo de medicamentos

En la descripcion del control no se observa el cargo del responsable, fue asignado a "Los lideres asistenciales y/o referentes de enfermeria";
se pudo identificar verbo de accion y no se evidenci6 el complemento. Aportan evidencias de socializacién a los colaboradores en cuanto a
correctos y buenas practicas en el uso de medicamentos. Las evidencias aportadas tienen coherencia con el control y la frecuencia de
aplicacion del control es continua.

178-4. Los lideres asistenciales ylo referentes de
enfermeria fomentar y verificaran en los colaboradores
de urgencias la entrega de turno multidisciplinarias.

En la descripcion del control no se observa el cargo del responsable, fue asignado a "Los lideres asistenciales y/o referentes de enfermeria”;
se pudo identificar verbo de accién y no se evidencio el complemento. Aportan evidencias de adherencia a la buena practica de recibo y
entrega de turno. Las evidencias aportadas tienen coherencia con el control y la frecuencia de aplicacién del control es continua.

CODIGO Y DESCRIPCION RIESGO

ZONA DE RIESGO
INHERENTE | RESIDUAL

OBSERVACIONES Y RECOMENDACIONES OCI

09068-5. Posibilidad de afectacion econdémica y
reputacional por reingresos de pacientes en el manejo
inadecuado de su patologia, debido a la baja adherencia
a las guias de préactica clinica, falta de seguimiento a
colaboradores y bajo andlisis de causas de readmision
de pacientes.

Cuenta con la estructura propuesta para la redacciéon del riesgo; sin embargo, se requiere fortalecer la
identificacion de la causa inmediata y la diferenciacién entre la causa inmediata y la causa raiz.

Moderado | L@ Entidad no reporté materializacion del riesgo.

CODIGO Y DESCRIPCION CONTROL

OBSERVACIONES Y RECOMENDACIONES OCI

179-1. El grupo PAMEC medira la adherencia a las Guias
de Practica Clinica priorizadas a la direccion de
urgencias, con una periodicidad anual segtin cronograma
PAMEC.

En la descripcion del control no se observa el cargo del responsable, fue asignado al "Grupo PAMEC"; se pudo identificar verbo de accién y
no se evidencié el complemento. Aportan Auditoria de adherencia a la guia de dolor abdominal en urgencias y hospitalizacién. La evidencia
tiene coherencia con el control y periodicidad anual de acuerdo con el cronograma PAMEC.

180-2. Los lideres asistenciales de la direccion de
urgencias realizaran planes de mejoras de mejora segun
los resultados de adherencia, con una periodicidad anual.

En la descripcion del control no se observa el cargo del responsable, fue asignado a "Los lideres asistenciales de la direccion de urgencias”;
se pudo identificar verbo de accion y no se evidencié el complemento. Adicionalmente, no se observa cumplimiento en la ejecucidn del control
de acuerdo con lo registrado en el seguimiento de la primera linea de defensa: “Para realizar seguimiento de esta accion de mejora se
evidencia que los lideres del servicio de urgencias de las diferentes unidades no han logrado realizar los planes de mejoramiento dado al no
inicio del cronograma de auditorias por el Subproceso PAMEC para el | Trimestre". (Ultimo dato registrado el 23 de septiembre de 2022,
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fuente: Aplicativo Almera). Pendiente aportar evidencias de cumplimiento del control. De acuerdo con el tltimo registro del proceso, no se ha
cumplido con la aplicacion del control en la periodicidad establecida.

181-3. Desde la direccién de urgencias Seguimiento a
reingresos en el servicio de urgencias.

En la descripcidn del control no se observa el cargo del responsable, fue asignado a "direccién de urgencias”; se pudo identificar verbo de
accion y no se evidencio el complemento. Aportan documentos completos de seguimiento a reingresos en el servicio de urgencias. La
evidencia tiene coherencia con el control y se cumplié con la periodicidad del seguimiento.

CODIGO Y DESCRIPCION RIESGO

ZONA DE RIESGO
OBSERVACIONES Y RECOMENDACIONES OClI

09069-6. Posibilidad de afectacion econdmica y
reputacional por desconocimiento del perfil en la
contratacién de APH, a falta de la verificacion de
competencias y requerimientos académicos, como en la
demora en el proceso de seleccion y contratacion.

CODIGO Y DESCRIPCION CONTROL

INHERENTE | RESIDUAL

Cuenta con la estructura propuesta para la redacciéon del riesgo; sin embargo, se requiere fortalecer la
identificacion de la causa inmediata y la diferenciacion entre la causa inmediata y la causa raiz.

La Entidad no reporté materializacion del riesgo.
No se evidencié seguimiento por parte de la segunda linea de defensa en la periodicidad establecida

Moderado

OBSERVACIONES Y RECOMENDACIONES OClI

182-1. El profesional de APH junto con el &rea de talento
humano establecerd los requisitos de ingreso del
colaborador de acuerdo a la normatividad vigente, para
su ingreso al programa de atencidn prehospitalaria.

En la descripcidn del control no se observa el cargo del responsable, fue asignado a "el profesional de APH junto con el area de talento
humano"; se pudo identificar verbo de accidn y no se evidencio el complemento. Aportan Base de Datos del personal tripulante y administrativo;
no obstante, no se observa la lista de verificacidn con los requisitos minimos para su contratacion. Las evidencias aportadas tienen coherencia
con el nombre del control; sin embargo, no es posible relacionarlas con "falta de la verificacién de competencias y requerimientos académicos”,
identificada como causa raiz del riesgo. La frecuencia de aplicacion del control esta registrada como aleatoria; por ser requisitos minimos de
contratacidn se sugiere que sea continua "El control se aplica siempre que se realiza la actividad que conlleva el riesgo".

183-2. Reallizar la induccion del personal que ingresa a la
unidad funcional APH, garantizando apropiacién de la
misma a través del pretest y postest.

En la descripcion del control no se observa el cargo del responsable de ejecutarlo, se pudo identificar verbo de accidn; sin embargo, no esta
asociado a la causa raiz registrada para este riesgo. Se evidenci6 el complemento. Se recomienda ampliar las evidencias de acuerdo con el
cronograma de capacitacion. Las evidencias aportadas tienen coherencia con el nombre del control; sin embargo, no es posible relacionarlas
con la "demora en el proceso de seleccion y contratacién” identificada como causa raiz del riesgo. Con relacion a la periodicidad de ejecucion
del control, aportan cronograma de capacitacién avanzado hasta octubre de 2022, se requiere su diligenciamiento a diciembre de 2022, al
igual que sus indicadores.

184-3. Se establecera un programa de capacitacién
continuada con el personal para garantizar la asistencia
a las capacitaciones pertinentes para el ejercicio de sus
actividades

En la descripcion del control no se observa el cargo del responsable de ejecutar el control; se pudo identificar verbo de accién y no se evidencio
el complemento. Se recomienda ampliar las evidencias de acuerdo con el cronograma de capacitacion. La evidencia tiene coherencia con el
control y se requiere seguimiento e indicadores del cronograma con corte a diciembre de 2022.
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CODIGO Y DESCRIPCION RIESGO

ZONA DE RIESGO
OBSERVACIONES Y RECOMENDACIONES OCI

09070-7. Posibilidad de afectacion econdémica y
reputacional al tener una movil fuera de servicio por falta
de insumos, medicamentos y dispositivos médicos,
debido al inadecuado control y gestion de los mismos,
incumplimiento de los proveedores que abastecen la
atencion prehospitalaria y el desabastecimiento a nivel
distrital y nacional.

CODIGO Y DESCRIPCION CONTROL

INHERENTE | RESIDUAL

Cuenta con la estructura propuesta para la redacciéon del riesgo; sin embargo, se requiere fortalecer la
identificacion de la causa inmediata y la diferenciacion entre la causa inmediata y la causa raiz.

- No se evidencié seguimiento por parte de la segunda linea de defensa en la periodicidad establecida
oderado

OBSERVACIONES Y RECOMENDACIONES OCI

185-1. Coordinar con el area respectiva la existencia de
minimos y maximos de insumos en la farmacia de
abastecimiento a las ambulancias garantizando la
enfrega de los mismos de manera oportuna y
permanente

En la descripcion del control no se observa el cargo del responsable de ejecutar el control, se pudo identificar verbo de accién y no se evidencio
el complemento. Los formatos aportados como evidencia no se encuentran diligenciados. Las evidencias aportadas no estan asociadas a la
coordinacién de maximos y minimos registrada en el control; tampoco es posible relacionarlas con el "inadecuado control y gestién de los
mismos", identificado como causa raiz del riesgo. No aportaron evidencia de aplicacion del control en forma continua.

186-2. El profesional en medicina realizara manejo
médico para estabilizar al paciente, segln los signos y
sintomas y asi mismo su via de administracién

Con relacion a la estructura del control, si hay responsable "El profesional en medicina", se pudo identificar verbo de accion; sin embargo, no
esta asociado a la causa raiz registrada para este riesgo y no se evidencié el complemento. Los documentos aportados como evidencia no
estan completos. Las evidencias aportadas no estan asociadas a "manejo médico para estabilizar al paciente, segln los signos y sintomas y
asi mismo su via de administracion"; tampoco es posible relacionarlas con el "incumplimiento de los proveedores que abastecen la atencion
prehospitalaria y el desabastecimiento a nivel distrital y nacional" identificados como causa raiz del riesgo. No fue posible determinar si se
cumplio con la periodicidad del control ya que ésta no se encuentra registrada.

187-3. Realizar seguimientos periddicos a las moviles a
fin de establecer el manejo adecuado de inventarios
garantizando con plenitud los insumos, dispositivos y
medicamentos.

En la descripcion del control no se observa el cargo del responsable de ejecutar el control, se pudo identificar verbo de accidn; sin embargo,
no explica cdmo realizard la accién del control para “establecer el manejo adecuado de inventarios". No se observo accidn para la causa raiz
"incumplimiento de los proveedores que abastecen la atencion prehospitalaria y el desabastecimiento a nivel distrital y nacional” y no se
evidencié el complemento. Los documentos aportados como evidencia no son suficientes para controlar el riesgo. Las evidencias tienen
coherencia con el control y registra frecuencia de aplicacion continua.

CODIGO Y DESCRIPCION RIESGO

ZONA DE RIESGO
OBSERVACIONES Y RECOMENDACIONES OCI

09071-8. Posibilidad de afectacion econdémica y
reputacional por el inadecuado diligenciamiento de las

Informe OCI-SISSSO-IL-2023-16 Seguimiento y Evaluacion a la Gestion del Riesgo Institucional -vigencia 2022

INHERENTE | RESIDUAL

Cuenta con la estructura propuesta para la redaccién del riesgo; sin embargo, se requiere fortalecer la

Moderado |~~~ & ¥ ; . . . . . .
identificacion de la causa inmediata y la diferenciaciéon entre la causa inmediata y la causa raiz.

Péagina 60 de 104



Secretaria de Salud

l.

Sur Occidente E.S.E.

Historias clinicas, debido a la falta de adherencia de la
guia, claridad de los lineamientos exigidos por la
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La Entidad no reporté materializacién del riesgo. No se evidencié seguimiento por parte de la segunda linea de
defensa en la periodicidad establecida.

CODIGO Y DESCRIPCION CONTROL

OBSERVACIONES Y RECOMENDACIONES OCI

188-1. Capacitar al personal, frente al adecuado manejo
de la historia clinica y la guia del subproceso de APH

En la descripcion del control no se observa el cargo del responsable de ejecutar el control, se pudo identificar verbo de accién y no se evidencio
el complemento. Aportan como evidencia de ejecucidn del control, actas de capacitacién en manejo de historias clinicas, resultados pretest y
pos-test y reporte de novedades. Las evidencias tienen coherencia con el control y la frecuencia de aplicacion del control es continua.

189-2. Auditoria de los registros clinicos de acuerdo a la
muestra establecida (registro clinico y coherencia de las
medicalizadas)

En la descripcion del control no se observa el cargo del responsable de ejecutar el control, se pudo identificar verbo de accién y no se evidenci6
el complemento. Aportan evaluacidn de adherencia y concordancia. Las evidencias tienen coherencia con el control y la frecuencia de
aplicacion del control es continua.

190-3. Periddicamente se capacitara al personal, frente
al adecuado manejo de la historia clinica

En la descripcion del control no se observa el cargo del responsable de ejecutar el control, se pudo identificar verbo de accién y no se evidencio
el complemento. Aportan como evidencia de ejecucidn del control, actas de capacitacién en manejo de historias clinicas, resultados pretest y
pos-test y reporte de novedades. Las evidencias tienen correspondencia con el control y la frecuencia de aplicacién del control es continua.
Se sugiere al proceso verificar la posibilidad de unificar los controles uno y tres.

CODIGO Y DESCRIPCION RIESGO

ZONA DE RIESGO
INHERENTE | RESIDUAL

OBSERVACIONES Y RECOMENDACIONES OCI

09072-9. Posibilidad de afectacion econdémica y
reputacional por insuficiencia de equipos biomédicos,
debido a la mala practica y capacitacién de los
colaboradores, retraso en los mantenimientos
preventivos y correctivos y carencia de proveedores
contratados por la entidad.

Cuenta con la estructura propuesta para la redacciéon del riesgo; sin embargo, se requiere fortalecer la
identificacion de la causa inmediata y la diferenciacion entre la causa inmediata y la causa raiz.
La Entidad no reporté materializacion del riesgo. No se evidenci6 seguimiento por parte de la segunda linea de

M defensa en la periodicidad establecida.

CODIGO Y DESCRIPCION CONTROL

OBSERVACIONES Y RECOMENDACIONES OCI

191-1. Periddicamente se capacitara al personal en el
adecuado manejo de equipos biomédicos.

En la descripcion del control no se observa el cargo del responsable de ejecutar el control, se pudo identificar verbo de accién y no se evidenci6
el complemento. Aportan como evidencia de ejecucion del control, el formato "Lista de chequeo ingreso tecnologia biomédica” (sin diligenciar);
por lo tanto, no es posible verificar la aplicacién del control. Los documentos aportados no estan asociados con la "capacitacién del personal
en el adecuado manejo de equipos biomédicos", registrada como control. La frecuencia de aplicacion del control es continua.
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En la descripcion del control no se observa el cargo del responsable de ejecutar el control, se pudo identificar verbo de accion y no se observa
complemento. Aportan como evidencia de ejecucidén del control algunos soportes de mantenimientos de equipos de los moviles y el
cronograma de mantenimiento 2022, pero no se evidencia registro del seguimiento a su ejecucion. Los documentos tienen coherencia con el
control establecido; sin embargo, de acuerdo con los registros de seguimiento del proceso, el control no pudo ser ejecutado desde noviembre
en la periodicidad establecida "por falta del perfil biomédico" (fuente: Almera) y la frecuencia de aplicacién del control esta registrada como
continua.

193-3. Garantizar los equipos biomédicos requeridos
para las méviles segun su tipologia (TAM Y TAB).

En la descripcion del control no se observa el cargo del responsable de ejecutar el control, se pudo identificar verbo de accion y no se observa
complemento. Las evidencias no estan completas. Para el control "garantizar equipos biomédicos requeridos para moviles (...)", aportan como
evidencia actas de capacitacion en equipos biomédicos, en las cuales buscan "Brindar informacion de manejo de los equipos biomédicos a
los tripulantes de las méviles APH"; por lo tanto, las evidencias no tienen coherencia con el control. Adicionalmente, tampoco es posible
relacionarlas con el "incumplimiento de los proveedores que abastecen la atencién prehospitalaria y el desabastecimiento a nivel distrital y
nacional", identificados como causa raiz del riesgo. La frecuencia de aplicacion del control esta registrada como continua.

CODIGO Y DESCRIPCION RIESGO

ZONA DE RIESGO
OBSERVACIONES Y RECOMENDACIONES OClI

09073-10. Posibilidad de afectacion econdémica y
reputacional por falta de adherencia al procedimiento
APH vy las guias de préactica clinica de la atencion
prehospitalaria, asociado a la falta de gestién en el
reporte de sucesos de seguridad y a la inoportunidad en
la identificacidn e intervencién de acciones inseguras que
puedan ocasionar los sucesos de seguridad del paciente.

CODIGO Y DESCRIPCION CONTROL

INHERENTE | RESIDUAL

Cuenta con la estructura propuesta para la redacciéon del riesgo; sin embargo, se requiere fortalecer la
identificacion de la causa inmediata y la diferenciacion entre la causa inmediata y la causa raiz. No se evidencié
seguimiento por parte de la segunda linea de defensa en la periodicidad establecida.

Moderado

OBSERVACIONES Y RECOMENDACIONES OCI

194-1. Quincenalmente los profesionales idoneos de las
diferentes ramas capacitan a los colaboradores frente a
las guias béasicas de atencién prehospitalaria, induccién
y reinduccion, asi como socializacién y evaluacién del
analisis causal evidenciado en seguridad del paciente.

En la descripcidn del control no se observa el cargo del responsable; fue asignado a "profesionales idoneos de las diferentes ramas"; se pudo
identificar verbo de accion y no se observa complemento. Aportan como evidencia de capacitacion quincenal, tres actas de capacitacion. Los
documentos tienen coherencia con el control establecido. La periodicidad establecida en el nombre del control es "quincenalmente”; sin
embargo, solo aportaron tres actas de capacitacion para el 2022. Se sugiere al proceso ampliar las evidencias de acuerdo con la periodicidad
requerida.

195-2. La profesional de enlace sensibiliza a los
colaboradores frente a las novedades administrativas y

En la descripcion del control no se observa el cargo del responsable, fue asignado a "La profesional de enlace"; se pudo identificar verbo de
accion y no se observa complemento. Aportan registros de reportes de novedades administrativas y asistenciales, incluyendo plan de mejora
y andlisis causal. Falta ampliar informacion en cuanto a la falta de gestién en el reporte de sucesos de seguridad y a la inoportunidad en la
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identificacion e intervencion de acciones inseguras, registradas como causa raiz del riesgo. Los documentos tienen coherencia con el control
del riesgo. y la frecuencia de aplicacion del control esta registrada como continua.

196-3. El gestor externo junto con el lider de APH
coordinan el recurso humano necesario para el
cubrimiento de las unidades mdviles garantizando la
mayor operatividad posible.

Con relacion a la estructura del control, refieren como responsables "El gestor externo junto con el lider de APH ", se pudo identificar verbo
de accion y no se observa complemento. Aportan programacién TAB - TAM, matriz de turnos APH y base de datos de certificaciones. El
control no esta incluido en el riesgo como causa raiz. Los documentos tienen coherencia con el control del riesgo v la frecuencia de aplicacion
del control esta registrada como continua.

197-4. El lider de APH aplica los descuentos economicos
frente al incumplimiento de horas laboradas para los
colaboradores y los envia al area de financiera para su
ejecucion

En la descripcion del control no se observa el cargo del responsable, fue asignado al "lider de APH", se pudo identificar verbo de accién y no
se observa complemento. Aportan pantallazos de correos electrénicos dirigidos a la Secretaria Distrital de Salud informando las novedades
asistenciales y administrativas APH del mes y respuesta para pasar a su radicacién. Se aclara que este control no esta incluido en el riesgo
como causa raiz. Los documentos tienen coherencia con el control del riesgo y la frecuencia de aplicacion del control esta registrada como
continua.

CODIGO Y DESCRIPCION RIESGO

ZONA DE RIESGO
INHERENTE | RESIDUAL

OBSERVACIONES Y RECOMENDACIONES OClI

09074-11. Posibilidad de afectacion econdémica y
reputacional por el retraso en los pagos del convenio con
la SDS, debido a la demora en la elaboracién y
recopilacion de informacion por los diferentes procesos
que interviene en la gestién del convenio.

Cuenta con la estructura propuesta para la redacciéon del riesgo; sin embargo, se requiere fortalecer la
identificacion de la causa inmediata y la diferenciacién entre la causa inmediata y la causa raiz y ampliar
informacion en cuanto al Convenio al cual hacen referencia.

La Entidad no reportd materializacion del riesgo.
No se evidencié seguimiento por parte de la segunda linea de defensa en la periodicidad establecida.

Alto

Extremo

CODIGO Y DESCRIPCION CONTROL

OBSERVACIONES Y RECOMENDACIONES OCI

198-1. Establecer mecanismos de comunicacion con los
procesos que intervienen en la gestion del convenio para
obtener los informes oportunamente.

En la descripcion del control no se observa el cargo del responsable de ejecutar el control, se pudo identificar verbo de accion y no se observa
complemento. Aportan como evidencia de la ejecucion del control, archivo Excel Formato N° 7 Seguimiento a Plan de Trabajo 15, el cual hace
referencia al convenio APH; con 92 item evaluados, solo dos no estan a 100% con corte a noviembre de 2022. Se requiere aportar evidencias
de cumplimiento de los items evaluados. Se necesita el diligenciamiento del complemento del control para determinar la correspondencia de
las evidencias. La frecuencia de aplicacion del control esta registrada como continua y el archivo aportado muestra una revision mensual,
quedando pendiente el mes de diciembre de 2022.

199-2. Busqueda activa de informacién por parte del
personal de APH y los actores del proceso que
intervienen en la presente actividad.

Con relacion a la estructura del control, en la redaccion del control no se observa el cargo del responsable, fue asignado "a personal de APH",
se pudo identificar verbo de accién y no se observa complemento. Aportan como evidencia de la ejecucion del control, diez informes del
CONVENIO INTERADMINISTRATIVO N.°. 2809244 DE 2021, con fecha de inicio 01 de octubre de 2021 y fecha de terminacion 31 de octubre
de 2023, en el cual relacionan en su interior los nimeros de radicado que indican cumplimiento de algunas de las acciones. Se sugiere aportar
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el informe radicado ante la Secretaria Distrital de Salud. Se necesita el diligenciamiento del complemento del control para determinar la
correspondencia de las evidencias. La frecuencia de aplicacion del control esta registrada como continua.

CODIGO Y DESCRIPCION RIESGO

ZONA DE RIESGO

09104-12. Posibilidad de afectacion econdémica y
reputacional a falta de experiencia y competencia de los
colaboradores en la atencién domiciliaria de salud
mental, por el desconocimiento y adherencia a los
protocolos y guias que se tienen desde el centro
regulador de urgencias.

CODIGO Y DESCRIPCION CONTROL

OBSERVACIONES Y RECOMENDACIONES OCI
INHERENTE | RESIDUAL

Cuenta con la estructura propuesta para la redaccién del riesgo; sin embargo, se requiere fortalecer la
identificacion de la causa inmediata y la diferenciacion entre la causa inmediata y la causa raiz.

La Entidad no reportd materializacion del riesgo.
No se evidencié seguimiento por parte de la segunda linea de defensa en la periodicidad establecida.

Moderado

OBSERVACIONES Y RECOMENDACIONES OCI

271-1. Dentro del proceso se realizan programas de
capacitacion para el personal en relacion al manejo de
patologia para manejo de salud mental.

Acerca de la estructura del control, no hay responsable en la redaccion del control, se pudo identificar verbo de accién y no se observa
complemento. Aportan como evidencia para la ejecucion del control, el cronograma de capacitaciones y presentaciones en PowerPoint; sin
embargo, no se evidencian los listados de asistencia para todo lo programado o presentado y su asociacion con el personal involucrado con
el programa de salud domiciliaria de salud mental. Se sugiere mejorar las evidencias de aplicacion del control y la posibilidad de integrarlo
con el control tres de este riesgo. Los documentos tienen coherencia con el control establecido y la frecuencia de aplicacion del control estd
registrada como continua.

272-2. El profesional designado realizard induccién al
personal que labora en el convenio de salud mental en
relacion a la operacion a través del CRUE/
radiocomunicaciones

Acerca de la estructura del control, en la redaccién del control no se observa el cargo del responsable; fue asignado al "profesional designado”,
se pudo identificar verbo de accion y no se observa complemento. Aportan como evidencia de ejecucion del control, tres actas de capacitacion
y listados de asistencia. Se sugiere incluir cronograma para toda la vigencia y el tema de la reunién en los listados de asistencia. Los
documentos tienen coherencia con el control establecido y la frecuencia de aplicacion del control esta registrada como continua.

273-3. El profesional designado realizara pretest y
postest de las capacitaciones en la atencién de Salud
mental y evaluara su respectiva adherencia.

Acerca de la estructura del control, en la redaccion del control no se observa el cargo del responsable, fue asignado al "profesional designado”,
se pudo identificar verbo de accion y no se observa complemento. Aportan como evidencia de ejecucion del control archivos pretest y pos-
test de capacitaciones, se sugiere incluir cronograma con el fin de verificar la periodicidad y cumplimiento. Se sugiere registrar la accion a
tomar en caso de evaluaciones pos-test no favorables. La frecuencia de aplicacidn del control esta registrada como continua.

CODIGO Y DESCRIPCION RIESGO

ZONA DE RIESGO
OBSERVACIONES Y RECOMENDACIONES OCI

INHERENTE | RESIDUAL
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reputacional en la gestion parcial del manejo de la
Historia clinica que optimiza el proceso de facturacién, a
causa del inadecuado o nulo proceso en las respectivas
EPS, situacion contractual institucional y registro clinico
por los tripulantes de cada mavil.
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Cuenta con la estructura propuesta para la redacciéon del riesgo; sin embargo, se requiere fortalecer la
identificacion de la causa inmediata y la diferenciacion entre la causa inmediata y la causa raiz.

La Entidad no reportd materializacion del riesgo.
No se evidencié seguimiento por parte de la segunda linea de defensa en la periodicidad establecida.

Moderado | Moderado

CODIGO Y DESCRIPCION CONTROL

OBSERVACIONES Y RECOMENDACIONES OCI

274-1. Semestralmente se realizara gestion de
facturacion a las EPS con convenio y presentar paquetes
de atencién domiciliaria prioritaria en salud mental a las
EPS.

Acerca de la estructura del control, no hay responsable en la redaccién del control, se pudo identificar verbo de accion y no se observa
complemento. Aportan como evidencia diez archivos Excel con la relacién de personas atendidas de marzo a diciembre de 2022. La
descripcion del control no contiene los detalles que permiten identificar claramente el objeto del control. Los documentos tienen coherencia
con el control establecido y la frecuencia de aplicacion del control esta registrada como continua y semestral de acuerdo con el nombre del
control.

275-2. El profesional designado por el subproceso de
atencién de urgencias realizar seguimiento periddico a
los registros clinicos (5%) de muestras del mes.

Acerca de la estructura del control, en la redaccion del control no se observa el cargo del responsable; fue asignado al "profesional designado”,
se pudo identificar verbo de accién y no se observa complemento. Aportan como evidencia los resultados de Auditorias historias clinicas 2022
(médico, psicologo y trabajador social). Los documentos tienen coherencia con el control establecido v la frecuencia de aplicacion del control
esté registrada como continua.

CODIGO Y DESCRIPCION RIESGO

ZONA DE RIESGO

09106-14. Posibilidad de afectacion econdmica por la no
atencién domiciliaria de pacientes en atencion de salud
mental, debido a la falta de recursos, manejo de los
tiempos de la tripulacion y la operatividad de las méviles
contratadas.

CODIGO Y DESCRIPCION CONTROL

OBSERVACIONES Y RECOMENDACIONES OCI
INHERENTE | RESIDUAL

Cuenta con la estructura propuesta para la redaccién del riesgo; sin embargo, se requiere fortalecer la
identificacion de la causa inmediata y la diferenciacién entre la causa inmediata y la causa raiz.

La Entidad no reportd materializacion del riesgo.
No se evidencié seguimiento por parte de la segunda linea de defensa en la periodicidad establecida.

Moderado

OBSERVACIONES Y RECOMENDACIONES OCI

276-1. Se realiza socializacion, implementacion y
seguimiento trimestral del anexo técnico de tiempos
operativos (Documento anexo al convenio).

No hay responsable en la redaccion del control, se pudo identificar verbo de accién y no se observa complemento. Adjuntan como evidencia
del control acta de induccién grupo 1y 2, Anexo técnico tiempo no operativo Salud Mental, listados de asistencia y revision base de
informacion. Los documentos tienen coherencia con el control establecido y la frecuencia de aplicacion del control esté registrada como
continua.
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277-2. El lider de salud mental realizara trimestralmente
el seguimiento al contrato de transportes y supervisara
las actividades establecidas dentro del mismo.
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Acerca de la estructura del control, en la redaccidn del control no se observa el cargo del responsable, fue asignado a "Lider de salud mental",
se pudo identificar verbo de accion y no se observa complemento. La descripcion del control no contiene los detalles que permiten identificar
claramente el objeto del control. Los documentos tienen coherencia con el control establecido y la frecuencia de aplicacion del control esta
registrada como continua.

, , ZONA DE RIESGO
CODIGO Y DESCRIPCION RIESGO OBSERVACIONES Y RECOMENDACIONES OCI
INHERENTE | RESIDUAL
09107-15. Posibilidad de afectacion econdmica y Cuenta con la estructura propuesta para la redacciéon del riesgo; sin embargo, se requiere fortalecer la
reputacional por el uso inadecuado del emblema de identificacion de la causa inmediata y la diferenciacion entre la causa inmediata y la causa raiz.
Mision Médica a causa del desconocimiento y adherencia | Moderado | Moderado | iy reportd materializacion del riesgo,
al manual. No se evidencié seguimiento por parte de la segunda linea de defensa en la periodicidad establecida.

CODIGO Y DESCRIPCION CONTROL

OBSERVACIONES Y RECOMENDACIONES OCI

278-1. El lider de salud mental realiza medicion y
seguimiento continuo al manual de Misién Médica (a
través de las actividades que establecidas en el manual
desde capacitacién, carnetizacion y reportes).

Acerca de la estructura del control, en la redaccidn del control no se observa el cargo del responsable, fue asignado a "Lider de salud mental”,
se pudo identificar verbo de accion y no se observa complemento. La descripcion del control no contiene los detalles que permiten identificar
claramente el objeto del control. Se requiere documentar el complemento del control y periodicidad, para poder revisar la completitud,
pertinencia y cumplimiento de la periodicidad establecida. y la frecuencia de aplicacidn del control esta registrada como continua.

” . ZONA DE RIESGO OBSERVACIONES Y RECOMENDACIONES OCI
CODIGO Y DESCRIPCION RIESGO
INHERENTE | RESIDUAL
09108-16. Posibilidad de afectacién reputacional por el Cuenta con la estructura propuesta para la redaccion del riesgo; sin embargo, se requiere fortalecer la
inadecuado manejo de la crisis inicial en los pacientes identificacion de la causa inmediata y la diferenciacién entre la causa inmediata y la causa raiz.
con patologia de salud mental, a causa de fallas en el | Moderado | Moderado || 5 Entidad no reportd materializacion del riesgo.
seguimiento clinico del paciente y la falta de experticia de . g - . — .
los colaboradores. No se evidencié seguimiento por parte de la segunda linea de defensa en la periodicidad establecida.

CODIGO Y DESCRIPCION CONTROL

OBSERVACIONES Y RECOMENDACIONES OCI

279-1. El grupo de salud mental realiza adherencia al
proceso de atencién bajo criterios establecidos por
norma (analizar casos de eventos adversos o novedades
asistenciales) reportadas por SDS.

Acerca de la estructura del control, en la redaccién del control no se observa el cargo del responsable, fue asignado a "Lider de salud mental”,
se pudo identificar verbo de accion y no se observa complemento. La descripcidn del control no contiene los detalles que permiten identificar
claramente el objeto del control. Se requiere documentar el complemento del control y periodicidad para poder revisar la completitud,
pertinencia y cumplimiento de la periodicidad establecida. La frecuencia de aplicacion del control esta registrada como continua.
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10. Gestion Clinica Ambulatoria. Auditor(a): Ana Lucia Arias Gomez

CODIGO Y DESCRIPCION RIESGO

ZONA DE RIESGO
INHERENTE | RESIDUAL

OBSERVACIONES Y RECOMENDACIONES OCI

10038-1. Posibilidad de afectacion econémica y
reputacional por deterioro del estado de salud del usuario
en la inoportunidad de la asignacién de la cita.

La Gestidn del Riesgo mediante la implementacién de los controles ha permitido mover el riesgo de una zona Alta
aModerada, a través de estrategias que permitan mejorar oportunidad en las consultas. Indicadores Relacionados
con el Plan Gestion Gerencia Indicador - Tiempo promedio de espera para la asignacion de cita de pediatria
Subred Sur Occidente, el cual para la vigencia 2022 Meta 5 D Resultado 2,4 Cumplimiento 100% Indicador -
Oportunidad de asignacion de citas medicina especializada (obstetricia) en la Subred Sur Occidente Meta 5 D
Resultado 1,5 Cumplimiento 100%. Indicador - Tiempo promedio de espera para la asignacion de cita de Medicina
Interna en la Subred Sur Occidente Meta 15 D Resultado 5,0 Cumplimiento 100%. Sin embargo, es importante
medir indicador “Porcentaje de Efectividad Materializacion de Riesgos Gestion Clinica Ambulatoria (por deterioro
del estado de salud del usuario en la inoportunidad de la asignacion de la cita), el cual permitira establecer, si se
alcanzaron los objetivos establecidos con las acciones realizadas en la vigencia con relacion a la mitigacion del
riesgo.

Moderado

CODIGO Y DESCRIPCION CONTROL

OBSERVACIONES Y RECOMENDACIONES OCI

104-1. El profesional de apoyo de la direccidn
ambulatoria realiza seguimiento peri6dico a las agendas
para mitigar el riesgo de inoportunidad en las citas
médicas.

. Complementar la descripcion del control en la parte relacionada con el complemento del control.

. Las evidencias tienen coherencia con el control y Se cumplié la periodicidad de ejecucion y/o seguimiento del control.

. Indicadores relacionados con el Plan Gestion Gerencia - Indicador - Tiempo promedio de espera para la asignacion de cita de pediatria
Subred Sur Occidente, el cual para la vigencia 2022 Meta 5 D Resultado 2,4 Cumplimiento 100%. Indicador - Oportunidad de asignacién
de citas medicina especializada (obstetricia) en la Subred Sur Occidente Meta 5 D Resultado 1,5 Cumplimiento 100%. Indicador - Tiempo
promedio de espera para la asignacion de cita de medicina interna en la Subred Sur Occidente Meta 15 D Resultado 5,0 Cumplimiento
100%.

CODIGO Y DESCRIPCION RIESGO

ZONA DE RIESGO
INHERENTE | RESIDUAL

OBSERVACIONES Y RECOMENDACIONES OCI

10039-2. Posibilidad de afectacion econémica y
reputacional por la inasistencia de usuarios a citas
programadas, debido a la inadecuada
georreferenciacion, falta de recursos, no asignacion de

A pesar de los controles, la zona de riesgo se mantiene igual en Moderado, tal como se evidencia en el aplicativo
Almera. Conviene revisar si los resultados de las acciones propuestas y su gestién, a través de los controles
establecidos, aportan e impactan en la gestion del riesgo. Es importante medir indicador Porcentaje de Efectividad
Materializacion de Riesgos identificados Gestion Clinica de Ambulatoria (por la inasistencia de usuarios a citas

Moderado | Moderado
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medico de preferencia e cumplimiento de los horarios
asignados.

programadas), el cual permite establecer si se alcanzaron los objetivos establecidos con las acciones realizadas
en la vigencia para la mitigacion del riesgo.

CODIGO Y DESCRIPCION CONTROL

OBSERVACIONES Y RECOMENDACIONES OCI

105-1. El profesional de apoyo de la direccidn
ambulatoria realiza seguimiento periddico al tablero de
inasistencia por mes para mitigar el riesgo del no
cumplimiento de las citas médicas.

140-2. Facturacién y call center asignan la cita médica al
usuario lo mas cercano posible a su domicilio, con el fin
de evitar gastos en transporte.

141-3. Facturacion y call center asignan la cita médica al
usuario con el profesional de su preferencia 0 médico
tratante.

143-4. Atencion al usuario realizar talleres en sala de
espera recalcando al usuario la importancia de llegar a
tiempo a la cita para evitar incumplimiento de la misma

1. Complementar la descripcion del control en la parte relacionada con el complemento del control.
2. Las evidencias tienen coherencia con el control y se cumplié la periodicidad de ejecucién y/o seguimiento del control.

CODIGO Y DESCRIPCION RIESGO

ZONA DE RIESGO
OBSERVACIONES Y RECOMENDACIONES OClI

10040-3. Posibilidad de afectacion econdémica y
reputacional por manejo inadecuado de enfermedad
hipertensiva cronica o diabetes mellitus, debido a la no
adherencia de los protocolos del proceso.

CODIGO Y DESCRIPCION CONTROL

INHERENTE | RESIDUAL

La Gestion del Riesgo mediante la implementacién de los controles ha permitido mover el riesgo de una zona Alta
a Moderada, a través de seguimiento periddico al indicador de lesion de 6rgano blanco por manejo inadecuado
de enfermedad hipertensiva cronica y diabetes mellitus, mediante las caracterizaciones de la poblacién; sin
Moderado | embargo, es importante medir el indicador Porcentaje de Efectividad Materializacion de Riesgos identificados
Gestion Clinica de Ambulatoria (por manejo inadecuado de enfermedad hipertensiva cronica o diabetes mellitus),
el cual permite establecer si se alcanzaron los objetivos establecidos con las acciones realizadas en la vigencia
para la mitigacion del riesgo.

OBSERVACIONES Y RECOMENDACIONES OCI

106-1. El profesional de apoyo de la direccidn
ambulatoria realiza seguimiento periodico al indicador de

Complementar la descripcidn del control en la parte relacionada con el complemento del control. Se evidencia caracterizaciones de la
poblacion para la vigencia 2022, seguimiento para la vigencia 2022 a indicador denominado lesién de érgano blanco por manejo inadecuado
de enfermedad hipertensiva crénica y diabetes mellitus.
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lesion de drgano blanco por manejo inadecuado de
enfermedad hipertensiva crénica y diabetes mellitus.

, , ZONA DE RIESGO
CODIGO Y DESCRIPCION RIESGO

INHERENTE | RESIDUAL

OBSERVACIONES Y RECOMENDACIONES OCI

10041-4. Posibilidad de afectacion econémica y
reputacional  por  complicaciones  endodonticas,
periodontales, pérdida progresiva del diente ylo
compromiso sistémico por inadecuado manejo en
pacientes con caries dental, debido a la inherencia del
paciente y regreso tardio a la continuidad del tratamiento.

Moderado

La Gestion del Riesgo mediante la implementacion de los controles ha permitido mover el riesgo de una zona
Alta a Moderada, a través de seguimiento periédico a indicadores de cambio de tratamiento para mitigar la
probabilidad de complicaciones odontolégicas en consulta, seguimiento Postquirdrgico y auditorias de
adherencia.

CODIGO Y DESCRIPCION CONTROL

OBSERVACIONES Y RECOMENDACIONES OCI

seguimientos a indicadores de cambio de tratamiento
para mitigar la probabilidad de complicaciones
odontolégicas en consulta.

107-1. El profesional de apoyo de la direccién | Complementar la descripcion del control en la parte relacionada con el complemento del control. Se evidencia seguimiento a indicadores
ambulatoria y la referente de salud oral realizan | cambio de tratamiento para la vigencia 2022.

odontolégico. tratamiento 2022.

144-2. El profesional retroalimenta al usuario la | Complementar la descripcion del control en la parte relacionada con el complemento del control. Se evidencia seguimientos a indicadores
importancia de ser adherente al tratamiento | de cambio de tratamiento para mitigar la probabilidad de complicaciones odontoldgicas en consulta. En archivos denominados cambio de

ZONA DE RIESGO

CODIGO Y DESCRIPCION RIESGO

INHERENTE | RESIDUAL

OBSERVACIONES Y RECOMENDACIONES OCI

10042-5. Posibilidad de afectacién Econémica y
reputacional por ausencia de barreras de seguridad en la
prevencion de caidas en los servicios de consulta
externa, debido al mal uso de la sefializacién por parte
de los usuarios y la falta de identificacion del riesgo.

Moderado

La Gestion del Riesgo mediante la implementacién de los controles ha permitido mover el riesgo de una zona
Alta a Moderada, a través de estrategias de socializacion con usuarios y cuidadores para fortalecer la
corresponsabilidad en el cuidado para la prevencidn de caidas a usuarios y cuidadores.

CODIGO Y DESCRIPCION CONTROL

OBSERVACIONES Y RECOMENDACIONES OClI
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108-1. Desde la oficina de comunicaciones, seguridad
del paciente y la direccién ambulatoria se implementan

sefalizaciones visibles para evitar caidas de los usuarios L . ) , o
en las USS- Complementar la descripcion del control en la parte relacionada con el complemento del control. Se evidencian socializacion eventos

adversos y Archivos estrellas luminosas cuantifican identificacion de pacientes con riesgos de Caidas y presentacién Comités de seguridad.

145-2. Desde la puerta de entrada de las USS con el
personal de seguridad y atencién al usuario, se
identifican usuarios con riesgo de caida.

- . ZONA DE RIESGO
CODIGO Y DESCRIPCION RIESGO OBSERVACIONES Y RECOMENDACIONES OCI
INHERENTE | RESIDUAL

10043-6. Posibilidad de afectacion reputacional por
desconocimiento del manual de bioseguridad que afecte
la salud del usuario y colaborador, debido a la falta de
capacitaciones continuas a los profesionales y tiempos
limitados de consultas programadas.

CODIGO Y DESCRIPCION CONTROL OBSERVACIONES Y RECOMENDACIONES OClI

109-1. El profesional de apoyo de la direccidn
ambulatoria con el equipo de seguridad del paciente
realiza seguimientos al buen uso de los elementos de

proteccion personal y al curso virtual de seguridad del | complementar la descripcion del control en la parte relacionada con el complemento del control. Se evidencian seguimientos Adherencia
paciente Buena Practica UPP 2022 en la que mide adherencia de los diferentes servicios. Soportes adjuntos tomados de Almera (médulo
146-2. Utilizar espacios como ULC, conversatorios de encuestas) Cursos virtuales Seguridad del Paciente con sus respectivos soportes de asistencia.

calidad y otras reuniones para retroalimentar la
importancia de implementar correctamente el manual de
bioseguridad

La Gestion del Riesgo mediante la implementacién de los controles ha permitido mover el riesgo de una zona
Alta a Moderada, a través de capacitaciones contintas relacionadas con temas de Seguridad del Paciente de
Moderado | Conocimiento Manual de Bioseguridad y Medicion adherencia. Auditorias de Seguimiento. La efectividad de
los controles interrelacionados se refleja en resultados de Indicadores.

ZONA DE RIESGO OBSERVACIONES Y RECOMENDACIONES OCI
INHERENTE | RESIDUAL

CODIGO Y DESCRIPCION RIESGO

10044-7. Posibilidad de afectacion econdmica Y| moderado | Moderado |A Pesar de los controles, la zona de riesgo se mantiene igual en Moderado, tal como se evidencia en el
reputacional por el deterioro del estado de salud del aplicativo Almera. Conviene revisar si los resultados de las acciones propuestas y su gestion, a través de los
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controles establecidos, aportan e impactan en la gestion del riesgo. El riesgo del paciente atendido bajo la
modalidad de tele consulta pas6 de impacto Moderado a Menor originado en la disminucién de las consultas
debido a las nuevas condiciones de Presencialidad de la consulta; sin embargo, se continué prestando el
servicio por tele consulta para la vigencia 2022.

CODIGO Y DESCRIPCION CONTROL

OBSERVACIONES Y RECOMENDACIONES OCI

110-1. Desde la direccién ambulatoria los profesionales
han venido retomando atenciones presenciales desde el
afio 2021.

Complementar la descripcion del control en la parte relacionada con el complemento del control. Se evidencian seguimientos comparativos
vigencia 2021 y 2022 de las tele consultas y se evidencia reduccién.

CODIGO Y DESCRIPCION RIESGO

ZONA DE RIESGO OBSERVACIONES Y RECOMENDACIONES OCI

10045-8. Posibilidad de afectacion econémica y
reputacional por complicaciones quirirgicas y
anestésicas, en operatoria y ortodoncia debido a la no
adherencia de las recomendaciones dadas por el
profesional durante y después de la consulta.

CODIGO Y DESCRIPCION CONTROL

INHERENTE | RESIDUAL

La Gestion del Riesgo se establecid especificamente por complicaciones quirdrgicas y anestésicas, en
operatoria y ortodoncia, debido a la no adherencia de las recomendaciones dadas por el profesional durante
y después de la consulta. A pesar de la gestién, continua con Impacto mayor después de los controles
realizacién de capacitaciones y seguimiento, y con probabilidad media de ocurrencia.

De acuerdo con seguimientos, se evidencia retroalimentacion a pacientes via telefonica recordando
indicaciones, generando reduccién de complicaciones, las cuales estan por debajo del 4%, de acuerdo con
estadisticos entregados. Es importante verificar si a pesar de los controles realmente se mantiene el indicador
con el mismo impacto.

Alto

Alto

OBSERVACIONES Y RECOMENDACIONES OCI

111-1. El profesional de apoyo de la direccidn
ambulatoria y la referencia de salud oral realizan
seguimientos telefonicos a los usuarios para mitigar la
probabilidad de complicaciones odontoldgicas en
consulta y aumentar la adherencia a recomendaciones y
plan casero estandarizadas

Complementar la descripcién del control en la parte relacionada con el complemento del control. Se evidencia seguimientos a indicadores
de cambio de tratamiento para mitigar la probabilidad de complicaciones odontoldgicas en consulta. En archivos denominados cambio de
tratamiento 2022.

11. Gestion Financiera. Auditor(a): Lina Tatiana Cardozo Perdomo.

CODIGO Y DESCRIPCION RIESGO

ZONA DE RIESGO OBSERVACIONES Y RECOMENDACIONES OCI
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11031-1. Posibilidad de afectacion econémica por falta
de recursos insuficientes para el logro de la
sostenibilidad y perdurabilidad, a causa de adherencia a
la normatividad, contratos y procedimientos, gestién en
el cobro de los servicios prestados, puntos de control y
autocontrol de las areas encargadas, conciliaciones de
los saldos de cartera con los diferentes pagadores y
comunicacion directa con los diferentes EAPB por malas
practicas y barreras de acceso para no responder glosas
ylo no pagarlas.

CODIGO Y DESCRIPCION CONTROL
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INHERENTE | RESIDUAL

Estructura del riesgo adecuada, se evidencia que su impacto es econémico, su causa inmediata surge por
recursos insuficientes para el logro de la sostenibilidad y perdurabilidad, y su causa raiz, por adherencia a la
normatividad, contratos y procedimientos, gestién en el cobro de los servicios prestados, puntos de control y
autocontrol de las areas encargadas, conciliaciones de los saldos de cartera con los diferentes pagadores,
comunicacion directa con los diferentes EAPB por malas practicas y barreras de acceso para no responder
glosas y/o no pagarlas, su probabilidad de ocurrencia durante el afio es de un 80% y su tendencia afecta la
imagen de la entidad a nivel nacional, con efecto publicitario sostenible a nivel pais. Lo dicho, dio lugar al
desarrollo de cinco controles, que buscan mitigar el riesgo; estos estan debidamente documentados, permiten
identificar el responsable del seguimiento del control (Direccion Financiera), las acciones a ejecutar estan
definidas, asi como las actividades a desarrollar, para cumplir con el objetivo propuesto. En la ficha técnica
del riesgo indican que la frecuencia es trimestral; sin embargo, la periodicidad debe aclararse sobre cada
control e informar si este sera (diario, mensual, trimestral, anual, etc.), y en el caso dado, que algunos controles
no cuenten con una periodicidad especifica, la misma debe quedar redactada de tal forma que indique: que
cada vez que se desarrolla la actividad se ejecuta el control, tal como lo describe la "Guia para la
administracion del riesgo y el disefio de controles en entidades publicas V4, 2018" que aln esta vigente, con
lo anterior se busca prevenir o detectar el riesgo de manera oportuna, y evitar un problema en el disefio del
control. Finalmente, es importante hacer evaluaciones periédicas para verificar que el riesgo no se materialice
y que en el plan de trabajo se definan los periodos para valorar el mismo. En suma, se observa un movimiento
gradual en la matriz, lo que denota que los controles estarian siendo efectivos; no obstante, una vez validos
los soportes, estos carecen de completitud, se observaron documentos duplicados para dar cuenta del
cumplimiento de las acciones, pues las mismas son muy similares. Se recomienda reestructurar los controles
ylo unificarlos, si fuese necesario, y, asimismo, desarrollar cada accion tal cual como esta estipulada, pues se
cargan documentos que no tienen relacion con la accion.

OBSERVACIONES Y RECOMENDACIONES OCI

75-1. Los lideres de cartera, glosas y devoluciones
mensualmente  capacitaran y  socializaran  los
procedimientos, normatividad y contratos a los
colaboradores  del proceso de  facturacion,
autorizaciones, glosas, devoluciones, cartera y tesoreria,
frente a los lineamientos del proceso de gestion de cobro
para optimizar el recaudo.

Una vez validados los soportes, se evidencia que las acciones y actividades aplicadas para este control estan siendo efectivas, pues los
lideres de facturacion, cartera y mercadeo han socializado entre ellos, a través de los comités los lineamientos y procesos a desarrollar,
asi como la nueva contratacion para la prestacion de los servicios, aunado a ello, han desarrollado actividades con sus grupos de trabajo,
relacionadas con normatividad, glosa, facturacién, devoluciones, dando lugar a la radicacién de: solicitud continuidad en mejora de
formatos de historia clinica con la finalidad de disminuir el impacto en glosa, por concepto de soporte de: medicamentos, historia clinica
completa /epicrisis, medios de diagndstico interpretacion, descripcion quirlirgica y procedimientos, soporte nutricional, soporte oxigeno y
terapia, radicado ante la DIAN, reportando las malas practicas Empresas responsables de pago por los servicios de salud a la Subred
Sur Occidente. Asimismo, presentaron ante la Secretaria de Salud (Subdirector de garantia del aseguramiento), observaciones al
lineamiento técnico de contratos FFDS y otras cuentas como facturas por atenciones a la poblacion fronteriza, cuenta de discapacidad y
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gratitud, y nota interna solicitando conformacion de equipos de trabajo, revision, validacion y ajuste en parametrizacion del sistema de
informacion, lo que ha fortalecido los procesos y procedimientos adoptados para cada subproceso en la gestion y optimizacion del recurso.
Se recomienda continuar con la aplicacién de las acciones, capacitar y socializar las mismas con los lideres y sus grupos de trabajo de
manera mensual, tal como lo indica la accién, y hacer seguimiento al control, para que este continue siendo efectivo.

76-2. Los lideres de cartera, glosas y devoluciones,
elaboraran mensualmente las conciliaciones y
actualizaciones de los saldos de cartera de las ERP.

Se valida y evidencia acta de conciliaciones, donde se reconocen el deudor y el acreedor, los servicios de salud, asi como el valor de la
deuda aceptada y reconocida, producto de la depuracién y conciliacién de las obligaciones y derechos existentes que permiten establecer
los saldos reales, entre las carteras de mayor valor y mas antiguas; sin embargo, no se evidencia un cronograma ni el reporte del mismo
ante la Superintendencia Nacional de Salud, que contribuya al seguimiento de este proceso, en el caso de que no sea posible aclarar las
glosas, lo que les permitiria adelantar los procesos que dieren lugar. Asi las cosas, se sugiere desarrollar el mismo, y si cuentan con él,
hacerlo parte del plan de accion. Finalmente, mantener actualizadas las actas de conciliacion y elaborar las conciliaciones mensuales
para que contintien llevando un control mas preciso de los movimientos adelantados.

77-3. El lider de cartera, junto con su equipo de trabajo
mensualmente gestionaran el cobro de la cartera libre y
exigible para pago.

Pese a que se evidencian las actas, conciliaciones y boletines de recaudo gestionados mes a mes, no se cumple a cabalidad con la
accion, ya que no se encuentra relacionada el acta del Comité de Gestion de Ingresos con el seguimiento del recaudo mensual, pese a
ello, en el control 1 se relacionan las mismas Unicamente del mes de febrero y mayo, y en ningun caso, se observa el avance o desarrollo
de manera mensual como lo indica la accion, ni se ve el detalle de la GESTION DEL COBRO mensual, como lo dice el control. Asi las
cosas, se sugiere cumplir el control conforme al Procedimiento Administracion de Cuentas y Recuperacion de Cartera (codigo 11-05-PR-
0002) v.2 del 22 de agosto de 2018. Se recomienda seguir el procedimiento para dar cumplimiento a este control y no debilitar el mismo.

78-4. Los lideres de facturacion, cartera, glosas,
devoluciones, contabilidad y tesoreria, realizaran las
conciliaciones de los saldos mes a mes, con el fin de
llevar informacion asertiva frente a las obligaciones del
proceso.

Se reconocen las conciliaciones elaboradas desde los subprocesos de facturacién, cartera, glosas y devoluciones con el de contabilidad,
mes a mes, dando cumplimiento al control y las acciones propuestas; sin embargo, no se evidencian los meses de junio, septiembre y
noviembre. Es importante dentro del seguimiento, dar a conocer la razén por la que no se presento la conciliacion de esos meses, para
que el control no tenga ninguna desviacion y/o afectacion futura.

79-5. Los lideres de cartera, glosas y devoluciones
mensualmente reportaran las glosas y devoluciones
generadas en el respectivo proceso.

Pese a que estan relacionando las conciliaciones y las devoluciones, no estan pasando un reporte de las mismas, tal como lo indica el
control, por lo tanto, para el cumplimento de las acciones contempladas dentro del control se hace necesario la presentacién de las actas
del Comité de Gestidn de Ingresos, las mismas no son presentadas, asi como tampoco se observan los soportes de las causales de
glosas y devoluciones, tal como se esta informando dentro de los seguimientos "los lideres de los subprocesos de Glosas y Devoluciones,
presentaron ante el comité de ingresos el informe de las causales de glosa y devoluciones por concepto de la facturacion presentada a
los pagadores por la venta de servicios". Se hace necesario validar el proceso en desarrollo para este control.

CODIGO Y DESCRIPCION RIESGO

ZONA DE RIESGO
OBSERVACIONES Y RECOMENDACIONES OCI

INHERENTE | RESIDUAL
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11032-2. Posibilidad de afectacion econémica y
reputacional por desviacion y/o perdida de recursos
financieros, debido a la falta de control diario a los
movimientos y saldos bancarios, seguimiento a los
registros, falta de arqueos de caja en los diferentes
puntos de atenciéon y la no verificacion, cruce y
descargue del sistema de informacion de los pagos
autorizados.
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La estructura del riesgo es adecuada, se evidencia que su impacto es econémico y reputacional, su causa
inmediata surge por desviacion y/o pérdida de recursos financieros y su causa raiz, se da por falta de control
diario a los movimientos y saldos bancarios, seguimiento a los registros, falta de arqueos de caja en los
diferentes puntos de atencion, la no verificacién, cruce y descargue del sistema de informacion de los pagos
autorizados, su probabilidad de ocurrencia durante el afio es de un 80% y su tendencia afecta la imagen de la
entidad a nivel nacional, con efecto publicitario sostenible a nivel pais. Lo antes mencionado, dio lugar al
desarrollo de cuatro controles, que buscan mitigar el riesgo; estos estan debidamente documentados, permiten
identificar el responsable del seguimiento del control (Direccién Financiera), las acciones a ejecutar estan
definidas, asi como las actividades a desarrollar, para cumplir con el objetivo propuesto. En la ficha técnica
del riesgo indican que la frecuencia trimestral; sin embargo, la periodicidad debe aclararse sobre cada control
e informar si este sera (diario, mensual, trimestral, anual, etc.) y en el caso dado que algunos controles no
cuenten con una periodicidad especifica, la misma debe quedar redactada de tal forma que indique: que cada
vez que se desarrolla la actividad se ejecuta el control, tal como lo menciona la "Guia para la administracion
del riesgo y el disefio de controles en entidades publicas V4, 2018" que aun esta vigente, con lo anterior se
busca prevenir o detectar el riesgo de manera oportuna, y evitar un problema en el disefio del control.
Finalmente, es importante que en el plan de trabajo se definan los periodos para valorar este riesgo. En suma,
se observa un movimiento gradual en la matriz lo que denota que los controles estan siendo efectivos; sin
embargo, algunos controles carecen de soportes, y no es justificable indicar que los controles estan
entrelazados porque las acciones a desarrollar de cada uno deben ser independientes, pues de lo contrario
se deben unificar esos controles. Se recomienda modificar las medidas de control existentes que den lugar a
mejorar y evitar la materializacién del riesgo.

OBSERVACIONES Y RECOMENDACIONES OCI

80-1. La tesorera realiza seguimiento diario (mafiana y
tarde) de los saldos y movimientos que se presenta en
las cuentas bancarias que estan bajo su responsabilidad.
Esto se hace a través de la plataforma del banco.

Si bien es cierto que el libro de caja refleja todo movimiento de dinero (entradas y salidas) en la fecha correspondiente al movimiento,
logrando de ese modo saber con exactitud el dinero con el que cuenta la entidad en un momento determinado, con este, no se cumple
un 100% el control, pese a que informan que "la Tesorera revisa y verifica el ingreso del efectivo a las cuentas de la Subred por concepto
de la prestacién de los servicios, dejando evidencia de los valores recibidos" pues la accién del mismo es clara e indica que "esto se
hace a través de la plataforma del banco", y en el seguimiento no se evidencia ninguna imagen del dia del banco, aun, cuando el desarrollo
de esta actividad dice que sera en la mafiana y en la tarde, situacion que no se refleja. Se sugiere, fortalecer el control con la imagen fiel
del dia, correspondiente al banco.

81-2. El grupo de tesoreria realiza diariamente el
seguimiento, cruce y conciliacion de la totalidad de la
informacién que afecta caja y bancos.

Se observan los soportes del banco, el libro de caja y la certificacion de la transportadora Atlas, pese a ello, la accidn dice que diariamente
el grupo de tesoreria realizaré el seguimiento, cruce y conciliacién de la informacién que presente caja y bancos. Lo anterior, con la
finalidad de obtener mejores conclusiones respecto al proceso que se adelanta, aun asi, no existe un libro de Excel u otro, donde se
realiza el respectivo cruce, lo que indica que no estan analizando al méaximo los movimientos de la entidad. Se recomienda tener en
cuenta las acciones a desarrollar en el control para fortalecerlo.
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82-3. El grupo de tesoreria realiza periodicamente
arqueos sorpresivos a las cajas de los puntos de
atencion de la Subred, con el fin de confrontar los valores
recaudados contra los registros del sistema de
informacion.
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En cumplimento del control, efectuaron los a arqueos de caja sorpresivos, tal como lo dice la accién y haciendo uso del formato Acta de
Arqueo de Caja, (codigo 11-03-FO-0001) V.1 del 11 de agosto de 2022, que reposa en el aplicativo Aimera. Continuar con el desarrollo
de esta actividad, para fortalecer el control.

83-4. El grupo de tesoreria revisa uno a uno las
causaciones y los respectivos soportes fisicos y/o matriz
de pagos de los proveedores autorizados, con el fin de
generar los archivos de dispersion y comprobantes de
egreso para el pago correspondiente.

Se observa el desarrollo de la actividad que viene realizando el grupo de tesoreria frente a la revisién y verificacion de los archivos de
dispersion por concepto del pago de las obligaciones adquiridas por la Subred, lo que les permite generar los archivos del mismo, tal
como reposan en el seguimiento, aun asi, es necesario que carguen los comprobantes de egreso ya que estos no se encuentran en el
sistema y de igual forma, es importante que relacionen la matriz de pagos de los proveedores autorizados para una mayor trazabilidad y
ejecucion del control.

CODIGO Y DESCRIPCION RIESGO

ZONA DE RIESGO

OBSERVACIONES Y RECOMENDACIONES OCI

INHERENTE | RESIDUAL

11033-3. Posibilidad de afectacion econdmica vy
reputacional por falta de recursos que no permitan
cumplir los compromisos y obligaciones para el logro de
la sostenibilidad financiera, debido al incumplimiento de
metas de oportunidad de radicacion y recaudo
programado, baja adherencia a los procedimientos,
presuntas practicas indebidas de las EPS y falencias del
sistema de informacion.

El riesgo tiene una estructura adecuada, se evidencia que su impacto es econémico y reputacional, su causa
inmediata surge debido a la falta de recursos que no permitan cumplir los compromisos y obligaciones para el
logro de la sostenibilidad financiera y su causa raiz, debido al incumplimiento de metas de oportunidad de
radicacién y recaudo programado, baja adherencia a los procedimientos de autorizaciones, presuntas practicas
indebidas de las EPS, falencias del sistema de informacion, su probabilidad de ocurrencia durante el afio es de
un 80% y su tendencia afecta la imagen de la entidad a nivel nacional, con efecto publicitario sostenible a nivel
pais. Lo dicho, dio lugar al desarrollo de cinco controles que buscan mitigar el riesgo; estos estan debidamente
documentados, permiten identificar el responsable del seguimiento del control (Direccion Financiera), las
acciones a ejecutar estan definidas, asi como las actividades a desarrollar, para cumplir con el objetivo propuesto.
En la ficha técnica del riesgo indican que la frecuencia es trimestral; sin embargo, la periodicidad debe aclararse
sobre cada control e informar si este sera (diario, mensual, trimestral, anual, etc.) y en el caso dado que algunos
controles no cuenten con una periodicidad especifica, la misma debe quedar redactada de tal forma que indique:
que cada vez que se desarrolla la actividad se ejecuta el control, tal como dicta la "Guia para la administracién
del riesgo y el disefio de controles en entidades publicas V4, 2018" que aun esta vigente, con lo anterior se busca
prevenir o detectar el riesgo de manera oportuna, y evitar un problema en el disefio del control. Finalmente, se
recomienda reevaluar las medidas de control existentes, pese a que la matriz presentdé un movimiento
significativo, las acciones aplicadas para cada control no estan siendo efectivas, pues estan cargando informacion
incompleta y que no es acorde a las mismas. Se deben hacer evaluaciones periddicas para verificar que el riesgo,
por las afectaciones que presenta el control, no se materialice. Es importante que en el plan de trabajo se definan
los periodos para valorar este riesgo.

Informe OCI-SISSSO-IL-2023-16 Seguimiento y Evaluacion a la

Gestion del Riesgo Institucional -vigencia 2022 Pégina 75 de 104




.- Secretaria de Salud
Subred Integrada de Servicios de Salud
L

Sur Occidente E.S.E.

CODIGO Y DESCRIPCION CONTROL

Version: 2
FORMATO DE INFORME,

p Fechad
SEGUIMIENTO O EVALUACION | aoropacion: 05/05/2022
DE CONTROL INTERNO Cédigo: 17-00-FO-0000 | ALCALDIAMAYOR

84-1. Los lideres de facturacion, autorizaciones y cartera
presentaran las acciones que contribuyan a la
oportunidad de la radicacion y el recaudo por la
prestacion del servicio, ante el comité de ingresos y los
subprocesos financieros.

Frente a esta accion, estan relacionando nuevamente las conciliaciones de glosa y cartera, lo que no da respuesta al control, pues este
plantea que los lideres de cartera y facturacion "presentaran las acciones que contribuyan a la oportunidad de la radicacion y el recaudo”
ante el comité de ingresos. Si bien es cierto, que reposan unas actas del comité de ingresos en el sistema, estas no subsanan el desarrollo
del control, pues se reitera que no hay unas acciones definidas como oportunidad de mejora. Se recomienda realizar este proceso y responder
de manera oportuna el control.

85-2. Los lideres de facturacion y cartera velaran porque
se realice la revision, actualizacién, socializacion y
capacitacion de procedimientos, normatividad y
contratos a los colaboradores de las areas de
admisiones, autorizacion, facturacion, cartera, glosas y
devoluciones.

Se observo como evidencia del proceso soportes relacionados con otros controles y que no dan respuesta directa al control en mencion. Es
claro que, segun soportes han realizado algunas capacitaciones y/o socializaciones, pero esto no esta dirigido al control, este indica que "los
lideres de facturacion y cartera velaran porque se realice la revision,...", no se muestra un detalle, que de lineamientos, de cémo los lideres
de los subprocesos verifican o corroboran que se realicen las actividades; puede llegar hacerse necesario la creacion de un indicador u otro
proceso, donde estos puedan tener una trazabilidad de cumplimiento de dichas acciones, de lo contrario el control seria débil y aumenta el
nivel de riesgo.

86-3. Los lideres de autorizaciones y facturacion
realizaran la implementacion de controles, instructivos y
herramientas para el mejoramiento de la calidad de los

soportes de  autorizaciones y  facturacién
complementando con la solicitud de mejora de los
soportes  clinicos a las &reas  misionales
correspondientes.

Al validar este proceso, se logra ver el detalle de los avances en cuanto a puntos de control, se relacionan instructivos y/o herramientas para
fortalecer los soportes de las autorizaciones y facturacion, asi como la socializacién de los mismos, tal como reposa en las actas alli cargadas.
Se recomienda continuar con el fortalecimiento de este proceso, en pro de la excelencia de este.

87-4. El lider de cartera gestionara en coordinacién con
los lideres del subproceso financiero los soportes para la
realizacién de mesas de trabajo para el seguimiento de
practicas indebidas realizadas con la SDS y
Superintendencia de Salud.

Se cuenta con las actas de las mesas de trabajo que denotan los avances ejecutados por las &reas. Se sugiere cargar los soportes que llevan
a las mesas de trabajo y continuar fortaleciendo este proceso para que el control no se debilite o presente futuras descompensaciones.

88-5. El lider de TIC realizara la gestién de actualizacion
del Software en cumplimiento de la normatividad e
implementara las herramientas tecnoldgicas, ofimaticas,
fortalecimiento de la conectividad, asistencia de sistemas
en la funcionalidad de plataformas de interoperabilidad
con las ERP, asi como de solucién oportuna de
requerimientos del software en articulacion con las

Mas alla de las solicitudes vy tickets para accesos a carpetas compartidas, equipos con fallas, entre otros, no estan apuntando al desarrollo
del control cuando este mismo indica que "El lider de TIC realizara la gestién de actualizacién del Software en cumplimiento de la
normatividad" proceso que no se evidencia, pues no se encuentra en la revisidn, ninguna solicitud, avance, requerimiento resultado u otro
que responda a lo citado, ademas, se vuelven a cargar algunos soportes revisados en otros controles y que no tienen relacién alguna con
este control. Es importante fortalecer este proceso con prioridad, dada la importancia del software para el desarrollo de diversas actividades
en competencia con los riesgos.
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necesidades y validaciones realizadas por los Lideres del
Subproceso Financiero.
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12. Gestion de Comunicaciones. Auditor(a): Lina Tatiana Cardozo Perdomo.

CODIGO Y DESCRIPCION RIESGO

ZONA DE RIESGO

INHERENTE

RESIDUAL

OBSERVACIONES Y RECOMENDACIONES OClI

12021-1. Posibilidad de afectacién reputacional por la
publicacién de informacion errénea y desactualizada,
debido al incumplimiento del protocolo descrito en el
manual de crisis en comunicacion y/o el manual de
comunicacion institucional.

Moderado

Moderado

A pesar de los controles, la zona de riesgo se mantiene igual en Moderado, tal como se evidencia en el aplicativo
Almera. Conviene revisar si los resultados de las acciones propuestas y su gestion, a través de los controles
establecidos, aportan e impactan en la gestion del riesgo. El riesgo se encuentra bien estructurado, se evidencia
de manera facil que su impacto es reputacional, su causa inmediata esté asociada a la publicacion de informacion
erronea y desactualizada y su causa raiz, debido al incumplimiento del protocolo descrito en el manual de crisis en
comunicacién y/o el manual de comunicacién institucional, su probabilidad de ocurrencia durante el afio es de un
60% y afecta la imagen de la entidad interna y externamente. Lo anterior, dio lugar al desarrollo de tres controles
con la finalidad de mitigar el riesgo; los cuales, estan documentados y/o soportados, se logra identificar las acciones
a desarrollar. En la ficha técnica del riesgo se indica que la frecuencia es trimestral; sin embargo, la periodicidad
debe aclararse sobre cada control e informar si este sera (diario, mensual, trimestral, anual, etc.) y en el caso dado
que algunos controles no cuenten con una periodicidad especifica, la misma debe quedar redactada en lo posible
asi: que cada vez que se desarrolla la actividad se ejecuta el control, tal como lo indica la "Guia para la
administracion del riesgo y el disefio de controles en entidades publicas V4, 2018" que aun esta vigente, lo antes
mencionado, coadyuva a prevenir o detectar el riesgo de manera oportuna, y evita un problema en el disefio del
control. Finalmente, se deben hacer esfuerzos por reducir el riesgo e implementar estdndares de seguridad,
socializar el manual de crisis y de comunicacion institucional, desarrollar talleres, entre otros. Ademas, de verificar
el plan de tratamiento de riesgos, para evaluar si el riesgo aun es medio y se pueda comprobar que no hay
tendencia a subir de nivel. En suma, al no observarse un movimiento en la matriz se denota que los controles no
estan siendo efectivos y por ende no se estan logrando los objetivos estratégicos y de proceso de la entidad.

CODIGO Y DESCRIPCION CONTROL

OBSERVACIONES Y RECOMENDACIONES OCI

46-1. Actualizacién y socializacién del Manual de Crisis
de la Subred

En la descripcién del control no se observa el cargo del responsable de ejecutar el control y no contiene el complemento. Pese a lo anterior,
se observé que la Oficina Asesora de Comunicaciones, con el objetivo de mitigar los riesgos reputacionales y gestionar de manera efectiva
las situaciones problematicas o criticas de comunicacion, realizé la actualizacion del Manual de Crisis de Comunicaciones el 14 de junio de
2022, el cual se puede identificar en el aplicativo Almera con Cédigo (Codigo 12-00-MA-0003 V3), este fue socializado tal como se describe
el control N° 47 de este riesgo.
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En la descripcidn del control no se observa el cargo del responsable de ejecutar el control y no contiene el complemento. Como cumplimiento
de este control se observo el siguiente registro en Aimera: "el 21 de septiembre la Oficina Asesora de Comunicaciones participé en la Escuela
de Lideres en cuyo orden del dia se contempl6 la intervencion para socializar el Manual de Crisis de Comunicaciones V3 (Codigo 12-00-MA-
0003), a 54 participantes entre los que se encuentran lideres de procesos asistenciales y administrativos, asi como los integrantes de equipo
Directivo de la Subred", del cual, no relacionan una planilla de asistencia, solo un Excel con la informacién de los mencionados participantes,
que puede resultar poco veridica; aunado a ello, no se observan reuniones en las areas para socializar los nuevos conceptos, estrategias,
lineas de accion para el manejo de escenarios de crisis 0 explicando el significado o el objetivo de cada requisito aplicado, lo que hace que
el control no sea efectivo. Se sugiere, socializar el mismo en las areas de interés, bien sea a través de capacitaciones, reuniones o actividades
didacticas que impacten y concienticen a todos los colaboradores (lideres, referentes, profesionales, gerentes, subgerentes, otro) sobre la
importancia de conocer y poner en préactica dicho manual, puesto que la socializacion no puede estar dirigida Uinicamente a una pequefia
parte de la entidad y mas aun, sin saber, si la informacién sera trasmitida de manera oportuna a los proceso y/o subprocesos de la subred.
Asimismo, se evidencia que en SUROCSITO informa N° 25 semana del 11 al 15 de julio de 2022, en el apartado "Caminando en la mejora"
mencionan la nota titulada “Actuando ante posible crisis de comunicaciones” haciendo referencia al manual de crisis e invitan al lector a
conocer dicho manual a través de Almera con su respectivo cddigo de identificacion. Asi las cosas, las acciones desarrolladas no tienen
relacion alguna con el control "Revision y seguimiento de las solicitudes de publicaciones relacionadas con Ley de Transparencia y acceso a
la informacion”, lo que la hace inefectiva”.

48-3. Aplicacion de la encuesta de efectividad y
satisfaccion que se encuentra en el Manual de
Comunicaciones, la cual se realiza semestralmente y los
resultados son presentados en el Comité Directivo para
la toma de decisiones.

En la descripcion del control no se observa el cargo del responsable de ejecutar el control y no contiene el complemento. Pese a lo anterior,
se constatd que la Oficina Asesora de Comunicaciones desarrollé formato de los instrumentos de recoleccion de datos nombrados asi:
encuesta de percepcidn de la imagen institucional y efectividad de la comunicacién al cliente externo de la Subred Sur Occidente y encuesta
de satisfaccion y efectividad de la comunicacion para clientes internos de la Subred Sur Occidente, las cuales se aplicaron de manera
semestral con una participacion total de 1.241 personas, entre colaboradores, usuarios y sus familias, donde se detalla que un gran nimero
de participantes esta satisfecho con las estrategias de comunicacion implementadas, asi como con las estrategias de comunicacion internas
y transversales y con una mayor adherencia en el siguiente orden: Surocsito Informa, Boletin Sintonizate con la Subred Sur Occidente y Feria
de Servicios en Linea, lo que denota una percepcion favorable de la imagen instruccional. No obstante lo antes descrito, no se evidenciaron
las actas del Comité Directivo en las que pueda visualizar la socializacién de los resultados y las decisiones tomada en dicho Comité.

, , ZONA DE RIESGO
CODIGO Y DESCRIPCION RIESGO OBSERVACIONES Y RECOMENDACIONES OCI
INHERENTE | RESIDUAL
12022-2. Posibilidad de afectacién reputacional por la A pesar de los controles, la zona de riesgo se mantiene igual en Moderado, tal como se evidencia en el aplicativo
desinformacion de los colaboradores frente a la gestién Almera. Conviene revisar si los resultados de las acciones propuestas y su gestion, a través de los controles
institucional, debido a la falta de implementacion de las | Moderado | Moderado | establecidos, aportan e impactan en la gestion del riesgo. El riesgo se encuentra bien estructurado, se evidencia
estrategias de comunicacion yl/o adherencia de las que su impacto es reputacional, su causa inmediata se da por la desinformacién de los colaboradores frente a la
estrategias de comunicacion de los lideres en el gestion institucional y su causa raiz, debido a la falta de implementacion de las estrategias de comunicacién y la
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despliegue de la informacién hacia sus equipos de
trabajo.

falta de adherencia de las estrategias de comunicacion de los lideres en el despliegue de la informacion hacia sus
equipos de trabajo, su probabilidad de ocurrencia durante el afio es de un 60% y su tendencia afecta laimagen de
la entidad interna y externamente. Lo dicho, dio lugar al desarrollo de dos controles que buscan mitigar el riesgo.
En la ficha técnica del riesgo indican que la frecuencia es trimestral; sin embargo, la periodicidad debe aclararse
sobre cada control e informar si este sera (diario, mensual, trimestral, anual, etc.) y en el caso dado que algunos
controles no cuenten con una periodicidad especifica, la misma debe quedar redactada de tal forma que indique:
que cada vez que se desarrolla la actividad se ejecuta el control, tal como lo indica la "Guia para la administracion
del riesgo y el disefio de controles en entidades publicas V4, 2018" que aun esta vigente, lo antes mencionado,
propende a prevenir 0 detectar el riesgo de manera oportuna, y evita un problema en el disefio del control.
Finalmente, se deben hacer esfuerzos por reducir el riesgo, compartiendo la gestion institucional por los diferentes
medios de comunicacion de la entidad, asi como las estrategias de comunicacién y que esto permita una
interaccion mas asertiva entre lideres y colaboradores. Ademas, de verificar el plan de tratamiento de riesgos, para
evaluar si el riesgo aln es medio y se pueda comprobar que no hay tendencia a subir de nivel. En suma, al no
observarse un movimiento en la matriz se denota que los controles no estan siendo efectivos y por ende no se
estan logrando los objetivos estratégicos y de proceso de la entidad.

CODIGO Y DESCRIPCION CONTROL

OBSERVACIONES Y RECOMENDACIONES OCI

49-1. Implementacion de las estrategias de socializacién
de la informacion

En la descripcién del control no se observa el cargo del responsable de ejecutar el control y no contiene el complemento. Se evidencia que
la Oficina Asesora de Comunicaciones con el objetivo de mitigar los riesgos y promover de manera efectiva la gestion institucional, actualizd
el Manual de Comunicaciones (codigo 12-00-MA-0002) V.8; sin embargo, no se observa informacion relacionada con la socializacidn de este
en las areas pertinentes, lo que hace que el control sea inefectivo. Es claro que este reposa en el aplicativo, pero se hace necesario dar a
conocer los objetivos y estrategias de este, pues la informacion debe ser reciproca.

50-2. Aplicacion de la encuesta de efectividad y
satisfaccion que se encuentra en el Manual de
Comunicaciones, la cual se realiza semestralmente y los
resultados son presentados en el Comité Directivo para
la toma de decisiones.

En la descripcion del control no se observa el cargo del responsable de ejecutar el control y no contiene el complemento. Pese a lo anterior,
se constatd que la Oficina Asesora de Comunicaciones desarrollé formato de los instrumentos de recoleccion de datos nombrados asi:
encuesta de percepcion de la imagen institucional y efectividad de la comunicacion al cliente externo de la Subred Sur Occidente y encuesta
de satisfaccion y efectividad de la comunicacion para clientes internos de la Subred Sur Occidente, las cuales se aplicaron de manera
semestral con una participacion total de 1.241 personas, entre colaboradores, usuarios y sus familias, donde se detalla que un gran nimero
de participantes esta satisfecho con las estrategias de comunicacion implementadas, asi como con las estrategias de comunicacién internas
y transversales y con una mayor adherencia en el siguiente orden: Surocsito Informa, Boletin Sintonizate con la Subred Sur Occidente y Feria
de Servicios en Linea, lo que denota una percepcion favorable de la imagen instruccional. No obstante lo antes descrito, no se evidenciaron
las actas del Comité Directivo en las que pueda visualizar la socializacion de los resultados y las decisiones tomada en dicho Comité.

13. Gestion de TICs. Auditor(es): lvan Ramiro Acosta Puentes y Christian Armando Valero Cristancho.
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, . ZONA DE RIESGO
CODIGO Y DESCRIPCION RIESGO OBSERVACIONES Y RECOMENDACIONES OCI
INHERENTE | RESIDUAL
13012-1. Posibilidad de afectacion econémica y El riesgo incluye variables que no son comparables entre si y, por ende, se recomendaria dividir lo que
reputacional por pérdida de la informacién asistencial y corresponde al ataque externo, ya que los controles implementados no evitan esta posible materializacién.
administrativa de la Subred, debido a fallas técnicas en
medios fisicos y virtuales de los servicios tecnolégicos,
! ; iy Moderado
fallas de los sistemas de informacion por errores de
actualizaciones y mantenimiento de las bases de datos
ylo ataque externo a los sistemas de informacién de la
entidad.

CODIGO Y DESCRIPCION CONTROL

OBSERVACIONES Y RECOMENDACIONES OClI

030-1. La Oficina de sistemas de informacion tiene
establecido un procedimiento de Mantenimiento
Preventivo y correctivo de Equipos de computo 13-02-
PR-0002, con una frecuencia anual que detecta dafios
en equipos, capacidad de disco, entre otras, emitiendo
concepto técnico del equipo segun estado del mismo.

El control se debe adecuar a los lineamientos normativos emitidos por el Departamento Administrativo de la Funcion Publica. Las actividades
ejecutadas segun evidencias observadas no garantizan la aplicacién del control, tales evidencias corresponden a cronogramas e indicadores,
asi los ultimos demuestren el cumplimiento de la actividad.

La verificacién de reglas del firewall y de politicas se deben evaluar en el comité de seguridad de la informacién que aplica para la deteccién
de ataques que puedan efectuarse en la red.

El plan de mantenimiento de los equipos se encuentra con un periodo muy distante, lo cual es un riesgo alto para el manejo de la proteccién
de informacion, no solo de las bases de datos, si no a su vez de la informacion que suministran en cada uno de los aplicativos que se manejan
en lared

Por lo anterior, se recomienda:

1. Realizar la implementacién de las guias suministradas por MinTic en temas relacionados con temas de seguridad de a la informacién que
afectan directamente a la pérdida de la informacién.

2. Implementar los controles de proteccion de activos con el fin de minimizar la materializacion del riesgo.

031-2. La Oficina de sistemas de informacién cuenta con
el procedimiento gestién de backup bases de datos y
sistemas de informacion - 13-00-PR-0002 para
salvaguardar los datos en caso de novedades criticas
que puedan afectar la integridad de la informacion en los
sistemas de informaticos misionales.

El control se debe adecuar a los lineamientos normativos emitidos por el Departamento Administrativo de la Funcién Publica. La frecuencia

del control establecida es aleatoria, pero como la misma corresponde a backups, esta deberia definirse y sin espacios temporales muy largos,

con miras a evitar la materializacién del riesgo. Las evidencias fueron cargadas de forma trimestral.

Por lo anterior, se recomienda:

1. La generacion de copias de copias de seguridad debe realizar la revisién del almacenamiento y deben ser salvaguardadas en lugares
reservados para evitar problemas en temas de restauracion.

2. La extraccidn de imagenes de los servidores o configuracion de arreglos en los servidores permitira minimizar el riesgo de afectacion en
caso de materializar algun riesgo que afecte el ataque a la informacion en las bases de datos.
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3. Verificar el manejo de restauracion de manera periddica haciendo uso de las buenas practicas en temas de desastres o de respuesta a
planes de contingencia en el manejo de los sistemas de informacién.
. . ZONA DE RIESGO
CODIGO Y DESCRIPCION RIESGO OBSERVACIONES Y RECOMENDACIONES OCI
INHERENTE | RESIDUAL
13013-2. Posibilidad de afectacion econdmica y La formulacion del riesgo esta correcta.
reputacional por alteracion de la seguridad, Integridad,
Confidencialidad y Disponibilidad de la informacién, Baio
debido a ataque de ciberseguridad a nivel externo y/o un I
ataque de ingenieria social o divulgacién de informacion
confidencial de los pacientes.

CODIGO Y DESCRIPCION CONTROL

OBSERVACIONES Y RECOMENDACIONES OCI

032-1. La Oficina de Sistemas de Informacion TICS tiene
un plan de accién de seguridad y privacidad de la
informacién definido para cada vigencia el cual se
ejecuta segun la periodicidad definida.

El control se debe adecuar a los lineamientos normativos emitidos por el Departamento Administrativo de la Funcién Piblica. La frecuencia

de verificacion del control no esta determinada en el aplicativo. Las evidencias corresponden a lo planteado.

Como resultados de las acciones planteadas y las evidencias observadas, se recomienda:

1. El plan de accion de los comités, el cumplimiento a estdndares referenciados en la norma ISO 27000 y a su vez se debe manejar un plan
o0 cronograma de cumplimiento dentro de cada vigencia.

2. El uso de herramientas de Modelo de Seguridad y Privacidad de la Informacién - MSPI permite realizar un analisis méas a detalle, tanto
técnico como administrativo, permitiendo identificar brechas de que pueden tomarse como planes de mejora ante los items que se validan
en cumplimiento a normatividad ISO 27000.

3. Elresultado del plan de accién de seguridad debe ser progresivo ante temas relacionados como IPV6 y controles definidos.

4. Las politicas definidas dentro del plan del Sistema de Gestion de Seguridad de la Informacion - SGSI deben ser validadas dentro del cierre
de cada vigencia y de esta manera minimizar riesgos que se puedan materializar.

5. El andlisis de un test de vulnerabilidades permitira identificar brechas que afecten directamente a temas de seguridad de la informacion,
el cual esta enfocado a cumplimiento de estandares evaluados dentro del FURAG.

033-2. La Oficina de Sistemas de Informacién TICS
cuenta con una consola de antivirus mediante el cual se
hace seguimiento a las amenazas que puedan llegar
afectar la seguridad en la red.

El control se debe adecuar a los lineamientos normativos emitidos por el Departamento Administrativo de la Funcién Publica. La frecuencia
de verificacion del control no esta determinada en el aplicativo. Se recomiendan estructurar y nombrar de mejor forma los archivos mediante
los cuales se carga la evidencia para que, al momento de revisarla, se pueda hacer de forma mas efectiva. La verificacion de la consola de
antivirus debe ser validada en un periodo definido dentro del comité, y a su vez, estar apoyado con las politicas definidas dentro del firewall
para evitar la materializacion de intrusiones en la red.
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La configuracion de GPO dentro del dominio contribuira a que la instalacién y actualizacion el antivirus en los equipos TIC tenga un mayor
grado de proteccién ante ataques identificados por medio de los equipos o software que identifican el ataque por medio de virus o malas
practicas en tecnologias TIC.

034-3. La Oficina de Sistemas de Informacién TICS tiene
definido dentro de sus contratos de red acuerdos de
niveles de servicio frente a las fallas reportadas y
gestionadas por el proveedor a los cuales se les hace
seguimiento permanente en caso de caidas del sistema.

El control se debe adecuar a los lineamientos normativos emitidos por el Departamento Administrativo de la Funcién Publica.
En cuanto a las evidencias aportadas como ejecucion de las actividades de control, se tienen las siguientes observaciones:

1.

Las fallas que se manejan ante proveedores deben estar soportadas por planes de mejoramiento que deben ser descritas dentro de las
obligaciones con el fin de evitar que se sigan presentando en la prestacion del servicio.

Se deben evaluar méas de un control, con el fin de evitar que la prestacion del servicio se vea afectado en la captura o envio de la informacién
a los diferentes sistemas de informacion.

La importancia de definir clausulas de incumplimiento por prestacion del servicio puede llegar a contribuir que se asegure en un alto grado
la continuidad de operacién en los diferentes manejos de aplicativos que se manejan en la red.

035-4. La Oficina de Sistemas de informacién TICS
cuenta con el procedimiento gestién de backup bases de
datos y sistemas de informacion - 13-00-PR-0002 para
salvaguardar los datos en caso de novedades criticas
que puedan afectar la integridad de la informacion en los
sistemas de informéaticos misionales.

El control se debe adecuar a los lineamientos normativos emitidos por el Departamento Administrativo de la Funcién Publica.
Se recomienda:

1.

La generacién de copias de copias de seguridad debe realizar la revision del almacenamiento y deben ser salvaguardadas en lugares
reservados para evitar problemas en temas de restauracion.

. La extraccion de imagenes de los servidores o configuracién de arreglos en los servidores permitird minimizar el riesgo de afectacion en

caso de materializar algin riesgo que afecte el ataque a la informacion en las bases de datos.

Verificar el manejo de restauraciéon de manera periédica haciendo uso de las buenas précticas en temas de desastres o de respuesta a
planes de contingencia en el manejo de los sistemas de informacién.

14. Gestion del Ambiente Fisico. Auditor(a):

Angélica del Pilar SAnchez Pacheco.

. . ZONA DE RIESGO
CODIGO Y DESCRIPCION RIESGO OBSERVACIONES Y RECOMENDACIONES OCI
INHERENTE | RESIDUAL

14023-1. Posibilidad de afectacién reputacional y El riesgo se encuentra bien estructurado, se evidencia que su impacto es reputacional y econdmico, su causa
econdmica por posible pérdida y deterioro de los inmediata se da por posible pérdida y deterioro de los documentos Institucionales y su causa raiz, se da debido
documentos Institucionales, debido a la falta de a la falta de adherencia a la politica y lineamientos de procedimientos e instructivos de gestion documental en

. e . g Moderado | Moderado e - o . N . < o
adherencia a la politica y lineamientos de procedimientos relacién a la funcién archivistica de la entidad, su probabilidad de ocurrencia durante el afio es de un 60%.
e instructivos de gestién documental en relacion a la El riesgo afecta laimagen de la entidad con algunos usuarios de relevancia frente al logro de los objetivos interna
funcién archivistica de la entidad. y externamente.
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Al realizar la verificacion del riesgo se observé el desarrollo a tres controles, que buscan mitigar el riesgo; estos
estan debidamente documentados, permiten identificar el responsable del seguimiento del control (Lider de
gestion documental), las acciones a ejecutar estan definidas, asi como las actividades a desarrollar, para cumplir
con el objetivo propuesto. En la ficha técnica del riesgo indican que la frecuencia es trimestral; sin embargo, se
observa en cada control que carece la informacion de la frecuencia de revision. Es importante mencionar que,
la periodicidad debe aclararse sobre cada control e informar si este sera diario, mensual, trimestral, anual, etc.,
y en el caso dado que algunos controles no cuenten con una periodicidad especifica, la misma debe quedar
redactada de tal forma que indique: que cada vez que se desarrolla la actividad se ejecuta el control, tal como
lo indica la "Guia para la administracion del riesgo y el disefio de controles en entidades publicas V4, 2018" que
aun esta vigente, lo antes mencionado, propende a prevenir o detectar el riesgo de manera oportuna, y evita un
problema en el disefio del control.

De acuerdo con los registros y documentacion evidenciada, se observé el seguimiento por parte de la segunda
linea de defensa mencionando la revision de los andlisis y soportes de actividades de control, dando
cumplimiento a las actividades de control asignadas para mitigar el riesgo

Adicionalmente, se encuentra un plan de mejora relacionado con el informe del Equipo de Autoevaluacién
Gestion del Ambiente Fisico - 2023 - ICONTEC cuyo objetivo es evaluar los hallazgos relacionados con la
infraestructura del archivo de historias clinicas y establecer las acciones de mejoramiento necesarias para
garantizar la custodia, manejo y conservacién de las historias clinicas, en concordancia con los objetivos
institucionales y los avances alcanzados en el proceso mejoramiento continuo institucional.

CODIGO Y DESCRIPCION CONTROL

OBSERVACIONES Y RECOMENDACIONES OCI

051-1. El lider de gestion documental y los técnicos que
apoyan el subproceso, realizan capacitaciones y
seguimiento en la implementacién de los lineamientos
definidos en los procedimientos e instructivos a las
dependencias de la Entidad.

Se observa que el control es preventivo, tiene relacion con la mitigacion del riesgo asociado, su implementacion es manual, su frecuencia
es continua, su registro es documental en el cumplimiento de realizar capacitaciones y seguimiento en la implementacion de los lineamientos
definidos en los procedimientos e instructivos a las dependencias de la Entidad. Se observaron las siguientes actividades realizadas durante
la vigencia 2022:

-Se capacité a 325 colaboradores pertenecientes a diferentes dependencias en temas en gestion documental y a 216 sobre el uso del
aplicativo de Orfeo.

-Se realizd seguimiento y acompafiamiento a 67 dependencias en la implementacion de los diferentes procesos de la gestion documental.
-Se realizaron auditorias a diecisiete (17) dependencias en la implementacion de los diferentes procesos de la gestion documental.

052-2. El lider de gestion documental y los técnicos que
apoyan el subproceso realizan seguimiento a la
ejecucion  del  cronograma de  transferencias
documentales definido en la presente vigencia

Se observa que el control es preventivo, tiene relacion con la mitigacion del riesgo asociado, su implementacién es manual, su frecuencia
es continua, su registro es documental en cumplimiento al realizar seguimiento a la ejecucion del cronograma de transferencias
documentales definido para la vigencia del 2022, se realizaron transferencias documentales primarias de las diferentes dependencias de
la Subred avanzando en el cumplimiento del cronograma establecido, asi mismo se realizaron las asistencias técnicas para verificar dicha
actividad.

Informe OCI-SISSSO-IL-2023-16 Seguimiento y Evaluacion a la Gestion del Riesgo Institucional -vigencia 2022

Péagina 83 de 104




.- Secretaria de Salud
Subred Integrada de Servicios de Salud
L

. Sur Occidente E.S.E.

053-3. El lider de gestion documental y los técnicos que
apoyan el subproceso realizan seguimiento a las
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Se observa que el control es preventivo, tiene relacion con la mitigacion del riesgo asociado, su implementacion es manual, su frecuencia
es continua, su registro es documental en cumplimiento del seguimiento a las condiciones de conservacion de la documentacidn que reposa
en el archivo central. Se observa en las evidencias aportadas, en los informes de las condiciones de almacenamiento integral de los
documentos del fondo documental acumulado, cumpliendo con los pardmetros establecidos a nivel de disposicion, conservacion y
seguridad, conforme a lo establecido en el Acuerdo 049 de 2000, desde la Direccion Administrativa como lider de la gestion documental de
la Subred Sur Occidente, vela por el manejo adecuado de la documentacion teniendo en cuenta las condiciones de almacenamiento,
limpieza y fumigacién de la bodega de archivo central. Teniendo en cuenta lo anterior, la entidad cuenta con un equipo de trabajo idéneo
que realiza las jornadas de limpieza segun lo programado; adicionalmente, se tiene previsto la fumigacién y saneamiento basico de “control
de plagas” y control de roedores, evitando la proliferacion de plagas.

CODIGO Y DESCRIPCION RIESGO

ZONA DE RIESGO

14024-2. Posibilidad de afectacion econémica y
reputacional por incumplimiento de los lineamientos
ambientales establecidos en la normatividad, a causa de
las deficiencias en la infraestructura fisica, adherencia
del cliente interno y externo a los protocolos y
procedimientos para el cumplimiento de los requisitos de
gestion ambiental.

INHERENTE | RESIDUAL

OBSERVACIONES Y RECOMENDACIONES OCI

Moderado

El riesgo se encuentra bien estructurado, se evidencia que su impacto es reputacional y econémico, su causa
inmediata se da por incumplimiento de los lineamientos ambientales establecidos en la normatividad, y su causa
raiz por deficiencias en la infragstructura fisica y falta de adherencia del cliente interno y externo a los protocolos
y procedimientos para el cumplimiento de los requisitos de gestién ambiental, su probabilidad de ocurrencia
durante el afio es de un 80%. El riesgo afecta la imagen de la entidad con efecto publicitario sostenido a nivel
de sector administrativo, nivel departamental o municipal la imagen de la entidad.

Al realizar la verificacion del riesgo se observé el desarrollo de dos controles que buscan mitigar el riesgo; estos
estan debidamente documentados, permiten identificar el responsable del seguimiento del control (Lider de
gestion ambiental), las acciones a ejecutar estan definidas, asi como las actividades a desarrollar, para cumplir
con el objetivo propuesto. En la ficha técnica del riesgo se indica que la frecuencia es trimestral; sin embargo,
se observa en cada control que carece la informacién de la frecuencia de revision, es importante mencionar
que, la periodicidad debe aclararse sobre cada control e informar si este sera diario, mensual, trimestral, anual,
etc., y en el caso dado que algunos controles no cuenten con una periodicidad especifica, la misma debe quedar
redactada de tal forma que indique: que cada vez que se desarrolla la actividad se ejecuta el control, tal como
lo indica la "Guia para la administracion del riesgo y el disefio de controles en entidades publicas V4, 2018" que
aln esta vigente, lo antes mencionado, propende a prevenir o detectar el riesgo de manera oportuna, y evita un
problema en el disefio del control.

acuerdo con los registros y documentacion evidenciada, se observo el seguimiento por parte de la segunda
linea de defensa mencionando la revision de los analisis y soportes de actividades de control, dando
cumplimiento a las actividades de control asignadas para mitigar el riesgo.
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Adicionalmente, se encuentra un plan de mejora relacionado con el informe equipo de autoevaluacion Gestién
de la Tecnologia - 2023 - ICONTEC, cuyo objetivo es Avanzar en las mediciones de impacto a mediano plazo
en ejercicios de referenciacion con otras instituciones.

CODIGO Y DESCRIPCION CONTROL

OBSERVACIONES Y RECOMENDACIONES OCI

054-1. El lider de gestion ambiental y los técnicos que
apoyan el subproceso realizan seguimiento al
mantenimiento de la infraestructura relacionada al
cumplimiento normativo ambiental, con el fin reducir los
impactos ambientales negativos

Se observa que el control es preventivo, tiene relacién con la mitigacion del riesgo asociado, su implementacion es manual, su frecuencia
es continua, su registro es documental. En el cumplimiento de las actividades realizadas del control, se observa de acuerdo con las
evidencias aportadas por el proceso, el seguimiento trimestral de la vigencia 2022, y con el fin de cumplir con la Resolucién 631 de 2015
en lo relacionado a vertimientos, durante el periodo se realizé la caracterizacion de vertimientos de las USS Bomberos, Catalina y Carvajal,
asi mismo, reporta la evaluacion de emisiones atmosféricas generadas por el funcionamiento de dos calderas, y se evalu6 las caracteristicas
fisicoquimicas del afluente de dichas unidades adscritas a la Subred Sur Occidente, de igual manera, se observo el seguimiento de la
segunda linea de defensa. Como conclusidn, se observo cumplimiento a las actividades de control asignadas para mitigar el riesgo.

055-2. El lider de gestion ambiental y los técnicos que
apoyan el subproceso realizan socializacién 'y
sensibilizacion en relacion al cumplimiento del plan
institucional de gestion ambiental, con el fin de fortalecer
la adherencia a los programas que hacen parte del Plan

Se observa que el control es preventivo, tiene relacién con la mitigacién del riesgo asociado, su implementacion es manual, su frecuencia
es continua, su registro es documental. En el cumplimiento de las actividades realizadas del control, se observa de acuerdo con las
evidencias aportadas por el proceso que se avanzé en la ejecucion de las actividades planteadas en el plan de accién del PIGA para la
vigencia y se desarrollaron las actividades de capacitacion a los colaboradores y servicios tercerizados en temas de ahorro y uso eficiente
del agua y la energia y el manejo integral de residuos logrando abordar 4.579 personas; se realiz6 la aplicacion de 283 listas de chequeo
para la medicién de adherencia al PGIRH; se aplicaron 81 listas de chequeo para medicion de adherencia al PGIRH COVID-19, y se
aplicaron 156 listas de medicién al PIGA; adicionalmente, se realiza reporte de RCD (Residuos de Construccién y Demolicién) en el
aplicativo de la SDA. Se observo el seguimiento de la segunda linea de defensa. Como conclusién, se observa cumplimiento a las
actividades de control asignadas para mitigar el riesgo.

CODIGO Y DESCRIPCION RIESGO

ZONA DE RIESGO
INHERENTE | RESIDUAL

OBSERVACIONES Y RECOMENDACIONES OCI

14025-3.  Posibilidad de afectacion econémica y
reputacional por no contar con los servicios de aseo,
vigilancia y roperia para la prestacion de los servicios,
debido a la falta de pago a los proveedores e insuficiencia
de recursos financieros para adicionar o elaborar un
nuevo contrato, variacién de las condiciones iniciales por
la dindmica del servicio y causas externas durante la
ejecucion y/o la terminacién unilateral del mismo.

El riesgo se encuentra bien estructurado, se evidencia que su impacto es reputacional y econdmico, su causa
inmediata se da por no contar con los servicios de aseo, vigilancia y roperia para la prestacion de los servicios,
y su causa raiz por falta de pago a los proveedores, insuficiencia de recursos financieros para adicionar o
elaborar un nuevo contrato, variacién de las condiciones iniciales por la dinamica del servicio y causas externas
durante la ejecucion y/o la terminacion unilateral del contrato. Su probabilidad de ocurrencia durante el afio es
de un 80%. El riesgo afecta la imagen de la entidad con efecto publicitario sostenido a nivel de sector
administrativo, nivel departamental o municipal la imagen de la entidad.
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De acuerdo con lo evidenciado, se observo el seguimiento de segunda linea de defensa mencionando la
revision de los andlisis y soportes de actividades de control dando cumplimiento a las actividades de control
asignadas para mitigar el riesgo.

Al realizar la verificacién del riesgo se observo el desarrollo de tres controles que buscan mitigar el riesgo;
estos estan debidamente documentados, permiten identificar el responsable del seguimiento del control (Los
supervisores técnicos de los servicios), las acciones a ejecutar estan definidas, asi como las actividades a
desarrollar para cumplir con el objetivo propuesto. En la ficha técnica del riesgo no se encuentra definido la
frecuencia con la que se realiza la actividad, de igual manera, se observa en cada control que carece de la
informacion de la frecuencia de revision. Es importante mencionar que, la periodicidad debe aclararse sobre
cada control e informar si este seré diario, mensual, trimestral, anual, etc., y en el caso dado que algunos
controles no cuenten con una periodicidad especifica, la misma debe quedar redactada de tal forma que
indique: que cada vez que se desarrolla la actividad se ejecuta el control, tal como lo indica la "Guia para la
administracién del riesgo y el disefio de controles en entidades publicas V4, 2018" que aun esta vigente, lo
antes mencionado, propende a prevenir o detectar el riesgo de manera oportuna, y evita un problema en el
disefio del control.

CODIGO Y DESCRIPCION CONTROL

OBSERVACIONES Y RECOMENDACIONES OClI

056-1. Los supervisores técnicos de los servicios de
aseo, vigilancia y lavanderia realizan la justificacion de la
necesidad de los servicios para un periodo determinado
con el fin de contar con los recursos necesarios para la
operacion.

Se observa que el control es preventivo, tiene relacion con la mitigacion del riesgo asociado, su implementacién es manual, su frecuencia
es continua, su registro es documental. En el cumplimiento de las actividades realizadas del control, se observa de acuerdo con las
evidencias aportadas por el proceso el seguimiento trimestral de la vigencia 2022. Se debe tener en cuenta que la frecuencia de revision
del control no se encuentra definida. Se observa el plan de necesidades con su respectiva justificacion para garantizar la inclusién en el
plan anual de compras de bienes y servicios de la entidad para la respectiva vigencia. Adicionalmente, teniendo en cuenta la terminacion
del contrato correspondiente al servicio de aseo y cafeteria, se realiza la proyeccién de la necesidad de bienes y servicios para adelantar
el proceso contractual, lo anterior, con el fin de garantizar la continuidad del servicio integral de aseo, limpieza, desinfeccion hospitalaria
y cafeteria.

En el seguimiento realizado en el mes de mayo de 2022, se realizaron los estudios previos donde se estipula la necesidad del servicio de
lavanderia, vigilancia y aseo, discriminado el nimero de operarios, asi como la necesidad de suministro de los diferentes tipos de insumos
requeridos para la prestacion de los servicios de salud (medios tecnolégicos, roperia, elementos de aseo y cafeteria y servicios
especiales). Asimismo, en dichos estudios previos se proyectd los recursos econdmicos requeridos para el periodo; en el caso de aseo,
vigilancia y lavanderia diciembre de 2020 hasta septiembre de 2023. Por lo anterior, estos servicios fueron contemplados y aprobados
con vigencias futuras. En el caso en que durante la ejecucion se presenten eventos no previsibles, se realiza la justificacion ante el
representante legal de la Subred para autorizar la adicion de los recursos necesarios. Se observa el seguimiento de la segunda linea de
defensa. Como conclusién, se observa cumplimiento a las actividades de control asignadas para mitigar el riesgo.

057-2. Los supervisores técnicos de los servicios de
aseo, vigilancia y lavanderia realizan el seguimiento a la

Se observa que el control es preventivo, tiene relacion con la mitigacion del riesgo asociado, su implementacion es manual, su frecuencia
es continua, su registro es documental. En el cumplimiento de las actividades realizadas del control, se observa de acuerdo con las
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evidencias aportadas por el proceso el seguimiento trimestral de la vigencia 2022. Se debe tener en cuenta que la frecuencia de revisién
del control no se encuentra definida. Se observa de acuerdo con las evidencias aportadas por el proceso se realizaron informe de ejecucion
de los contratos de aseo, vigilancia y lavanderia, para el seguimiento del estado financiero y de tiempo de los mismos, por parte de la
supervision donde se evidencia la gestién financiera de los contratos. Como conclusion se observa cumplimiento a las actividades de
control asignadas para mitigar el riesgo.

058-3. Los supervisores técnicos de los servicios de
aseo, vigilancia y lavanderia realizan seguimiento a las
obligaciones contractuales con el fin de garantizar el
cumplimiento de las mismas.

Se observa que el control es preventivo, tiene relacion con la mitigacion del riesgo asociado, su implementacion es manual, su frecuencia
es continua, su registro es documental. En el cumplimiento de las actividades realizadas del control, se observa de acuerdo con las
evidencias aportadas por el proceso, el seguimiento trimestral de la vigencia 2022. Se debe tener en cuenta que la frecuencia de revision
del control no se encuentra definida. Se observa de acuerdo con las evidencias aportadas por el proceso, que se realizé seguimiento al
cumplimiento de las obligaciones contractuales en cada uno de los servicios de aseo, vigilancia y lavanderia mensualmente. Como
conclusion se observa cumplimiento a las actividades de control asignadas para mitigar el riesgo.

CODIGO Y DESCRIPCION RIESGO

ZONA DE RIESGO
OBSERVACIONES Y RECOMENDACIONES OClI

14026-4. Posibilidad de afectacion econémica y
reputacional por la no disponibilidad de insumos en las
bodegas de almacén, debido a la falta de gestién por
parte del supervisor, retrasos en los tramites
administrativos de los procesos contractuales y la
inoportunidad de entrega de los insumos por parte de los
proveedores.

Informe OCI-SISSSO-IL-2023-16 Seguimiento y Evaluacion a la Gestion del Riesgo Institucional -vigencia 2022

INHERENTE

RESIDUAL

El riesgo se encuentra bien estructurado, se evidencia que su impacto es reputacional y econémico, su causa
inmediata es por la disponibilidad de insumos en las bodegas de almacén, y su causa raiz por falta de gestion
por parte del supervisor, retrasos en los tramites administrativos de los procesos contractuales Inoportunidad
de entrega de los insumos por parte de los proveedores, su probabilidad de ocurrencia durante el afio es de
un 80%. El riesgo afecta la imagen de la entidad con efecto publicitario sostenido a nivel de sector
administrativo, nivel departamental o municipal la imagen de la entidad.

De acuerdo con lo evidenciado, se observo el seguimiento de segunda linea de defensa mencionando la
revision de los andlisis y soportes de actividades de control dando cumplimiento a las actividades de control
asignadas para mitigar el riesgo.

Al realizar la verificacion del riesgo, se observé el desarrollo de dos controles que buscan mitigar el riesgo;
estos estan debidamente documentados, permiten identificar el responsable del seguimiento del control (Los
responsables de las bodegas de almacén), las acciones a ejecutar estan definidas, asi como las actividades
a desarrollar para cumplir con el objetivo propuesto. En la ficha técnica del riesgo no se encuentra definida
la frecuencia con la que se realiza la actividad; sin embargo, se observa en cada control menciona la
periodicidad en la que se desarrolla la actividad, es importante mencionar que la periodicidad debe aclararse
sobre cada control e informar si este sera diario, mensual, trimestral, anual, etc., y en el caso dado que
algunos controles no cuenten con una periodicidad especifica, la misma debe quedar redactada de tal forma
que indique: que cada vez que se desarrolla la actividad se ejecuta el control, tal como lo indica la "Guia
para la administracion del riesgo y el disefio de controles en entidades publicas V4, 2018" que aun esta
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vigente, lo antes mencionado, propende a prevenir o detectar el riesgo de manera oportuna, y evita un
problema en el disefio del control.

CODIGO Y DESCRIPCION CONTROL

OBSERVACIONES Y RECOMENDACIONES OCI

059-1. Los responsables de las bodegas de almacén
diligencian de forma mensual la matriz de control de
abastecimiento la cual permite verificar consumos,
abastecimiento y alcance de los mismos para contar con
los insumos en las bodegas de almacén.

Se observa que el control es preventivo, tiene relacion con la mitigacion del riesgo asociado, su implementacion es manual, su frecuencia
es continua, su registro es documental. En el cumplimiento de las actividades realizadas del control, se observa de acuerdo con las
evidencias aportadas por el proceso el seguimiento trimestral de la vigencia 2022. La frecuencia se encuentra definida en la descripcion
de la actividad, la cual es mensual. El proceso aporta la matriz de control de abastecimiento que tiene como propésito generar una
estadistica periodica de los consumos histéricos de todos los productos que han tenido movimiento en el sistema de informacién dinamica
desde la vigencia 2019 - 2022, esto permite realizar un seguimiento y control por servicio, farmacia y bodega que cuente con despacho
desde los almacenes; esta herramienta permite calcular los maximos y minimos por referencia, asi como establecer el abastecimiento
para un lapso determinado de tiempo.

La aplicabilidad factica de esta herramienta permite validar, verificar y cotejar la proyeccidn de: consumos histéricos, adiciones, prorrogas
y modificaciones que se generen en el dmbito contractual y operativo de la entidad, en lo referente a los elementos que ingresan a la
Subred, como conclusion se observa cumplimiento a las actividades de control asignadas para mitigar el riesgo.

060-2. Los responsables de las bodegas de almacén
informan a los supervisores las necesidades de insumos
mensuales que se requieren tener disponibles en las
bodegas para prestar los servicios en la entidad

Se observa que el control es preventivo, tiene relacion con la mitigacion del riesgo asociado, su implementacion es manual, su frecuencia
es continua, su registro es documental. En el cumplimiento de las actividades realizadas del control, se observa de acuerdo con las
evidencias aportadas por el proceso el seguimiento trimestral de la vigencia 2022. La frecuencia se encuentra definida en la descripcion
de la actividad, la cual es mensual, el proceso aporta el diligenciamiento y envio de los pedidos en los formatos establecidos, es el
producto del andlisis minucioso de la solicitudes realizadas, asi como los establecidos en la matriz de control de abastecimiento y la
proyeccion de requerimiento realizadas por los diferentes convenios, con los cuales cuenta la entidad; asi mismo, se convierte en un
instrumento de control y proyeccidn para los supervisores, quienes con base en la informacién alli plasmada, planean y controlan de
forma sistematica los consumos y recursos de ejecucion de sus contratos. Como conclusion, se observa cumplimiento a las actividades
de control asignadas para mitigar el riesgo.

] ] ZONA DE RIESGO
CODIGO Y DESCRIPCION RIESGO OBSERVACIONES Y RECOMENDACIONES OCI
INHERENTE | RESIDUAL
14027-5. Posibilidad de afectacion econémica por el El riesgo se encuentra bien estructurado, se evidencia que su impacto es econdémico, su causa inmediata es
vencimiento y/o deterioro de los insumos en las bodegas por el vencimiento y/o deterioro de los insumos en las bodegas de almacén, y su causa raiz se genera por
de almacén, a causa de la planeacién del supervisor en planeacion del supervisor en la solicitud de pedidos al proveedor, falta de rotacidon y obsolescencia
. . g Moderado | Moderado . L - " .
la solicitud de pedidos al proveedor, falta de rotacién y tecnoldgica, seguimiento a las fechas de vencimiento generando sobre Stock, su probabilidad de ocurrencia
obsolescencia tecnoldgica y seguimiento a las fechas de durante el afio es de un 60%. El riesgo afecta la imagen de la entidad con algunos usuarios de relevancia
vencimiento generando sobre Stock. frente al logro de los objetivos interna y externamente.
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De acuerdo con lo evidenciado, se observo el seguimiento de segunda linea de defensa mencionando la
revision de los andlisis y soportes de actividades de control dando cumplimiento a las actividades de control
asignadas para mitigar el riesgo.

Al realizar la verificacion del riesgo se observo el desarrollo de tres controles, que buscan mitigar el riesgo;
estos estan debidamente documentados, permiten identificar el responsable del seguimiento del control (Los
responsables de las bodegas), las acciones a ejecutar estan definidas, asi como las actividades a desarrollar,
para cumplir con el objetivo propuesto. En la ficha técnica del riesgo se encuentra definido la frecuencia con
la que se realiza la actividad (periodicidad trimestral); sin embargo, se observa que cada control no menciona
la frecuencia de revisién en la que se desarrolla la actividad, es importante mencionar que la periodicidad
debe aclararse sobre cada control e informar si este sera diario, mensual, trimestral, anual, etc., y en el caso
dado que algunos controles no cuenten con una periodicidad especifica, la misma debe quedar redactada de
tal forma que indique: que cada vez que se desarrolla la actividad se ejecuta el control, tal como lo indica la
"Guia para la administracion del riesgo y el disefio de controles en entidades publicas V4, 2018" que aun esta
vigente, lo antes mencionado, propende a prevenir o detectar el riesgo de manera oportuna, y evita un
problema en el disefio del control.

CODIGO Y DESCRIPCION CONTROL

OBSERVACIONES Y RECOMENDACIONES OClI

061-1. Los responsables de las bodegas de almacén
realizan conteo de los insumos para identificar las
cantidades de insumos disponibles en las bodegas del
almacén

Se observa que el control es preventivo, tiene relacion con la mitigacion del riesgo asociado, su implementacion es manual, su frecuencia
es continua, su registro es documental. En el cumplimiento de las actividades realizadas del control, se observa de acuerdo con las
evidencias aportadas por el proceso el seguimiento trimestral de la vigencia 2022. La frecuencia se encuentra definida en la descripcion
de la actividad, la cual es diaria, el proceso informa y aporta la implementacién de los conteos diarios se cred como herramienta de control,
verificacion, validacion y seguimiento de cada uno de los productos que ingresan al almacén, asi mismo, permite identificar y valorar la
semaforizacion establecida por la Entidad, identificando la rotacion por insumo y determinando su periodicidad acorde con la zonificacion
establecida; este instrumento permite contabilizar el inventario total en un plazo no mayor a dos meses y medio, es decir, por la dinamica
establecida se cuenta el inventario fisico versus el sistema como minimo 5 veces al afio. Como conclusién, se observa cumplimiento a
las actividades de control asignadas para mitigar el riesgo.

062-2. Los responsables de las bodegas de almacén
diligencian el formato de control fechas de vencimiento
productos de almacén el cual permite identificar los
productos que no tienen rotacion y que estan proximas a
vencer

Se observa que el control es preventivo, tiene relacion con la mitigacion del riesgo asociado, su implementacion es manual, su frecuencia
es continua, su registro es documental. En el cumplimiento de las actividades realizadas del control, se observa de acuerdo con las
evidencias aportadas por el proceso el seguimiento trimestral de la vigencia 2022. La frecuencia se encuentra definida en la descripcion
de la actividad el cual es diaria, el proceso informa y aporta que el diligenciamiento diario del formato de control de fechas de vencimiento
permite identificar los insumos con baja rotacion, proximos a vencer y/o que por sus caracteristicas y especificaciones no tiene movimiento
constante en las bodegas; este instrumento permite realizar una verificacion puntual de los productos, asi mismo, este seguimiento
permite controlar y gestionar cambios, rotacién (interna y externa), verificar externalidades e informar de forma constante a los
supervisores para que mediante la implementacidn de sus proyecciones no se extralimiten en la adquisicion y distribucién de productos.
como conclusion se observa cumplimiento a las actividades de control asignadas para mitigar el riesgo.
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Se observa que el control es preventivo, tiene relacion con la mitigacion del riesgo asociado, su implementacion es manual, su frecuencia
es continua, su registro es documental. En el cumplimiento de las actividades realizadas del control, se observa de acuerdo con las
evidencias aportadas por el proceso el seguimiento trimestral de la vigencia 2022. La frecuencia se encuentra definida en la descripcion
de la actividad, la cual es diaria, el proceso informa y aporta que una vez se diligencian e implementan los formatos y controles
establecidos, se realiza un andlisis de los productos cuya rotacién es baja o nula y/o se encuentran préximos a su vencimiento; el producto
de este andlisis y en cumplimento del clausulado contractual, se informa a los supervisores y proveedores para que a través de los
procedimientos establecidos se gestione el cambio e intercambio de los elementos que cumplen con las caracteristicas descritas; esta
constante interaccion permite conciliar y establecer estrategias de control bilateral para evitar el sobre stock en las bodegas. Como
conclusion se observa cumplimiento a las actividades de control asignadas para mitigar el riesgo.

CODIGO Y DESCRIPCION RIESGO

ZONA DE RIESGO
OBSERVACIONES Y RECOMENDACIONES OCI

14028-6. Posibilidad de afectacion econémica y
reputacional por fallas en la infraestructura fisica y
equipos industriales, debido a la antigliedad de las
edificaciones e incumplimiento de los mantenimientos y
vida Util de los mismos.

CODIGO Y DESCRIPCION CONTROL

INHERENTE | RESIDUAL

El riesgo se encuentra bien estructurado, se evidencia que su impacto es econdmico y reputacional, su causa
inmediata se presenta por fallas en la infraestructura fisica y equipos industriales, y su causa raiz se genera por
la antigiiedad de las edificaciones e incumplimiento de los mantenimientos y vida Gtil de los mismos, su
probabilidad de ocurrencia durante el afio es de un 80%. El riesgo afecta la imagen de la entidad con algunos
usuarios de relevancia frente al logro de los objetivos interna y externamente. El riesgo afecta la imagen de la
entidad con efecto publicitario sostenido a nivel de sector administrativo, nivel departamental o municipal la
imagen de la entidad.

De acuerdo con lo evidenciado, se observa el seguimiento de segunda linea de defensa mencionando la
revision de los andlisis y soportes de actividades de control dando cumplimiento a las actividades de control
asignadas para mitigar el riesgo. Al realizar la verificacion del riesgo se observo el desarrollo de tres controles,
que buscan mitigar el riesgo; estos estadn debidamente documentados, permiten identificar el responsable del
seguimiento del control (El referente de mantenimiento e infraestructura), las acciones a ejecutar estan
definidas, asi como las actividades a desarrollar, para cumplir con el objetivo propuesto, en la ficha técnica del
riesgo se encuentra definido la frecuencia con la que se realiza la actividad periodicidad trimestral.

Moderado

OBSERVACIONES Y RECOMENDACIONES OClI

064-1. El referente de mantenimiento e infraestructura
realiza el seguimiento a la ejecucidon del plan de
mantenimiento preventivo con el fin de contar con las
condiciones de ambiente fisico Optimas para la
prestacion del servicio

Se observa que el control es preventivo, tiene relacion con la mitigacion del riesgo asociado, su implementacion es manual, su frecuencia
es continua, su registro es documental. En el cumplimiento de las actividades realizadas del control, se observa de acuerdo con las
evidencias aportadas por el proceso el seguimiento trimestral de la vigencia 2022. Se realiza seguimiento al cumplimiento de las
actividades programadas en el plan de mantenimiento de la vigencia, con el fin de prestar servicios con condiciones de ambiente fisico
seguras e identificar y gestionar las acciones de mejoramiento que se requieran para dar cumplimiento al mismo. El proceso informa que
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dentro de las actividades de mantenimiento de la infraestructura fisica realizadas durante la vigencia 2022 el periodo evaluado se
contempla las relacionadas principalmente a: Adecuaciones de areas de trabajo, jornadas de deteccién de fugas de agua, mantenimiento
de areas adyacentes a las unidades de atencion, lavado de tanques, mantenimiento de redes hidraulicas y de vapor, jornada de
iluminacién, red y equipos de comunicacién. Con las intervenciones mencionadas anteriormente se cumplié en un 90% de lo programado
durante este periodo en lo relacionado a mantenimiento de la infraestructura, lo que quiere decir que, de las 194 actividades programadas
se logro realizar 175, el 3% faltante corresponde a la no ejecucion de actividades relacionadas con el mantenimiento a carpinteria metalica
y madera de mobiliario administrativo y asistencial, ventaneria, puertas, pintura general de mobiliario e infraestructura en las unidades de
Trinidad Galan, Patio Bonito, Patios, Alcald Muzu, Alqueria, Dindalito, Carvajal, Abastos, Mexicana, Catalina, Argelia, Bomberos, Pio X,
Porvenir. Se evidencia un mejoramiento en el resultado del indicador en 15 puntos porcentuales con respecto al periodo anterior debido
a la renovacién de contratos para el suministro de elementos de ferreteria y construccion, asi como la ejecucion de las actividades
pendientes de los trimestres anteriores durante el IV trimestre, como conclusion se observa cumplimiento a las actividades de control
asignadas para mitigar el riesgo.

065-2. El referente de equipos industriales realiza el
seguimiento a la ejecucion del plan de mantenimiento
preventivo de los equipos con el fin de contar con el buen
funcionamiento de los mismos como apoyo a la
prestacion del servicio

Se observa que el control es preventivo, tiene relacion con la mitigacion del riesgo asociado, su implementacion es manual, su frecuencia
es continua, su registro es documental. En el cumplimiento de las actividades realizadas del control, se observa de acuerdo con las
evidencias aportadas por el proceso el seguimiento trimestral de la vigencia 2022. El proceso informa, y de acuerdo con las evidencias,
se observa que durante la vigencia en relacién con los equipos industriales se logré un cumplimiento del 90.9% lo que quiere decir que
de los 365 mantenimientos programados se ejecutaron 332. Como conclusion se observa cumplimiento a las actividades de control
asignadas para mitigar el riesgo.

066-3. Los referentes de mantenimiento de
infraestructura y equipo industrial realizan seguimiento a
la ejecucion de las necesidades identificadas y
notificadas a través de mesa de ayuda las cuales
permiten realizar las intervenciones de acuerdo con las
priorizaciones establecidas

Se observa que el control es preventivo, tiene relacion con la mitigacion del riesgo asociado, su implementacion es manual, su frecuencia
es continua, su registro es documental. En el cumplimiento de las actividades realizadas del control, se observa de acuerdo con las
evidencias aportadas por el proceso el seguimiento trimestral de la vigencia 2022. El cumplimiento en la respuesta a las necesidades de
ambiente fisico reportadas a través de la mesa de ayuda OS Ticket para el tercer trimestre fue del 82%, lo que quiere decir que, de las
5.921 necesidades recibidas se gestionaron 4.870. La meta propuesta para la vigencia es del 95%, de acuerdo con el resultado obtenido
durante el periodo, se obtuvo un cumplimiento del 86.3% con respecto a la meta anual, quedando 8.6 puntos porcentuales por debajo de
la meta propuesta. Como conclusidn se observa cumplimiento a las actividades de control asignadas para mitigar el riesgo.

CODIGO Y DESCRIPCION RIESGO

ZONA DE RIESGO
INHERENTE | RESIDUAL

OBSERVACIONES Y RECOMENDACIONES OCI

14029-7.  Posibilidad afectacién  econdémica 'y
reputacional por perdida o hurto de bienes, debido a falta
de adherencia a los procedimientos, asignacion a
responsables y/o falta de notificacién al subproceso de
activos fijos

El riesgo se encuentra bien estructurado, se evidencia que su impacto es econémico y reputacional, su causa
inmediata se genera por pérdida o hurto de bienes, y su causa raiz por falta de adherencia a los procedimientos
asignacion a responsables, falta de notificacion al subproceso de activos fijos, el riesgo afecta la imagen de la
entidad con efecto publicitario sostenido a nivel de sector administrativo, nivel departamental o municipal la

imagen de la entidad. De acuerdo con lo evidenciado, se observa el seguimiento de segunda linea de defensa

Alto
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mencionando la revision de los andlisis y soportes de actividades de control dando cumplimiento a las
actividades de control asignadas para mitigar el riesgo. Al realizar la verificacion del riesgo se observo el
desarrollo de cuatro controles, que buscan mitigar el riesgo; estos estan debidamente documentados,
permiten identificar el responsable del seguimiento del control (El lider y colaboradores del subproceso de
activos fijos), las acciones a ejecutar estan definidas, asi como las actividades a desarrollar, para cumplir con
el objetivo propuesto, en la ficha técnica del riesgo se encuentra definida que la frecuencia es trimestral; sin
embargo, se observa que cada control no menciona la frecuencia de revision en la que se desarrolla la
actividad, es importante mencionar que la periodicidad debe aclararse sobre cada control e informar si este
sera diario, mensual, trimestral, anual, etc., y en el caso dado que algunos controles no cuenten con una
periodicidad especifica, la misma debe quedar redactada de tal forma que indique: que cada vez que se
desarrolla la actividad se ejecuta el control, tal como lo indica la "Guia para la administracion del riesgo y el
disefio de controles en entidades publicas V4, 2018" que aun esta vigente, lo antes mencionado, propende a
prevenir o detectar el riesgo de manera oportuna, y evita un problema en el disefio del control.

OBSERVACIONES Y RECOMENDACIONES OCI

067-1. Los colaboradores del subproceso de activos fijos
realizan recorridos de verificacion de bienes asignados a
las sedes y colaboradores de la entidad con el fin de
constatar la ubicacion de los mismos y tener actualizados
los inventarios selectivos

Se observa que el control es preventivo, tiene relacion con la mitigacion del riesgo asociado, su implementacion es manual, su frecuencia
es continua, su registro es documental. En el cumplimiento de las actividades realizadas del control, se observa de acuerdo con las
evidencias aportadas por el proceso el seguimiento trimestral de la vigencia 2022. De acuerdo con las evidencias aportadas se avanzé
en el desarrollo y ejecucion de las pruebas selectivas de bienes durante la vigencia 2022, de acuerdo con el cronograma establecido.
Como conclusion, se observa cumplimiento a las actividades de control asignadas para mitigar el riesgo.

068-2. El profesional asignado del subproceso de activos
fijos realiza el cargue en el sistema de los bienes
ingresados a la entidad con el fin de tener trazabilidad y
manejo contable de estos

Se observa que el control es preventivo, tiene relacion con la mitigacion del riesgo asociado, su implementacion es manual, su frecuencia
es aleatoria, registro es documental. En el cumplimiento de las actividades realizadas del control, se observa de acuerdo con las
evidencias aportadas por el proceso el seguimiento trimestral de la vigencia 2022. De acuerdo con las evidencias aportadas, los bienes
de propiedad, planta y equipo contabilizados en el sistema Dindmica Gerencial durante la vigencia de 2022 fueron 1661, los cuales fueron
ingresados en su totalidad en el sistema, lo que significa que se contabilizé el 100% de los bienes recibidos por la Entidad, cumpliendo
de esta forma con la meta propuesta para el periodo.

Debido a la buena préctica implementada en el subproceso de Activos Fijos relacionada con la contabilizacién diaria en el sistema, se ha
logrado mantener el sistema actualizado, para lo cual con corte a 31 de diciembre de 2022 se cuenta con 8.022 bienes de propiedad,
planta y equipo registrados en Dindmica. Como conclusién se observa cumplimiento a las actividades de control asignadas para mitigar
el riesgo.

069-3. El lider del subproceso de activos fijos gestiona la
asegurabilidad de los bienes de la entidad a través de un
programa de seguros con el fin de tener amparados los
mismos.

Se observa que el control es preventivo, tiene relacion con la mitigacion del riesgo asociado, su implementacion es manual, su frecuencia
es continua aleatoria, registro es documental. En el cumplimiento de las actividades realizadas del control, se observa de acuerdo con las
evidencias aportadas por el proceso el seguimiento trimestral de la vigencia 2022. De acuerdo con las evidencias presentadas se observa
la identificacion de los bienes de propiedad planta, equipo y control, a través de la solicitud a la entidad aseguradora, son incluidos en las
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pélizas correspondientes del programa de seguros. Se adjunta la poliza PYME vigente, en los cuales se evidencia la asegurabilidad de
los bienes. Como conclusion se observa cumplimiento a las actividades de control asignadas para mitigar el riesgo.

070-4. Los colaboradores del subproceso de activos fijos
realizan tomas fisicas generales o selectivas de
inventarios en todas las sedes que hacen parte de la
entidad con el fin de verificar su ubicacion, estado y
responsables

Se observa que el control es preventivo, tiene relacion con la mitigacion del riesgo asociado, su implementacion es manual, su frecuencia
es continua aleatoria, registro es documenta. En el cumplimiento de las actividades realizadas del control, se observa de acuerdo con las
evidencias aportadas por el proceso el seguimiento trimestral de la vigencia 2022. Se realiz6 durante la vigencia 2022 la presentacion de
la metodologia y cronograma de toma fisica aleatoria de activos fijos correspondiente, el cual fue aprobado por el comité de inventarios.
Queda pendiente el cargue de los resultados de la toma fisica el cual fue presentado en el mes de diciembre de 2022.

CODIGO Y DESCRIPCION RIESGO

ZONA DE RIESGO
INHERENTE | RESIDUAL

OBSERVACIONES Y RECOMENDACIONES OCI

14030-8. Posibilidad de afectacion de reputacional y
econdmica por fallas en los equipos biomédicos debido
al incumplimiento y seguimiento de los mantenimientos,
falta de adherencia al uso de la tecnologia y retrasos en
los trdmites administrativos.

El riesgo se encuentra bien estructurado, se evidencia que su impacto es econémico y reputacional, su causa
inmediata se presenta por fallas en los equipos biomédicos, y su causa raiz por Incumplimiento y seguimiento
de los mantenimientos, falta de adherencia al uso de la tecnologia y retrasos en los tramites administrativos.
El riesgo afecta la imagen de la entidad con efecto publicitario sostenido a nivel de sector administrativo, nivel
departamental o municipal la imagen de la entidad. De acuerdo con lo evidenciado, se observa el seguimiento
de segunda linea de defensa mencionando la revision de los analisis y soportes de actividades de control
dando cumplimiento a las actividades de control asignadas para mitigar el riesgo.

Al realizar la verificacion del riesgo se observé el desarrollo de cuatro controles, que buscan mitigar el riesgo;
estos estan debidamente documentados, permiten identificar el responsable del seguimiento del control (El
lider de gestion de la tecnologia biomédica), las acciones a ejecutar estan definidas, asi como las actividades
a desarrollar para cumplir con el objetivo propuesto, en la ficha técnica del riesgo se encuentra definida la
periodicidad trimestral con la que se realiza la actividad.

Moderado

CODIGO Y DESCRIPCION CONTROL

OBSERVACIONES Y RECOMENDACIONES OClI

071-1. El lider de gestion de la tecnologia biomédica y su
equipo técnico realizan seguimiento a la ejecucion del
cronograma de mantenimiento preventivo para identificar
los mantenimientos programados y ejecutados

Se observa que el control es preventivo, tiene relacion con la mitigacion del riesgo asociado, su implementacion es manual, su frecuencia
es continua, registro es documental. En el cumplimiento de las actividades realizadas del control, se observa de acuerdo con las
evidencias aportadas por el proceso el seguimiento trimestral de la vigencia 2022. Se observa seguimiento a la ejecucion del cronograma
de mantenimiento preventivo para identificar los mantenimientos programados y ejecutados. En relacién con la dotacion hospitalaria
(equipo biomédico), se logroé un cumplimiento del 99% en el plan de mantenimiento programado para estos equipos, lo que quiere decir
que de los 5.170 se lograron ejecutar 5.168 cumpliendo de esta forma con el 99.9% de la meta establecida para el periodo. Con el fin de
dar cumplimiento a la meta y a las actividades programadas en el periodo en lo relacionado al equipo biomédico, se implementé como
estrategia un plan de choque en el cual se realiz un seguimiento semanal del avance en las actividades programadas en todas las
unidades y sobre mediados de cada mes en las unidades donde se identificaban brechas para el cumplimiento, se gestioné el apoyo en
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caso de ser necesario, del personal biomédico de otras unidades. Como conclusion, se observa cumplimiento a las actividades de control
asignadas para mitigar el riesgo.

072-2. El equipo técnico de gestién de la tecnologia
biomédica realiza las rondas de inspeccion periddicas
para identificar y gestionar los riesgos asociados a las
fallas de equipos biomédicos

Se observa que el control es preventivo, tiene relacion con la mitigacion del riesgo asociado, su implementacion es manual, su frecuencia
es continua, registro es documental. En el cumplimiento de las actividades realizadas del control, se observa de acuerdo con las
evidencias aportadas se evidencia que de forma mensual desde tecnologia biomédica se realizan las rondas de inspeccion y verificacion
del funcionamiento de los equipos como parte de la estrategia de busqueda de activa en los diferentes servicios y unidades de la Subred
y de esta forma asegurara el funcionamiento correcto de los equipos y la no afectacion de la prestacion de los servicios. Como conclusion
se observa cumplimiento a las actividades de control asignadas para mitigar el riesgo.

073-3. El lider de gestion de la tecnologia biomédica y su
equipo técnico realizan induccién, capacitacion y
reentrenamiento periddico al personal asistencial sobre
el buen uso de la tecnologia biomédica con el fin de
mitigar los riesgos.

Se observa que el control es preventivo, tiene relacion con la mitigacion del riesgo asociado, su implementacion es manual, su frecuencia
es continua, registro es documental. En el cumplimiento de las actividades realizadas del control, se observa de acuerdo con las
evidencias aportadas por el proceso el seguimiento trimestral de la vigencia 2022. Se observa de acuerdo con las evidencias que el lider
de gestion de la tecnologia biomédica y su equipo técnico realizan induccion, capacitacion y reentrenamiento periodico al personal
asistencial sobre el buen uso de la tecnologia biomédica, con el fin de mitigar los riesgos. Como conclusién se observa cumplimiento a
las actividades de control asignadas para mitigar el riesgo.

074-4. El lider de gestion de la tecnologia y su equipo
técnico realizan seguimiento periddico a la ejecucion de
los contratos, asi como la proyeccién de necesidades
relacionadas con el mantenimiento de equipo biomédico

Se observa que el control es preventivo, tiene relacion con la mitigacion del riesgo asociado, su implementacion es manual, su frecuencia
es continua, registro es documental. En el cumplimiento de las actividades realizadas del control, se observa de acuerdo con las
evidencias aportadas por el proceso el seguimiento trimestral de la vigencia 2022. Se observa seguimiento que el lider de gestion de la
tecnologia y su equipo técnico realizan seguimiento periddico a la ejecucién de los contratos, asi como la proyeccion de necesidades
relacionadas con el mantenimiento de equipo biomédico. Como conclusion, se observa cumplimiento a las actividades de control
asignadas para mitigar el riesgo.

15. Gestion Juridica. Auditor(a): lvan Ramiro Acosta Puentes.

, , ZONA DE RIESGO
CODIGO Y DESCRIPCION RIESGO OBSERVACIONES Y RECOMENDACIONES OCI
INHERENTE | RESIDUAL

15008-1. Posibilidad de afectacién reputacional La formulacion del riesgo esta correcta.
por el registro inapropiado de las acciones
judiciales en el sistema SIPROJ Web y archivo de | Moderado Bajo
la oficina juridica, debido a que no se relacionan
y registran los procesos judiciales y tutelas.

CODIGO Y DESCRIPCION CONTROL

OBSERVACIONES Y RECOMENDACIONES OCI
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020-1. El profesional de apoyo administrativo y/o
tecnoldgico, que designe la jefatura de la oficina
debe realizar la revision permanente de la
actualizacién y registro de los procesos con
relacion a la matriz de informacion de la oficina y
otros informes.
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Version: 2

Fecha de

DE CONTROL INTERNO ALCALAMAYOR

Coédigo: 17-00-FO-0009 repins ey

La estructuracion del control es adecuada. La evidencia es consecuente.

. . ZONA DE RIESGO
CODIGO Y DESCRIPCION RIESGO OBSERVACIONES Y RECOMENDACIONES OCI
INHERENTE | RESIDUAL

15009-1. Posibilidad de afectacion reputacion La causa inmediata debe ser definida en mejores términos ya que la palabra "inadecuado” es amplia y general,
por el inadecuado manejo de la informacion . . situacién que impide evidenciar la verdadera causa de la eventual materializacion.

. . o Bajo Bajo
debido a la incorrecta aplicacion de la Ley 1581
del 2012.

CODIGO Y DESCRIPCION CONTROL

OBSERVACIONES Y RECOMENDACIONES OCI

023-1. El profesional (Abogado) que designe la
jefatura de la oficina, debe recordar de manera
periodica la aplicacién de la norma a través de
correo electrénico y/o en reuniones de grupo de
los colaboradores de la oficina juridica.

La definicion del control no esté correctamente estructurada y, adicionalmente, se asemeja méas a una causa que a un riesgo. De igual forma, la
accién no es suficiente ni adecuada. Finalmente, el complemento no es el idoneo para evitar la materializacion.

16. Control Interno Disciplinario. Auditor(a): lvan Ramiro Acosta Puentes.

CODIGO Y DESCRIPCION RIESGO

ZONA DE RIESGO

INHERENTE

RESIDUAL

OBSERVACIONES Y RECOMENDACIONES OCI

16005-1. Posibilidad de afectacion reputacional
por perdida, descuido, alteracion y destruccion
total o parcial de los documentos de la OCID, a
causa de adherencia al procedimiento de gestién
de archivo por parte del talento humano, control
y manejo de gestion documental y omisién en la

Bajo

Cumple con lo exigido por la norma. Sin embargo, el impacto también puede ser econémico ante la pérdida de un
documento o expediente sin posibilidad de reconstruccion (Ej. Accion de repeticién o una sancién economica)
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CODIGO Y DESCRIPCION CONTROL

OBSERVACIONES Y RECOMENDACIONES OCI

009-1. La OCID solicitard al grupo de Gestién
Documental capacitacién (anual) del talento
humano del despacho en los procedimientos
para la gestion, cuidado, custodia y organizacion
de los documentos que comportan el archivo de
la dependencia.

El control se debe adecuar a los lineamientos normativos emitidos por el Departamento Administrativo de la Funcién Publica. La frecuencia de
revision del control no esta definida en el aplicativo. Con base en las constancias cargadas, pareciera ser trimestral. Sin embargo:

- Para el primer trimestre solo existe la constancia de solicitud de capacitacion.
- Para el trimestre 3 y 4 no existen soportes.

010-2. Diligenciamiento del libro radicador en
fisico, donde se registrara la correspondencia de
acuerdo al proceso y/o actuacion disciplinaria,
actividad ejecutada por el apoyo administrativo
de la OCID.

El control se debe adecuar a los lineamientos normativos emitidos por el Departamento Administrativo de la Funcidn Publica. La frecuencia de
revision del control no esta definida en el aplicativo. Con base en las constancias cargadas, pareciera ser trimestral. Las evidencias cargadas
estan acordes y corresponde a cada trimestre.

011-3. Diligenciamiento de la carpeta digital
compartida BASE CORRESPONDENCIA 2022,
ubicada en la plataforma OneDrive de la Oficina.
Actividad ejecutada por el apoyo administrativo
de la OCID.

El control se debe adecuar a los lineamientos normativos emitidos por el Departamento Administrativo de la Funcion Publica. La frecuencia de
revision del control no esta definida en el aplicativo. Con base en las constancias cargadas, pareciera ser anual. Las evidencias cargadas estan
acordes y corresponde a cada trimestre.

012-4. Verificacion de la documentacion allegada
mediante medios magnéticos (CDs, Memorias
USB, Correos electrénicos entre otros), actividad
ejecutada por el apoyo administrativo de la OCID.

El control se debe adecuar a los lineamientos normativos emitidos por el Departamento Administrativo de la Funcién Publica. La frecuencia de
revision del control no esta definida en el aplicativo. Con base en las constancias cargadas, pareciera ser trimestral. Sin embargo:

- Para el primer trimestre solo existe la constancia de solicitud de capacitacion.
- Para el trimestre 3 y 4 no existen soportes.

. . ZONA DE RIESGO
CODIGO Y DESCRIPCION RIESGO OBSERVACIONES Y RECOMENDACIONES OCI
INHERENTE | RESIDUAL

16006-2. Posibilidad de afectacion reputacional La formulacion del riesgo esta correcta.
en el incumplimiento de los términos procesales _
atribuibles al despacho, por indebida notificacion Bajo
e inexactitud de datos que suministra el
investigado y/o apoderado, incongruencia de
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CODIGO Y DESCRIPCION CONTROL

OBSERVACIONES Y RECOMENDACIONES OClI

013-1. La jefe de oficina y los abogados verifican
y cotejan la informacién suministrada por los
Sujetos Procesales.

Falta el complemento del control El control se debe adecuar a los lineamientos normativos emitidos por el Departamento Administrativo de la
Funcién Publica. La frecuencia de revision del control no esta definida en el aplicativo. Con base en las constancias cargadas, pareciera ser,
como minimo, mensual. Sin embargo, se encuentran cargadas solo 4 actas.

014-2. Se realiza la implementacion de
notificaciones por correo electronico, direccion
fisica, lugar de trabajo, previa verificacion datos
suministrados por Talento Humano, Sujetos
Procesales y datos historicos de la OCID.

El control no describe el responsable de su ejecucion. El control se debe adecuar a los lineamientos normativos emitidos por el Departamento
Administrativo de la Funcién Publica. La frecuencia de revision del control no esta definida en el aplicativo. Con base en las constancias cargadas,
pareciera ser, como minimo, mensual. Sin embargo, solo se carg6 un formato y un modelo. La evidencia debe ser mas representativa, sin
desconocer lo establecido en el art. 115 del CGD.

015-3. Revision periédica de expedientes y
actualizacion de la base de datos denominada
SEGUIMIENTO A PROCESOS OCID por parte
del equipo de trabajo del proceso.

El control no describe el responsable de su ejecucion. El control se debe adecuar a los lineamientos normativos emitidos por el Departamento
Administrativo de la Funcién Publica. La frecuencia de revision del control no esta definida en el aplicativo. No obstante, es dificil determinar cual
podria ser la frecuencia de actualizacion de las bases de datos.

016-4. Verificacion a nivel distrital de las medidas
adoptadas para la capacitaciéon de las OCID
respecto de la implementacién del Cédigo
General Disciplinario

El control no describe el responsable de su ejecucidn. El control se debe adecuar a los lineamientos normativos emitidos por el Departamento
Administrativo de la Funcion Publica. La frecuencia de revision del control no esta definida en el aplicativo. El seguimiento sefiala que se publican
3 formatos y 1 modelo, sin embargo, los archivos cargados no corresponden a esas evidencias.

CODIGO Y DESCRIPCION RIESGO

ZONA DE RIESGO
OBSERVACIONES Y RECOMENDACIONES OCI

INHERENTE | RESIDUAL

16007-3. Posibilidad de afectacién reputacional
por  materializacion de irregularidades
sustanciales  (NULIDADES) atribuibles al
Despacho que afecten el curso de la actuacion
disciplinaria, por Indebida notificacion y violacion
al debido proceso, asi como inobservancia al

La formulacion del riesgo esté correcta.
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derecho de defensa y las irregularidades en el
tramite procesal
CODIGO Y DESCRIPCION CONTROL OBSERVACIONES OCI

017-1. Verificar la veracidad de los datos al
momento de oficiar a los investigados

El control se debe adecuar a los lineamientos normativos emitidos por el Departamento Administrativo de la Funcién Publica. La frecuencia de
revision del control no esta definida en el aplicativo. Con base en las constancias cargadas, pareciera ser, como minimo, mensual. Sin embargo,
solo se cargd un formato y un modelo. La evidencia debe ser mas representativa, sin desconocer lo establecido en el art. 115 del CGD.

018-2. Solicitar defensor de oficio en los casos
que determina la ley e incorporaciéon de las
constancias de comunicacion en los expedientes
(fisicas y electrnicas)

El control se debe adecuar a los lineamientos normativos emitidos por el Departamento Administrativo de la Funcién Publica. La frecuencia de
revision del control no esta definida en el aplicativo. No obstante, la misma debe ser continua, es decir, cada vez que se solicite un defensor de
oficio.

Por ofro lado, se cargaron 3 formatos y 1 modelo; sin embargo, esta documentacién no garantiza que el control se esté aplicando de forma
adecuada, pues hace referencia al medio y no a la finalidad que tiene el control.

019-3. Verificar expedientes o piezas procesales
debidamente inventariados con el respectivo
seguimiento y control (labores de gestién
documental)

El control se debe adecuar a los lineamientos normativos emitidos por el Departamento Administrativo de la Funcion Publica. La frecuencia de
revision del control no esta definida en el aplicativo.

17. Control Interno. Auditor(a): José William Forero Jiménez.

CODIGO Y DESCRIPCION RIESGO

ZONA DE RIESGO

17001-1. Posibilidad de afectacion econémica y
reputacional por omisién o inoportunidad en la
presentacién de los Informes de Ley o
cumplimiento normativo, debido a
desconocimiento de cambios en las normas,
disminucion del talento humano de la Oficina de
Control Interno falta de o inoportunidad en el
seguimiento al Plan Anual de Auditoria

CODIGO Y DESCRIPCION CONTROL

OBSERVACIONES Y RECOMENDACIONES OCI
INHERENTE | RESIDUAL

La estructuracién del riesgo esté correcta. La zona del riesgo inherente es alta y la residual es moderada. No se
presenté materializacion del riesgo, se sugiere continuar tomando medidas para reducir y prevenir su vulnerabilidad
y el impacto que podria presentar en la institucién.

Moderado

OBSERVACIONES Y RECOMENDACIONES OCI
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001-1. EI funcionario y/o contratista designado
por el jefe de la OCI, anualmente o cada que se
requiera, revisa la vigencia, modificacion,
actualizacion y/o reglamentacion de las normas
aplicables a los informes de ley o cumplimiento e
informa a los responsables para su
consideracién en la ejecucion del trabajo de
auditoria.

002-2. El jefe de la OCI evaltia periédicamente, | Se evidencia responsables en la autoridad y segregacion de funciones.

si el recurso humano asignado la Oficina de | Se observa oportunidad en los controles de acuerdo con la criticidad del riesgo.
Control Interno es suficiente para la ejecucion de Se evidencia confiabilidad en la informacion.

las actividades incluidas en el Plan Anual de , , . . . e .
Auditoria. Si es insuficiente, el jefe de la OCI Se atenua el riesgo de acuerdo con las actividades programadas para evitar una posible materializacion del riesgo.

presentara al  Comité Institucional  de | Los riesgos (controles) estan alineados con los objetivos estratégicos de la institucion, y son monitoreados periédicamente de acuerdo con la
Coordinacién del Sistema de Control Interno | Politica de Administracion del riesgo.

varios escenarios de Plan Anual de Auditoria que | Los controles estan operando como fueron creados y los funcionarios que ejecutan el control poseen competencia para realizar el control.
contemplen las opciones de recursos asignados
y aprobados o que podran ser aprobados a la
OCl, para su consideracion y toma de decisiones.

003-3. El jefe de la OCI realiza seguimiento
trimestral al cumplimiento del Plan Anual de
Auditoria, y socializa sus resultados al Comité
Institucional de Coordinaciéon del Sistema de
Control Interno.

- . ZONA DE RIESGO
CODIGO Y DESCRIPCION RIESGO OBSERVACIONES Y RECOMENDACIONES OCI
INHERENTE | RESIDUAL

17002-2. Posibilidad de afectacién reputacional
por incumplimiento de los objetivos y metas
institucionales, debido a la inobservancia del
Plan Anual de Auditoria de la Oficina de Control
Interno y/o a la omisién o seguimiento inoportuno
al cumplimiento de las acciones establecidas en

Como se puede observar el riesgo después de controles es moderado en un (60%), es menor al inherente; no se
presentd materializacion del riesgo. Se sugiere continuar tomando medidas para reducir y prevenir su vulnerabilidad

Moderado | Y el impacto que podria presentar en la institucion.
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los planes de mejoramiento producto de las
auditorias internas y externas.

CODIGO Y DESCRIPCION CONTROL

OBSERVACIONES Y RECOMENDACIONES OCI

004-1. El funcionario y/o contratista designado
por el jefe de la OCI, mensualmente, verifica el
nivel de cumplimiento del Plan Anual de Auditoria
identificando limitaciones y atrasos en la
gjecucion de los trabajos de auditoria cuyo
resultado es informado al jefe de la OCI. En caso
de identificar limitaciones ylo  atrasos
significativos, el Jefe de la OCI solicita al Comité
Institucional de Coordinacién del Sistema de
Control Interno una modificacion/ajuste del Plan
aprobado.

Se evidencia responsables en la autoridad y segregacion de funciones.

Se observa oportunidad en los controles de acuerdo con la criticidad del riesgo.

Se evidencia confiabilidad en la informacion.

Se atenta el riesgo de acuerdo con las actividades programadas para evitar una posible materializacion del riesgo.

Los riesgos (controles) estan alineados con los objetivos estratégicos de la institucidn, y son monitoreados periédicamente de acuerdo con la

005-2. El funcionario y/o contratista designado
por el jefe de la OCI, realiza el seguimiento al
cumplimiento de las acciones del plan de
mejoramiento, producto de los hallazgos y/u
observaciones identificadas en las auditorias
internas 0 externas, a través del aplicativo
Almera, en el que se determina el nivel de
cumplimiento de cada una de las acciones de
mejora.

Politica de Administracion del riesgo.
Los controles estan operando como fueron creados y los funcionarios que ejecutan el control poseen competencia para realizar el control.

CODIGO Y DESCRIPCION RIESGO

ZONA DE RIESGO
INHERENTE | RESIDUAL

OBSERVACIONES Y RECOMENDACIONES OCI

17003-3. Posibilidad de afectacion reputacional
por resultados erréneos en los trabajos de
auditoria interna, debido al desconocimiento de
los procesos de la entidad y/o de la metodologia
para la realizacion de auditorias internas
basadas en riesgos para entidades publicas.

La calificacion del riesgo inherente es Alto y la valoracion residual es Moderada. No se presenté materializacion del
riesgo. Se sugiere continuar tomando medidas para reducir y prevenir su vulnerabilidad y el impacto que podria

Moderado presentar en la institucion.
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CODIGO Y DESCRIPCION CONTROL OBSERVACIONES Y RECOMENDACIONES OCI

007-1. El funcionario y/o contratista designado
por el jefe de la OCI, verifica que la Planeacion
Especifica de la auditoria comprenda todas las
actividades relacionadas con el entendimiento de
la unidad auditada, la evaluacién de riesgos y
controles (pruebas de recorrido) y seguimiento al
plan de mejoramiento vigente de la unidad a | Se evidencia responsables en la autoridad y segregacion de funciones.
auditar, . Iaseggrando que en estq ‘etapa de Se observa oportunidad en los controles de acuerdo con la criticidad del riesgo.
planeacion se incluyan todas las actividades del , , o , B

ciclo PHVA de la unidad a auditar determinadas | S€ €videncia confiabilidad en la informacion.

en su caracterizacion. Se atenta el riesgo de acuerdo con las actividades programadas para evitar una posible materializacién del riesgo.

008-2. El jefe de la OCI por lo menos una vez al Los riesgos (controles) estan alineados con los objetivos estratégicos de la institucién, y son monitoreados periddicamente de acuerdo con la

afo, o cuando sea requerido, revisa y ajusta la Politica de Administracion del riesgo.

metodologia adoptada en la caracterizacion y | Los controles estan operando como fueron creados y los funcionarios que ejecutan el control poseen competencia para realizar el control.
procedimientos que conforman el proceso
Control Interno, verificando que sea concordante
con los lineamientos del Departamento
Administrativo de la Funcion Publica, con el fin de
garantizar cumplimiento a cada una de las etapas
definidas.
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MATERIALIZACION DE RIESGOS DE OPERACION

En cuanto a la posible materializacion de los riesgos identificados por la entidad en sus
diferentes procesos institucionales, la Oficina de Control Interno solicit6 informacién al respecto
a la Oficina Asesora de Desarrollo Institucional, quien mediante comunicacién interna de fecha
24 de marzo de 2023 enviada por correo electrénico, informé que durante la vigencia 2022 se
materializaron seis (6) riesgos de operacion, es decir, el 6% del total de riesgos incluidos en el

mapa de riesgos institucional.

A continuacion, se describen los riesgos materializados y los procesos a los que pertenecen:

) TOTAL CANTIDAD
DESCRIPCION RIESGOS MATERIALIZADOS 2022 PROCESO RIESGOS RIESGOS %
Identificados = Materializados

Posibilidad de afectacion econdmica y reputacional por no

identificacion y gestion oportuna de aspectos transversales para  Gestion de la
la mejora institucional, debido a la Generacion de acciones de Calidad y
mejora no concordantes con los estandares de SUA y = Mejoramiento
superiores a SUH, incumplimiento del cronograma PAMEC y continuo
ausencia o debilidad en el monitoreo de la evaluacion.

18 1 6%

Posibilidad de afectaciéon econdémica y reputacional por la

entrega incompleta e inoportuna de medicamentos debido a Gestion de

causa del inadecuado seguimiento, inconsistencias en los Servicios 16 1 6%
contratos, debilidades en la supervisién, entrega inoportuna de | Complementarios

los proveedores y desabastecimiento de los mismos

Posibilidad de afectacién econémica al tener una movil fuera de
servicio por falta de insumos, medicamentos y dispositivos
médicos; asi como fallas mecénicas, garantias, aseguradoras y
siniestros debido al inadecuado control y gestion de los mismos,
incumplimiento de los proveedores que abastecen la atencion
prehospitalaria, y el desabastecimiento a nivel distrital y

nacional Gestion Clinica

Posibilidad de afectacion econdmica y reputacional por faltade ~ de Urgencias
adherencia al procedimiento de atencién prehospitalaria, asi

como a las guias de préctica clinica asociado a la falta de

gestion en el reporte de sucesos de seguridad derivados de la

inoportunidad en la identificacion e intervencion de acciones

inseguras que impacten negativamente en seguridad del

paciente

16 2 13%

Posibilidad de afectacion econémica y reputacional por Gestion Clinica

deterioro del estado de salud del usuario en la . 8 1 13%
. . . . . Ambulatoria

inoportunidad de la asignacion de la cita

Posibilidad de afectacion econdémica y reputacional por fallas en

la infraestructura fisica y equipos industriales, debido a la Gestion del
antigiedad de las edificaciones e incumplimiento de los = Ambiente Fisico
mantenimientos y vida Util de los mismos

8 1 13%
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También informé que, la materializacion de estos riesgos, las acciones llevadas a cabo y los
planes de contingencia ejecutados, fue presentada al Comité Institucional de Coordinacion del
Sistema de Control Interno - CICSCI de la Subred Sur Occidente en sesion realizada el 30 de

agosto de 2022, y asi consta en acta de dicha sesion en la fecha antes indicada.
RECOMENDACIONES

= Analizar si los controles definidos en los riesgos mitigan las causas identificadas como
generadoras de los mismos, en caso contrario, ejecutar las acciones pertinentes hasta
lograr que los controles estén alineados con las causas, asi mismo revisar las acciones de

control para su monitoreo y seguimiento.

= Implementar o incrementar acciones de adherencia para fortalecer el cumplimiento de los
controles en la periodicidad establecida, mejorar los soportes aportados de su cumplimiento
y evidencia de los controles registrados.

= Determinar el nivel, capacidad, tolerancia y apetito de los riesgos, revisar los riesgos y
contexto, teniendo en cuenta el cambio de la nueva plataforma estratégica y su asociaciéon

con los objetivos estratégicos.

= Fortalecer la identificacién, disefio y efectividad de los controles, documentar la
metodologia para detectar los riesgos materializados o situaciones que se asimilan, y

mejorar la definicién y medicidon de los indicadores de eficacia y efectividad.

= Como herramienta para la gestion del riesgo, se recomienda a la entidad contar con una
base histdrica de eventos y analisis de los controles y tener en cuenta los riesgos
identificados en las auditorias ejecutadas por la Oficina de Control Interno, los cuales se
encuentran registrados en todos los informes emitidos y publicados en pagina web de la

entidad; ademas, contar con un listado de indicadores clave de riesgo.

= Se requiere fortalecer las actividades de la primera y segunda linea de defensa. Por parte
de la primera linea de defensa, se debe asegurar el desarrollo e implementacion de los
procesos de control y gestion de riesgos y la segunda linea de defensa requiere asegurar
que “los controles y los procesos de gestion de riesgos implementados por la primera linea

de defensa, estén disefiados apropiadamente y funcionen como se pretende” (Guia DAFP
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version 5, 2020). Durante la revision efectuada por la OCI se observaron controles que no

se encuentran operando segun la periodicidad establecida.

= Se recomienda a la entidad incluir en la matriz de riesgos por proceso, los tres tipos de

riesgo de seguridad digital establecidos en la Guia de la Funcién Publica. (version 5).

DECLARACIONES DE LA OFICINA DE CONTROL INTERNO

= La evidencia recopilada para propdsitos de la evaluacién efectuada versa en informacion
suministrada por la Oficina Asesora de Desarrollo Institucional en su rol de segunda linea de defensa.
Nuestro alcance no pretende corroborar la precisién de la informacion y su origen.

= La naturaleza de la labor de auditoria interna ejecutada por la Oficina de Control Interno, al estar
supeditada al cumplimiento del Plan Anual de Auditoria, se encuentra limitada por restricciones de
tiempo y alcance, razén por la que procedimientos mas detallados podrian develar asuntos no
abordados en la ejecucién de esta actividad.

= Larespuesta ante las situaciones observadas por la Oficina de Control Interno es discrecional de la
administracion de la Subred Integrada de Servicios de Salud Sur Occidente E.S.E., mas se incentiva
la consideracion de las “Recomendaciones” en la construccion de los planes de mejora a que haya
lugar para el mejoramiento del Sistema de Control Interno y el Modelo Integrado de Planeacién y
Gestion de la entidad.

Bogota D.C., 31 de marzo 2023.

i’?f DTS Z; ,%7'/
CLAUDIA PATRICIA QUINTERO COMETA
Jefe Oficina de Control Interno

Elaboré: Claudia Patricia Quintero Cometa, Jefe Oficina de Control Interno

Revis6: Claudia Patricia Quintero Cometa, Jefe Oficina de Control Interno
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