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N° INFORME: OCI-SISSSO-IL-2023-20 

DENOMINACIÓN DEL TRABAJO: Seguimiento al cumplimiento del Plan Estratégico de las 

Tecnologías de Información y las Comunicaciones - PETIC en el marco del FURAG  

DESTINATARIOS1  

Integrantes Comité Institucional de Coordinación del Sistema de Control Interno: 

▪ Martha Yolanda Ruiz Valdés, Gerente 

▪ Sandra Milena Rozo Mateus, Subgerente Prestación de Servicios de Salud 

▪ Tatiana Eugenia Marín Salazar, Subgerente Corporativa (E) 

▪ Diana Milena Mendivelso Díaz, Jefe Oficina Asesora de Desarrollo Institucional 

▪ Claudia Patricia Rosero Caicedo, Jefe Oficina de Calidad 

▪ German Arturo Orozco Vanegas, Jefe Oficina Asesora Jurídica 

▪ Carmen Esther Acero García, Jefe Oficina Asesora de Comunicaciones 

▪ Marcela Castellanos Cabrera, Jefe Oficina Participación Comunitaria y Servicio Ciudadano 

▪ Hernando Miguel Mojica Mugno, Jefe Oficina de Sistemas de Información - TIC 

EMITIDO POR: Claudia Patricia Quintero Cometa, Jefe Oficina de Control Interno 

EQUIPO AUDITOR: Christian Armando Valero Cristancho, Profesional Universitario - OPS 

I. OBJETIVO(S) 

Realizar seguimiento al cumplimiento del Plan Estratégico de las Tecnologías de Información 

y las Comunicaciones - PETIC de la Subred Sur Occidente, tomando como insumo las 

respuestas dadas por la Oficina de Sistemas de Información a las preguntas definidas en el 

Formulario Único de Reporte y Avance de Gestión - FURAG relacionadas con este plan, e 

identificar los aspectos susceptibles de mejora. 

                                                 
1 En virtud de lo establecido en el Decreto 1083 de 2015 Artículo 2.2.21.4.7, Parágrafo 1° (modificado por el Artículo 1 del Decreto 

338 de 2019) “Los informes de auditoría, seguimientos y evaluaciones [emitidos por la Oficina de Control Interno] tendrán como 
destinatario principal el representante legal de la entidad y el Comité Institucional de Coordinación de Control Interno y/o Comité 
de Auditoria y/o Junta Directiva, (…)” 
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II. ALCANCE 

Plan Estratégico de las Tecnologías de Información y las Comunicaciones - PETIC. Enero 

2023 (Código 13-00-PL-0001). 

III. MARCO NORMATIVO 

▪ Decreto 767 de 2022 (mayo 16) Presidencia de la República de Colombia. “Por el cual se 

establecen los lineamientos generales de la Política de Gobierno Digital (…).” 

▪ Resolución 1951 de 2022 (junio 3) Ministerio de Tecnologías de la Información y las 

Comunicaciones - MinTic. “Por la cual se establecen los requisitos, las condiciones y el 

trámite de habilitación de los prestadores de servicios ciudadanos digitales especiales; 

(…).”  Anexo 1. Guía de integración de prestadores privados de Servicios Ciudadanos 

Digitales Especiales. 

▪ Directiva Presidencial 02 de 2019 (abril 2) Asunto: “Simplificación de la interacción digital 

entre los ciudadanos y el Estado”. 

▪ Ley 1712 de 2014 (marzo 6) Congreso de la República. “Por medio de la cual se crea la 

Ley de Transparencia y del Derecho de Acceso a la Información Pública Nacional (…).” 

▪ Decreto 415 de 2016 (marzo 7) Presidencia de la República. “Por el cual se adiciona el 

(…), Decreto número 1083 de 2015, en lo relacionado con la definición de los lineamientos 

para el fortalecimiento institucional en materia de tecnologías de la información y las 

comunicaciones.” 

▪ Decreto 1413 de 2017 (agosto 25) Presidencia de la República. “Por el cual se adiciona el 

título 17 a la parte 2 del libro 2 del (…), Decreto 1078 de 2015, para reglamentarse 

parcialmente el capítulo IV del título III de la Ley 1437 de 2011 y el artículo 45 de la Ley 

1753 de 2015, estableciendo lineamientos generales en el uso y operación de los servicios 

ciudadanos digitales.” 

▪ Decreto 1078 de 2015 (mayo 26) Presidencia de la República. “Por medio del cual se 

expide el Decreto Único Reglamentario del Sector de Tecnologías de la Información y las 

Comunicaciones” - Reglamenta la prestación de los Servicios Ciudadanos Digitales. 

https://www.mintic.gov.co/portal/inicio/Sala-de-prensa/Noticias/210461:Ministerio-TIC-expide-el-Decreto-767-del-2022-la-actualizacion-Politica-Colombiana-de-Gobierno-Digital
https://gobiernodigital.mintic.gov.co/692/articles-146484_recurso_1.pdf
https://gobiernodigital.mintic.gov.co/692/articles-146484_recurso_2.pdf
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IV. DESCRIPCIÓN DEL TRABAJO REALIZADO 

En cumplimiento del Plan Anual de Auditoría aprobado para la vigencia 2023, y del rol de 

Evaluación y Seguimiento que debe desempeñar la Oficina de Control Interno como agente 

dinamizador del Sistema de Control Interno de la Subred Integrada de Servicios de Salud Sur 

Occidente E.S.E. (en adelante, Subred Sur Occidente), la Oficina de Control Interno llevó a 

cabo las acciones necesarias para realizar el seguimiento al cumplimiento del Plan Estratégico 

de las Tecnologías de Información y las Comunicaciones - PETIC, tomando como insumo las 

respuestas dadas por la Oficina de Sistemas de Información a las preguntas definidas en el 

Formulario Único de Reporte y Avance de Gestión - FURAG relacionadas con este plan, 

teniendo en cuenta que, el FURAG es un registro administrativo creado por el Departamento 

Administrativo de la Función Pública (en adelante, Función Pública) con el propósito de 

recolectar datos sobre el avance en la implementación de las políticas de gestión y desempeño 

institucional que hacen parte del Modelo Integrado de Planeación y Gestión - MIPG, por tal 

razón, la Oficina de Control Interno llevó a cabo la evaluación del PETIC enfocada en la 

verificación del cumplimiento de los indicadores de desempeño establecidos por la Función 

Pública (que evalúa en cada vigencia a través del FURAG) y las guías y/o autodiagnósticos 

relacionados, en este caso, con el objetivo de esta auditoría de cumplimiento. 

Las fuentes principales de información para este seguimiento las constituyeron el aplicativo 

Almera y la página web de la entidad (www.subredsuroccidente.gov.co) dado que en éstas se 

encuentran consignados los documentos y soportes, así como las evidencias aportadas por 

la Oficina de Sistemas de Información mediante una carpeta en Drive. 

METODOLOGÍA 

Se realizó un análisis preliminar de la información y documentos o soportes cargados en el 

aplicativo Almera y los encontrados en la página web; posteriormente, mediante pruebas de 

verificación a los resultados de los indicadores evaluados con el FURAG, las 

recomendaciones entregadas en los autodiagnósticos como fuente de validación y los 

lineamientos de las guías emitidas por el MinTic, se realizó el seguimiento al plan y se 

generaron las observaciones y/o recomendaciones que se consideraron pertinentes, tanto 

para el desarrollo de los planes de acción correspondientes como para el resultado que la 

Subred Sur Occidente espera obtener en la evaluación de la vigencia 2022. 

http://www.subredsuroccidente.gov.co/
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En el análisis previo de la información, la Oficina de Control Interno observó que al 30 de abril 

de 2023 la Subred Sur Occidente contaba con una medición del Índice Desempeño 

Institucional de la vigencia 2021 realizada mediante el reporte anual de información en marzo 

de 2022 a través del FURAG, debido a que a la fecha antes mencionada la Función Pública 

aún no había realizado la medición de la vigencia 2022, por tal razón, la Oficina de Control 

Interno tomó como base el formulario utilizado para la vigencia 2021. 

Para este seguimiento y evaluación se tomó como documento base principal el Plan 

Estratégico de Tecnologías de la Información y las Comunicaciones de enero 2023 (código 

13-00-PL-0001) dispuesto en la página web de la Subred Sur Occidente, para validar los 

resultados obtenidos y soportes reportados por la Oficina de Sistemas de Información en el 

aplicativo FURAG de la página web de la Función Pública, enfocados al cumplimiento de 

indicadores mínimos para el desarrollo de los planes de gestión relacionados con tecnologías 

de la información y las comunicaciones, el cual da cubrimiento a la vigencia 2021, y que una 

vez revisados, al 30 de abril de 2023 se identificaron nuevos lineamientos que deben ser 

tomados en cuenta para la evaluación de la vigencia 2022 en apoyo a las acciones que se 

encuentran en los autodiagnósticos de gobierno digital dispuestos por el MinTic y que serán 

el referente para evaluar el respectivo cumplimiento y los planes de acción que se consideren 

pertinentes por medio de este seguimiento 

V. RESULTADOS DEL SEGUIMIENTO Y EVALUACIÓN 

La Oficina de Control Interno observó publicado en la página web de la entidad el Plan 

Estratégico de Tecnologías de la Información y las Comunicaciones - PETIC (en adelante, 

PETIC Subred) de fecha 30 de enero de 2023, fecha que da cumplimiento a las acciones a 

evaluar en el marco de los lineamientos emitidos por la Función Pública. 

En consonancia con lo antes mencionado, se tomó como parámetros de validación los 

utilizados en el FURAG de 2021, y se procedió a realizar la verificación con la tabla adjunta a 

continuación, considerando los siguientes parámetros o referencias: 

▪ Criterios. Tomados a partir del numeral 100 de las preguntas y/o afirmaciones incluidas 

en el Formulario Único de Registro de Avance de la Gestión - FURAG del año 2021. 
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▪ Guía de evaluación. Normas y/o lineamientos que apliquen al referente de verificación 

que permiten validar el cumplimiento del criterio. 

▪ Soporte y/o evidencia. Documento y/o acción que soporta el cumplimiento del criterio 

para validar el alcance del indicador de evaluación. 

▪ Observaciones y/o Recomendaciones Oficina de Control Interno (según corresponda). 

Hace referencia a los aspectos susceptibles de mejora o a los planes de acción que se 

pueden implementar para el cumplimiento y/o mejoramiento del criterio evaluado. 

Nota: El informe preliminar de este seguimiento fue socializado por correo electrónico el 25 

de mayo de 2023 al Jefe de la Oficina de Sistemas de Información - TIC (siendo esta área la 

responsable de la elaboración y cumplimiento del PETIC), quien por el mismo medio, el 29 de 

mayo de 2023 remitió a esta Oficina de Control Interno - OCI su respuesta o comentarios 

respecto a las observaciones y/o recomendaciones emitidas en la siguiente tabla. Una vez 

analizadas las respuestas, la Oficina de Control Interno definió su aceptación o no, lo que en 

algunos casos generó ajustes a las observaciones y/o recomendaciones, las cuales fueron 

actualizadas en este informe final e informadas al responsable del PETIC. En los casos que 

fue necesario, se anexaron imágenes complementarias de los ajustes antes mencionados al 

final de la siguiente tabla. 

CRITERIOS (FURAG) 
GUÍA DE 

EVALUACIÓN 
(Referenciación) 

SOPORTE Y/O EVIDENCIA 
OBSERVACIONES Y/O 
RECOMENDACIONES 

Oficina de Control Interno 

100. El PETI es el artefacto: * Lo 
formuló, está aprobado y se ha 
integrado al plan de acción 
anual 

Publicación en 
página web con su 
respectiva 
aprobación en los 
tiempos 
establecidos (antes 
del 31 de enero de 
cada vigencia) 

Página web institucional: se 
encuentra publicado dentro de 
los tiempos establecidos para 
su verificación 

Si bien en la página web se 
observó publicado el PETIC 
2023 dentro de los tiempos 
establecidos, se recomienda 
que en el aplicativo Almera se 
cargue también este PETIC, 
puesto que al verificar dicho 
aplicativo se observó que el 
plan que se encuentra 
dispuesto para consulta es el 
de la vigencia 2022, es decir, 
que no se ha actualizado la 
disposición del documento en 
dicho aplicativo, tal como se 
puede observar en la imagen 1 
anexa a esta tabla, imagen 
que registra fecha del 
documento 2022-01-31, y si 
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CRITERIOS (FURAG) 
GUÍA DE 

EVALUACIÓN 
(Referenciación) 

SOPORTE Y/O EVIDENCIA 
OBSERVACIONES Y/O 
RECOMENDACIONES 

Oficina de Control Interno 

bien no hay una norma que 
obligue tal publicación, es una 
buena práctica en beneficio 
del principio de transparencia 
y acceso a la información. 
Además, el aplicativo Almera 
es una fuente de consulta para 
quienes requieran conocer el 
manejo a nivel de la Subred. 
 

101. El Plan Estratégico de Tecnologías de la Información (PETI) incluye: 

•  El portafolio o mapa de ruta de 
los proyectos  

G.ES.06 Guía Cómo 
Estructurar el Plan 
Estratégico de 
Tecnologías de la 
Información - PETI 
ítem 2.8.3 Plan 
maestro o Mapa de 
Ruta 

PETIC Subred - numeral 9: se 
referencian los proyectos a 
ejecutar dentro de la vigencia 

Importante resaltar temas de 
cumplimiento como el 
proyecto de IPV6, el cual no se 
encuentra descrito y puede 
afectar de manera significativa 
al desarrollo de los proyectos 
plasmados en el documento. 

•  La proyección del presupuesto G.ES.06 Guía Cómo 
Estructurar el Plan 
Estratégico de 
Tecnologías de la 
Información - PETI, 
ítem 2.8.4 
Proyección de 
presupuesto área de 
TI 

PETIC Subred - numeral 9.5: 
se referencia presupuesto 
proyectado para la vigencia 

Se reitera el cumplimiento del 
proyecto de IPV6, el cual no se 
encuentra descrito y puede 
afectar de manera significativa 
al desarrollo de los proyectos 
plasmados en el documento 

•  El entendimiento estratégico G.ES.06 Guía Cómo 
Estructurar el Plan 
Estratégico de 
Tecnologías de la 
Información - PETI, 
ítem 2.6 
Entendimiento 
Estratégico 

PETIC Subred - numeral 7: se 
referencia el manejo de 
entendimiento estratégico, el 
cual cumple con los criterios 
que se solicitan dentro del 
documento en los temas a 
tratar en cada vigencia 

Sin observaciones 

•  El análisis de la situación 
actual 

G.ES.06 Guía Cómo 
Estructurar el Plan 
Estratégico de 
Tecnologías de la 
Información - PETI, 
ítem 2.5 Análisis de 
la situación actual 

PETIC Subred - numeral 6: se 
referencia el análisis de la 
situación actual, el cual 
cumple con los criterios que 
se solicitan dentro del 
documento en los temas a 
tratar en cada vigencia 

Se recomienda manejar los 
autodiagnósticos indicados 
por MinTic, pues estos 
proveen un avance por 
vigencia, permitiendo ver el 
cumplimiento de los 
estándares mínimos que son 
evaluados en el FURAG 

•  El plan de comunicaciones del 
PETI 

G.ES.06 Guía Cómo 
Estructurar el Plan 

PETIC Subred - numeral 10: 
se referencia el plan de 

Sin observaciones 
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CRITERIOS (FURAG) 
GUÍA DE 

EVALUACIÓN 
(Referenciación) 

SOPORTE Y/O EVIDENCIA 
OBSERVACIONES Y/O 
RECOMENDACIONES 

Oficina de Control Interno 

Estratégico de 
Tecnologías de la 
Información - PETI, 
ítem 2.9 Plan de 
comunicaciones del 
PETI 

comunicaciones, el cual 
cumple con los criterios que 
se solicitan dentro del 
documento en los temas a 
tratar dentro en cada vigencia 

•  Tablero de indicadores para el 
seguimiento y control  

G.ES.06 Guía Cómo 
Estructurar el Plan 
Estratégico de 
Tecnologías de la 
Información - PETI, 
ítem 2.8.3.1 
Definición de 
Indicadores 

PETIC Subred - numeral 
9.3.9: se referencia el 
indicador a desarrollar durante 
el cuatrienio, el cual cumple 
con los criterios que se 
solicitan dentro del documento 
en los temas a tratar dentro en 
cada vigencia 

Se recomienda realizar la 
actualización, pues si bien 
cumple con los criterios en la 
última columna, se debería 
tomar de base el grado de 
cumplimiento, y así evidenciar 
el avance dentro en cada 
vigencia 

•  Definición de la situación 
objetivo y modelo de gestión de 
TI 

G.ES.06 Guía Cómo 
Estructurar el Plan 
Estratégico de 
Tecnologías de la 
Información - PETI, 
ítem 2.7 Modelo de 
Gestión de TI. En 
este ítem se 
referencia el modelo 
de gestión el cual 
aplica al desarrollo 
de actividades por 
responsabilidades, 
roles y acciones 
enfocadas a los 
planes a desarrollar 

PETIC Subred - numeral 8: se 
referencia el modelo de 
gestión el cual aplica al 
desarrollo de actividades por 
responsabilidades, roles y 
acciones enfocadas a los 
planes a desarrollar dentro del 
cuatrienio 

Sin observaciones 

103. Para la gestión de tecnologías de la información (TI), la entidad cuenta con: 

•  Un esquema de soporte con 
niveles de atención (primer, 
segundo y tercer nivel) a través 
de un punto único de contacto y 
soportado por una herramienta 
tecnológica, tipo mesa de 
servicio que incluya al menos la 
gestión de problemas, 
incidentes, requerimientos, 
cambios, disponibilidad y 
conocimiento 

G.ES.06 Guía Cómo 
Estructurar el Plan 
Estratégico de 
Tecnologías de la 
Información - PETI, 
ítem 2.7.5.5 Mesa 
de servicios. 
Referencia para el 
desarrollo de planes 
dentro de la vigencia 
2022 

PETIC Subred - numeral 
8.5.5: se referencia el manejo 
de la mesa de servicios, el 
cual ya se encuentra 
implementado para la 
recepción de casos que se 
puedan presentar a nivel de 
procesos 

Se debe corregir dentro del 
documento en el capítulo 
6.4.1.4 el manejo de mesa de 
ayuda, debido a que se 
referencia que está en 
implementación y se observa 
dentro del documento que ya 
se tienen identificados medios 
de captura de casos, y el cual 
describe acciones de reporte y 
seguimiento a casos TIC. 

•  Un proceso para atender los 
incidentes y requerimientos de 
soporte de los servicios de TI, 
tipo mesa de ayuda  

G.ES.06 Guía Cómo 
Estructurar el Plan 
Estratégico de 
Tecnologías de la 

PETIC Subred - numeral 
8.5.5. se referencia el manejo 
de la mesa de servicios, el 
cual ya se encuentra 

Dentro del documento PETIC 
Subred en el numeral 6.4.1.4 
se encuentran temas 
relacionados con el manejo de 
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CRITERIOS (FURAG) 
GUÍA DE 

EVALUACIÓN 
(Referenciación) 

SOPORTE Y/O EVIDENCIA 
OBSERVACIONES Y/O 
RECOMENDACIONES 

Oficina de Control Interno 

Información - PETI, 
ítem 2.7.5.5 Mesa 
de servicios. 
Referencia para el 
desarrollo de planes 
dentro de la vigencia 
2022 

implementado para la 
recepción de casos que se 
puedan presentar a nivel de 
procesos 

mesa de ayuda, el cual 
describe acciones de reporte y 
seguimiento a casos TIC. 

•  Catálogo de servicios de TI 
actualizada 

G.ES.06 Guía Cómo 
Estructurar el Plan 
Estratégico de 
Tecnologías de la 
Información - PETI, 
ítem 2.7.5.4 
Servicios de 
operación 

PETIC Subred - numeral 6.5. 
Servicios tecnológicos. 

Sin observaciones 

•  Acuerdos de Nivel de Servicios 
(SLA por sus siglas en inglés) 
con terceros y Acuerdos de 
Niveles de Operación (OLA por 
sus siglas en inglés) 

G.ES.06 Guía Cómo 
Estructurar el Plan 
Estratégico de 
Tecnologías de la 
Información - PETI, 
ítem 2.7.2 Gobierno 
de TI 

Dentro del documento PETIC 
se encuentran definidos 
contratos que permiten dentro 
de su objeto definir tanto el 
manejo operacional como de 
prestación de servicios 

Sin observaciones 

104. Señale los aspectos incorporados en el esquema de gobierno de tecnologías de la información (TI) de la 
entidad: 

•  Políticas de TI definidas Guía 2 - Política 
General MSPI v1. 

En el Manual de seguridad de 
la información (código 13-00-
MA-0001) dispuesto en el 
aplicativo Almera, se observa 
la inclusión de políticas que 
aplican al desarrollo de 
acciones definidas bajo 
políticas internas. 

Teniendo en cuenta las guías 
que suministra el MinTIC para 
la identificación de políticas a 
nivel institucional, se 
recomienda realizar la 
verificación si se ha definido 
alguna adicional a partir de la 
última revisión del documento. 
Lo anterior, considerando que 
en la evaluación a través del 
FURAG 2022 se solicita el 
desarrollo del MSPI. 

•  Macro proceso o proceso 
(procedimientos, actividades y 
flujos) de gestión de TI definido, 
documentado y actualizado. 

G.ES.06 Guía Cómo 
Estructurar el Plan 
Estratégico de 
Tecnologías de la 
Información - PETI, 
ítem 2.6 
Entendimiento 
Estratégico 

PETIC Subred - numeral 8.5.6 
Procedimientos de gestión. Si 
bien refiere el aplicativo 
Almera, se identifica la 
necesidad de realizar ajustes 
o actualización ante nuevas 
tecnologías implementadas 

Se recomienda abarcar temas 
de procedimientos como: plan 
de capacitaciones (inducción y 
reinducción), eliminación e 
inactivación de cuentas en los 
diferentes aplicativos que se 
manejen, procedimiento de 
asignación de recursos 
tecnológicos asociado a 
procedimientos de activos 
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fijos, entre otros que apliquen 
en el manejo de las funciones 
y/u obligaciones en el manejo 
de información y tecnologías 
de la entidad.  

•  Instancias o grupos de 
decisión de TI definidas  

G.ES.06 Guía Cómo 
Estructurar el Plan 
Estratégico de 
Tecnologías de la 
Información - PETI, 
ítem 2.7.2 Gobierno 
de TI 

PETIC Subred - numeral 8.3 
se referencia capítulo de 
gestión de la información que 
permite identificar las 
acciones por medio de 
análisis y basados en el ciclo 
de vida de la información 

Sin novedad  

•  Estructura organizacional del 
área de TI 

G.ES.06 Guía Cómo 
Estructurar el Plan 
Estratégico de 
Tecnologías de la 
Información - PETI, 
ítem 2.7.2.4 
Estructura 
organizacional de TI 

PETIC Subred - numeral 8.2.3 
Estructura organizacional de 
TI. Se definen las funciones y 
actividades por grupo de 
trabajo que realiza el área de 
TIC 

Teniendo en cuenta que se 
tienen definidas las funciones, 
es importante conservar los 
soportes (actas) de las 
reuniones de los diferentes 
comités de la Subred, de los 
cuales es integrante la jefatura 
de TI, en las que se trataron 
asuntos relacionados con 
desarrollo de las acciones de 
TIC definidas en el PETIC, con 
el fin de evidenciar avances 
y/o identificar eventos o 
normatividad que pueda 
afectar el desarrollo de 
actividades en cada vigencia. 

•  Indicadores para medir el 
desempeño de la gestión de TI 

G.ES.06 Guía Cómo 
Estructurar el Plan 
Estratégico de 
Tecnologías de la 
Información - PETI, 
ítem 2.7.2 Gobierno 
de TI 

PETIC Subred - numeral 9.3.9 
Indicadores de medición. 
Refiere los indicadores a 
cumplir durante el cuatrienio, 
el cual cumple con los criterios 
que se solicitan dentro del 
documento en los temas a 
tratar en cada vigencia 

Se recomienda realizar ajuste 
o actualización de los 
indicadores, pues si bien 
cumple con los criterios, en la 
última columna de la tabla 
donde se detalla el indicador, 
se debería tomar de base el 
grado de cumplimiento y así 
evidenciar el avance en cada 
vigencia, teniendo en cuenta 
que para el cuatrienio se 
plasman líneas base de 
indicadores, por lo que es 
importante evidenciar el 
avance porcentual del 
indicador desde el inicio y 
hasta el cierre de cada 
vigencia, y luego el cuatrienio. 
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105. Para la optimización de las compras de tecnologías de información (TI), la entidad: 

•  Utilizó Acuerdos Marco de 
Precios para bienes y servicios 
de TI 

G.ES.06 Guía Cómo 
Estructurar el Plan 
Estratégico de 
Tecnologías de la 
Información - PETI, 
ítem 2.8.2 
Estructura de 
actividades 
estratégicas 

No se evidenció la utilización 
de documentos asociados al 
manejo de adquisición de 
tecnologías 

Si bien es cierto que es un 
proceso que se encuentra 
compartido desde la Dirección 
de Contratación, es importante 
dentro del proceso TIC definir 
o seguir la estructura del plan 
de acción y de compras de la 
Subred. Esta estructura es la 
base para hacer el 
seguimiento a la ejecución 
presupuestal. Lo anterior, 
teniendo en cuenta que, para 
el proceso de TIC se han 
definido servicios y bienes 
dentro del cuatrienio, pero no 
se observa la utilización de 
acuerdos marco de precios en 
la ejecución de los que están 
en curso. 

•  Utilizó mecanismos o contratos 
de agregación de demanda 
para bienes y servicios de TI 

G.ES.06 Guía Cómo 
Estructurar el Plan 
Estratégico de 
Tecnologías de la 
Información - PETI, 
ítem 2.8.2 
Estructura de 
actividades 
estratégicas 

En la Política de Compras y 
Contratación Pública, 
dispuesta en el aplicativo 
Almera con código 01-01-OD-
0038, se muestra el 
procedimiento para las 
compras o adquisiciones y los 
criterios de transparencia. 

El proceso Gestión de TIC 
realiza la adquisición de 
bienes y servicios, por medio 
del modelo definido dentro de 
la política de compras y 
contratación pública, teniendo 
en cuenta el manual de 
contratación. 

•  Aplicó otras metodologías, 
casos de negocio o criterios 
documentados para la 
adquisición y/o evaluación de 
soluciones de TI 

106. Respecto a la gestión de proyectos de tecnologías de la información (TI), la entidad: 

•  Aplicó una metodología para la 
gestión de proyectos de TI que 
incluye seguimiento y control a 
las fichas de proyecto a través 
de indicadores 

G.ES.06 Guía Cómo 
Estructurar el Plan 
Estratégico de 
Tecnologías de la 
Información - PETI, 
ítem 2.5.2 Uso y 
apropiación de la 
tecnología 

PETIC Subred - numeral 9 se 
referencian los Proyectos a 
ejecutar dentro de la vigencia 

Se recomienda contar con un 
informe de seguimiento junto 
con los soportes de ejecución, 
en razón a que, proyectos 
como los de Tele UCI y Tele 
Medicina se proyectaron para 
ejecutar en varias vigencias, 
por lo que, es importante 
disponer de información que 
evidencie los avances y nivel 
de cumplimiento en cada 
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vigencia para garantizar el 
alcance del 100% 

•  Garantizó que todas las 
iniciativas, proyectos o planes 
de la entidad que incorporen 
componentes de TI, son 
liderados en conjunto entre las 
áreas misionales y el área de TI 
de la entidad 

G.ES.06 Guía Cómo 
Estructurar el Plan 
Estratégico de 
Tecnologías de la 
Información - PETI, 
ítem 2.5.3 Sistemas 
de información y 
2.5.4 Servicios 
Tecnológicos 

PETIC Subred - numeral 9.2 
se referencia el Proyecto 
Implementación de Tele 
consulta, Tele UCI y 
Telemedicina en la vigencia, 
en el cual se detalla el equipo 
de trabajo conformado y 
responsable por las áreas 
misionales y el área de TI de 
la entidad. 

Sin observación 

•  Utilizó el principio de incorporar 
desde la planeación la visión de 
los usuarios y la atención de las 
necesidades de los grupos de 
valor 

G.ES.06 Guía Cómo 
Estructurar el Plan 
Estratégico de 
Tecnologías de la 
Información - PETI, 
ítem 2.7 Modelo de 
Gestión de TI 

PETIC Subred - numeral 9 se 
referencian los Proyectos a 
ejecutar dentro de la vigencia 
y en donde se encuentra 
definido el objetivo de la 
empresa y la aplicación que 
beneficia a la visión de la 
Subred. 

Sin observación 

•  Realizó la documentación y 
transferencia de conocimiento 
a proveedores, contratistas y/o 
responsables de TI, sobre los 
entregables o resultados de los 
proyectos ejecutados en la 
vigencia evaluada 

G.ES.06 Guía Cómo 
Estructurar el Plan 
Estratégico de 
Tecnologías de la 
Información - PETI, 
ítem 2.7.2 Gobierno 
de TI 

Se debe verificar el informe de 
cumplimiento en el cual se 
encuentre los manuales (en 
caso de aplicar) o certificados 
(en caso de ser de servicio), 
con el fin de dar cumplimiento 
a los objetos del contrato o 
proyectos desarrollados, lo 
anterior, permitirá cumplir el 
principio de transparencia 
ante cualquier ente de control 
u otra parte interesada que lo 
requiera. 

Se recomienda dejar en el 
aplicativo Almera, como medio 
de soporte, los manuales de 
usuario cuando se trate de 
aplicaciones, y en caso de 
temas de herramientas TIC, el 
manual de manejo para el 
buen uso de los aplicativos 
implementados y/o activos en 
puestos en funcionamiento. 

•  Contó con herramientas 
tecnológicas para la gestión de 
proyectos de TI 

G.ES.06 Guía Cómo 
Estructurar el Plan 
Estratégico de 
Tecnologías de la 
Información - PETI, 
ítem 2.8 Modelo de 
Planeación 

Dentro del documento no se 
relaciona la metodología que 
se usa para el desarrollo de 
proyectos o la herramienta; 
aunque lo anterior no quiere 
decir que no se desarrolle, 
pues es claro que al 
30/04/2023 se encuentran 
proyectos en ejecución. 

Se recomienda relacionar 
dentro del documento PETIC 
las herramientas que se 
utilizan y así contar con los 
soportes para adjuntar, tanto 
en el cierre del proyecto como 
en el seguimiento de éste, y en 
la ejecución de acciones 
realizadas por el proveedor. 

107. Con relación a la planeación y gestión de los componentes de información, la entidad: 
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•  Cuenta con el catálogo de 
componentes de información 
actualizado 

G.ES.06 Guía Cómo 
Estructurar PETI, 
ítem 7.5 Modelo de 
gestión de servicios 
tecnológicos 

PETIC Subred - numeral 6.4. 
referencia los Sistemas de 
Información con los que 
cuenta la Subred. 

Sin observaciones 

•  Cuenta con vistas de 
información actualizadas de la 
arquitectura de información 
para todas las fuentes de 
información 

G.ES.06 Guía Cómo 
Estructurar PETI, 
ítems 2.7.3.2 
Arquitectura de 
Información y 
2.7.4.1 Arquitectura 
de sistemas de 
información 

PETIC Subred - numeral 
8.3.2. Arquitectura de 
Información. Se define el tema 
referente a manejo y ciclo de 
vida de información  

Dentro del numeral no se 
observó definido el esquema 
de ilustración 24 referente a 
ciclo de vida de información. 
Además, es importante que el 
levantamiento de información 
se pueda evidenciar en el 
aplicativo Almera para su 
consulta de ciclo de vida en la 
que se encuentra basada la 
implementación programada 
de manera actualizada, por lo 
que, se  recomienda dentro del 
documento definir la versión 
que se aplica a los desarrollos 
propios; si bien es cierto que el 
código fuente no se debe 
publicar en cumplimiento a 
políticas de seguridad de la 
información, si se debe dar a 
conocer a los colaboradores 
las acciones de mejora que 
aplican o las acciones de 
mejora dentro de cada uno de 
los productos desarrollados a 
nivel interno. 

•  Implementa procesos o 
procedimientos de calidad de 
los datos 

G.ES.06 Guía Cómo 
Estructurar el PETI, 
ítem 2.5.5 Gestión 
de Información 

PETIC Subred - numeral 8.3. 
Gestión de Información 
cumple 

Sin observaciones 

•  Implementa procesos o 
procedimientos que aseguren 
la integridad, disponibilidad y 
confidencialidad de los datos 

Guía Documento 
Maestro MSPI 
evaluación técnica y 
administrativa 

PETIC Subred - numeral 6.1. 
estrategia de ti. Hacen 
referencia del manejo que 
tienen con el aplicativo de 
dinámica para el manejo de 
datos que se captan desde los 
diferentes módulos 

Si bien es cierto que se aplican 
procedimientos en el sistema 
de información de Dinámica 
Gerencial, es importante tener 
en cuenta la guía del MSPI, en 
la cual se evalúa, tanto 
criterios administrativos como 
técnicos, que van 
directamente relacionados a 
los controles que aplican a 
seguridad de la información 

https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/704/articles-237872_maestro_mspi.pdf
https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/704/articles-237872_maestro_mspi.pdf
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108. Con relación a la planeación y gestión de los sistemas de información, la entidad: 

•  Cuenta con un catálogo 
actualizado de todos los 
sistemas de información 

G.ES.06 Guía Cómo 
Estructurar PETI, 
ítem 2.7.5 Modelo 
de gestión de 
servicios 
tecnológicos 

PETIC Subred - numeral 6.4. 
referencia los Sistemas de 
Información (misionales y 
administrativos) con los que 
cuenta la Subred. 

Sin observaciones 

•  Cuenta con una arquitectura 
de referencia y una arquitectura 
de solución debidamente 
documentadas o actualizadas 
para todas sus soluciones 
tecnológicas 

G.ES.06 Guía Cómo 
Estructurar el PETI, 
ítem 2.7.5 Modelo 
de gestión de 
servicios 
tecnológicos 

PETIC Subred - numeral 9 se 
referencian los Proyectos a 
ejecutar dentro de la vigencia 

Sin observaciones 

•  Incluyó características en sus 
sistemas de información que 
permitan la apertura de sus 
datos de forma automática y 
segura 

G.ES.06 Guía Cómo 
Estructurar PETI, 
ítem 2.8 Modelo de 
Planeación 

Al revisar el sistema de 
información Dinámica 
Gerencial, se observó que por 
la definición de roles permite 
hacer acciones de apertura de 
algunos procesos y así poder 
cumplir con la trazabilidad de 
procedimientos realizados 
dentro del sistema de 
información 

Se recomienda: 1) Tener en 
cuenta los formatos y el 
cumplimiento de temas 
definidos dentro de la 
información y datos solicitados 
en el estándar de Gerencia de 
la Calidad, 2) Hacer la relación 
con el manejo de guías en 
temas de seguridad de la 
información para auditorias de 
procedimientos que se 
encuentran en la evaluación 
técnica en el MSPI (T.1.2 
Gestión de acceso de 
usuarios; T.1.4 Control de 
acceso a sistemas y 
aplicaciones) 

•  Incorporó dentro de los 
contratos de desarrollo de sus 
sistemas de información, 
cláusulas que obliguen a 
realizar transferencia de 
derechos de autor a su favor 

G.ES.06 Guía Cómo 
Estructurar el PETI, 
ítem 2.5.3 Sistemas 
de información 

PETIC Subred - numeral 
6.4.1.2. Sistema de 
Información Hospitalario se 
referencia los Convenios 
Interadministrativos 019 y 021 
el manejo de licenciamiento 
que aplica al cumplimiento de 
derechos de autor aplicados a 
la Subred Sur Occidente 

Sin observaciones 

•  Implementó para sus sistemas 
de información funcionalidades 
de trazabilidad, auditoría de 
transacciones o acciones para 
el registro de eventos de 
creación, actualización, 

G.ES.06 Guía Cómo 
Estructurar el PETI, 
ítem 2.5.3 Sistemas 
de información 

PETIC Subred - numeral 
8.5.6. define Procedimientos 
de Gestión, así mismo en 
Almera se encuentra definido 
el Procedimiento Gestión de 
Backup de bases de datos y 

Sin observaciones 

https://sgi.almeraim.com/sgi/secciones/index.php?a=procesos&option=verproceso&procesoid=10758&hl=backu
https://sgi.almeraim.com/sgi/secciones/index.php?a=procesos&option=verproceso&procesoid=10758&hl=backu
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modificación o borrado de 
información 

Sistemas de información 
(código 13-00-PR-0002) 

•  Cuenta con la documentación 
técnica y funcional 
debidamente actualizada, para 
cada uno de los sistemas de 
información 

G.ES.06 Guía Cómo 
Estructurar el PETI, 
ítem 2.5.3 Sistemas 
de información 

En la documentación que se 
observó en el aplicativo 
Almera y el OneDrive de 
soporte FURAG, se 
encontraron definidas las 
tablas de cambio, lo cual 
aplica para el desarrollo de los 
cambios realizados en los 
diferentes sistemas de 
información que se manejan, y 
están descritos en las notas 
aclaratorias del documento.  

Tomando como base de 
consulta el aplicativo Almera, 
se identifica que el proceso 
Gestión de TICS cuenta con 
un levantamiento documental 
acerca del manejo técnico y 
funcional de los sistemas de 
información y que son 
verificados con los soportes 
entregados a la evaluación de 
FURAG. 

•  Cuenta con manuales de 
usuario y manuales técnicos y 
de operación debidamente 
actualizados, para cada uno de 
los sistemas de información 

G.ES.06 Guía Cómo 
Estructurar el PETI, 
ítem 2.5.3 Sistemas 
de información 

Tomando como base de 
consulta el aplicativo Almera, 
se identifica que el proceso 
Gestión de TICS cuenta con 
manuales, tanto técnicos 
como de usuario que son de 
apoyo para el desarrollo de los 
diferentes sistemas de 
información que maneja la 
Subred. 

Sin observaciones. 

•  Realiza desarrollos de 
software y cuenta con todos los 
documentos de arquitectura de 
software actualizados 

G.ES.06 Guía Cómo 
Estructurar el PETI, 
ítem 2.7.5.2 
Infraestructura 

Dentro del documento PETIC 
Subred se referencian 
aplicaciones y/o reportes que 
son desarrollos propios que 
permiten contribuir al registro 
de acciones enfocadas al 
apoyo biomédico 

Sin observaciones 

•  Definió e implementó una 
metodología de referencia para 
el desarrollo de software o 
sistemas de información, 
indique cuál. 

G.ES.06 Guía Cómo 
Estructurar el PETI, 
ítem 2.4 Rupturas 
estratégicas 

En la información registrada 
en el FURAG se indicó que la 
metodología es “Scrum” y en 
el PETIC Subred numeral 8.7 
Modelo de Planeación se 
referencia los proyectos a 
ejecutar, el cual indica temas 
de desarrollo 

Se recomienda especificar 
dentro del manual de 
desarrollos propios los ajustes 
de desarrollo, dando 
cumplimiento al modelo en el 
cual especifica la evolución del 
producto en mejoras o 
adecuaciones que se realiza, y 
así mismo este sirva de guía 
para el manejo del aplicativo  

109. Con relación al esquema de soporte y mantenimiento de los sistemas de información, la entidad: 

•  Lo definió, lo documentó, está 
aprobado e implementado, y se 

G.ES.06 Guía Cómo 
Estructurar el PETI, 

PETIC Subred - numeral 6.3 
Gestión de Información 
describe el proceso que se 

Se recomienda que cada vez 
que se realice las 
actualizaciones a los 

https://sgi.almeraim.com/sgi/secciones/index.php?a=procesos&option=verproceso&procesoid=10758&hl=backu
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actualiza mediante un proceso 
de mejora continua  

ítem 2.5.3 Sistemas 
de información 

realiza por un grupo de equipo 
técnico, se da cumplimiento al 
procedimiento 

diferentes sistemas de 
información se anexe al 
aplicativo Almera como medio 
de verificación de los cambios 
que se realizan anexos al 
procedimiento definido y 
aprobado 

110. Con respecto al ciclo de vida de los sistemas de información, la entidad: 

•  Definió un proceso de 
construcción de software que 
incluya planeación, diseño, 
desarrollo, pruebas, puesta en 
producción y mantenimiento 

G.ES.06 Guía Cómo 
Estructurar el PETI, 
ítem 2.5.3 Sistemas 
de información 

PETIC Subred - numeral 8.3.2 
Arquitectura de Información 
describe el procedimiento del 
manejo con relación a las 
necesidades de la entidad 

Se recomienda dentro del 
documento hacer ajuste de 
ilustración ya que se dejó 
descrito, pero no se adjuntó la 
imagen   

•  implementó un plan de 
aseguramiento de la calidad 
durante el ciclo de vida de los 
sistemas de información que 
incluya criterios funcionales y 
no funcionales 

G.ES.06 Guía Cómo 
Estructurar el PETI, 
ítem 2.5.3 Sistemas 
de información 

PETIC Subred - numeral 8.3.2 
Arquitectura de Información 
describe el procedimiento del 
manejo con relación a las 
necesidades de la entidad, 
ítem 3 de validación y 
depuración 

 Sin observaciones 

•  Definió y aplicó una guía de 
estilo en el desarrollo de sus 
sistemas de información e 
incorpora especificaciones y 
lineamientos de usabilidad 
definidos por el MinTic 

G.ES.06 Guía Cómo 
Estructurar el PETI, 
ítem 2.5.3 Sistemas 
de información 

PETIC Subred - numeral 8.3.2 
Arquitectura de Información 
describe el procedimiento del 
manejo con relación a las 
necesidades de la entidad 

Sin observaciones 

111. Con relación al soporte y operación de la infraestructura de TI (o servicios tecnológicos), la entidad: 

•  Implementó un plan de 
mantenimiento preventivo y 
evolutivo (de mejoramiento) 
sobre la infraestructura de TI 

G.ES.06 Guía Cómo 
Estructurar el PETI, 
ítem 2.7.5.4 
Servicios de 
operación, capítulo 
de mesa de 
servicios (2.7.5.5) 
punto de referencia 
para el desarrollo de 
planes dentro de la 
vigencia actual 
(MinTic) 

En el aplicativo Almera se 
observó formato de 
Cronograma mantenimiento 
equipos – software (código 
13-02-FO-0006) versión 4, lo 
cual es soporte de manejo de 
mantenimiento de equipos 
para ser desarrollado en cada 
vigencia  
 

Se recomienda realizar la 
actualización a la vigencia en 
curso para cargar en el 
aplicativo Almera como medio 
de consulta para definir el plan 
de trabajo en las áreas 
mientras se realiza el 
procedimiento 

•  Implementó un programa de 
correcta disposición final de los 
residuos tecnológicos de 
acuerdo con la normatividad del 
gobierno nacional 

Ley 1672 de 2013 
“Por la cual se 
establecen los 
lineamientos para la 
adopción de una 
política pública de 

La Subred ha adoptado la 
Resolución 1512 de 2010 
Ministerio de Ambiente “Por la 
cual se establecen los 
Sistemas de Recolección 
Selectiva y Gestión Ambiental 

Es importante definir un 
procedimiento para el manejo 
de equipos que se entregan de 
baja al sub proceso de Gestión 
Ambiental, y así estar 
alineados con el cumplimiento 
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CRITERIOS (FURAG) 
GUÍA DE 

EVALUACIÓN 
(Referenciación) 

SOPORTE Y/O EVIDENCIA 
OBSERVACIONES Y/O 
RECOMENDACIONES 

Oficina de Control Interno 

gestión integral de 
Residuos de 
Aparatos Eléctricos 
y Electrónicos 
(RAEE), y se dictan 
otras disposiciones”. 

de Residuos de 
Computadores y/o Periféricos 
y se adoptan otras 
disposiciones” que se 
encuentra en el aplicativo 
Almera 

de la resolución que se adoptó 
en la Subred, de tal manera 
que, se evidencie una 
unificación de procesos que 
permita visibilizar la 
trazabilidad en la disposición 
final de residuos electrónicos 
desde el proceso Gestión de 
TIC, a partir del inicio hasta la 
entrega del artículo al sub 
proceso Gestión Ambiental 
para su disposición final. 

•  Cuenta con un directorio 
actualizado de todos los 
elementos de infraestructura de 
TI 

G.ES.06 Guía Cómo 
Estructurar el PETI, 
ítem 2.7.5.2 
Infraestructura 

PETIC Subred - numeral 6.5.1 
Infraestructura se encuentra 
definido los temas de los 
elementos que se utilizan para 
la operación del sistema de 
información y componentes 
TIC 

Sin observaciones 

•  Cuenta con vistas actualizadas 
de despliegue, conectividad y 
almacenamiento de la 
arquitectura de infraestructura 
de TI 

G.ES.06 Guía Cómo 
Estructurar el PETI, 
ítem 2.7.5.2 
Infraestructura 

PETIC Subred - numeral 6.5.1 
Infraestructura se encuentra 
definido los temas de 
conectividad y de operación 
del sistema de información y 
componentes TIC 

Sin observaciones 

•  Hace uso de servicios de 
computación en la nube para 
mejorar los servicios que presta 
la entidad 

G.ES.06 Guía Cómo 
Estructurar el PETI, 
ítem 2.5.3 Sistemas 
de información 

PETIC Subred - numeral 
6.5.1.9 Conectividad describe 
el manejo de infraestructura 
para el manejo de información 
en la nube y el numeral 8.5.2. 
Infraestructura describe el 
manejo de respaldo de datos 
en la nube 

Considerando que se cuenta 
con un sistema de 
almacenamiento en la nube, 
se recomienda que una vez se 
desarrolle el proyecto de 
transición a IPv6, evaluar las 
configuraciones pertinentes de 
los equipos que permiten 
extraer o migrar la información 
de almacenamiento o de 
servicios que se manejan en la 
nube. Aunque el concepto 
específicamente hace 
referencia a temas de 
almacenamiento, es 
importante dentro del proceso 
de planeación de migración 
tener en cuenta las 
configuraciones actuales de 
servicios en la nube, los cuales 
actualmente se encuentran en 
IPv4. 
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CRITERIOS (FURAG) 
GUÍA DE 

EVALUACIÓN 
(Referenciación) 

SOPORTE Y/O EVIDENCIA 
OBSERVACIONES Y/O 
RECOMENDACIONES 

Oficina de Control Interno 

•  Documentó e implementó un 
plan de continuidad de los 
servicios tecnológicos 
mediante pruebas y 
verificaciones acordes a las 
necesidades de la entidad 

G.ES.06 Guía Cómo 
Estructurar el PETI, 
ítem 2.7.5.6 
Procedimientos de 
gestión 

 
 

PETIC Subred - numeral 8.5 
en servicios tecnológicos se 
describe el manejo y el 
concepto de continuidad. En 
la entidad se han realizado 
simulacros (pruebas) con 
periodicidad semestral. 

Sin observaciones.  

•  Implementó mecanismos de 
disponibilidad de la 
infraestructura de TI, de tal 
forma que se asegure el 
cumplimiento de los ANS 
establecidos 

G.ES.06 Guía Cómo 
Estructurar el PETI, 
ítem 2.7.5.6 
Procedimientos de 
gestión 

PETIC Subred - numeral 5.5 
Servicios Tecnológicos se 
escriben acciones que se van 
a realizar para el manejo de la 
disponibilidad de 
infraestructura bajo la 
descripción de asegurar la 
operación de servicios 

Sin observaciones 

•  Realiza monitoreo del 
consumo de recursos 
asociados a la infraestructura 
de TI  

G.ES.06 Guía Cómo 
Estructurar el PETI, 
ítem 2.7.5.2 
Infraestructura 

PETIC Subred - numeral 5.5 
Servicios Tecnológicos se 
describen acciones que se 
van a realizar para el manejo 
de la disponibilidad de 
infraestructura  

En el ítem referenciado se 
describe un análisis de 
identificación, respecto del 
cual se recomienda ser más 
específicos en cuanto al 
recurso a evaluar como redes, 
equipos, servidores, internet 
etc. que aporten al indicador o 
criterio de evaluación 

112. ¿En qué fase de la 
adopción de IPv62 se encuentra 
actualmente la entidad? 

-Fase de planeación 

Resolución 1126 de 
2021 "Por la cual se 
modifica la 
Resolución 2710 de 
2017, por la cual se 
establecen 
lineamientos para la 
adopción del 
protocolo IPv6" de 
MinTic 

PETIC Subred - numeral 8.5.3 
Conectividad, se referencia la 
necesidad y la obligatoriedad 
de hacer la transición al IPV6; 
no obstante, no se deja 
reflejado dentro del 
documento el plan de 
implementación 

Teniendo en cuenta los 
tiempos definidos en la 
Resolución 1126 de 2021, se 
recomienda continuar con la 
gestión y trámites de 
asignación y disponibilidad 
presupuestal para las 
actualizaciones pertinentes. 
De otra parte, si bien es cierto 
que en la actualidad no se 
cuenta con una fecha de 
desactivación del IPv4, esto no 
indica que no se pueda dar 
inicio o proyectar la planeación 
y/o ejecución de la transición 
para mejorar el rendimiento y 
continuar con el buen 
funcionamiento de las 
configuraciones pertinentes y 
cambios que se consideren 

                                                 
2 IPv6 es un protocolo de actualización al protocolo IPv4, diseñado para resolver el problema de agotamiento de direcciones. 
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CRITERIOS (FURAG) 
GUÍA DE 

EVALUACIÓN 
(Referenciación) 

SOPORTE Y/O EVIDENCIA 
OBSERVACIONES Y/O 
RECOMENDACIONES 

Oficina de Control Interno 

necesarios para la adopción 
del IPv6. 

113. Con respecto a la 
adopción de IPv6, la entidad 
cuenta con: 

-Plan de Diagnóstico (Fase 
planeación) y Plan detallado del 
proceso de transición (Fase 
planeación) 

Resolución 1126 de 
2021 "Por la cual se 
modifica la 
Resolución 2710 de 
2017, por la cual se 
establecen 
lineamientos para la 
adopción del 
protocolo IPv6" de 
MinTIC 

PETIC Subred - numeral 8.5.3 
Conectividad, se referencia la 
necesidad y la obligatoriedad 
de hacer la transición al IPv6; 
no obstante, no se deja 
reflejado dentro del 
documento el plan de 
implementación 

Teniendo en cuenta los 
tiempos definidos en la 
Resolución 1126 de 2021, se 
recomienda realizar la 
verificación por fases 
(diagnóstico, planeación y 
ejecución) y pruebas de 
funcionamiento de la 
transición para contemplar las 
configuraciones pertinentes y 
cambios que se consideren 
necesarios para el 
cumplimiento normativo. 

114. Frente a la estrategia para el uso y apropiación de tecnologías de la información (TI), la entidad: 

•  Implementó una estrategia de 
uso y apropiación para todos 
los proyectos de TI, teniendo en 
cuenta estrategias de gestión 
del cambio 

G.ES.06 Guía Cómo 
Estructurar el PETI, 
ítem 2.7.5.6 
Procedimientos de 
gestión 

PETIC Subred - numeral 
8.6.2. referencia las 
estrategias de Gestión del 
Cambio incluyendo una 
estructura de equipo, modelo 
de patrocinio, tácticas 
especiales y evaluación de 
riesgos. Sin estos elementos, 
será muy difícil desarrollar e 
implementar los planes de 
Gestión del Cambio que 
necesita un proyecto exitoso 

Se recomienda se anexe la 
matriz o documento que 
manejan de los proyectos a 
realizar dentro de un periodo, 
pues si bien es cierto el 
capítulo 9 menciona los 
proyectos se deben validar los 
criterios a implementar para 
que se cumpla la estrategia de 
gestión del cambio. 

•  Implementó una estrategia de 
divulgación y comunicación de 
los proyectos de TI  

G.ES.06 Guía Cómo 
Estructurar el PETI, 
ítem 2.8.7 Plan 
proyecto de 
inversión 

PETIC Subred - numeral 10 
referencia el Plan de 
Comunicaciones 
evidenciando los medios que 
se cuentan para la verificación 
de los proyectos a ejecutar 

Se recomienda hacer uso o 
mención del SIGEP, que si 
bien es cierto se encuentra 
descrito dentro de los 
manuales de contratación, es 
importante mencionar como 
otro medio de transparencia 
para el manejo de proyectos a 
ejecutar. 

•  Realizó la caracterización de 
los grupos de interés internos y 
externos 

G.ES.06 Guía Cómo 
Estructurar el PETI, 
ítem 2.5.2 Uso y 
apropiación de la 
tecnología 

PETIC Subred - numeral 8.6 
Uso y apropiación se identifica 
la necesidad de identificar los 
grupos de interés para el 
manejo de implementación de 
nuevas tecnologías a nivel 
TIC 

La entidad cuenta con un 
documento de Caracterización 
de Grupos de Interés 
publicado en el aplicativo 
Almera con código 01-01-OD-
0041, el cual registra una 
caracterización del proceso 
Gestión de TICS que describe 
a los colaboradores de dicho 
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CRITERIOS (FURAG) 
GUÍA DE 

EVALUACIÓN 
(Referenciación) 

SOPORTE Y/O EVIDENCIA 
OBSERVACIONES Y/O 
RECOMENDACIONES 

Oficina de Control Interno 

proceso (Ingenieros de 
Sistemas y Técnicos en 
Sistemas); no obstante, no 
incluye una caracterización de 
ciudadanos, usuarios e 
interesados de los servicios 
que presta la entidad para 
mejorarlos de acuerdo con la 
Política de Gobierno Digital e 
identificar nueva tecnología a 
implementar. 

•  Ejecutó un plan de formación o 
capacitación dirigido a 
servidores públicos para el 
desarrollo de competencias 
requeridas en TI 

G.ES.06 Guía Cómo 
Estructurar el PETI, 
ítem 2.7.4.2 
Implementación de 
sistemas de 
información 

Dentro del documento PETIC 
Subred se referencia la 
importancia de capacitaciones 
en varios temas que permiten 
el desarrollo de las acciones 
de los colaboradores. 

Se recomienda continuar y 
fortalecer la realización de 
talleres enfocados al manejo 
de herramientas de TIC y a 
temas de seguridad de la 
información basados en la 
guía de sensibilización que 
suministra el MinTIC. 

•  Realizó seguimiento a través 
de indicadores sobre el uso y 
apropiación de TI en la entidad 

G.ES.06 Guía Cómo 
Estructurar el PETI 
ítem 2.5.2 Uso y 
apropiación de la 
tecnología 

PETIC Subred - numeral 6.3 
Gestión de Información 
incluye el proceso de manejo 
de indicadores de gestión, los 
cuales se encuentran 
definidos y registrados en el 
aplicativo Almera. 

Sin observaciones 

•  Ejecutó acciones de mejora a 
partir de los resultados 
obtenidos a través de los 
indicadores de uso y 
apropiación  

G.ES.06 Guía Cómo 
Estructurar el PETI, 
ítem 2.5.2 Uso y 
apropiación de la 
tecnología 

En el aplicativo Almera se 
observó el seguimiento de las 
acciones programadas en la 
vigencia de acuerdo con los 
indicadores establecidos, y el 
responsable de dicho 
seguimiento 

Sin observaciones 

123. Con respecto a los 
procesos, trámites o servicios 
de la entidad que requieren 
interoperabilidad, se ha hecho 
un proceso completo de 
identificación y su 
documentación está actualizada  

G.ES.06 Guía Cómo 
Estructurar el PETI, 
ítem 2.5.3 Sistemas 
de información 

PETIC Subred - numeral 6.4 
Sistemas de Información 
describe a detalle los sistemas 
de que se tienen en uso, y en 
específico el numeral 6.4.1.3 
de Sistemas de Información 
de Apoyo hace una 
descripción más a detalle de 
la situación actual y el manejo 
de interoperabilidad que se 
maneja en la red 

En el aplicativo Almera se 
observaron manuales de 
manejo de los usuarios y de 
herramientas que han sido 
implementadas. Asimismo, en 
el aplicativo SURESOC se 
observaron herramientas 
referentes a temas del proceso 
Gestión de TICS que orientan 
a colaboradores nuevos en el 
funcionamiento de 
herramientas que se utilizan 

124. Con respecto al Marco de 
Interoperabilidad para realizar 
intercambio de información con 
otras entidades, lo utiliza y su 
documentación está actualizada 



 

FORMATO DE INFORME, 
SEGUIMIENTO O EVALUACIÓN 

DE CONTROL INTERNO 

Versión: 2 

 

Fecha de 
aprobación:  

05/05/2022 

Código:  17-00-FO-0009 

 

Informe OCI-SISSSO-IL-2023-20 Seguimiento al cumplimiento del PETIC en el marco del FURAG                Página 20 de 32 

CRITERIOS (FURAG) 
GUÍA DE 

EVALUACIÓN 
(Referenciación) 

SOPORTE Y/O EVIDENCIA 
OBSERVACIONES Y/O 
RECOMENDACIONES 

Oficina de Control Interno 

en el desarrollo de actividades 
diarias. 

131. La automatización o 
mejora de los procesos le ha 
permitido a la entidad: Mejorar 
los tiempos de respuesta, la 
disponibilidad de sus servicios, 
la satisfacción de los 
ciudadanos y de los usuarios 
internos y reducir costos 
operacionales. 

G.ES.06 Guía Cómo 
Estructurar el PETI, 
ítem 2.7.5.6 
Procedimientos de 
gestión 

En el PETIC Subred se 
especifica los proyectos a 
ejecutar, los cuales dan 
cumplimiento al desarrollo de 
servicios generando 
interoperabilidad a varios 
procesos internos. 

Se recomienda dentro del 
cierre de cada vigencia, contar 
y disponer de los soportes de 
ejecución para verificar el 
cumplimiento según lo 
programado y mantener 
documentación que evidencie 
la gestión realizada. 

137. ¿La entidad hace uso de 
tecnologías basadas en 
software libre o código abierto?: 
Si y cuenta con las evidencias  

G.ES.06 Guía Cómo 
Estructurar el PETI, 
ítem 2.4 Rupturas 
Estratégicas 

PETIC Subred - numeral 
6.4.1.3 Sistemas de 
Información de apoyo, se 
indica en desarrollos a la 
medida que SURESOC está 
diseñado para el cubrimiento 
de varias soluciones en varios 
procesos 

Sin observaciones 

138. Cuáles de las siguientes 
tecnologías emergentes de la 
Cuarta Revolución Industrial 
que facilitan la prestación de 
servicios del Estado utiliza la 
entidad: 

-Análisis masivo de datos (Big 
data)  

-Robótica y similares 

-Automatización robótica de 
procesos  

G.ES.06 Guía Cómo 
Estructurar el PETI, 
ítem 2.4 Rupturas 
Estratégicas 

En el PETIC Subred se 
referencia el manejo del 
análisis que se hace a la 
generación de información por 
medio de los datos obtenidos 
por el sistema de información. 
Adicional a esto, se encuentra 
el enfoque al manejo 
direccional con nuevas 
tecnologías de Biomédica que 
aplica al desarrollo de 
proyectos para la vigencia 

Sin observaciones 

139. ¿La entidad aplica 
programas de uso de tecnología 
para participación ciudadana y 
Gobierno abierto en sus 
procesos misionales? 
-cuenta con las evidencias  

G.ES.06 Guía Cómo 
Estructurar el PETI, 
ítem 2.8.5 Plan de 
intervención 
sistemas de 
información 

La Subred utiliza las redes 
sociales como: Facebook, 
Instagram, y Twitter, como 
también el botón de “Bogotá te 
escucha”. Además, utiliza 
medios de transmisión tipo 
Streaming y Microsoft Teams 
para actividades como 
rendición de cuentas o 
encuentros ciudadanos. 
https://www.facebook.com/Su
bredSurOccidenteESE/. 

El PETIC Subred cuenta con 
un Plan de Comunicaciones 
(numeral 10), en el cual se 

Sin observaciones 

https://www.facebook.com/SubredSurOccidenteESE/
https://www.facebook.com/SubredSurOccidenteESE/
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CRITERIOS (FURAG) 
GUÍA DE 

EVALUACIÓN 
(Referenciación) 

SOPORTE Y/O EVIDENCIA 
OBSERVACIONES Y/O 
RECOMENDACIONES 

Oficina de Control Interno 

describe los canales por los 
que se puede estar 
informados de noticias y 
eventos de la Subred. 

140. ¿La entidad hace uso de 
estrategias público-privadas 
que propendan por el uso de 
medios de pago electrónico?  
-cuenta con las evidencias  

Decreto 1692 de 
2020 “Por medio del 
cual se modifica el 
Decreto 2555 de 
2010 en lo 
relacionado con los 
sistemas de pago de 
bajo valor”,  “busca 
promocionar la 
actividad de 
adquirencia, 
permitiendo que 
esta actividad sea 
ofrecida por nuevos 
actores no vigilados 
por la 
Superintendencia 
Financiera de 
Colombia que 
complementen los 
esquemas 
tradicionales con 
modelos de negocio 
disruptivos.”  

Pagos electrónicos realizados 
por PSE, transferencia 
electrónica bancaria, del 
mismo modo se reciben pagos 
por estos medios digitales; 
documentación en el proceso 
de Gestión Financiera del 
aplicativo Almera. 
 

Dentro de los soportes 
entregados en el OneDrive y 
en el aplicativo Almera no se 
observaron soportes 
referentes al manejo de pago 
por medios electrónicos, éstos 
podrían aplicar para uso de 
colaboradores y usuarios que 
hagan uso de los servicios y 
requieran utilizar este medio 
de pago. Se recomienda 
elaborar el procedimiento 
definiendo el manejo desde el 
proceso de TIC, teniendo en 
cuenta los criterios de 
seguridad que aplican para 
este tipo de medios 

141. ¿La entidad cuenta con 
programas de capacitación que 
permitan a sus servidores 
públicos apropiarse de 
capacidades para conocer 
tecnologías de la cuarta 
revolución industrial? 
-cuenta con las evidencias  

G.ES.06 Guía Cómo 
Estructurar el PETI, 
ítem 2.7.4.2 
Implementación de 
sistemas de 
información 

En la página web se 
encuentra publicado el plan de 
capacitaciones, en el que se 
describe el manejo 
contemplado para la vigencia. 
Adicional a esto, se observó 
en la página la opción de aulas 
virtuales que facilitan el 
manejo de cursos para los 
temas definidos a nivel de 
procesos en la Subred 

Sin observaciones 

144. ¿En cuál de los siguientes 
niveles la entidad hace uso de la 
Inteligencia Artificial? 

-Inteligencia autónoma: los 
procesos se encuentran 
digitalizados y automatizados 
hasta el grado en que 
máquinas, robots y 

G.ES.06 Guía Cómo 
Estructurar el PETI, 
ítem 2.7.3.1 
Herramientas de 
análisis 

Basados en el desarrollo de 
acciones enfocadas al manejo 
de proceso de tecnología se 
está en el desarrollo de la 
automatización y se despliega 
dentro del documento PETIC 
como la necesidad de 

Dentro de los soportes del 
OneDrive y del aplicativo 
Almera no se observó una 
definición en los procesos o 
procedimientos relacionados 
con el desarrollo del manejo 
de inteligencia artificial 
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CRITERIOS (FURAG) 
GUÍA DE 

EVALUACIÓN 
(Referenciación) 

SOPORTE Y/O EVIDENCIA 
OBSERVACIONES Y/O 
RECOMENDACIONES 

Oficina de Control Interno 

sistemas puedan actuar 
directamente sobre la 
inteligencia derivada de ellos 
mismos. 

desarrollar nuevas 
tecnologías  

145. Con respecto al Plan de 
Transformación Digital 
(entendido en los términos del 
artículo 147 del PND y bajo los 
lineamientos del Marco de 
Transformación Digital) para la 
vigencia 2021, la entidad: 

-Lo formuló, está aprobado, y se 
ha actualizado el PETI conforme 
a las iniciativas, procesos y 
áreas priorizadas para la 
transformación digital 

Ley 1955 de 2019, 
Artículo 147. 
“Transformación 
Digital Pública. Las 
entidades estatales 
del orden nacional 
deberán incorporar 
en sus respectivos 
planes de acción el 
componente de 
transformación 
digital siguiendo los 
estándares que para 
este propósito 
defina el Ministerio 
de Tecnologías de 
la Información y las 
Comunicaciones. 
(…)” 

Dentro del proceso Gestión de 
TICS se tiene definida una 
Política de Gobierno Digital 
(código 01-01-OD-0031) que 
según solicitud hacen 
referencia es a un plan dando 
comienzo al proceso de 
iniciativas en el manejo de 
transformación digital.  
 

Se recomienda hacer el 
desarrollo del plan basándose 
en el artículo 147 de la Ley 
1955 de 2019, y a su vez, 
validar el porcentaje de 
implementación por vigencia, 
teniendo en cuenta que la 
meta propuesta para la 
vigencia 2021 era del 20%, y 
adicionalmente, ser 
incorporado para la validación 
en un comité de TIC para 
evaluar los avances del 
cumplimiento de la misma. 

146. Con respecto al uso de 
tecnologías DTL (Distributed 
Ledger Technologies) como 
Blockchain, la entidad: 

-Ha terminado una 
implementación de aplicaciones 
basadas en DLT y se encuentra 
en uso. 

Guía para el uso y la 
implementación de 
tecnología de 
registros 
distribuidos (DLT3 / 
Blockchain) en el 
sector público. 

Basados en el modelo 
tecnológico con el que se 
cuenta en la entidad en el 
manejo de transacciones por 
medio del sistema de 
información de Dinámica 
Gerencial, este cumple con el 
desarrollo aplicados a 
tecnologías DLT 

Sin observaciones 

147. ¿Existe en la entidad un 
equipo dedicado 
exclusivamente a la explotación 
de datos mediante la aplicación 
de técnicas y métodos de 
analítica de datos y Big Data? 

-Existe un equipo dedicado 
exclusivamente a la explotación 
de datos que, brinda apoyo a 
otras dependencias, satisface 

G.ES.06 Guía Cómo 
Estructurar el PETI, 
ítem 2.6.3 
Alineación de TI con 
los procesos 

PETIC Subred - numeral 8.3.1 
Herramientas de Análisis, se 
describe el desarrollo de 
acciones con los datos 
obtenidos desde los diferentes 
sistemas de información que 
se manejan en la entidad. 

Sin observaciones 

                                                 
3 Distributed Ledger Technology (DLT) o Tecnologías de Libro Mayor Distribuido son un conjunto de tecnologías que nos permiten diseñar una estructura de sistemas 

que permite funcionar como una base de datos NO centralizada. Esto significa que no existe un ordenador o servidor central que almacene la información 
convirtiéndolo en un sistema más seguro (no se puede «hackear» la base de datos al no haber un ordenador central al que atacar). Tomado de: 
https://www.iebschool.com/blog/que-son-las-dlt-y-en-que-se-diferencian-de-blockchain-digital-business/  

https://www.iebschool.com/blog/que-son-las-dlt-y-en-que-se-diferencian-de-blockchain-digital-business/
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CRITERIOS (FURAG) 
GUÍA DE 

EVALUACIÓN 
(Referenciación) 

SOPORTE Y/O EVIDENCIA 
OBSERVACIONES Y/O 
RECOMENDACIONES 

Oficina de Control Interno 

las necesidades de información 
definidas por la alta dirección 
para la toma de decisiones, y 
desarrolla actividades 
interinstitucionales para el 
aprovechamiento de datos, 
consolidando así el 
conocimiento y experiencia de 
la entidad en explotación de 
datos 

148. Con respecto a la 
capacitación que brinda la 
entidad en analítica de datos y 
Big Data. 

-La entidad no brinda 
capacitaciones sobre estos 
temas 

G.ES.06 Guía Cómo 
Estructurar el PETI, 
ítem 2.6.3 
Alineación de TI con 
los procesos 

No Aplica No Aplica 
 

149. ¿Durante los últimos cinco 
años la entidad ha destinado un 
presupuesto específico a la 
explotación de datos? 
-Durante los últimos cinco años 
consecutivos la entidad ha 
incluido en el presupuesto un 
rubro para atender las 
necesidades asociadas a 
explotación de datos dentro de 
la entidad 

G.ES.06 Guía Cómo 
Estructurar el PETI, 
ítem 2.6.3 
Alineación de TI con 
los procesos 

PETIC Subred - numeral 9.5 
Presupuesto de proyectos 
asignado versus ejecutado 
2020-2024 se describe el 
desarrollo del manejo 
presupuestal. 

Si bien la entidad no cuenta 
con un rubro presupuestal 
específico, se observó que la 
Oficina de Sistemas cuenta 
con el siguiente talento 
humano que desempeña las 
actividades descritas a 
continuación: 1) Equipo 
humano específico contratado 
para la explotación y minería 
de datos denominado 
Coordinación de Gestión de la 
Información. 2) Un DBA y un 
ingeniero para actividades de 
Bussiness Intelligence (BI) y 
dedicación de las 
coordinaciones HIS, de 
desarrollo y la jefatura de 
sistemas. Además, la entidad 
paga mensualmente la suite 
office 365 que provee la 
herramienta Power BI que es 
una plataforma unificada y 
escalable de inteligencia 
empresarial (BI) con funciones 
de autoservicio apta para 
grandes empresas. 

150. A la hora de priorizar 
inversiones y distribuir el 
presupuesto de la entidad: 

- En la etapa de diseño y 
planeación de la entidad en 
cada vigencia, se destina 
presupuesto para explotación 
de datos y Big Data orientado a: 
mejorar las capacidades 
tecnológicas y humanas y 
responder a las necesidades de 
la alta gerencia con proyectos 
específicos. 

G.ES.06 Guía Cómo 
Estructurar el PETI, 
ítem 2.6.3 
Alineación de TI con 
los procesos 

PETIC Subred - numeral 9.4.1 
avances de proyectos 2022 se 
describe el desarrollo del 
manejo presupuestal. 

151. ¿La entidad ha 
implementado alguna iniciativa, 
proyecto o prueba de concepto 

G.ES.06 Guía Cómo 
Estructurar el PETI, 
ítem 2.6.3 

Dentro de los soportes se 
describe que desde 2021 se 
viene trabajando en una 

Sin observaciones 



 

FORMATO DE INFORME, 
SEGUIMIENTO O EVALUACIÓN 

DE CONTROL INTERNO 

Versión: 2 

 

Fecha de 
aprobación:  

05/05/2022 

Código:  17-00-FO-0009 

 

Informe OCI-SISSSO-IL-2023-20 Seguimiento al cumplimiento del PETIC en el marco del FURAG                Página 24 de 32 

CRITERIOS (FURAG) 
GUÍA DE 

EVALUACIÓN 
(Referenciación) 

SOPORTE Y/O EVIDENCIA 
OBSERVACIONES Y/O 
RECOMENDACIONES 

Oficina de Control Interno 

de explotación de datos y Big 
Data? 

-Si, y cuenta con las evidencias 

Alineación de TI con 
los procesos 

iniciativa de extracción de 
datos y Bussines Inteligence 
con objetivo de aplicar 
conceptos de Big Data con la 
información del contrato de la 
EPS Capital Salud. 

En carpeta 125 se anexa 
imagen que muestra tablero 
desarrollado en la Subred 
para administrar contrato con 
EPS Capital Salud. 

152. Con respecto a la calidad 
de los conjuntos de datos de la 
entidad: 

-Los procesos de validación, 
limpieza, aseguramiento y 
control de calidad están 
documentados, implementados 
y automatizados, y permiten 
garantizar la disponibilidad, 
usabilidad, confiabilidad, 
relevancia y presentación de los 
conjuntos de datos de la 
entidad. Esto permite su 
aprovechamiento por parte de 
actores interesados (otras 
entidades públicas, academia, 
sector privado) de forma directa 
y oportuna 

G.ES.06 Guía Cómo 
Estructurar el PETI, 
ítem 2.7.3.1 
Herramientas de 
análisis 

El aplicativo Almera permite 
ver una serie de documentos 
que aplican al manejo de 
acciones a desarrollar en 
temas puntuales que apliquen 
al desarrollo y a la toma de 
decisiones ante algún proceso 
que se quiera definir a nivel 
institucional, documentos que 
pueden ser encontrados por 
filtro de búsqueda, ya sea por 
medio de una palabra clave o 
a través del mapa de 
procesos. 

Se recomienda realizar una 
caracterización documental en 
cada una de las áreas, para 
que, en conjunto con el área 
de calidad identificar aquellos 
documentos que se 
encuentran desactualizados 
y/o pendientes por poner a 
disposición de los usuarios a 
través del cargue en el sistema 
integrado de gestión.  

154. ¿La entidad define 
métricas para medir la calidad 
de los datos? 

-Las métricas de la calidad de 
los datos se monitorean 
periódicamente pero solamente 
para los conjuntos priorizados 
por parte de la alta gerencia 

G.ES.06 Guía Cómo 
Estructurar el PETI, 
ítem 2.6.3 
Alineación de TI con 
los procesos 

Dentro de los soportes 
referenciados en OneDrive 
128. Métricas de calidad del 
dato se encuentra un archivo 
bajo la descripción de diseño 
de campanazos  

Se cuenta con algunos 
indicadores para medición de 
datos relevantes por ámbitos y 
periodicidad los cuales son 
verificados y emitidos 
semanalmente. 

156. ¿La entidad tiene definida 
una política de gobernanza de 
datos? 

-La política de gobernanza de 
datos de la entidad está 
implementada, y cumple con los 
requerimientos de privacidad, 
estándares de calidad, archivo, 
preservación y reutilización de 

G.INF.06 Guía 
Técnica de 
Información - 
Gobierno del dato 

Dentro de los soportes 
entregados en OneDrive y en 
el aplicativo Almera no se 
evidencia soportes respecto 
de gobernanza de datos 

Si bien se cuenta con una 
política de gobernanza de 
datos, se recomienda dejar el 
soporte o la evidencia de su 
ejecución, cumplimiento y/o 
monitoreo dentro de los 
diferentes medios de consulta 
como el aplicativo Almera. 
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CRITERIOS (FURAG) 
GUÍA DE 

EVALUACIÓN 
(Referenciación) 

SOPORTE Y/O EVIDENCIA 
OBSERVACIONES Y/O 
RECOMENDACIONES 

Oficina de Control Interno 

los datos. Adicionalmente, se 
monitorea periódicamente para 
identificar avances y 
oportunidades de mejora 

157. ¿La entidad ha 
desarrollado iniciativas o 
proyectos basados en el uso de 
tecnologías emergentes 
(Inteligencia artificial, Internet de 
las cosas, Blockchain, Big Data, 
Robótica, ¿entre otros)? 
-cuenta con las evidencias: 

G.ES.06 Guía Cómo 
Estructurar el PETI, 
ítem 2.6.3 
Alineación de TI con 
los procesos 

Carpeta 131 de enlace Drive 
institucional 

https://subredsuroccidentegov
comy.sharepoint.com/:f:/g/per
sonal/apoyoplaneacion2_subr
edsuroccidente_gov_co/ElVe
LBAWFSNDuN8FtIVpbyMBfk
CLs_4KeZubx4GlI7YtA?e=4n
G45u 

Se encuentran los contratos 
de renovación de software 
RPA UIPATH de los Robots, 
pero se recomienda dejar la 
evidencia de los soportes o 
informes referentes a la 
ejecución de los contratos 
relacionados 

Al realizar la verificación del nuevo autodiagnóstico entregado por Función Pública como guía 

a la evaluación, se identifican nuevos criterios que se tendrán en cuenta para la medición del 

Índice de Desempeño Institucional de la vigencia 2022 (a través del FURAG), para lo que se 

considera importante obtener y conservar el soporte o la evidencia de cumplimiento, con el fin 

de dar cuentas claras de la ejecución del plan de gestión. 

IMAGEN 1 

Anexo tabla – Criterio 100. Captura de pantalla aplicativo Almera del documento PETIC 2022 

 

https://subredsuroccidentegovcomy.sharepoint.com/:f:/g/personal/apoyoplaneacion2_subredsuroccidente_gov_co/ElVeLBAWFSNDuN8FtIVpbyMBfkCLs_4KeZubx4GlI7YtA?e=4nG45u
https://subredsuroccidentegovcomy.sharepoint.com/:f:/g/personal/apoyoplaneacion2_subredsuroccidente_gov_co/ElVeLBAWFSNDuN8FtIVpbyMBfkCLs_4KeZubx4GlI7YtA?e=4nG45u
https://subredsuroccidentegovcomy.sharepoint.com/:f:/g/personal/apoyoplaneacion2_subredsuroccidente_gov_co/ElVeLBAWFSNDuN8FtIVpbyMBfkCLs_4KeZubx4GlI7YtA?e=4nG45u
https://subredsuroccidentegovcomy.sharepoint.com/:f:/g/personal/apoyoplaneacion2_subredsuroccidente_gov_co/ElVeLBAWFSNDuN8FtIVpbyMBfkCLs_4KeZubx4GlI7YtA?e=4nG45u
https://subredsuroccidentegovcomy.sharepoint.com/:f:/g/personal/apoyoplaneacion2_subredsuroccidente_gov_co/ElVeLBAWFSNDuN8FtIVpbyMBfkCLs_4KeZubx4GlI7YtA?e=4nG45u
https://subredsuroccidentegovcomy.sharepoint.com/:f:/g/personal/apoyoplaneacion2_subredsuroccidente_gov_co/ElVeLBAWFSNDuN8FtIVpbyMBfkCLs_4KeZubx4GlI7YtA?e=4nG45u
https://subredsuroccidentegovcomy.sharepoint.com/:f:/g/personal/apoyoplaneacion2_subredsuroccidente_gov_co/ElVeLBAWFSNDuN8FtIVpbyMBfkCLs_4KeZubx4GlI7YtA?e=4nG45u
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VI. RECOMENDACIONES 

▪ Tener en cuenta las recomendaciones y/u observaciones consignadas en el cuadro 

anterior, y realizar los ajustes que se identifiquen y se consideren necesarios para dar 

cabal cumplimiento a la normatividad aplicable. 

▪ Obtener, recopilar y/o conservar los soportes completos, idóneos y necesarios que dan 

cuenta del cumplimiento de cada criterio del FURAG o de cada meta o actividad definida 

en el PETIC, con el fin de disponer de ellos para su registro, mención y/o cargue en el 

aplicativo FURAG o para atender solicitudes de información de la ciudadanía y partes 

interesadas. 

▪ Revisar el contenido de los autodiagnósticos relacionados con el FURAG para la vigencia 

2022 e identificar nuevos criterios incluidos por la Función Pública para proyectar su 

aplicación y cumplimiento por parte de la entidad, a la vez, que se distingan 

anticipadamente los soportes que se deben generar y conservar como evidencia de 

cumplimiento de cada criterio del FURAG. 

▪ Realizar la evaluación de las metas e indicadores definidos en el Plan de Acción 

relacionados con el componente de TICs, en el marco de un comité interno que en cuerpo 

colegiado coadyuve a la verificación periódica del cumplimiento de las funciones o roles 

definidos dentro de dicho plan y aporte a la proyección e implementación de acciones de 

mejora, de ser necesario. 

De otra parte, dentro de los criterios de evaluación que se aplicarán para la vigencia 2022 por 

parte de Función Pública se identifican nuevos capítulos descritos en los autodiagnósticos de 

gobierno digital, los cuales se describen a continuación, con el fin de que se identifique los 

soportes o respaldos pertinentes, a la vez, que se definan los planes de acción a aplicar para 

el mejoramiento de los resultados que se obtengan en la evaluación del componente de TIC: 

Innovación Pública Digital, tomando en cuenta evaluaciones a los siguientes temas:  

▪ Implementó proyectos con un enfoque experimental que permita generar soluciones 

novedosas y creativas haciendo uso de TIC, con la participación de los grupos de interés 

(ciudadanía, academia, sector privado, sector público) y la aprobación por medio del plan 

de acción de la entidad. 



 

FORMATO DE INFORME, 
SEGUIMIENTO O EVALUACIÓN 

DE CONTROL INTERNO 

Versión: 2 

 

Fecha de 
aprobación:  

05/05/2022 

Código:  17-00-FO-0009 

 

Informe OCI-SISSSO-IL-2023-20 Seguimiento al cumplimiento del PETIC en el marco del FURAG                Página 27 de 32 

▪ Las actividades de innovación en la entidad basadas en el enfoque experimental y 

haciendo uso de las TIC (identificación, formulación, participación, desarrollo y demás que 

apliquen) 

▪ Los beneficios que obtuvo la entidad al aplicar el enfoque experimental en sus iniciativas 

o proyectos que hacen uso de las TIC (optimización, fortalecimiento, alianzas, tramites, y 

demás que apliquen) 

▪ Acciones de innovación pública digital se llevaron a cabo a través de alianzas con otros 

actores o de laboratorios propios de innovación (identificación, generación, producción, 

investigación, gestión de recursos, apoyo técnico, participación y demás que apliquen) 

▪ Beneficios que obtuvo la entidad a través de las alianzas con otros actores o laboratorios 

de innovación para experimentar en el desarrollo de soluciones a retos públicos a través 

del uso de las TIC (financiación, espacios, fortalecimiento, apoyo técnico y demás que 

apliquen) 

▪ Evaluar para las iniciativas de innovación pública digital, ¿qué barreras encuentra 

actualmente la entidad para implementarlas? (talento humano, normatividad, recursos 

financieros, cultura y demás que apliquen) 

Arquitectura, tomando en cuenta evaluaciones a los siguientes temas:  

▪ Modelos del Marco de Referencia de Arquitectura Empresarial (MRAE) implementó la 

entidad (MRAE, MGGTI, MGPTI) 

▪ Respecto a los ejercicios de Arquitectura Empresarial realizados por la entidad (integración 

con sistema de gestión de calidad, manejo de indicadores, roles de implementación, 

repositorio, ruta de arquitectura y demás que apliquen) 

Decisiones basadas en datos, tomando en cuenta evaluaciones a los siguientes temas:  

▪ Evaluar las características cumplieron los conjuntos de datos utilizados por la entidad en 

el desarrollo o mantenimiento de soluciones basadas en datos (consistencia, precisión, 

completitud, temporalidad, validez, unicidad) 
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▪ Evaluar las siguientes técnicas de análisis de datos que se implementó la entidad (Análisis 

descriptivo, Análisis de causalidad, Análisis predictivo, Análisis prescriptivo) 

▪ Evaluar con respecto a la gestión de datos si fue documentado e implementó un modelo 

de gobierno de datos, se contó con un inventario y diccionario de datos, si fue evaluado 

las capacidades y competencias de la entidad con relación al uso y explotación de datos, 

la evolución de la implementación de lineamientos en materia de datos. 

▪ Para la gestión de datos maestros se contó con un catálogo interno de datos maestros, 

identificó cuáles de los datos maestros son datos de referencia, contó con una plataforma 

para la gestión y distribución de datos maestros, contó con un proceso para la gestión de 

datos maestros. 

Proyectos de transformación digital, tomando en cuenta evaluaciones a los siguientes 

temas:  

▪ Dentro de Proyectos de Transformación Digital formulados o ejecutados por la entidad 

fueron aprobados por el Comité de Gestión y Desempeño Institucional, y se incluyeron en 

el PETI. 

▪ Los proyectos de Transformación Digital formulados o ejecutados por la entidad buscaron 

generar beneficios en términos de habilitación o mejora en la provisión de trámites y 

servicios digitales a los ciudadanos, habilitación o mejora de procesos internos de la 

entidad, toma de decisiones basada en datos a partir del aumento en el uso y 

aprovechamiento de la información, impulso al desarrollo de territorios y ciudades 

inteligentes para la solución de retos y problemáticas sociales, empoderamiento a los 

ciudadanos como Estado Abierto habilitando el acceso a información pública generada por 

la entidad y procesos de participación ciudadana. 

▪ Tomando en cuenta los lineamientos establecidos en el Decreto 1263 de 2022 se 

cumplieron en los proyectos de Transformación Digital formulados o ejecutados por la 

entidad: Uso de infraestructura de datos dando cumplimiento al Plan Nacional de 

Infraestructura de Datos, la línea de acción de decisiones basadas en datos y el habilitador 

de seguridad y privacidad de la información, Interoperabilidad entre los sistemas de 

información públicos para suministro e intercambio de la información conforme a los 
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principios señalados en la Ley 1581 de 2012, Uso de mecanismos de digitalización y 

automatización de trámites, servicios y procesos y su vinculación al Portal Único del 

Estado Colombiano, so de mecanismos de agregación de demanda, como acuerdos 

marco de precios vigentes u otros mecanismos que hayan sido establecidos por la Agencia 

Nacional de Contratación Pública o la modalidad de contratación contenida en el marco de 

la Política de compras y contratación pública, Implementación, migración y uso de servicios 

de nube, en armonía con el principio de neutralidad tecnológica y normatividad vigente, 

Uso de mecanismos exploratorios de regulación como Sandbox, Uso de tecnologías 

emergentes tales como inteligencia artificial, internet de las cosas (IoT), big data o 

blockchain. 

Estrategias de ciudades y territorios inteligentes, tomando en cuenta evaluaciones a los 

siguientes temas: 

▪ En cuanto a las características que cumplió la Estrategia de Ciudades y Territorios 

Inteligentes formulada o ejecutada por la entidad:  Accesible. La estrategia fue formulada, 

diseñada e implementada en entornos tecnológicos intuitivos e incluyentes que facilitan el 

acceso de cualquier persona, sin importar sus condiciones físicas. Se apoyó en el uso de 

TI. La estrategia incorpora el uso de tecnologías de la información para solucionar 

problemáticas o necesidades del territorio, Fortalece capacidades. Se capacita a los 

usuarios en el uso de las soluciones habilitadas por la estrategia, Aumenta la confianza en 

la gestión pública. La estrategia se construye de forma colaborativa con los Grupos de 

Interés (ciudadanía, sector privado, sector público, sociedad civil, academia) de la ciudad 

o territorio, Interopera con otras soluciones tecnológicas. Las soluciones tecnológicas de 

la estrategia funcionan de forma integrada con otras soluciones tecnológicas del territorio, 

Tiene como objetivo principal mejorar la calidad de vida de la ciudadanía. Se identifica de 

forma clara las dimensiones / subdimensiones del modelo de madurez de Ciudades y 

Territorios Inteligentes, que se impactan con la estrategia, Genera datos (información) que 

mejoran la toma de decisiones de los actores de la ciudad o territorio, Es sostenible. La 

entidad territorial tiene previstos los recursos para garantizar el funcionamiento continuo 

de la estrategia, Es eficiente en el uso de los recursos económicos. La entidad adquirió 

bienes y servicios relacionados con la estrategia mediante los Acuerdos Marco de Precio 

disponibles en la Tienda Virtual del Estado Colombiano (cuando aplique). 
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▪ Dentro de las dimensiones del Modelo de Madurez de Ciudades y Territorios Inteligentes 

abordaron las estrategias que formuló o ejecutó la entidad: Medio ambiente, Hábitat, 

Personas, Calidad de vida, Desarrollo económico, Gobernanza. 

Notas aclaratorias: 

1. A continuación, se listan los documentos que se tomaron en cuenta para este seguimiento, los 

cuales fueron dispuestos al auditor, mediante este enlace o ruta: https://subredsuroccidentegovco-

my.sharepoint.com/personal/apoyoplaneacion2_subredsuroccidente_gov_co/_layouts/15/onedrive.asp

x?ga=1&isAscending=true&id=%2Fpersonal%2Fapoyoplaneacion2%5Fsubredsuroccidente%5Fgov%5

Fco%2FDocuments%2FSoportes%20FURAG%202021%2FPol%C3%ADtica%20Gobierno%20y%20S

eguridad%20Digital&ga=1  

FECHA DEL 
DOCUMENTO 

CÓDIGO NOMBRE DEL DOCUMENTO 

POLITICAS 

12/03/2021 01-01-OD-0029 Política de Seguridad y privacidad de la información v3 

12/03/2021 01-01-OD-0027 Política de tratamiento y protección de datos personales v3 

12/03/2021 01-01-OD-0028 Política de Cero Papel v2 

30/09/2020 13-00-MA-0001 Manual de Seguridad de la Información 

24/03/2021 01-01-OD-0031 Política de gobierno digital 

21/06/2019 13-04-PL-0001 Plan de Contingencia Sistemas de Información 

22/05/2018 01-01-OD-0011 Política gerencia de la información 

PROCEDIMIENTOS 

21/06/2019 13-00-PR-0001 Procedimiento Mesa de Ayuda proceso de TICS 

15/08/2018 13-02-PR-0002 Procedimiento Mantenimiento preventivo de equipos 

24/08/2018 13-00-PR-0002 Procedimiento Gestión backup Bases de Datos y Sistemas de Información 

14/09/2020 13-00-PR-0003 Procedimiento gestión de usuarios y contraseñas 

13/08/2018 12-00-PR-0002 Procedimiento Publicación página web 

11/10/2018 13-02-PR-0003 Procedimiento control de acceso a los centros de computo 

29/07/2019 13-04-PR-0001 Procedimiento capacitación sistemas de información 

05/08/2019 13-04-PR-0002 Procedimiento soporte sistemas de información 

PLANES 

26/04/2021 13-02-PL-0001 Plan de contingencia Red de datos 

24/03/2021 13-00-PL-0005 Plan de Acción Política Cero Papel v2 

04/06/2019 13-04-PL-0002 Plan de uso y apropiación del sistema de información 

31/01/2020 13-00-PL-0001 Plan Estratégico de Tecnología y Comunicaciones PETI 

29/01/2021 13-00-pl-0002 Plan de Acción de Seguridad y Privacidad de la Información y manejo de riesgos 

https://subredsuroccidentegovco-my.sharepoint.com/personal/apoyoplaneacion2_subredsuroccidente_gov_co/_layouts/15/onedrive.aspx?ga=1&isAscending=true&id=%2Fpersonal%2Fapoyoplaneacion2%5Fsubredsuroccidente%5Fgov%5Fco%2FDocuments%2FSoportes%20FURAG%202021%2FPol%C3%ADtica%20Gobierno%20y%20Seguridad%20Digital&ga=1
https://subredsuroccidentegovco-my.sharepoint.com/personal/apoyoplaneacion2_subredsuroccidente_gov_co/_layouts/15/onedrive.aspx?ga=1&isAscending=true&id=%2Fpersonal%2Fapoyoplaneacion2%5Fsubredsuroccidente%5Fgov%5Fco%2FDocuments%2FSoportes%20FURAG%202021%2FPol%C3%ADtica%20Gobierno%20y%20Seguridad%20Digital&ga=1
https://subredsuroccidentegovco-my.sharepoint.com/personal/apoyoplaneacion2_subredsuroccidente_gov_co/_layouts/15/onedrive.aspx?ga=1&isAscending=true&id=%2Fpersonal%2Fapoyoplaneacion2%5Fsubredsuroccidente%5Fgov%5Fco%2FDocuments%2FSoportes%20FURAG%202021%2FPol%C3%ADtica%20Gobierno%20y%20Seguridad%20Digital&ga=1
https://subredsuroccidentegovco-my.sharepoint.com/personal/apoyoplaneacion2_subredsuroccidente_gov_co/_layouts/15/onedrive.aspx?ga=1&isAscending=true&id=%2Fpersonal%2Fapoyoplaneacion2%5Fsubredsuroccidente%5Fgov%5Fco%2FDocuments%2FSoportes%20FURAG%202021%2FPol%C3%ADtica%20Gobierno%20y%20Seguridad%20Digital&ga=1
https://subredsuroccidentegovco-my.sharepoint.com/personal/apoyoplaneacion2_subredsuroccidente_gov_co/_layouts/15/onedrive.aspx?ga=1&isAscending=true&id=%2Fpersonal%2Fapoyoplaneacion2%5Fsubredsuroccidente%5Fgov%5Fco%2FDocuments%2FSoportes%20FURAG%202021%2FPol%C3%ADtica%20Gobierno%20y%20Seguridad%20Digital&ga=1
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FECHA DEL 
DOCUMENTO 

CÓDIGO NOMBRE DEL DOCUMENTO 

24/03/2021 13-04-OD-0001 Plan de trabajo divulgación del plan de Contingencia 2021 

  INSTRUCTIVOS 

29/10/2019 13-01-IN-0001 Instructivo Administración bases de datos 

01/10/2019 13-02-IN-0001 Instructivo Incidentes de seguridad de la información 

GUIAS 

16/07/2019 13-03-GI-0001 Guía gestión interna de solicitudes en la mesa de ayuda 

16/07/2019 13-03-GI-0002 Guía de administración de la mesa de ayuda 

02/08/2018 13-04-GI-0001 
Guía divulgación para el sistema de gestión de la información y plan de 
Contingencia 

12/02/2019 13-04-GI-0002 Guía levantamiento inventario de activos de información 

17/06/2019 13-04-GI-0004 Guía de carpetas compartidas servidor 

08/05/2020 13-04-GI-0003 Guía simulacro del plan de contingencia caída del sistema de información 

16/07/2019 13-00-GI-0001 Guía de buenas prácticas para reducir el consumo de papel 

FORMATOS 

08/05/2020 13-00-FO-0001 Formato de Ocurrencia de eventos - Plan de Contingencia - "formato en blanco" v3 

08/05/2020 13-00-FO-0002 Lista de chequeo para evaluar las contingencias en el servicio - "formato en blanco" 

25/06/2019 08-04-FO-0012 Cronograma de Mantenimiento preventivo de equipos - "formato en blanco" 

15/08/2018 13-02-FO-0001 Formato Hoja de Vida equipos de cómputo - "formato en blanco" 

11/10/2018 13-02-FO-0002 Bitácora control de acceso al centro de cómputo - "formato en blanco" 

19/07/2019 13-02-FO-0004 Formato de entrega equipos de cómputo - "formato en blanco" 

01/10/2019 13-02-FO-0005 Reporte de incidentes de seguridad - "formato en blanco" 

06/05/2020 13-04-FO-0001 Inventario Activos de información-todos los procesos - "formato en blanco" 

28/08/2020 13-04-FO-0003 Acta de Confidencialidad y seguridad de la información 

17/06/2019 13-04-FO-0002 Solicitud de acceso a carpetas compartidas 

14/07/2020 13-02-FO-0006 Cronograma de Mantenimiento preventivo de Software 2020 

14/07/2020 13-02-FO-0007 Cronograma de Mantenimiento preventivo de Hardware 2020 

2. Durante el desarrollo de este seguimiento, se consultó e hizo uso de las siguientes guías de 

referencias, las cuales permitieron hacer la validación de cada uno de los criterios que se 

utilizaron para esta evaluación:  

FECHA DEL 
DOCUMENTO 

VERSIÓN  DESCRIPCIÓN DEL DOCUMENTO 

Octubre 2019 1.1 
G.ES.06 Guía Cómo Estructurar el Plan Estratégico de Tecnologías de la Información – 
PETI 

Mayo 2022 2 
Guía de Referencia para la adopción e implementación de proyectos con tecnología 
blockchain para el Estado colombiano. 
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FECHA DEL 
DOCUMENTO 

VERSIÓN  DESCRIPCIÓN DEL DOCUMENTO 

Octubre 2019 1.1 G.INF.06 Guía Técnica de Información - Gobierno del dato 

Diciembre 2022 2 Anexo 2 Guía para la Vinculación y Uso de los Servicios Ciudadanos Digitales 

Abril 2021 5.0.1 Guía 1 de Transición de IPv4 a IPv6 para Colombia 

Abril 2021 7.0.1 Guía 2 para el Aseguramiento del Protocolo IPv6 

Julio 2019 3 Guía de Uso del Lenguaje Común de Intercambio de Información y Conceptos Generales 

Autodiagnóstico de guía para evaluación FURAG aplicado a PETIC 

2021 1 2021-06-10_Autodiagnostico_gobierno_digital.xlsx 

2023 1 3-3-autodiagnostico_gobierno_digital 

---- 

DECLARACIONES DE LA OFICINA DE CONTROL INTERNO  

▪ La evidencia recopilada para propósitos de la evaluación efectuada versa en información suministrada 

por la Oficina de Sistemas de Información - TIC responsable de la actividad objeto de evaluación y 

seguimiento. Nuestro alcance no pretende corroborar la precisión de la información y su origen.  

▪ La naturaleza de la labor de auditoría interna ejecutada por la Oficina de Control Interno, al estar 

supeditada al cumplimiento del Plan Anual de Auditoría, se encuentra limitada por restricciones de 

tiempo y alcance, razón por la que procedimientos más detallados podrían develar asuntos no abordados 

en la ejecución de esta actividad.  

▪ La respuesta ante las situaciones observadas por la Oficina de Control Interno es discrecional de la 

administración de la Subred Integrada de Servicios de Salud Sur Occidente E.S.E., más se incentiva la 

consideración de las “Recomendaciones” en la construcción de los planes de mejora a que haya lugar 

para el mejoramiento del Sistema de Control Interno y el Modelo Integrado de Planeación y Gestión de 

la entidad.  

----- 

Bogotá D.C., 31 de mayo de 2023. 

CLAUDIA PATRICIA QUINTERO COMETA 
Jefe Oficina de Control Interno 

Elaboró: Christian Armando Valero Cristancho, Profesional Universitario - OPS  

Revisó: Claudia Patricia Quintero Cometa, Jefe Oficina de Control Interno 


