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N° INFORME: OCI-SISSSO-IL-2023-38 

NOMBRE TRABAJO DE AUDITORÍA: Auditoría interna de cumplimiento - Seguimiento a la 

implementación del Modelo de Seguridad y Privacidad de la Información - MSPI. 

DESTINATARIOS1  

Integrantes Comité Institucional de Coordinación del Sistema de Control Interno:  

▪ Martha Yolanda Ruiz Valdés, Gerente  

▪ Sandra Milena Rozo Mateus, Subgerente Prestación de Servicios de Salud  

▪ Adriana Fanny Ariza Medina, Subgerente Corporativa  

▪ Diana Milena Mendivelso Díaz, Jefe Oficina Asesora de Desarrollo Institucional  

▪ Claudia Patricia Rosero Caicedo, Jefe Oficina de Calidad  

▪ German Arturo Orozco Vanegas, Jefe Oficina Jurídica  

▪ Carmen Esther Acero García, Jefe Oficina Asesora de Comunicaciones  

▪ Marcela Castellanos Cabrera, Jefe Oficina Participación Comunitaria y Servicio Ciudadano  

▪ Hernando Miguel Mojica Mugno, Jefe Oficina de Sistemas de Información - TIC 

EMITIDO POR: Claudia Patricia Quintero Cometa, Jefe Oficina de Control Interno 

EQUIPO AUDITOR: Christian Armando Valero Cristancho, Profesional Universitario – OPS 

I. OBJETIVO 

Realizar seguimiento a la implementación del Modelo de Seguridad y Privacidad de la 

Información - MSPI en la Subred Sur Occidente comparado con los lineamientos de la norma 

NTC: ISO/IEC 27001, modelo propuesto por el Ministerio de Tecnologías de la Información y 

las Comunicaciones - MinTIC alineado con el Marco de Referencia de Arquitectura TI, el cual 

soporta transversalmente los componentes de la Política de Gobierno Digital. 

                                                 
1 Parágrafo 1° del Artículo 2.2.21.4.7 del Decreto 1083 de 2015 (modificado por el Artículo 1 del Decreto 338 de 2019). Parágrafo 
1. “Los informes de auditoría, seguimientos y evaluaciones tendrán como destinatario principal el representante legal de la entidad 
y el Comité Institucional de Coordinación de Control Interno y/o Comité de Auditoría y/o Junta Directiva, (…)”. 
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II. ALCANCE 

Esta auditoría interna de cumplimiento comprendió: 

▪ Revisión documental que soporta el cumplimiento o adaptación de los habilitadores y/o 

propósitos relacionados con el Modelo de Seguridad y Privacidad de la Información - 

MSPI y definidos en la herramienta de autodiagnóstico de la Política de Gobierno Digital 

dispuesta por el Departamento Administrativo de la Función Pública (en adelante, 

Función Pública). 

▪ Análisis de las respuestas dadas (junto con los soportes) por la Oficina de Sistemas de 

Información a las preguntas definidas en el Formulario Único de Reporte y Avance de 

Gestión - FURAG (vigencia 2022) relacionadas con el Modelo de Seguridad y Privacidad 

de la Información - MSPI. 

▪ Revisión de los controles definidos en la herramienta MSPI enfocada a la implementación 

de los controles de seguridad de la información, en el marco de la Norma ISO 27001. 

(Validando los 114 controles de los 14 dominios). 

Período auditado: 1 de enero de 2023 a 31 de julio de 2023.  

Nota: El establecimiento de este período no limitaba la facultad de la Oficina de Control Interno para 
pronunciarse sobre hechos previos o posteriores que, por su nivel de riesgo o materialidad, deban ser 
revelados. 

III. METODOLOGÍA 

De conformidad con el Plan Anual de Auditoría de la vigencia 2023 aprobado por el Comité 

Institucional de Coordinación del Sistema de Control Interno de la Subred Integrada de 

Servicios de Salud Sur Occidente E.S.E. (en adelante, Subred Sur Occidente), la Oficina de 

Control Interno mediante comunicado N° 20232400026213 de fecha 05/06/2023 informó a la 

Oficina de Sistemas de Información TICs el inicio del Seguimiento a la implementación del 

Modelo de Seguridad y Privacidad de la Información - MSPI en la Subred Sur Occidente 

comparado con los lineamientos de la norma NTC: ISO/IEC 27001; modelo propuesto por el 

Ministerio de Tecnologías de la Información y las Comunicaciones - MinTIC, alineado con el 

Marco de Referencia de Arquitectura TI (Tecnología de Información), el cual soporta 

transversalmente los componentes de la Política de Gobierno Digital. 

Esta auditoría fue aplazada por solicitud del Jefe de la Oficina de Sistemas de Información 

TICs, por lo que, la misma fue realizada hasta el mes de septiembre de 2023 estableciendo 

como fecha de corte el 31 de julio de 2023. 
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En atención a los lineamientos normativos y procedimentales aplicables a las Oficinas de 

Control Interno, en la ejecución de este trabajo se aplicó un enfoque sistemático y disciplinado 

que abarcó tres (3) fases: planeación (describiendo las herramientas y las hojas de trabajo 

que se desarrollarán en la auditoria), ejecución (verificación documental y de procedimientos 

en cumplimiento a los lineamientos definidos por MinTIC y Función pública) y comunicación 

(permitiendo realizar la verificación de los resultados obtenidos y de esta manera desarrollar 

el plan de acción o de mejora que se considere pertinente por la unidad auditada), 

desarrolladas de acuerdo con el cronograma de trabajo establecido para la auditoría. 

Se realizó verificación documental y de concurrencia, haciendo uso de la herramienta MSPI, 

la cual presenta los controles de cada uno de los dominios y subdominios definidos en la 

norma NTC: ISO/IEC 27001. 

Teniendo en cuenta que, previamente la Oficina de Control Interno realizó: Seguimiento al 

cumplimiento del Plan Estratégico de las Tecnologías de Información y las Comunicaciones - 

PETIC en el marco del FURAG (Informe OCI-SISSSO-IL-2023-20 emitido el 31/05/2023) y 

Seguimiento al cumplimiento de las directrices de la Política de Gobierno Digital (Informe OCI-

SISSSO-IL-2023-33 emitido el 25/09/2023) y que tiene programado para los meses siguientes 

realizar seguimiento al cumplimiento de estándares y directrices para publicar la información 

señalada en la Ley 1712 del 2014 y los requisitos de acceso a la información pública, 

accesibilidad web (NTC 5854), seguridad digital y datos abiertos; en esta auditoría interna de 

cumplimiento realizó la verificación de los ítems que tienen relación directa con el MSPI (en el 

marco de Gobierno Digital). Lo antes mencionado, se resume en la siguiente tabla: 

HABILITADORES / PROPÓSITOS INFORME o SOPORTE DE SEGUIMIENTO COMENTARIOS / OBSERVACIONES 

Fortalecimiento de la Arquitectura 
Empresarial y de la Gestión de TI 

Seguimiento al cumplimiento del Plan 
Estratégico de Tecnologías de la Información y 
las Comunicaciones - PETIC 

Se encuentra publicado en la página web 
dando cumplimiento al desarrollo de auditoria 
programada bajo el informe OCI-SISSSO-IL-
2023-20 y fue socializado a las partes 
interesadas, incluyendo los miembros de la 
Junta Directiva. 

Uso y apropiación de los Servicios 
Ciudadanos Digitales 

 

 

Seguimiento al cumplimiento de las directrices 
de la Política de Gobierno Digital 

Se encuentra publicado en la página web 
dando cumplimiento al desarrollo de auditoria 
programada bajo el informe OCI-SISSSO-IL-
2023-33 Toma de decisiones basadas en 

datos 

Impulso en el desarrollo de 
territorios y ciudades inteligentes 

Fortalecimiento de la Seguridad y 
Privacidad de la Información 

Seguimiento al Modelo de Seguridad y 
Privacidad de la Información - MSPI en el 
marco de la Estrategia de Gobierno en Línea 

Los criterios o lineamientos de verificación 
se referencian en este informe de auditoría. 

Servicios Digitales de Confianza y 
Calidad 

Evaluación y seguimiento al cumplimiento de 
estándares y directrices para publicar la 

Información programada para ser auditada bajo 
norma NTC 5854 y en cumplimiento a 
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HABILITADORES / PROPÓSITOS INFORME o SOPORTE DE SEGUIMIENTO COMENTARIOS / OBSERVACIONES 

Procesos seguros y eficientes información señalada en la Ley 1712 del 2014 
y los requisitos de acceso a la información 
pública, accesibilidad web, seguridad digital y 
datos abiertos - NTC 5854 y Resolución 1519 
de 2020. 

publicación de criterios definidos por 
Procuraduría General de la Nación bajo último 
Anexo 3 en matriz de cumplimiento del Índice 
de Transparencia y Acceso a la Información. 

Empoderamiento de los ciudadanos 
mediante un Estado abierto 

IV. MARCO NORMATIVO 

▪ Ley 1952 de 2019 (enero 28) “Por medio de la cual se expide el código general disciplinario 

se derogan la ley 734 de 2002 y algunas disposiciones de la ley 1474 de 2011, 

relacionadas con el derecho disciplinario”. Artículo 38. “Son deberes de todo servidor público: 

(…). 5. Utilizar los bienes y recursos asignados para el desempeño de su empleo, cargo o función, 

las facultades que le sean atribuidas, o la información reservada a que tenga acceso por razón de 

su función en forma exclusiva para los fines a que están afectos. 6. Custodiar y cuidar la 

documentación que, por razón de su empleo, cargo o función, conserve bajo su cuidado o a la cual 

tenga acceso, e impedir o evitar la sustracción, destrucción, ocultamiento o utilización indebidos.” 

Artículo 62. “Faltas relacionadas con la moralidad pública. (…). 4. Atentar con cualquier propósito, 

contra la inviolabilidad de la correspondencia y demás formas de comunicación, u obtener 

información o recaudar prueba con desconocimiento de los derechos y garantías constitucionales 

y legales. 5. Causar daño a los equipos estatales de informática, alterar, falsificar, introducir, borrar, 

ocultar o desaparecer información en cualquiera de los sistemas de información oficial contenida 

en ellos y en los que se almacene o guarde la misma, o permita el acceso a ella a personas no 

autorizadas.” 

▪ Ley 1273 de 2009 (enero 5) “Por medio de la cual se modifica el Código Penal, se crea un 

nuevo bien jurídico tutelado - denominado "de la protección de la información y de los 

datos" y se preservan integralmente los sistemas que utilicen las tecnologías de la 

información y las comunicaciones, entre otras disposiciones”. 

▪ Ley 1581 de 2012 (octubre 17) “Por la cual se dictan disposiciones generales para la 

protección de datos personales.” 

▪ Ley 1712 de 2014 (marzo 6) “Por medio de la cual se crea la Ley de Transparencia y del 

Derecho de Acceso a la Información Pública Nacional y se dictan otras disposiciones.” 

▪ Norma Técnica Colombiana - NTC ISO/IEC 27001:2013 Sistemas de Gestión de la 

Seguridad de la Información (SGSI).  

▪ Resolución 2624 de 2013 (julio 18) “Por la cual se crean, conforman y asignan funciones 

a órganos de asesoría y coordinación del Ministerio de Salud y Protección Social, se 

establece el Sistema Integrado de Gestión Institucional, se definen sus instancias, y se 
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dictan otras disposiciones”.  

▪ Resolución 2126 del 2012 (agosto 1) “Por la cual se crea el Comité de Gobierno en Línea 

y Antitrámites en Ministerio de Salud y Protección Social y se dictan otras disposiciones.” 

▪ Modelo de Seguridad de la información para la estrategia de Gobierno En Línea. 

(diciembre 2008.) 

▪ Decreto 1008 de 2018 (junio 14) "(…) lineamientos generales de la política de Gobierno 

Digital y se subroga el capítulo 1 del título 9 de la parte 2 del libro 2 del Decreto 1078 de 

2015, (…)”  

▪ Manual de Gobierno Digital. Implementación de la Política de Gobierno Digital. Versión 

6. diciembre 2018.  

▪ Manual Operativo del Modelo Integrado de Planeación y Gestión. Versión 4. marzo 2021, 

numeral 3.2.1.3 Política Gobierno Digital. 

V. DESCRIPCIÓN DEL TRABAJO REALIZADO, OBSERVACIONES Y RECOMENDACIONES 

Con el fin de determinar los avances y seguimientos al cumplimiento de las directrices de la 

Política de Gobierno Digital, específicamente la evaluación de las respuestas consignadas en 

el Formulario Único de Reporte de Avances de la Gestión - FURAG de la vigencia 2022 (junto 

con sus soportes) relacionadas con el MSPI, mediante la revisión y análisis de las actividades 

que la Subred Sur Occidente definió para su implementación, la Oficina de Control Interno 

solicitó al Jefe de la Oficina de Sistemas de Información el autodiagnóstico y plan de acción 

de gobierno digital, quien como líder del proceso Gestión de TIC aportó como autodiagnóstico 

las respuestas consignadas en el FURAG 2022.  

El líder del proceso también suministró una tabla que contenía el registro de las acciones 

realizadas y la relación de las evidencias aportadas a las respuestas del FURAG 2022, 

específicamente las acciones enfocadas a MSPI. 

CRITERIOS 
(Incluye numeral de la pregunta en FURAG 

y la(s) respuesta(s) dada por el responsable) 
SOPORTE Y/O EVIDENCIA OBSERVACIÓN Y/O RECOMENDACIÓN 

129. La política de seguridad y 
privacidad de la información de la 
entidad: 
* Está formulada, aprobada, 
implementada y se actualiza 
mediante un proceso de mejora 
continua. 

Se encuentra documento 01-01-OD-
0029 el cual tiene última actualización 
en la vigencia 2021. 

Se observó documento con última 
actualización 2021. Se recomienda 
realizar la verificación de acciones y 
asociarlas a factores claves que 
demuestren el desarrollo de acciones de 
cada vigencia. 
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CRITERIOS 
(Incluye numeral de la pregunta en FURAG 

y la(s) respuesta(s) dada por el responsable) 
SOPORTE Y/O EVIDENCIA OBSERVACIÓN Y/O RECOMENDACIÓN 

130. Respecto de los 
procedimientos de seguridad y 
privacidad de la información, la 
entidad: 

* Los definió, aprobó, implementó, y 
se actualizaron mediante un 
proceso de mejora continua. 

  

Se encuentra documento de manual 
de seguridad de la información. 

Adicional a esto se encuentra en 
Almera: 
01-01-OD-0029 Política de Seguridad 
y privacidad de la información. 

01-01-OD-0027 Política de 
tratamiento y protección de datos 
personales. 
13-00-MA-0001 Manual de Seguridad 
de la Información. 

13-00-PR-0003 Procedimiento 
gestión de usuarios y contraseñas. 

13-00-PL-0002 Plan de Acción de 
Seguridad y Privacidad de la 
Información y manejo de riesgos. 
Socializaciones que se hacen en 
escuela de líderes, al ingreso, 
simulacros de contingencia. 

Se recomienda evaluar criterio como 
análisis, actualización y validación de 
indicadores de las políticas para la 
seguridad de la información y así ser 
socializada a los colaboradores por medio 
de las herramientas que maneja la 
Subred. 

131. Con respecto al inventario de 
activos de seguridad y privacidad de 
la información de la entidad: 

* El inventario estaba aprobado, 
clasificado y se actualiza mediante 
un proceso de mejora continua. 

Se encuentra dos documentos que 
aplican para la vigencia 2022.  

 
Inventario de activos de información: 
https://subredsuroccidente.gov.co/dat
os-
abiertos/Inventario%20Activos%20de
%20Informaci%C3%B3n%20-
%20Todos%20los%20Procesos%202
022.pdf  

Se recomienda dar continuidad a la 
identificación y clasificación de la 
información de todos los activos con el fin 
de mantener un inventario actualización. 

Por otra parte, realizar la revisión de la 
información consignada en el cuadro 
teniendo en cuenta que se identifican 
diferencias en la columna de Normatividad 
en cuanto a las referencias consignadas 
en esta columna. Ejemplo, la Ley 1581 
está registrada como si se hubiera sido 
emitida en año diferente a su publicación. 

132. Con respecto a los riesgos de 
seguridad y privacidad de la 
información de la entidad: 

* Los identificó, están aprobados, se 
implementó un proceso para 
valorarlos y se actualizan mediante 
un proceso de mejora continua. 

Se encuentra el manejo por Almera y 
el diligenciamiento de una matriz de 
riesgos institucional. 

Dentro de la validación se encuentra 
que para el 2023 se llena la matriz de 
riesgos propia del área TIC. 

Se recomienda realizar el seguimiento y 
verificación de los controles identificados 
para minimizar la materialización y ser 
socializados bajo comité TIC. 

133. ¿La entidad implementó el plan 
de tratamiento de riesgos de 
seguridad de la información? 

* Sí, y cuenta con las evidencias.  

Se encuentra el manejo por Almera y 
el diligenciamiento de una matriz de 
riesgos institucional. 

Para el 2023 se encuentra el plan de 
tratamiento de riesgos y seguridad y 
privacidad de la información 2023. 

Se recomienda realizar el seguimiento y 
verificación de los controles identificados 
para minimizar la materialización y ser 
socializados bajo comité TIC. 
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CRITERIOS 
(Incluye numeral de la pregunta en FURAG 

y la(s) respuesta(s) dada por el responsable) 
SOPORTE Y/O EVIDENCIA OBSERVACIÓN Y/O RECOMENDACIÓN 

134. Con respecto al plan 
operacional de seguridad y 
privacidad de la información de la 
entidad: 

* Se contó con un plan y fue 
aprobado por el Comité de Gestión 
y Desempeño Institucional. 

Para el 2022 y 2023 se encuentra plan 
de seguridad y privacidad de la 
información, y para el 2023 plan de 
acción de seguridad y privacidad de la 
información  

Se recomienda realizar el cargue en la 
herramienta institucional de Almera con el 
fin de ser conocida por los colaboradores. 
Si bien se hace la salvedad que se 
encuentra publicada en la página 
institucional, es importante hacer uso de 
las buenas prácticas de manejo de 
información institucional. 

135. Con respecto a los indicadores 
de implementación del Modelo de 
Seguridad y Privacidad de la 
Información (MSPI), la entidad: 

* Los definió, aprobó, implementó y 
se actualizaron mediante un 
proceso de mejora continua. 
 

Para el 2022 se encuentra documento 
de indicadores de seguridad de la 
información y autodiagnóstico de 
seguridad de la información 2022. 

Para el 2023 se realiza la verificación 
del numeral 4 y se toma como soporte 
la verificación de antivirus con 
seguimiento trimestral y se revisa el 
cumplimiento de las políticas de 
contraseñas de manera mensual. 

Dentro del documento de plan de acción 
2023 en el numeral 4, se identifica el 
desarrollo del plan para la vigencia; en el 
cual se realiza el seguimiento por Almera 
para el cumplimiento de controles 
definidos según periodicidad descrita en el 
plan. Se recomienda seguir con el 
cumplimiento de desarrollo por Almera, 
para así tener los soportes a próximos 
seguimientos por función pública. 

136. Con respecto a las auditorias 
de seguridad de la información de la 
vigencia 2022: 

* La entidad realizó auditorías 
internas y externas, pero no de 
certificación o recertificación 
respecto al estándar ISO 27001. 
 

Para el 2022 se encuentra documento 
de plan de auditoría interna. 

Para el 2023 se encuentran definidos 
dentro del plan de auditoria el 
cumplimiento a temas de MSPI, 
gobierno digital, NTC 5854 y PETIC el 
cual aplica y se desarrolla dentro de la 
vigencia como soporte se encuentra 
informe y matriz 27001 por parte de 
revisoría fiscal del 2023 y el desarrollo 
de las auditorias por la OCI. 

Se recomienda dar continuidad, tanto por 
parte de la Revisoría Fiscal como por la 
OCI, al desarrollo de temas en SGSI para 
el cumplimiento de indicadores en cada 
vigencia. 

161. ¿La entidad tiene designado un 
responsable de la Seguridad 
Digital? 

* Tiene un designado y pertenece a 
la alta dirección. 

  

Para el 2022 se encuentra Manual de 
Funciones y Competencias de la 
Subred Sur Occidente donde se 
establece la responsabilidad de la 
Seguridad informática de la entidad en 
el Jefe de Oficina de Sistemas. 

Para la vigencia actual continua el 
cargo bajo el mismo profesional para 
el desarrollo de seguridad digital 

El designado pertenece a la Alta 
Dirección. 

162. Indique el porcentaje del 
presupuesto total asignado a la 
Seguridad Digital de la entidad 
(Costos de personal, herramientas, 
sistemas, etc.):  

- 12 

Se indaga el valor definido para el 
2022 el cual fue de $526.800.000 
(según lo reportado bajo FURAG) y 
Para el 2023 se encuentra que el valor 
es $582.000.000. 

Se evidencia la identificación de acciones 
enfocadas al manejo del sistema general 
de seguridad de la información a nivel 
presupuestal, lo cual genera buenas 
prácticas al plan SGSI de cada vigencia. 

Se recomienda que basados en el 
desarrollo de MSPI, se puedan identificar 
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CRITERIOS 
(Incluye numeral de la pregunta en FURAG 

y la(s) respuesta(s) dada por el responsable) 
SOPORTE Y/O EVIDENCIA OBSERVACIÓN Y/O RECOMENDACIÓN 

algunas acciones o herramientas para la 
implementación en 2024 y así poder 
discriminarla. Ejemplo: análisis de 
vulnerabilidades, manejo de plan de 
respaldo en comunicación. 

163. ¿La entidad garantiza el 
soporte, actualización y 
mantenimiento del licenciamiento de 
las herramientas, plataformas, 
servicios y sistemas de información 
que hacen parte de la 
infraestructura tecnológica de la 
entidad? 

* El total de la infraestructura 
tecnológica de la entidad se 
encuentra con el soporte, 
actualización y mantenimiento 
requerido para su operación. 

Se encuentra documentos de 
contratos desarrollados en la vigencia 
2022. 

Para el 2023 se encuentra los 
contratos definidos para la vigencia 
actual, el cual da cumplimiento a la 
garantía de soporte. 

Se recomienda dar continuidad y 
verificación a las necesidades que puedan 
generarse al desarrollo de 
procedimientos, o de proyectos definidos 
tanto en PETIC como en SGSI, para así 
contar con un cumplimiento de garantía de 
operación a nivel TIC en la Subred. 

164. ¿Cuáles factores tuvo en 
cuenta la entidad para elaborar, 
conservar y revisar los registros de 
actividades de usuario, 
excepciones, fallas y eventos de 
seguridad de la información? 

- Identificación y actualización de los 
usuarios. 

- Actividades del sistema.  

- Fechas, horas y detalles de los 
eventos clave (entrada y salida). 

- Identificación del dispositivo o 
ubicación. 

- Registros de intentos de acceso al 
sistema exitosos y rechazados. 

- Cambios a la configuración del 
sistema. 

- Archivos a los que se tuvo acceso, 
y el tipo de acceso. 

Para el 2022 se encuentra documento 
manual y política de seguridad que 
permite describir una serie de 
acciones con sus respectivos 
controles para la minimización de 
eventos que afecten la operación de 
seguridad de la información. 

Para el 2023 se encuentra el reporte 
de fallas y eventos reportados por 
Mesa de ayuda. 

Cuando se reciben las fallas por vía 
telefónica o por WhatsApp el técnico 
puede realizar el ticket y documentarlo 
con el proceso realizado. 

13-00-PR-0001 Procedimiento mesa 
de ayuda proceso de TICS. 

Continuar con la recepción de casos por 
medio de la mesa de ayuda, para validar 
los procedimientos de revisión y registro 
de eventos de todos los componentes de 
tecnología y sistemas de información.  

Se recomienda llevar su trazabilidad, 
análisis y controles que se desarrollaron 
para la toma de decisiones, tanto 
funcionales como técnicas y 
operacionales. La identificación de estos 
controles se puede tomar como base para 
la identificación y análisis de riesgos, 
verificando su criticidad y así poder 
generar el manejo de controles. 

 Por último, es importante resaltar la 
verificación de eventos que se consideren 
críticos para ser analizados dentro del 
comité de SGSI. 

165. ¿La entidad contó con una 
política o lineamientos definidos y 
documentados para las copias de 
respaldo de la información? 

* Sí, y cuenta con las evidencias. 

Para el 2022 se encuentra documento 
“listado de documentos TIC”, 
documentos aplicados a SGSI. 

Para el 2023 se encuentran 
documentos como: 

- Procedimiento Gestión backups de 
bases de datos y sistemas de 

Se recomienda establecer un control para 
la ejecución de políticas y procedimientos 
de copias de seguridad, esto con el fin de 
establecer qué tipo de información se está 
respaldando, tanto en los procesos 
administrativos como en los asistenciales. 

 
166. Respecto a las copias de 
respaldo de la información, del 
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CRITERIOS 
(Incluye numeral de la pregunta en FURAG 

y la(s) respuesta(s) dada por el responsable) 
SOPORTE Y/O EVIDENCIA OBSERVACIÓN Y/O RECOMENDACIÓN 

software e imágenes de los 
sistemas, la entidad: 

- Tiene documentados e 
implementados procedimientos 
para copias de respaldo y de 
restauración. 

- Los equipos que realizan las 
copias de respaldo se encuentran 
en entorno lógico separados e 
independiente a la red de servidores 
y computadores. 

- Las copias de respaldo son 
almacenadas en un lugar aislado de 
la red LAN o un lugar remoto para 
su custodia. 

- Las copias de respaldo se ponen a 
prueba regularmente para asegurar 
la disponibilidad de los datos en 
caso de que sea necesario. 

  

información (código 13-00-PR-0002) 
formalizado por Almera. 

- Se encuentran contratos que tiene la 
Subred con proveedores, definiendo 
la obligación del respaldo de la 
información de aplicativos como: 
Almera, Dinámica Gerencial, 
MIPRES, entre otros). 

- Se cuenta con el contrato de traslado 
y resguardo de las copias de 
seguridad con el proveedor 
ALPOPULAR (Contrato 7502-2022). 

- Se tiene un indicador de las copias 
de respaldo dentro de los riesgos 
operativos, el cual mide en cada 
trimestre la ejecución del proceso que 
realiza internamente el área de TIC. 

Se puede ejecutar el procedimiento de 
forma recurrente (tiempo definido por la 
organización), con el fin de determinar si 
las copias de respaldo se realizaron de 
forma correcta. 

 

Continuar con las buenas prácticas que 
lleva la Subred de establecer que, el lugar 
de almacenamiento de las copias de 
respaldo cumpla con las condiciones 
mínimas de seguridad. La norma 
establece que debes tener al menos 
tres copias de tus datos (3, 2 ,1). 

167. Para asegurar la continuidad 
de la seguridad de la información, la 
entidad: 

- Contó con un plan de continuidad 
de negocio o un plan de 
recuperación de desastres definido, 
documentado, aprobado por la alta 
dirección y han realizado pruebas 
de continuidad. 

 
 
 

Al realizar la revisión se encuentra 
documentos: 

- 01-01-PL-0006 plan de continuidad 
del negocio. 

- 03-04-GI-0003 Guía simulacro del 
plan de contingencia caída del 
sistema de información. 

- 14-01-FO-0005 Anexo 1 Plan de 
contingencia. 

- 03-01-IN-0015 Instructivo de 
contingencia en caso de fallas en los 
digiturnos. 
Se cuenta con canal alterno de 
internet. Canal principal con el 
proveedor ETB canal alterno con el 
proveedor Tigo, con balanceador de 
carga, ambos operativos 
simultáneamente, cuando uno de las 
dos fallas queda el otro 
inmediatamente. 

Se cuenta con Hosting virtual donde 
se encuentra alojado Dinámica; está 
configurado en un ambiente de alta 
disponibilidad; estipulado en las 
obligaciones del Contrato 3977.  

Teniendo en cuenta el manejo documental 
ya realizado por la Subred, se recomienda 
dar continuidad a la identificación de 
riesgos que puedan afectar la continuidad 
del negocio ante situaciones adversas, 
por ejemplo, durante desastres naturales, 
robo de cableado de comunicación, entre 
otras. 

 

“La organización puede establecer, 
documentar, implementar y mantener 
procesos, procedimientos y controles para 
asegurar el nivel de continuidad requerido 
para la seguridad de la información 
durante una situación adversa, y a su vez, 
ser la base para el desarrollo de la matriz 
de riesgos asociados a eventos 
transversales.” Por lo anterior, se 
recomienda realizar nuevos simulacros de 
contingencia, dirigidos a evaluar la 
respuesta frente a un ataque cibernético y 
en periodos más cortos, con el fin de ser 
verificados en los comités en el marco del 
SGSI, y dar un resultado ante el Comité 
Institucional de Gestión y Desempeño. 
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CRITERIOS 
(Incluye numeral de la pregunta en FURAG 

y la(s) respuesta(s) dada por el responsable) 
SOPORTE Y/O EVIDENCIA OBSERVACIÓN Y/O RECOMENDACIÓN 

En la oferta presentada por el 
proveedor (Oferta Hosting Virtual) se 
detalla el proceso (página 8 Figura 3 
Diagrama de la arquitectura de alto 
nivel del servicio de respaldo 
mediante DellEMC Networker Data 
Protection, con integración a nivel de 
vCenter y el uso de vProxys para 
poder tomar respaldos a cada VM del 
cliente.)  
Se realizan dos simulacros de 
contingencia cada año, donde se hace 
el análisis y se exponen los datos 
obtenidos en las reuniones directivas. 

Se cuenta con indicador en Almera en 
MIPG. 

168. ¿La entidad realizó pruebas de 
recuperación de información y 
continuidad de los sistemas de 
información críticos en la vigencia 
2022? 

- Si, realizó pruebas de 
recuperación de la información a 
todos los sistemas críticos. 

  

Se encuentra acta en el cual en su 
desarrollo en el numeral se describen 
las acciones realizadas a manejo de 
simulacro. 
Para el 2023 se realiza actividades y 
se soportan bajo actividades 
realizadas en el mes de marzo 
mostrando el comparativo entre las 
vigencias 2022 y 2023. 

Con el fin de garantizar los aspectos 
relacionados a seguridad de la 
Información para la Subred, se considera 
importante implementar aspectos 
relacionados con el PRD (Plan de 
Recuperación de Desastres) y PCN (Plan 
de Continuidad del Negocio). 

Para la implementación adecuada de este 
proceso, se debe tener en cuenta los 
siguientes aspectos de manejo: 

- Identificación de riesgos en términos de 
la probabilidad e impacto.  

- Identificación de afectación de activos de 
los procesos administrativos y 
asistenciales 

- Documentación de procedimientos 
enfocados al respaldo de continuidad de 
negocio, definiendo las acciones y los 
líderes de proceso en el cómo actuar ante 
algún evento. 

- Generación de indicadores (aplicando 
periodicidad y acciones), que permitan 
medir los planes de continuidad de las 
actividades conforme a la estrategia 
acordada.  
- Definición de acciones de respaldo en 
temas contractuales, que permitan 
respaldar el proceso de continuidad del 
negocio. 
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CRITERIOS 
(Incluye numeral de la pregunta en FURAG 

y la(s) respuesta(s) dada por el responsable) 
SOPORTE Y/O EVIDENCIA OBSERVACIÓN Y/O RECOMENDACIÓN 

169. ¿La entidad identificó y 
gestionó los riesgos de seguridad 
digital de sus infraestructuras on 
premise? 

- Identificó y gestionó los riesgos. 

Para el 2022 se encuentra la 
identificación de riesgos en el cual se 
relacionan con sus respectivos 
controles. 
Para el 2023 se encuentra matriz de 
seguimiento en el cual se dejan 
descritos los controles y se realiza el 
cierre de seguimiento con el plan de 
riesgo de cada vigencia. 

Teniendo en cuenta la identificación de 
riesgos elaborado directamente por el 
área TIC, se recomienda bajo el desarrollo 
del plan de Riesgos y bajo el manejo que 
se viene realizando en Almera, realizar un 
informe más detallado de la minimización 
presentada en cada vigencia, y a su vez 
por medio de los comités desarrollados, 
identificar otras causas que puedan servir 
para la elaboración de los riesgos de la 
siguiente vigencia. 

170. ¿La entidad identificó y 
gestionó los riesgos de seguridad 
digital en los servicios de nube que 
utiliza? 

- Identificó y gestionó los riesgos 

171. ¿La entidad contó con equipos 
de seguridad para su infraestructura 
on premise? 

- Se contó con firewall licenciado y 
con soporte. 

Para el 2022 se realiza contrato que 
viene en ejecución desde el 2018 en 
el cual se implementaron equipos de 
seguridad en el cual se incluye el 
firewall, para el 2023 con el área de 
infraestructura se realiza el 
seguimiento para la implementación y 
administración de controles. 

Sin observación 

172. ¿La entidad contó con 
soluciones antivirus para sus 
servidores físicos, servidores 
virtuales y los computadores? 

- Si, se contó con antivirus 
licenciado y con soporte para todos 
los servidores físicos, virtuales y 
computadores 

Se cuenta con soportes por parte de la 
empresa de COLCIBER, la cual 
administra el antivirus ESED, y 
adicional, por medio de la consola 
permite realizar configuraciones y 
monitoreo de acciones sospechosas 
dentro de la red. 

Sin observación 

173. ¿La entidad realizó análisis de 
vulnerabilidades de seguridad a los 
activos de información (hardware, 
software, aplicaciones, redes) en la 
vigencia 2022? 

* Si, se realizó internamente por 
parte de personal de la entidad. 
Ingrese el nombre del equipo o el 
grupo que lo hace. 

No se encuentra un informe de 
vulnerabilidades (aun cuando se 
informa dentro de los soportes que la 
Oficina Sistemas de Información TICS 
en el ejercicio semestral de análisis de 
riesgos por medio de las herramientas 
como consola de antivirus y firewall)  

 
 

Se recomienda realizar la implementación 
de un indicador de identificación de 
vulnerabilidades a nivel interno, que 
permita verificar acciones o controles a la 
protección de activos, redes, sistemas de 
información, página web, entre otros, que 
puedan afectar a la Subred. 

Por otra parte, se recomienda realizar un 
informe de escaneo de vulnerabilidades 
por un tercero, ya que permitirá realizar de 
manera más detallada el trabajo a nivel de 
sombrero blanco (utilizan las mismas 
herramientas y técnicas para violar los 
sistemas de seguridad. Sin embargo, en 
lugar de exponer a una organización al 
peligro, los de sombrero blanco ayudan a 
proteger su estado de seguridad) e 
informar las brechas encontradas, no solo 

174. Durante la vigencia evaluada la 
entidad realizó análisis de 
vulnerabilidades para: 

- Servicios expuestos en internet 

- Infraestructura on premise 

175. Los análisis de 
vulnerabilidades a sus servicios 
expuestos en internet se realizaron: 
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CRITERIOS 
(Incluye numeral de la pregunta en FURAG 

y la(s) respuesta(s) dada por el responsable) 
SOPORTE Y/O EVIDENCIA OBSERVACIÓN Y/O RECOMENDACIÓN 

- Dos veces al año a nivel de red sino de otros factores como: 
verificación de puertos (puertas traseras), 
malas prácticas identificadas por usuarios, 
navegación indebida o con riesgos de 
acceso a la red y demás, que aporten a la 
implementación de controles. 

176. Los análisis de 
vulnerabilidades a su infraestructura 
on premise se realizaron: 

- Dos veces al año 

177. ¿La entidad se cercioró que los 
proveedores y contratistas 
cumplieran con las políticas o 
lineamientos internos de 
ciberseguridad? 
- Sí, y cuenta con las evidencias:  

Para el 2022 se encuentran contratos 
realizados con terceros donde se 
dejan plasmado en obligaciones el 
cumplimiento de políticas o 
lineamiento de seguridad. 

Para el 2023 se realiza adicional a la 
obligación el informe de seguimiento a 
las actividades realizadas por medio 
del formato de certificación de 
cumplimiento o informe de 
supervisión. 

Sin observación 

178. ¿La entidad realizó y socializó 
un autodiagnóstico en materia de 
Seguridad Digital en el marco del 
Comité de Gestión y Desempeño 
Institucional? 

- Sí, lo realizó y lo socializó y cuenta 
con las evidencias. 

Para el 2022 se realiza en el mes de 
abril la verificación de indicadores 
definidos a nivel TIC en la dimensión 
3, en el cual se explica el desarrollo de 
actividades basadas enfocadas al 
MSPI. 
Para el 2023 refieren que este se 
maneja ante el desarrollo de comité de 
desempeño y es verificado según 
Resolución 222 de 2022 “ … se integra 
y se establece el reglamento de 
funcionamiento de comité institucional 
de gestión y desempeño de la Subred 
(…) Sur Occidente ESE” 

Se recomienda que dentro del comité de 
gestión y desempeño se presenten y/o 
validen acciones tratadas bajo el comité 
de SGSI, el cual es una buena práctica 
emitida por el Min TIC en la conformación 
del comité, y así verificar acciones 
frecuentes para evaluar los controles o 
acciones enfocadas al desarrollo de 
autodiagnóstico MSPI; lo anterior 
permitirá tener un seguimiento más 
frecuente al desarrollo de planes y evitar 
desviaciones ante las acciones o 
indicadores definidos en cada vigencia. 

179. Respecto al servicio de 
monitoreo de disponibilidad de la 
sede electrónica que realiza el 
CSIRT Gobierno, ¿la sede 
electrónica de la entidad fue 
monitoreada? 

 
- Sí 

Para el 2022 se encuentra la 
evaluación realizada por CSIRT en el 
que se encuentra la Resultados de 
Desempeño Institucional 2021, 
Territorio. 

Al realizar la revisión se encuentra un 
resultado que arroja MIPG para la vigencia 
2021. Se recomienda que se tenga en 
cuenta acciones descritas en este 
informe, que no se han desarrollado en la 
autoevaluación y enfocadas al 
cumplimiento de guías por el Min TIC para 
mejorar en acciones o planes en la 
evaluación del cierre 2023. 

180. ¿La entidad implementó un 
sistema para el cumplimiento de la 
ley 1581 de 2012 -Ley de 
Protección de Datos Personales? 

- Sí, y cuenta con las evidencias 

Se cuenta con política defina. Sin observación 
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CRITERIOS 
(Incluye numeral de la pregunta en FURAG 

y la(s) respuesta(s) dada por el responsable) 
SOPORTE Y/O EVIDENCIA OBSERVACIÓN Y/O RECOMENDACIÓN 

181. ¿La entidad estableció e 
implementó un procedimiento para 
la gestión de incidentes de 
seguridad digital? 

- Ha sido establecido, documentado 
e implementado. 

Se cuenta con procedimiento definido. Se recomienda incluir CSIRT Gobierno, 
COLCERT, Centro Cibernético Policial 
dentro del procedimiento definido, y  
tener en cuenta la Guía para la Gestión y 
Clasificación de Incidentes de Seguridad 
de la Información, junto con las nuevas 
directrices que se están emitiendo, debido 
a los diferentes ataques realizados al 
sector salud dentro de esta vigencia. 

182. ¿La entidad gestionó los 
incidentes de seguridad digital 
acorde con los lineamientos 
definidos para ello? 

- No se presentó ningún incidente de 
seguridad digital durante la vigencia 
evaluada. 

Para el 2022 se encuentran dos casos 
que fueron registrados por mesa de 
ayuda. 

Dentro de la verificación realizada la única 
acción encontrada fue el evento de robo 
de cableado que afectó la operación de la 
Subred. Se recomienda tener como base 
este tipo de eventos, para generar los 
controles que se consideren pertinentes. 
 

183. Indique cuántos incidentes de 
seguridad digital experimentó la 
entidad en la vigencia 
evaluada. 

Para el 2022 y 2023 no se han 
reportado  

Sin observación 

184. ¿La entidad reportó los 
incidentes de seguridad digital 
acorde con lo establecido en la 
Resolución 500 de 2022 del 
Ministerio de Tecnologías de la 
Información- MINTIC? 

- La entidad no reportó los 
incidentes 

Para el 2022 y 2023 no se han 
reportado  

Sin observación 

Teniendo en cuenta la verificación de la herramienta MSPI, en la cual se validan los 114 

controles dentro de sus 14 capítulos que están definidos dentro de la Política de Gobierno 

Digital bajo los habilitadores: “Fortalecimiento de la Seguridad y Privacidad de la Información” 

y “Procesos Seguros y Eficientes” (como se referencia en la siguiente tabla), se procede a 

realizar la validación de la herramienta para la vigencia 2023 y con esta identificar acciones o 

recomendaciones que permitirán generar el plan de seguridad de la información y de riesgos 

para las vigencias futuras. 

Habilitador / Propósito: FORTALECIMIENTO DE LA SEGURIDAD Y PRIVACIDAD DE LA INFORMACIÓN 

La entidad cuenta con un diagnóstico de seguridad y privacidad 
de la información para la vigencia, construido a través de la 
herramienta de autodiagnóstico del Modelo de Seguridad y 
Privacidad de la Información (MSPI). 

Para el desarrollo de 
estos ítems se dejará 
anexo la evaluación de 
los controles bajo la 

Las observaciones se 
realizarán en cada uno de 
los controles de los 14 
capítulos que trae la norma 
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La política de seguridad y privacidad de la información de la 
entidad: Está aprobada, implementada y se actualiza mediante 
un proceso de mejora continua. 

herramienta MSPI y así 
evidenciar a detalle el 
desarrollo e 
implementación a las 
acciones enfocadas a 
los 114 controles de la 
norma ISO 27001 

ISO 27001 bajo la 
herramienta MSPI 

La entidad cuenta con procedimientos de seguridad y privacidad 
de la información aprobados, implementados y se actualizan 
mediante un proceso de mejora continua. 

Con respecto al inventario de activos de seguridad y privacidad 
de la información de la entidad: El inventario está aprobado, 
clasificado y se actualiza mediante un proceso de mejora 
continua. 

Con respecto a los riesgos de seguridad y privacidad de la 
información de la entidad: Identifica, valora y actualiza los 
riesgos mediante un proceso de mejora continua. 

La entidad implementó el plan de tratamiento de riesgos de 
seguridad de la información y cuenta con las evidencias. 

Con respecto al plan operacional de seguridad y privacidad de 
la información, la entidad: Cuenta con un plan aprobado, 
implementado y se actualiza mediante un proceso de mejora 
continua. 

Con respecto a los indicadores del sistema de gestión de 
seguridad y privacidad de la información (MSPI) de la entidad: 
Los indicadores están aprobados, miden la eficiencia y eficacia 
del sistema y se actualizan mediante un proceso de mejora 
continua. 

Habilitador / Propósito: PROCESOS SEGUROS Y EFICIENTES 

Porcentaje de procesos que se han mejorado incorporando 
esquemas de manejo seguro de la información conforme a lo 
establecido en el Modelo de Seguridad y Privacidad de la 
Información 

Si Teniendo en cuenta que es 
un manejo transversal, se 
realiza implementación de 
herramientas y de proyectos 
que pueden aportar al 
desarrollo de acciones 

Nota: El análisis de los 14 capítulos y de los 114 controles asociados, como también el concepto u 

observaciones de la Oficina de Control Interno, se pueden observar de forma detallada en el Anexo 1 – 

Instrumento Evaluación MSPI - MinTIC Diligenciada2023. 

Las situaciones identificadas y reportadas en este informe, se dieron a conocer al jefe de la 

Oficina de Sistemas de Información mediante el informe preliminar de la auditoría interna de 

cumplimiento enviado por correo electrónico el 18 de octubre de 2023 (antes de la emisión del 

informe final); sobre el que se recibió respuesta, comentarios u observaciones mediante 

documento remitido por correo electrónico el 23 de octubre de 2023 respecto de las 

“RECOMENDACIONES” emitidas por capítulo definido en el MSPI, las cuales, una vez 

analizadas por la Oficina de Control Interno, éstas fueron registradas inmediatamente después 

de la recomendación correspondiente, como también, el concepto de nuestra oficina. 
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RECOMENDACIÓN(ES) POR CAPITULO DEFINIDO DENTRO DEL MSPI 

➢ POLITICAS DE SEGURIDAD DE LA INFORMACIÓN 

▪ Se recomienda realizar la actualización del documento manual de seguridad teniendo 

en cuenta que desde la vigencia 2021 no se actualiza y se ha identificado nuevas 

herramientas implementadas que no se encuentran definidas dentro del mismo con el 

fin de evaluar controles que se presentan dentro del desarrollo del mismo. (tablero de 

control, SIUS) 

➢ ORGANIZACIÓN DE LA SEGURIDAD DE LA INFORMACIÓN 

▪ Teniendo en cuenta la guía 4 de referencia por Min TIC "Roles y Responsabilidades” 

se recomienda verificar el manejo de responsabilidades que tiene cada uno de los 

miembros (importante tener en cuenta la definición de responsabilidades dentro del 

proceso TIC2(CEO, COO, CMO, CFO, CIO, CTO, CCO y CDO)) y ajustar de ser 

necesario, ya que no se evidencia el proceso jurídico y de calidad; lo anterior con el fin 

de obtener un control más enfocado a SGSI. 

▪ Teniendo en cuenta el documento de guía: "Formato Reporte de Incidentes - CSIRT 

Gobierno (Versión 3)” se recomienda: 

- Realizar la elaboración y socialización de documento para el registro de incidentes 

que se puedan presentar 

- Realizar actualización de los canales de comunicación en caso de presentar algún 

incidente, teniendo en cuenta que no se encuentran en su totalidad los 

suministrados en: "Guía para la Gestión y Clasificación de Incidentes de Seguridad 

de la Información." en su numeral 7. 

➢ SEGURIDAD DE LOS RECURSOS HUMANOS   

▪ Teniendo en cuenta la importancia de la conformación y la creación del comité de 

seguridad informática de la Subred, y que en su integración se incluya el área jurídica. 

se recomienda definir el procedimiento a las acciones que puedan afectar el 

cumplimiento o buen manejo de lo descrito en la Ley 1273 de 2009 “Por medio de la 

cual se modifica el Código Penal, se crea un nuevo bien jurídico tutelado - denominado 

"de la protección de la información y de los datos" y se preservan integralmente los 

sistemas que utilicen las tecnologías de la información y las comunicaciones, entre 

                                                 
2 CEO (Director Ejecutivo) COO (Director de Operaciones) CMO (Director de marketing) CFO (Director de finanzas) CIO (Director de 
Información, jefe de IT o IT manager) CTO (Director de tecnología o jefe de tecnología) CCO (Director de comunicaciones) CD0 (Director 
Digital) 
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otras disposiciones”. Lo anterior, con el fin de dar a conocer a los colaboradores el 

actuar para su cumplimiento y las sanciones que pueden presentarse al evitar o violar 

este tipo de controles implementados por la Subred Sur Occidente. 

▪ Realizar depuración frecuente de las bases de datos en las que se reporta los 

colaboradores retirados, con el fin de evitar fuga o mal manejo de información, a través 

de aquellos que pudieran conocer el usuario y contraseña de ingreso a los diferentes 

aplicativos o bases de datos del personal que ya no labora en la entidad. Por último, 

generar una política, GPO o tarea de cambio de contraseña periódica para todos los 

aplicativos que maneja la Subred Sur Occidente. 

➢ GESTIÓN DE ACTIVOS 

▪ Realizar la verificación normativa ya que se encuentran inconsistencias como ley 1581 

de vigencias futuras dentro del levantamiento de activos de la entidad. 

▪ Realizar la actualización de documentos ya que para que el 2023 no se encuentra 

documentos generados, y se logra identificar dentro de Almera, activos que se han 

creado para la vigencia actual.   

➢ CONTROL DE ACCESO 

▪ Ajustar dentro del dominio de red la identificación de los privilegios de acceso con los 

que cuenta cada colaborador, y como buena práctica, dejar en los equipos 

administrativos la asignación de usuario y contraseña propia y no general.  

▪ Programar la tarea o política dentro de la creación de usuarios y contraseñas y 

configurar el cambio periódico, para así contar con un control de manejo de usuarios y 

contraseñas seguras, dentro de la red y de las herramientas a las que puedan tener 

acceso los colaboradores. 

➢ CRIPTOGRAFÍA  

▪ Determinar el manejo de uso y control de llaves criptográficas, para la protección de la 

información de la entidad, de las herramientas de desarrollo propio, o de nuevos 

cambios que se presenten durante la actualización  

➢ SEGURIDAD FÍSICA Y DEL ENTORNO 

▪ Definir procedimientos de manejo en áreas seguras de procesamiento de información 

o centros de datos (ejemplo de procedimientos: no ingresar alimentos, no llevar 

equipos que puedan generar electromagnetismo, contar con manillas antiestática en 
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caso de realizar algún mantenimiento dentro del data center) y de igual manera, 

generar un aviso informativo antes de ingresar a estas áreas, con el fin de evitar 

acciones accidentales por desconocimiento del personal que ingresa a estos espacios. 

➢ SEGURIDAD DE LAS OPERACIONES  

▪ Realizar la publicación en el aplicativo Almera el manejo que se realiza en el Plan 

Estratégico de Tecnología y de Información (PETIC) vigencia 2023, con el fin de dar a 

conocer a los colaboradores las acciones que se van a desarrollar, y así puedan 

determinar procedimientos que se desplegarán en la solución de las metas definidas 

en avances TIC. 

▪ Definir un procedimiento de escaneo de vulnerabilidades externas, lo anterior con el 

fin de desplegar acciones de prueba de sombrero blanco y de esta manera contar con 

el detalle de las vulnerabilidades encontradas. 

➢ SEGURIDAD DE LAS COMUNICACIONES  

▪ Teniendo en cuenta la NIST como un conjunto de estándares y buenas prácticas, se 

recomienda implementar estrategias que ayuden a reducirlos por medio de procesos 

o procedimientos que permitan mitigar los riesgos de ciberseguridad. A lo anterior, es 

importante definir un esquema de privilegios dentro de la red, en el cual se pueda 

desagregar de manera más directa las acciones que cada colaborador puede realizar 

a nivel institucional. 

▪ Teniendo en cuenta que se tienen configurados controles dentro de Outlook 

(OneDrive) para la trasmisión o recepción de información institucional, se recomienda 

evaluar a los colaboradores que hacen uso de medio de envío diferente como Gmail o 

Yahoo, el cual puede generar que la información tenga otro medio de transmisión y no 

pueda ser captada por la entidad.  

▪ Realizar la validación de usuarios que no cuentan con este tipo de herramienta de 

Outlook (OneDrive) y que hacen uso de información institucional por medio del firewall, 

con el fin de conocer el motivo y generar cláusulas de confidencialidad de buen manejo 

de la información. 

➢ ADQUISICIÓN, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 

▪ Analizado el manejo del HIMS Dinámica, se observa que permite la configuración de 

Roles y el manejo de logs de transacciones; por lo que, se recomienda analizar la 

posibilidad de realizar el despliegue de este tipo de eventos a los aplicativos que son 
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de desarrollo propio, y así poder captar los registros transaccionales, Loguin e 

identificación de usuario y la verificación de acciones de consulta a documentos que 

no pertenecen a las obligaciones directas del contrato. 

▪ Dentro del escaneo de vulnerabilidades, hacer pruebas a las aplicaciones 

transaccionales como tesorería y nómina, en el cual se pueda aplicar acciones de 

intrusión de fuerza bruta, para de esta manera, determinar el nivel de seguridad que 

se tiene implementada, y a su vez verificar que los controles son efectivos al manejo 

de información confidencial e íntegra, para evitar riesgos ante posibles fraudes por 

personal, ya sea interno o externo  

➢ RELACIONES CON LOS PROVEEDORES  

▪ Realizar la verificación contractual que incluya acciones de manera más específica en 

cuanto a las obligaciones que permitan evitar incumplimiento; adicionalmente, tener la 

revisión jurídica a la solución de necesidades. Por otra parte, es importante resaltar el 

cumplimiento de pólizas ante riesgos que puedan presentarse en la operación 

contractual, definiendo el cumplimiento de controles de seguridad de la información y 

los planes de contingencia en el caso que apliquen, según el servicio o bien contratado. 

➢ GESTIÓN DE INCIDENTES DE SEGURIDAD DE LA INFORMACIÓN  

▪ Se recomienda que, mediante mensajes frecuentes se informe a los colaboradores 

sobre el buen manejo de las herramientas tecnológicas que provee la Subred e 

informar de eventos mediante los cuales los atacantes pueden hacer uso de malas 

prácticas internas para poder lograr el robo de información y puedan afectar algún 

servicio dentro de la Subred. Por último, es importante definir un procedimiento o guía, 

que permita al colaborador conocer las acciones a tomar ante la presentación de un 

suceso o evento que afecte la operación del proceso. 

▪ Teniendo en cuenta el manejo de roles y responsabilidades, se recomienda realizar la 

descripción de la persona encargada de recepcionar, verificar y hacer trazabilidad de 

los incidentes que se puedan presentar a nivel de seguridad de la información; de igual 

manera, es importante identificar los canales por los cuales el colaborador puede 

conocer el procedimiento adicional de reporte, ya que se encuentra un formato 

diseñado y que se considera importante socializar, para hacer el uso respectivo ante 

algún evento.  

▪ Definir dentro del procedimiento para este tipo de casos el manejo de análisis de la 

evidencia forense aplicando las buenas prácticas que este abarca, con el fin de no 

alterar los soportes ante la persona encargada de realizar el estudio y la notificación a 

los entes competentes cuando se presente algún tipo de evento. 
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➢ ASPECTOS DE SEGURIDAD DE LA INFORMACIÓN DE LA GESTIÓN DE LA 

CONTINUIDAD DEL NEGOCIO  

▪ Teniendo en cuenta la Guía 10 de Continuidad del Negocio emitida por MinTIC, se 

recomienda manejar los tiempos que se presentan en el ejercicio o evento de respaldo 

como es: DRP (Plan de Recuperación de Desastres) RPO (Punto Objetivo de 

Recuperación) y RTO (Objetivo de Tiempo de Recuperación), lo anterior, con el fin de 

tener la trazabilidad de respuesta en tiempos 

▪ Se recomienda que dentro del ejercicio que se realiza de caídas del sistema, no se 

informe su programación, con el fin de saber el actuar y definir responsables del 

proceso en la cadena de llamado. 

▪ Definir dentro del plan de riesgos el tema de continuidad de negocio, ya que permite 

identificar herramientas y acciones que aporten al manejo y/u operación de procesos 

asistenciales y administrativos.  

▪ Definir una hoja de ruta de verificación, donde se coloque a prueba el desarrollo de 

actividades y herramientas que se tienen contempladas, en el caso de presentarse 

algún evento de comunicaciones, caídas del servidor, entre otros, que puedan afectar 

la operación. 

▪ Importante definir plan de respaldo en telecomunicaciones ya que pueden afectar de 

manera directa el manejo de operaciones (ejemplo robo de cableado con el proveedor 

principal). 

➢ CUMPLIMIENTO  

▪ Se recomienda que dentro del Comité de SGSI o TIC que se realiza, incluir dentro de 

la verificación al proceso jurídico, para poder verificar la normatividad y obligaciones 

contractuales a cualquier acción que se realice, enfocado a la implementación de 

nuevas herramientas que aporten al sistema de información. 

▪ Se recomienda que, dentro de las adquisiciones de nuevas herramientas o software, 

se contemple el cumplimiento de los requisitos legislativos, de reglamentación y 

contractuales relacionados con los derechos de propiedad intelectual y el uso de 

productos de software propios. 

▪ Teniendo en cuenta el manejo de la Guía 3, se recomienda evaluar el manejo de 

criptografía para garantizar la disponibilidad, integridad y confidencialidad de la 

información, así como también el correcto uso de las llaves criptográficas durante todo 
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su ciclo de vida (creación, uso, recuperación, distribución, retiro y destrucción), si bien 

es cierto se maneja y se aplica dentro dinámica (HIMS), es importante incorporar estas 

acciones al manejo de ciclo de vida de información que se maneja en otras 

herramientas desarrolladas a nivel institucional.  

Con la anterior serie de recomendaciones se incentiva a realizar la verificación de las 

autoevaluaciones programadas dentro de los indicadores registrados en Almera, con el fin 

de evaluar nuevas acciones que permitan contribuir al mejoramiento de la implementación 

de controles y a su vez, sean el insumo para el levantamiento de riesgos a nivel TIC. 

----- 

DECLARACIONES DE LA OFICINA DE CONTROL INTERNO  

▪ Esta auditoría fue realizada con base en el análisis de una muestra aleatoria seleccionada por la auditora 

a cargo de la realización del trabajo. Una consecuencia de esto es la presencia del riesgo de muestreo, 

es decir, el riesgo de que la conclusión basada en la muestra analizada no coincida con la conclusión a 

que se habría llegado en caso de haber examinado todos los elementos que componen la población. 

▪ La evidencia recopilada para propósitos de la evaluación efectuada versa en información suministrada 

por la Oficina de Sistemas de Información TICs, responsable de la unidad objeto de evaluación y 

seguimiento. Nuestro alcance no pretende corroborar la precisión de la información y su origen.  

▪ La naturaleza de la labor de auditoría interna ejecutada por la Oficina de Control Interno, al estar 

supeditada al cumplimiento del Plan Anual de Auditoría, se encuentra limitada por restricciones de 

tiempo y alcance, razón por la que procedimientos más detallados podrían develar asuntos no abordados 

en la ejecución de esta actividad.  

▪ La respuesta ante las situaciones observadas por la Oficina de Control Interno es discrecional de la 

administración de la Subred Integrada de Servicios de Salud Sur Occidente E.S.E., más se incentiva la 

consideración de las “Recomendaciones” en la construcción de los planes de mejora a que haya lugar 

para el mejoramiento del Sistema de Control Interno y el Modelo Integrado de Planeación y Gestión de 

la entidad.  

----- 

Bogotá D.C., 31 de octubre de 2023 

CLAUDIA PATRICIA QUINTERO COMETA 
Jefe Oficina de Control Interno 

Elaboró: Christian Armando Valero Cristancho, Profesional Universitario - OPS 

Revisó: Claudia Patricia Quintero Cometa, Jefe Oficina de Control Interno 


