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NOMBRE TRABAJO DE AUDITORIA: Seguimiento a la Gestion Documental de la Subred Sur
Occidente, en el marco de los lineamientos de la Directiva 008 de 2021.

DESTINATARIOS!

Integrantes Comité Institucional de Coordinacion del Sistema de Control Interno:

= Martha Yolanda Ruiz Valdés, Gerente

= Sandra Milena Rozo Mateus, Subgerente Prestacion de Servicios de Salud

= Adriana Fanny Ariza Medina, Subgerente Corporativa

= Diana Milena Mendivelso Diaz, Jefe Oficina Asesora de Desarrollo Institucional

= Claudia Patricia Rosero Caicedo, Jefe Oficina de Calidad

= German Arturo Orozco Vanegas, Jefe Oficina Juridica

= Carmen Esther Acero Garcia, Jefe Oficina Asesora de Comunicaciones

= Marcela Castellanos Cabrera, Jefe Oficina Participacion Comunitaria y Servicio Ciudadano
= Hernando Miguel Mojica Mugno, Jefe Oficina de Sistemas de Informacién — TIC
Responsable(s) unidad auditada:

= Tatiana Eugenia Marin Salazar, Directora Administrativa

= Mauricio Orlando Rincén Hernandez, rol Lider de Gestion Documental

EMITIDO POR: Claudia Patricia Quintero Cometa, Jefe Oficina de Control Interno
EQUIPO AUDITOR José William Forero Jiménez, Profesional Universitario G15

Carmen Mireya Reyes Moreno, Enfermera G20

Ana Lucia Arias Gomez, Profesional Universitario G11

L En virtud de lo establecido en el Decreto 1083 de 2015 Articulo 2.2.21.4.7, Paragrafo 1° (modificado por el Articulo 1 del Decreto 338
de 2019) “Los informes de auditoria, seguimientos y evaluaciones [emitidos por la Oficina de Control Interno] tendran como destinatario
principal el representante legal de la entidad y el Comité Institucional de Coordinacion de Control Interno y/o Comité de Auditoria y/o
Junta Directiva, (...)”
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. OBJETIVO

Realizar seguimiento a la Gestién Documental de la Subred Sur Occidente en el marco de los
lineamientos de la Directiva 008 de 2021 emitida por la Alcaldia Mayor de Bogota D.C.
relacionados con temas de gestiébn documental en las entidades y organismos distritales.

Il. ALCANCE

El alcance establecido para la realizacion de esta auditoria interna de cumplimiento
comprendié la evaluacion del cumplimiento de los lineamientos de la Directiva 008 de 2021
emitida por la Alcaldia Mayor de Bogota D.C. relacionados con temas de gestion documental
en las entidades y organismos distritales, especificamente los definidos en los items:

3.5. Dentro del proceso de gestion documental de la entidad, deberdn disponerse mecanismos que
permitan asegurar la entrega oportuna, mediante los medios de comunicacién dispuestos por la entidad
y acorde con lo solicitado por el peticionario, garantizando la reserva y proteccién de los datos de los
peticionarios.

4.5. Implementar Politicas de Gestion Documental y Seguridad Digital en el marco del Modelo Integrado
de Planeacion y Gestién (MIPG), a fin de que los documentos conserven su autenticidad, integridad,
fiabilidad y disponibilidad.

5.1. Establecer protocolos, procedimientos y/o manuales para el manejo de documentos, informacion
institucional, bases de datos y registros administrativos, con el fin de salvaguardar su integridad y su
conservacion adecuada.

5.2. Definir mecanismos de recepcién y tramite de documentos para realizar control, seguimiento y
monitoreo sobre el responsable de los mismos y el estado de su tenencia.

5.3. Implementar politicas de gestién documental que permitan verificar el cumplimiento de las normas
archivisticas y de conservacioén documental.

5.5. Generar protocolos para la suscripcién de acuerdos de confidencialidad con las y los servidores
gue en razoén de sus funciones y/o con los contratistas que, en cumplimiento de sus obligaciones, deban
acceder a la informacion contenida en documentos fisicos y/o en bases de datos y/o en sistemas de
informacion para garantizar la reserva legal y la proteccion de informacion personal o el derecho de
"hédbeas data" de la ciudadania.

5.7. Establecer en el proceso de retiro de la entidad o ante posibles cambios de sus directivos(as) y
servidores(as) publicos(as), actividades y obligaciones asociadas a la entrega integral y oportuna de la
informacion, documentacion o bases de datos que estuvieron a su cargo durante la vinculacion con la
entidad.

Periodo auditado: 1 de enero de 2023 al 30 de noviembre de 2023
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Nota: El establecimiento de este periodo no limitaba la facultad de la Oficina de Control Interno para
pronunciarse sobre hechos previos o posteriores que, por su nivel de riesgo o materialidad, deban ser
revelados.

1. MARCO NORMATIVO
Normatividad externa

= Directiva 008 de 2021 (diciembre 30) emitida por la Alcaldia Mayor de Bogota D.C.
“Asunto: Lineamientos para prevenir conductas irregulares con el incumplimiento de los manuales
de funciones y competencias laborales y de los manuales de procedimientos institucionales, asi
como por la pérdida, o deterioro, o alteracion o uso indebido de bienes, elementos, documentos
publicos e informacion contenida en bases de datos y sistemas de informacién.”

= Ley Estatutaria 1581 de 2012 (octubre 17) Reglamentada parcialmente por el Decreto
Nacional 1377 de 2013 y el Decreto 1081 de 2015. “Por la cual se dictan disposiciones
generales para la proteccion de datos personales.” Titulo VI Deberes de los responsables del
tratamiento y encargados del tratamiento; item d) Conservar la informacion bajo las condiciones de
seguridad necesarias para impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado
o fraudulento.

= Ley 594 de 2000 (julio 14) “Por medio de la cual se dicta la ley general de archivos y se
dictan otras disposiciones.”

= Ley 2052 de 2020 (agosto 25) "Por medio de la cual se establecen disposiciones
transversales a la rama ejecutiva del nivel nacional y territorial y a los particulares que
cumplan funciones publicas y/o administrativas, en relacion con la racionalizacion de
tramites y se dictan otras disposiciones."

= Decreto 1080 de 2015 (mayo 26) “Por medio del cual se expide el Decreto Unico
Reglamentario del Sector Cultura” Articulo 2.8.2.5.9. “Procesos de la gestién documental. (...).
g) Preservacion a largo plazo. Conjunto de acciones y estdndares aplicados a los documentos
durante su gestion para garantizar su preservacion en el tiempo, independientemente de su medio
y forma de registro o almacenamiento”.

= Decreto 1081 de 2015 (mayo 26) "Por medio del cual se expide el Decreto Reglamentario
Unico del Sector Presidencia de la Republica." Seccion cuarta Programa de Gestion
Documental. Articulo 2.1.1.5.4.2. “Articulacion y/o integracion del Programa de Gestion
Documental con los instrumentos de gestion de informacién. La informacién incluida en el Registro
de Activos de Informacion, en el indice de Informacién Clasificada y Reservada, y en el Esquema
de Publicacién de Informacién, definidos en el presente decreto, debe ser identificada, gestionada,
clasificada, organizada y conservada de acuerdo con los procedimientos, lineamientos, valoracion
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y tiempos definidos en el Programa de Gestion Documental del sujeto obligado. El sujeto obligado
debe contar con politicas de eliminacion segura y permanente de la informacion, una vez cumplido
el tiempo de conservacion establecido en las tablas de retencion documental o tablas de valoracion
documental, el Programa de Gestibn Documental y demas normas expedidas por el Archivo
General de la Nacion. (Decreto 103 de 2015, art. 45). Articulo 2.1.1.5.4.3. “Aplicacion de
lineamientos generales sobre el Programa de Gestion Documental. Los sujetos obligados aplicaran
en la elaboracion del Programa de Gestién Documental los lineamientos contenidos en el Decreto
2609 de 2012 o las normas que lo sustituyan o modifiquen.(Decreto 103 de 2015, art. 46).”

Decreto 2609 de 2012 (diciembre 14) “Por el cual se reglamenta el Titulo V de la Ley 594
de 2000, parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras
disposiciones en materia de Gestion Documental para todas las Entidades del Estado.”
Capitulo IV. La Gestion de Documentos Electrénicos de Archivo. Articulo 22. “Aspectos que
se deben considerar para la adecuada gestion de los documentos electrénicos. Es responsabilidad
de las Entidades Publicas cumplir con los elementos esenciales tales como: autenticidad,
integridad, inalterabilidad, fiabilidad, disponibilidad y conservacion, que garanticen que los
documentos electrénicos mantienen su valor de evidencia a lo largo del ciclo de vida, incluyendo
los expedientes mixtos (hibridos), digitales y electrénicos.”

Decreto 1499 de 2017 (septiembre 11) “Por medio del cual se maodifica el Decreto 1083
de 2015, Decreto Unico Reglamentario del Sector Funcion Publica, en lo relacionado con
el Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de 2015” Articulo
2.2.22.3.4. “Ambito de Aplicacion. EI Modelo Integrado de Planeacion y Gestion - MIPG se
adoptara por los organismos y entidades de los érdenes nacional y territorial de la Rama Ejecutiva
del Poder Publico. En el caso de las entidades descentralizadas con capital publico y privado, el
Modelo aplicara en aquellas en que el Estado posea el 90% o mas del capital social. Las entidades
y organismos estatales sujetos a régimen especial, de conformidad con lo sefialado en el articulo
40 de la Ley 489 de 1998, las Ramas Legislativa y Judicial, la Organizaciéon Electoral, los
organismos de control y los institutos cientificos y tecnoldgicos, aplicaran la politica de control
interno prevista en la Ley 87 de 1993; asi mismo, les aplicaran las demas politicas de gestion y
desempenio institucional en los términos y condiciones en la medida en que les sean aplicables de
acuerdo con las normas que las regulan.”

Acuerdo 006 de 2014 (octubre 15) “Por medio del cual se desarrollan los articulos 46, 47
y 48 del Titulo XI “Conservacién de Documentos” de la Ley 594 de 2000" Articulo 4°
“Componentes del Sistema Integrado de conservacion - SIC. En virtud de la naturaleza de los
diferentes tipos de informacion y/o documentos, los componentes del SIC son: a) Plan de
Conservacion Documental: aplica a documentos de archivo creados en medios fisicos y/o analogos.
b) Plan de Preservacion Digital a largo plazo: aplica a documentos digitales y/o electrénicos de
archivo.”
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Normatividad interna

= Resolucién 0413 de 2023 “Por medio de la cual se establecen los lineamientos para el
control de documentos emitidos por la Subred (...) Sur Occidente E.S.E.” modificada por
la Resolucion 0594 de 2023.

» Resolucion 222 de 2022 “Se integra y se establece el reglamento de funcionamiento del
Comité Institucional de Gestién y Desempefio de la Subred (...) Sur Occidente E.S.E.”

IV. METODOLOGIA

Se reviso la matriz disefiada por la Oficina de Control Interno en la vigencia 2022 para verificar
el cumplimiento de la Directiva 008 de 2021 y filtrar los temas especificos objeto de
seguimiento relacionados con gestiéon documental de la Entidad. A su vez, se genero la
agrupacion y alcance de temas por grupos de requisitos como se observa en la descripcion
del presente informe, para el seguimiento correspondiente.

Para la revisién de los items 3.5, 5.5 ,5.7 de la Directiva 008 de 2021, se hizo la verificacion
en el aplicativo Almera y en la pagina web institucional del componente documental de los
mecanismos y medios de comunicacion. Se hizo la revisién por cada proceso y se identificd
gue los que aportan documentos para el periodo auditado fueron:

= Gestién del Ambiente Fisico, subproceso Gestién Documental, Archivo y Correspondencia
= Gestidn de la Calidad y Mejoramiento Continuo, subproceso Humanizacion del Servicio

» Participacién Comunitaria y Servicio al Ciudadano, subproceso Servicio al Ciudadano

= Gestidn del Talento Humano, subproceso Administracion del Talento Humano

» Gestién de TICS, subproceso Administracion del Sistema de Informacion

= Gestidn del Conocimiento, subproceso Investigacion

= Control Interno Disciplinario

» Gestién Juridica

= Control Interno

Para la revision de los items 4.5 y 5.3 de la Directiva 008 de 2021 se tomé de los criterios
diferenciales en la Politica de Administracion de Gestibn Documental los productos en su
contexto (indice, componente y subcomponente) relacionados con el alcance de la Evaluacion
de lineamientos y herramientas de la Politica de Gestion Documental del criterio 4.5.
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Implementar Politicas de Gestion Documental y Seguridad Digital en el marco del Modelo
Integrado de Planeacion y Gestion (MIPG) y para el sub item 5.3. Pérdida, deterioro, o
alteracion, o uso indebido de documentos publicos e informacién contenida en bases de datos
y sistemas de informacion.

Para la revision de los items 5.1y 5.2 de la Directiva 008 de 2021 se hizo revision retrospectiva
y busqueda de la informacion con origen en el aplicativo Almera, se realizé la alineacion de la
informacion recopilada posterior a esto, se verificd la estructura para cada mecanismo de
informacioén institucional por cada proceso dentro de los que se incluye y se destaca el
seguimiento a la veracidad de la informacion existente en trdmites y la efectividad de la
gestion, la cual se hace a través del comité respectivo, del mismo modo, se revisé la pagina
web institucional incluida la plataforma del Sistema Unico de Informacion de Tramites - SUIT.

V. DESCRIPCION DEL TRABAJO REALIZADO, OBSERVACIONES Y RECOMENDACIONES

En cumplimiento del numeral 1.9. de la Directiva 008 de 2021 emitida por la Alcaldia Mayor
de Bogota D.C., que establece: “Las Oficinas de Control Interno deberan realizar las auditorias
correspondientes sobre el cumplimiento de estas directrices, para levantar los planes de
mejoramiento a que haya lugar”, la Oficina de Control Interno llevé a cabo esta auditoria
interna de cumplimiento, previamente concertada con la Subgerencia Corporativa
(responsable de la unidad auditada) y mediante comunicado de fecha 29 de noviembre de
2023 radicado Agilsalud SSO-2023-240-005445-3 le inform6 el inicio de la misma junto con el
objetivo y alcance.

A continuacion, se detalla los resultados del seguimiento correspondiente:
ASPECTOS CUMPLIDOS
= jtems 3.5,5.1,5.2,55y5.7

Al verificar el item 3.5 de la Directiva 008 de 2021, se mantiene el cumplimiento de
actividades de control de los mecanismos en los medios de comunicacion de la Subred
Sur Occidente, que permiten acorde con lo solicitado por el peticionario, asegurar la
reserva y proteccion de los datos de los peticionarios, se evidencio:

» Instructivos, acceso a plataforma de trdmites y servicios SUIT, Manual de Informacion
y Servicio al Ciudadano publicado en el aplicativo Almera con cédigo 03-01-MA-0001
(version 14).
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Cargue mensual en la pagina web de la Veeduria Distrital de los informes de PQRS,
los cuales contienen un analisis de las PQRS recibidas y la oportunidad de respuesta
por parte de la Entidad.

Informe consolidado sobre la calidad de las respuestas emitidas en el Sistema Distrital
para la Gestion de Peticiones Ciudadanas - Bogoté te escucha.

Once (11) tramites inscritos en el Sistema Unico de Informacion de Tramites - SUIT.

Al verificar los items 5.1. “Establecer protocolos, procedimientos y/o manuales para el
manejo de documentos, informacion institucional, bases de datos y registros
administrativos, con el fin de salvaguardar su integridad y su conservacion adecuada”, y
el item 5.2. “Definir mecanismos de recepcion y tramite de documentos para realizar
control, seguimiento y monitoreo sobre el responsable de estos y el estado de su tenencia”,
se evidencio:

Definicion de mecanismos de recepcion

La Subred Sur Occidente tiene definidos mecanismos de recepcion y tramite de
documentos; desde el 19 de octubre de 2023 la Institucion cambi6 el Sistema de
Gestién Documental que manejaba a través del aplicativo Orfeo al de Agilsalud,
relacionado con la implementacion del Sistema de Gestion de Documentos
Electrénicos de Archivo - SGDEA. Para el desarrollo de dicha gestién cuenta con
manual de correspondencia, manual operativo e instructivos de soportes y de detalles
del proceso que estan incluidos al interior del aplicativo.

Al verificar el seguimiento por la segunda linea de defensa, en acta de fecha 30 de
junio de 2023 de sesién del Comité Institucional de Gestién y Desempefio, se observé
gue a esa fecha la configuracién e implementacién del sistema se evalu6 en un 70%.

En cumplimiento de la Ley 2052 de 2020, se observé que la Subred Sur Occidente
cuenta con 11 tramites inscritos en el Sistema Unico de Informacion de Tramites —
SUIT, que es un sistema que permite integrar la informacion y actualizacion de los
tramites y servicios de las entidades de la administracién publica para facilitar a los
ciudadanos la consulta de manera centralizada y en linea.

Para tramite de historias clinicas

En la vigencia 2023 se inscribio el tramite de historias clinicas en el SUIT para su
racionalizacion. Se cuenta con Indicador “Interoperabilidad en la plataforma Bogota
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Salud Digital Subred Sur Occidente ESE” (c6digo PAAI 13 34) de clase eficacia, con
un cumplimiento del 100%.

Establecimiento de protocolos y procedimientos

Se establecieron lineamientos para el control de documentos mediante la Resolucién
interna 0594 de 2023 que modifico la Resolucion interna 0413 de 2023 y el
procedimiento Control de Documentos (cédigo 02-01-PR-0001) de fecha 2023/08/18;
se actualizé el documento Plan Institucional de Archivos - PINAR 2021 2024 (c6digo
14-06-PL-0001) version 2 de fecha 2023/01/20.

Desde el proceso Direccionamiento Estratégico y Desarrollo Institucional -subproceso
Gerencia de la informacién se establecen los procedimientos relacionados con
necesidades de informacion, para dar cumplimiento normativo con base en informacién
Institucional gestionada; a su vez, verifica oportunidad y cumplimiento mediante
indicadores relacionados.

El proceso estratégico de Gestion de Comunicaciones establece procedimientos y
manuales para el manejo de la informacion relacionada con publicaciones, pagina web,
crisis de comunicaciones e imagen Institucional.

Para tramites

En lo relacionado con racionalizacion de tramites para la vigencia 2023, en acta de
Comité Institucional de Gestion y Desempefio de fecha 30 de junio de 2023, se observo
la realizacién del seguimiento a avances de las actividades 23 y 24 de la Politica
de Racionalizacién de Tramites, evidenciando:

- Revision permanente en la pagina web de la Subred, especificamente de la
informacion de los 11 tramites inscritos en SUIT y de los enlaces funcionales de los
mismos.

- Cumplimiento de los procedimientos de alimentacion de la informaciéon en la
verificacion de la informacion en los mecanismos existentes: aplicativo Almera,
pagina web institucional y guia de tramites y servicios.

- Actualizacion de la informacién en las plataformas de la pagina web.

Al verificar el item 5.5, en cuanto a los protocolos para la suscripcion de acuerdos de
confidencialidad con las y los servidores publicos que debido a sus funciones, y/o con los
contratistas que en cumplimiento de sus obligaciones contractuales, deban acceder a la
informacion contenida en documentos fisicos y/o en bases de datos y/o en sistemas de
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informacion para garantizar la reserva legal y la proteccion de informacion personal o el
derecho de "habeas data" de la ciudadania, se evidencid que la Instituciéon cuenta con:

= (Clase: Formato

- Comité de Convivencia Laboral - Acuerdo de Confidencialidad (c6digo 04-02-FO-
0041). Fecha 2023-01-18. Version 1.

- Acta de Confidencialidad y Seguridad de la Informacién (cédigo 13-04-FO-0003).
Fecha: 2023-08-09. Version 2.

- Formato Asignacién de Proceso y Compromiso de Confidencialidad (c6digo 15-00-
FO-0012). Fecha: 2023-06-13. Version 1.

- Comité de Etica e Investigacion - Acuerdo de Confidencialidad (codigo 05-02-FO-
0009). Fecha: 2023-01-23.

- Formato de Compromiso de Confidencialidad (cddigo 05-02-FO-0058). Fecha:
2023-10-20. Version 1.

- Acuerdo de Confidencialidad y No Divulgacién de la Informacion (cédigo 16-00-FO-
0005). Fecha: 2023-05-02. Version 1.

= Clase Manual

- Manual para la Declaracion de Conflicto de Interés y Compromiso de
Confidencialidad Equipo Investigador INVENSSO (c6digo 05-02-MA-0006). Fecha:
2023-07-02. Version 1. En el item 5.1. compromiso de confidencialidad incluye el
habeas data (pagina 6).

= Se mantiene el documento:

- Formato Acuerdo de Confidencialidad y Reserva de la Informacion (c6digo 17-00-
FO-0011). Fecha: 2022-06-21. Version 2.

- Protocolo de Confidencialidad y Privacidad (codigo 02-04-PT-0005). Fecha: 2020-
08-31. Version 2.

» Se evidenci6 el indicador “Porcentaje de cumplimiento del plan de accién para el
manejo de seguridad de la informacion Subred Sur Occidente ESE” (c6digo EQ ME
GER INF 07) con una frecuencia de evaluacion semestral que mide siete (7)
actividades y arroj6 los siguientes datos para el periodo auditado:
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- Para el primer semestre enero a junio de 2023 un porcentaje de cumplimiento de
85.7% y segundo semestre de 100%, con un acumulado de 92.9% de cumplimiento
del plan de accién para el manejo de seguridad de la informacion para el afio 2023.

Para el item 5.7. “Establecer en el proceso de retiro de la entidad o ante posibles cambios
de sus directivos(as) y servidores(as) publicos(as), actividades y obligaciones asociadas
a la entrega integral y oportuna de la informacién, documentacion o bases de datos que
estuvieron a su cargo durante la vinculacién con la entidad”, se observé que la Institucion
mantiene el Procedimiento de entrega de documentos por retiro o traslado de funcionarios
o contratistas (codigo 14-06-PR-0012) de fecha 2021-03-02 version 1; en el item 6 incluye:
“Entregar la documentacion debidamente organizada al encargado de la custodia de los
archivos.” Al verificar el tiempo definido en el procedimiento describe “Depende del
volumen documental’”.

Al verificar el documento Instructivo de retiro de funcionarios de fecha 2023-03-03 (c6digo
04-02-IN-0011) versién 1, incluye en el desarrollo del Instructivo, en el como lo debe hacer:
“el registro de documentos fisicos y digitales a su cargo”.

ASPECTOS CUMPLIDOS
= jtems4.5y5.3
= De la Politica

Con el fin de identificar la puesta en practica de los conceptos y lineamientos de las
politicas de gestion y desempefio asociadas a la Dimension de Informacién y
Comunicacion, en particular la Politica de Gestion Documental Institucional (cédigo 01-
01-OD-0017) de fecha 2021-01-28 version 2, objeto de la auditoria de cumplimiento,
se observo que cumplié el 50% propuesto, dentro el periodo evaluado.

Al verificar los indicadores de la Politica se incluye el Programa de Gestién Documental
(PGD) y el Plan Institucional de Archivos (PINAR) observandose conformes para el
periodo de alcance de la auditoria de cumplimiento.

= Del riesgo relacionado

Se evidencian soportes relacionados con los controles del riesgo: “Posibilidad de
afectacion reputacional y econémica por posible pérdida y deterioro de los documentos
Institucionales, debido a la falta de adherencia a la politica y lineamientos de
procedimientos e instructivos de gestion documental en relacion a la funcion
archivistica de la entidad”.
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=  Del comité

Se identificd que el Comité Institucional de Gestion y Desempefio (MIPG) de la Subred
Sur Occidente integra y hace seguimiento a la evaluacion de politicas institucionales
incluida la del objeto auditado; del mismo modo, a la produccion de la gestién
documental institucional y mantiene el seguimiento a tablas de valoracién documental.

= De la pagina Institucional

En el enlace https://subredsuroccidente.gov.co/3 la Subred Sur Occidente incluye
contenido escrito; cuenta con el mend transparencia y acceso a la informacion, en este
se incluye el acceso a la informacién institucional, de la gestion de la operacion de la
Entidad, esta medida de comunicacién la utiliza para la difusion y transmisién de la
informacion de calidad, tanto, entre dependencias como a los grupos de valor
institucional.

Se emplean los medios institucionales para socializar informacion prioritaria; se
evidencié en boletin de la mejora de mayo - junio 2023, informacion relacionada con la
unidad auditada.

= De los planes de preservacion

Al verificar el Sistema Integrado de Conservacion (SIC), se observo que la Subred Sur
Occidente lo tiene documentado en el Manual de Gestién de fecha 2021-06-16 (cédigo
14-06-MA-0004) y en el procedimiento Preservacion a largo plazo (c6digo 14-06-PR-
0009) de fecha 2018-08-17 version 2, registra para la conservacion de documentos
fisicos.

Observacion(es)

En el aplicativo Almera, en la intranet o en la pagina web no se observé documentacion o
evidencia del Plan de Preservacion Digital Institucional durante el seguimiento; razén por la
cual, se hizo solicitud al responsable de los avances frente a la observacion identificada el 11
de diciembre de 2023.

El auditado respondié con oportunidad, informando lo siguiente: “La Direcciéon Administrativa,
mediante el subproceso de Gestién Documental, tramito finalizando la vigencia 2022 la contratacion de
restaurador en bienes inmuebles y una ingeniera de sistemas con experiencia en gestion documental
con la finalidad de elaborar el Sistema Integrado de Conservacion, el cual contiene el Plan de
Conservacion Documental y el Plan de Preservacion a Largo Plazo, lo anterior, en cumplimiento del
Acuerdo 006 de 2014 “Por medio del cual se desarrollan los articulos 46, 47 y 48 del Titulo XI
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"Conservacién de Documentos” de la Ley 594 de 2000”. Teniendo en cuenta lo anterior, desde el
subproceso de gestiébn documental avanzé en la vigencia 2023, la estructuracion del Sistema Integrado
de Conservacion, el cual, contiene los siguientes anexos: Documento del Sistema Integrado de
Conservacion, el cual contiene aspectos tales como: Objetivo, Objetivos Especificos, Marco Normativo,
Marco Conceptual, Recursos, Plan de Conservacion (politica de conservacion documental, principios,
estrategias, programas, actividades), Plan de Preservacién Digital a Largo Plazo (Gobernanza,
principios, contexto, arquitectura de la informacion, estrategias, proyectos y actividades) Politica de
Preservacion Digital a Largo Plazo Cronograma de implementacion del plan de conservacion
documental Cronograma de implementacion del plan de preservacion a largo plazo Mapa de riesgo del
plan de conservacion documental y plan de preservacion documental. Los documentos mencionados
anteriormente, son elaborados teniendo en cuenta los lineamientos del Archivo General de la Nacion y
el Archivo de Bogotda, asi mismo, con el modelo de madurez identificado en la Subred Integrada de
Servicios de Salud Sur Occidente. Una vez elaborados los documentos y anexos requeridos en el
Sistema Integrado de Conservacion, se debe presentar ante el Comité Institucional de Gestion y
Desempefio para su respectiva revision y aprobacion en cumplimiento de lo establecido en el Acuerdo
006 de 2014 del Archivo General de la Nacion, actividad que se tiene prevista para el 13 de diciembre
de 2023. Una vez aprobado por los integrantes del comité, se debe adoptar el instrumento por acto
administrativo para iniciar con su implementacion conforme a los tiempos establecidos en el cronograma
del plan de conservacién documental y el plan de preservacion digital a largo plazo. Es importante
mencionar, que la Direccién Administrativa, mediante el subproceso de gestion documental, ha
implementado acciones preventivas para garantizar la conservacion de la documentacion, tales como:
Sensibilizacién a los colaboradores del subproceso, cambio de unidades de almacenamiento y
conservacion, limpieza de unidades de conservacion y mobiliario, entre otros.”

Sequimiento frente a la observacion

La Institucion se encuentra en ejecucion de la documentacién del Plan de Preservacion Digital
Institucional. Al momento del seguimiento, el auditado informé que se encuentra en proceso
de suscripcion (formalizacién) el acta del comité al que hizo referencia en la respuesta
enunciada a la Oficina de Control Interno.

OPORTUNIDADES DE MEJORA

»= No se detectaron ID relacionados con el alcance de la presente auditoria de cumplimiento.
OTROS ASPECTOS RELEVANTES

» Sin otros aspectos relevantes relacionados con el objeto de la presente auditoria.

RECOMENDACIONES
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Continuar con el seguimiento a la implementaciéon de documentos enmarcados en el
articulo 2.8.2.5.9. del Decreto 1080 de 2015, referente a: “Procesos de la gestion documental
literal g) Preservacion a largo plazo. “Conjunto de acciones y estandares aplicados a los
documentos durante su gestion para garantizar su preservacion en el tiempo, independientemente
de su medio y forma de registro o almacenamiento”.

Producto de la evaluacion de los items 4.5y 5.3.

Continuar con la revision en la alineacion de la meta estratégica y su concordancia con la
perspectiva y con el objetivo estratégico Institucional al cual le apunta prioritariamente la
politica evaluada de Gestion Documental y su medicion.

Dar cumplimiento al Manual de la elaboracién de documentos (codigo 02-01-MA-0001) de
fecha 2023-09-14, en el item 7.3 Revision de documentos, en periodicidad minima de tres
(3) afios de todos aquellos documentos de los diferentes procesos relacionados con la
unidad auditada, en especial el proceso de TICs.

Continuar en el fortalecimiento de lineamientos béasicos de gestion documental electrénica
del subcomponente tecnologias para la gestion de documentos electrénicos en
identificacion y tratamiento de la informacion estructurada y la no estructurada e
identificacion de metadatos aplicables a la gestion documental, tal como lo establece el
producto: Sistemas de informacién corporativos del indice de calidad del componente
tecnolégico en el MIPG.

Producto de la evaluacion de los items 3.5, 5.5y 5.7.

Con el fin de fortalecer los procesos Institucionales, se sugiere incluir en la induccion,
reinduccion y/o entrenamiento especifico el conocimiento y apropiacién de las
disposiciones dadas en lo referente a mecanismos y medios de comunicacion que
aseguran la reserva de la informacion, proteccion de datos y acuerdos de confidencialidad,
en apoyo al cumplimiento de la Ley estatutaria 1581 de 2012, por la cual se dictan
disposiciones generales para la proteccion de datos personales, del Congreso de
Colombia, Titulo VI Deberes de los responsables del tratamiento y encargados del
tratamiento, item d) Conservar la informacién bajo las condiciones de seguridad
necesarias para impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

Producto de la evaluacién de los items 5.1y 5.2.

Dada la entrada en funcionamiento del aplicativo Agilsalud, se recomienda actualizar y
articular procedimientos manuales, entre otros existentes, para asegurar la continuidad de
dicha gestion con los diferentes procesos de la Subred Sur Occidente.

CONCLUSIONES
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= Se evidencid que los procesos gestionan protocolos, procedimientos y/o manuales de
manera dinAmica para el manejo de documentos relacionados con la informacion
Institucional, bases de datos y registros administrativos.

= Através del Comité Institucional de Gestion y Desempefio de la Subred Sur Occidente se
da cumplimiento al seguimiento como segunda linea de defensa en lo relacionado a
Gestién Documental, siendo conforme para la Directiva 008 de 2021 y sus componentes
la evaluacion permanente en el periodo objeto del alcance para la unidad objeto de
seguimiento.

DECLARACIONES DE LA OFICINA DE CONTROL INTERNO

Esta auditoria fue realizada con base en el andlisis de diferentes muestras aleatorias seleccionadas por
el auditor a cargo de la realizacién del trabajo. Una consecuencia de esto es la presencia del riesgo de
muestreo, es decir, el riesgo de que la conclusién basada en la muestra analizada no coincida con la
conclusion a que se habria llegado en caso de haber examinado todos los elementos que componen la
poblacién.

La evidencia recopilada para propésitos de la evaluacién efectuada versa en informacién suministrada
por los lideres o designados de los procesos verificados, responsables de la actividad o unidad objeto de
evaluacion y seguimiento, a través de solicitudes y consultas realizadas por la Oficina de Control Interno.
Nuestro alcance no pretende corroborar la precision de la informacion y su origen.

La naturaleza de la labor de auditoria interna ejecutada por la Oficina de Control Interno, al estar
supeditada al cumplimiento del Plan Anual de Auditoria, se encuentra limitada por restricciones de tiempo
y alcance, razén por la que procedimientos mas detallados podrian develar asuntos no abordados en la
ejecucion de esta actividad.

La respuesta ante las situaciones observadas por la Oficina de Control Interno es discrecional de la
administracion de la Subred Integrada de Servicios de Salud Sur Occidente E.S.E., mas se incentiva la
consideracién de las “Recomendaciones” en la construccion de los planes de mejora a que haya lugar
para el mejoramiento del Sistema de Control Interno y el Modelo Integrado de Planeacion y Gestién de
la entidad.

Bogota D.C., 21 de diciembre de 2023
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Jefe Oficina de Control Interno
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