B Version: 3
INFORME DE AUDITORIA Fecha de

W 55t sesenscossesows | INTERNA DE CUMPLIMIENTO O | gprobacion: 3/10/2023 S
B suroccidenteESE SEGUIMIENTO i
Codigo: 17-00-FO-0009 oot al
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NOMBRE TRABAJO DE AUDITORIA: Seguimiento al Plan Anticorrupcion y de Atencion al
Ciudadano (PAAC) / Mapa de Riesgos de Corrupcion (MRC).

DESTINATARIOS!

Integrantes Comité Institucional de Coordinacion del Sistema de Control Interno:

Martha Yolanda Ruiz Valdés, Gerente

= Sandra Milena Rozo Mateus, Subgerente Prestacion de Servicios de Salud

= Adriana Fanny Ariza Medina, Subgerente Corporativa

= Diana Milena Mendivelso Diaz, Jefe Oficina Asesora de Desarrollo Institucional

= Claudia Patricia Rosero Caicedo, Jefe Oficina de Calidad

= German Arturo Orozco Vanegas, Jefe Oficina Asesora Juridica

= Carmen Esther Acero Garcia, Jefe Oficina Asesora de Comunicaciones

= Marcela Castellanos Cabrera, Jefe Oficina Participacion Comunitaria y Servicio Ciudadano
= Hernando Miguel Mojica Mugno, Jefe Oficina de Sistemas de Informacién - TIC
Responsable(s) actividad objeto de seguimiento:

= Monica Puche Aroca, Lider Planeacion Estratégica

= Gilberto Sierra, Lider Eje Gestion del Riesgo

EMITIDO POR: Claudia Patricia Quintero Cometa, Jefe Oficina de Control Interno
EQUIPO AUDITOR: Soraya Paredes Mufioz, Profesional Especializado G22

Lida Inés Aponte Espitia, Profesional Especializado (OPS)

Deissy Nathaly Cardenas Lemus, Profesional Especializado (OPS)

L En virtud de lo establecido en el Decreto 1083 de 2015 Articulo 2.2.21.4.7, Paragrafo 1° (modificado por el Articulo 1 del Decreto
338 de 2019) “Los informes de auditoria, sequimientos y evaluaciones [emitidos por la Oficina de Control Interno] tendrdn como
destinatario principal el representante legal de la entidad y el Comité Institucional de Coordinacién de Control Interno y/o Comité
de Auditoria y/o Junta Directiva, (...)”
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. OBJETIVO(S)
Evaluar el nivel de cumplimiento del Plan Anticorrupcién y de Atencién al Ciudadano (PAAC)
y al Mapa de Riesgos de Corrupciéon (MRC) de la vigencia 2023.
II. ALCANCE
Tercer cuatrimestre de 2022 (periodo comprendido entre el 01/09/2023 y el 31/12/2023)
. MARCO NORMATIVO
= Decreto 2641 de 2012 “(...) se reglamentan los articulos 73y 76 de la Ley 1474 de 2011".
= Decreto 124 de 2016 “(...) se sustituye el Titulo 4 de la Parte 1 del Libro 2 del Decreto
1081 de 2015, relativo al Plan Anticorrupcién y de Atencién al Ciudadano (PAAC)”.
= Estrategias para la Construccién del Plan Anticorrupcion y de Atencién al Ciudadano
(versién 2) - Documento emitido por Presidencia de la Republica de Colombia en 2015.
» Guia para la administracion del riesgo y el disefio de controles en entidades publicas
(version 4 de 2018 y 6 de 2022) del Departamento Administrativo de la Funcién Publica.
» Guia Administracion del Riesgo (Cédigo 01-01-GI-0002) version 7.
» Politica Gestion del Riesgo (Codigo 01-01-OD-0008) version 6y 7.
IV. METODOLOGIA

De conformidad con el Plan Anual de Auditoria aprobado para la vigencia 2024 por el Comité
Institucional de Coordinacién del Sistema de Control Interno de la Subred Integrada de
Servicios de Salud Sur Occidente E.S.E. (en adelante, Subred Sur Occidente), la Oficina de
Control Interno mediante nota interna SSO-2024-240-000043-3 de fecha 04/01/2024 y correo
electrénico de la misma fecha, informé a la Oficina Asesora de Desarrollo Institucional el inicio
y ejecucion de esta auditoria interna de cumplimiento.

En virtud de que este seguimiento correspondiente al tercer cuatrimestre de 2023 se realiza
con corte al 31/12/2023 y sus resultados deben emitirse a mas tardar dentro de los 10 dias
hébiles siguientes al corte, en este caso el 16/01/2024, en la ejecucion de este trabajo de
auditoria no se puede cumplir rigurosamente las actividades o tareas establecidas en el
Procedimiento Auditorias Internas de Cumplimiento (Cédigo 17-00-PR-0003), por lo que, el
desarrollo de este seguimiento o auditoria interna de cumplimiento inicié con la matriz de
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Cadigo:
PAAC y MRC definida por la Subred Sur Occidente para la vigencia 2023 validando el
cumplimiento de las metas y/o actividades establecidas para el tercer cuatrimestre de 2023
(01/09/2023 a 31/12/2023), revisién de las evidencias y/o soportes suministrados por los
responsables y/o cargados en el Sistema Integrado de Gestion (aplicativo Almera) y la

comunicacion de los resultados obtenidos, y asi lograr emitir y publicar el informe dentro de
los términos de ley.

DESCRIPCION DEL TRABAJO REALIZADO, OBSERVACIONES Y RECOMENDACIONES

En cumplimiento de lo establecido en el articulo 5° del Decreto 2641 de 2012 y el articulo
2.1.4.6 del Decreto 1081 de 2015 (sustituido por el articulo 1 del Decreto 124 de 2016), la
Oficina de Control Interno llevd a cabo el tercer seguimiento de la vigencia 2023 al
cumplimiento de las actividades establecidas en el PAAC y en el MRC de la Subred Sur
Occidente, en lo que observo:

1. PLAN ANTICORRUPCION Y DE ATENCION AL CIUDADANO (PAAC)

En la verificacion del cumplimiento de las actividades programadas en el Plan
Anticorrupcién y de Atenciéon al Ciudadano (PAAC) 2023 para el periodo objeto de
evaluacion (01/09/2023 a 31/12/2023), se observo el siguiente nivel de cumplimiento:

Cantidad Nivgl Qe
COMPONENTE / ESTRATEGIA Actividades | cumplimiento ZONA
Planeadas parael | Cuatrimestre

periodo Il - 2023
1. Gestion del Riesgo de Corrupcion 9 99%
2. Racionalizacién de Tramites 1 100%
3. Rendicién de Cuentas 4 100%
4. Mecanismos para Mejorar la Atencion al Ciudadano 10 100%
5. Mecanl§mos para la Transparenciay el Acceso a la 6 100%

Informacion

6. Plan de Gestion de Integridad 3 93%
TOTALES 33 99%

Teniendo en cuenta que, este tercer seguimiento corresponde al del cierre de la vigencia
2023, el siguiente fue el nivel de cumplimiento identificado del Plan Anticorrupcion y de
Atencion al Ciudadano (PAAC) por competente para el afio 2023:
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COMPONENTE / ESTRATEGIA

1. Gestion del Riesgo de Corrupcion

2. Racionalizacién de Tramites

3. Rendicién de Cuentas

4. Mecanismos para Mejorar la Atencion al Ciudadano

5. Mecanismos para la Transparencia y el Acceso a la Informacion

6. Plan de Gestion de Integridad

NIVEL DE CUMPLIMIENTO GENERAL - ANO 2023

El nivel de cumplimiento fue calculado con base en lo establecido en el literal b) del
numeral VIl del documento “Estrategias Para la Construccion del Plan Anticorrupcion y de
Atencion al Ciudadano” (Version 2), en el cual se indica: “Es el nivel de cumplimiento de
las actividades (...), medido en términos de porcentaje. De 0 a 59% corresponde a la zona
baja (color rojo). De 60 a 79% zona media (color amarillo). De 80 a 100% zona alta (color
verde)”.

Nota: La discriminacion de los niveles (porcentajes) de cumplimiento, descripcion de las
actividades ejecutadas para cumplir con las metas/productos y el concepto o descripcion
del seguimiento realizado por la Oficina de Control Interno, se pueden observar en forma
detallada en el Anexo 1 - Matriz Seguimiento PAAC 31dic2023.

Recomendacion(es):

= En la meta o producto “Revisién de la efectividad y/o cierre de los controles de los
riesgos de corrupcion de los procesos identificados” del Componente 1: Gestién del
Riesgo de Corrupcién, se identificé seguimiento por parte de segunda linea de
defensa, este se realiz6 de manera general para cada riesgo; no obstante, esta Oficina
de Control interno recomienda llevar a cabo una evaluacién de cada uno de los
controles establecidos para cada riesgo en la vigencia 2023.

= De la actividad “Seguimiento y evaluacion de las acciones incluidas en el plan de
gestién de integridad” del Componente 6: Plan de Gestion de Integridad, se observo:
“Para el segundo semestre de 2023, aportan evaluacién del plan de gestion de
integridad en el cual se observan cinco actividades para el segundo semestre. Aportan
evidencias para cuatro de las cinco actividades programadas, quedando pendiente
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evidencia de cumplimiento de la actividad cinco "reconocer el dia de la transparencia
distrital en Bogoté D.C. a través de mensajes alusivos"”, por lo que, se recomienda que
tanto los responsables de las actividades como los del seguimiento a su cumplimiento,
revisen las actividades establecidas y los plazos de ejecucién para cada una, de tal
manera gue, en caso de desviacion se realicen gestiones oportunas y pertinentes para
asegurar el cumplimiento de las metas y objetivos establecidos en el plan.

2. MAPA DE RIESGOS DE CORRUPCION (MRC)

La Oficina de Control Interno realizé seguimiento a la gestion de los riesgos de corrupcion
con corte al 31/12/2023 considerando la mejor informacién disponible en el aplicativo
Almera al 12/01/2024, siguiendo los lineamientos de la Guia para la administracién del
riesgo y el disefio de controles en entidades publicas (version 4 de 2018 y 6 de 2022)
emitida por el Departamento Administrativo de la Funcién Publica y, utilizando la
herramienta dispuesta para tal fin por dicho organismo y denominada “Anexo 6. Matriz de
seguimiento a los riesgos de corrupcion”.

En dicho seguimiento, la Oficina de Control Interno identificé que la Subred Sur Occidente
al 31/12/2023 contaba con un mapa de riesgos de corrupcion compuesto por diez (10)
riesgos descritos a continuacion e identificados en los siguientes procesos institucionales:

PROCESO DESCRIPCION RIESGO DE CORRUPCION

1. Posibilidad de afectacién econémica y reputacional (susceptibilidad riesgo: SICOF con efectos de
corrupcion, opacidad, fraude y/ soborno) por desviacion y/o perdida de recursos financieros, de igual
forma la no realizacién de los arqueos de caja en los diferentes puntos de atencién y de recaudo de
la Subred y a la no verificacion, cruce y descargue del sistema de informacién de los pagos
. autorizados por los diferentes conceptos por la accion u omisién de las actividades.
estion

Financiera 2. Posibilidad de afectacién econdmica y reputacional (susceptibilidad riesgo: SICOF con efectos de
corrupcion, opacidad, fraude y/ soborno) por favorecer a un proveedor en el momento de cancelar
las obligaciones, sin tener en cuenta la forma de pago establecida en el contrato y el respectivo
respaldo presupuestal, debido al cambio en las clausulas contractuales y a la no socializacién de
estos cambios, de igual forma por la falta de respaldo presupuestal, no contar con un Acto
administrativo y la ausencia de los reportes de las cuentas por pagar adquiridas por la Subred.

1. Posibilidad de afectacién econémica y reputacional (susceptibilidad riesgo: SICOF con efectos de
corrupcion, opacidad, fraude y/ soborno) por el vencimiento de términos o la prescripcion del proceso,
debido a una posible omisién o negligencia del funcionario o contratista que mediante interpretaciones
subjetivas de las normas vigentes, evite o postergue su aplicacién para beneficio propio o de un
tercero y a la dilacién o la no presentacién de la accion judicial en tiempo de conformidad a los
Gestion procedimientos y normatividad vigente.
Juridica
2. Posibilidad de afectacion econdmica y reputacional (susceptibilidad riesgo: SICOF con efectos de
corrupcion, opacidad, fraude y/ soborno) por alteracion o falsedad en documento publico, debido a
que en cumplimiento de sus actividades, funciones o poder otorgado allegue como prueba algtn
documental que contenga una falsedad, oculte total o parcialmente la verdad y la ausencia de
integridad y ética de los colaboradores del proceso, en favor propio o de un tercero.
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PROCESO DESCRIPCION RIESGO DE CORRUPCION

1. Posibilidad de afectacion reputacional (susceptibilidad riesgo: SICOF con efectos de corrupcién,
opacidad, fraude y/ soborno) por la posibilidad de ofrecimientos de dadivas o contraprestaciones por

Gestion del g .
: parte de la poblacion abordada en el marco de las acciones extramurales desarrolladas desde los
Riesgoen | bajo | ision de la Direccion de Gestién del Ri Salud,
Salud |erentgs procesos que bajo la supervision de la Direccion de est|on. el Riesgo en Salu ,|rrespet_o
por los dineros publicos (mal uso de las facultades administrativas) debido a la baja o poca adherencia
al plan anticorrupcién de la Institucional
1. Posibilidad de afectacién econémica y reputacional (susceptibilidad riesgo: SICOF con efectos de
corrupcion, opacidad, fraude y/ soborno) por la falta de control de los procesos realizados
transaccionalmente por la plataforma SECOP I, debido al desconocimiento, accidn u omisién de las
Gestion de ~ Plataformas administradas por Colombia Compra Eficiente.

Contratacion 5 pogibilidad de afectacion Economica y reputacional (susceptibilidad riesgo: SICOF con efectos

SARLAFT) por adjudicar contratos a oferentes con malas practicas o que representen un riesgo de
lavado de activos y de financiacion del terrorismo, debido a la omisién de la verificacion en listas
restrictivas de los terceros interesados en contratar con la Subred.

1. Posibilidad de afectacién econémica y reputacional (susceptibilidad riesgo: SICOF con efectos de
corrupcion, opacidad, fraude y/ soborno) por manipulacion indebida de la informacién con intereses

Gestion de . . . o o ~
Tics pgrsonales oa tercerqs, debido a |ns.eglur|dad en Ias. politicas de autenticacion y.contrasenas de los
sistemas de informacién o por ofrecimiento de dadivas por parte de personal interno o externo o
presiones indebidas.
1. Posibilidad de afectacion reputacional (susceptibilidad riesgo: SICOF con efectos de corrupcion,
opacidad, fraude y/ soborno) por vinculacién de Talento Humano a la institucién sin el cumplimiento
" de requisitos establecidos por la entidad que garantice la prestacidon de servicios con un talento
Gestion del " . o .
Talento humano idéneo y competente, debido a la presentacién Qe crec_ienmalgs ylo soportes alteradog ylo
H fraudulentos que se aportan durante el proceso de seleccidn y vinculacion del personal a la Entidad,
umano - L .
asi mismo por la referenciacion durante el proceso de seleccion del talento humano desde fuentes
internas y externas, que puedan llegar a generar conflicto de intereses e incumplimiento de la
normatividad legal vigente.
1. Posibilidad de afectacién reputacional (susceptibilidad riesgo: SICOF con probables efectos de
corrupcion, opacidad, fraude y/ soborno) por ocultar, distorsionar o tergiversar situaciones observadas
Control . ; o . . o
Interno en el desarrollo de los diferentes trabajos de auditoria por parte del auditor debido al interés de

favorecer a un tercero (en razén a conflictos de interés y/o situaciones en las que solicite y/o reciba
favores, regalos, dadivas o dinero).

La matriz de riesgos de corrupcion por cada de los procesos antes mencionados junto con
la descripcion de los controles asociados, las evidencias de su implementacion o
cumplimiento y los seguimientos realizados por la primera y segunda linea de defensa se
observaron disponibles en el Sistema Integrado de Gestion (aplicativo Almera).

Sobre el particular, se observd en acta de sesion del Comité Institucional de Gestion y
Desempefio llevada a cabo el 13/12/2023 que la Oficina Asesora de Desarrollo
Institucional, a través del Referente de Riesgos, presentd un informe de “Gestion de
riesgos (Matriz actualizada — Analisis de los controles)” (numeral V - Acta 07 de 2023),
donde se manifest6 e/o informd al comité lo siguiente:

Informe OCI-SISSSO-IL-2024-01 Seguimiento Plan Anticorrupcion y de Atencion al Ciudadano — Il cuatrimestre 2023 Pagina 6 de 8



B Version: 3
INFORME DE AUDITORIA

Secretarfa de Salud Fecha de
BN i e servicios de Solud INTERNA DE CUMPLIMIENTO O | aprobacion: 3/10/2023 AR
B suroccidenteESE. SEGUIMIENTO i
Codigo: 17-00-FO-0009 oot al

“Se presenta la matriz institucional de riesgos con los ajustes determinados por la primera de
defensa (SIC) en acompafiamiento técnico de la segunda linea de defensa en el disefio y ejecucion
de controles, con el fin de mejorar el analisis de los mismos y proporcionando los elementos
necesarios para una adecuada toma de decisién. (...). Finalmente, se presenta la actualizacién
realizada a los riesgos de SICOF, donde se evidencia que cumplen con todos |os criterios para
definirlos como riesgos de corrupcion.” (Subrayado propio)

Sin perjuicio de la manifestacion antes resaltada, en la revision de la descripcién de los
riesgos de corrupcion y los controles asociados a cada uno, la Oficina de Control Interno
identificé oportunidades de mejora relacionadas con la concurrencia de los cuatro (4)
componentes en la descripcion de los riesgos (Accién u omision + Uso del poder +
Desviacién de la gestién de lo publico + El beneficio privado) y la descripcion,
estructura y efecto de los controles, las cuales se detallan en el Anexo 2 - Matriz
Seguimiento MRC 31dic2023.

Observacién(es)

La Oficina de Control Interno reitera que es necesario e importante mejorar la oportunidad
en el cargue de evidencias y registros mensuales de seguimiento en el aplicativo Almera,
debido a que durante la ejecucion de esta auditoria interna de cumplimiento (9 al 15 de
enero de 2024) todavia se estaba realizando el registro de cumplimiento de las actividades
de control y el cargue de los soportes y/o evidencias correspondientes, aspecto que generé
reprocesos en la revisién de las actividades, lo que impact6 la disponibilidad de tiempo
necesario y suficiente para la validacion oportuna y objetiva de los resultados obtenidos
por parte de la jefe de la Oficina de Control Interno.

Recomendacidon(es)

Continuar llevando a cabo las mesas de trabajo (o la estrategia que se considere mas
efectiva) con los lideres de los procesos para mejorar la oportunidad en la entrega, calidad
y pertinencia de las evidencias y/o soportes que dan cuenta del cumplimiento de las
acciones y controles determinados en la matriz de riesgos de corrupcion institucional.

Nota: El andlisis del cumplimiento y el concepto de la Oficina de Control Interno, se pueden
observar de forma detallada en el Anexo 2 - Matriz Seguimiento MRC 31dic2023.

DECLARACIONES DE LA OFICINA DE CONTROL INTERNO

La evidencia recopilada para propésitos de la evaluacion efectuada versa en informacion consultada por
la Oficina de Control Interno en la pagina web de la Subred Sur Occidente, el aplicativo Almera y en el
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OneDrive dispuesto por la Oficina Asesora de Desarrollo Institucional -area Planeacion Estratégica.
Nuestro alcance no pretende corroborar la precision de la informacion y su origen.

= La naturaleza de la labor de auditoria interna ejecutada por la Oficina de Control Interno, al estar
supeditada al cumplimiento del Plan Anual de Auditoria, se encuentra limitada por restricciones de
tiempoy alcance, razén por la que procedimientos mas detallados podrian develar asuntos no abordados
en la ejecucidn de esta actividad.

= La respuesta ante las situaciones observadas por la Oficina de Control Interno es discrecional de la
administracion de la Subred Integrada de Servicios de Salud Sur Occidente E.S.E., mas se incentiva la
consideracioén de las “Recomendaciones” en la construccion de los planes de mejora a que haya lugar
para el mejoramiento del Sistema de Control Interno y el Modelo Integrado de Planeacién y Gestién de
la entidad.

Bogota D.C., 16 de enero de 2024.

7/ = =

CLA PATRICIA INTERO COMETA
Jefe Oficina de Control Interno

Elabord: Soraya Paredes Mufioz, Profesional Especializado
Lida Inés Aponte Espitia, Profesional Especializado (OPS)
Deissy Nathaly Cardenas Lemus, Profesional Especializado (OPS)

Revis6: Claudia Patricia Quintero Cometa, Jefe Oficina de Control Interno
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