. Version: 3
INFORME DE AUDITORIA

Secretaria de Salud Fecha de
W 5 esenicsesss | INTERNA DE CUMPLIMIENTO O | gpropacion: 3/10/2023 N,
‘.. Sur Occidente E.S.E. SEGUIMIENTO i
Cédigo: 17-00-FO-0009 ool

N° INFORME: OCI-SISSSO-IL-2024-07

NOMBRE TRABAJO DE AUDITORIA: Seguimiento al cumplimiento de la Directiva 008 de 2021
- vigencia 2023

DESTINATARIOS!

Integrantes Comité Institucional de Coordinacion del Sistema de Control Interno:

= Martha Yolanda Ruiz Valdés, Gerente

= Sandra Milena Rozo Mateus, Subgerente Prestacion de Servicios de Salud

= Adriana Fanny Ariza Medina, Subgerente Corporativa

= Diana Milena Mendivelso Diaz, Jefe Oficina Asesora de Desarrollo Institucional

= Claudia Patricia Rosero Caicedo, Jefe Oficina de Calidad (Responsable unidad auditada)
= German Arturo Orozco Vanegas, Jefe Oficina Juridica

= Carmen Esther Acero Garcia, Jefe Oficina Asesora de Comunicaciones

= Marcela Castellanos Cabrera, Jefe Oficina de Participacion Comunitaria y Servicio al Ciudadano
(Responsable unidad auditada)

= Hernando Miguel Mojica Mugno, Jefe Oficina de Sistemas de Informacion — TIC (Responsable
unidad auditada)

Otros responsables de la unidad auditada:

= Tatiana Eugenia Marin Salazar, Directora Administrativa

*= Yeimy Lorena Colmenares Gonzélez, Directora de Gestion del Talento Humano
EMITIDO POR: Claudia Patricia Quintero Cometa, Jefe Oficina de Control Interno
EQUIPO AUDITOR: Deissy Nathaly Cardenas Lemus, Profesional Especializado -OPS

Angie Lizeth Camacho Gordillo, Profesional Especializado-OPS

L En virtud de lo establecido en el Decreto 1083 de 2015 Articulo 2.2.21.4.7, Paragrafo 1° (modificado por el Articulo 1 del Decreto
338 de 2019) “Los informes de auditoria, sequimientos y evaluaciones [emitidos por la Oficina de Control Interno] tendrdn como
destinatario principal el representante legal de la entidad y el Comité Institucional de Coordinacién de Control Interno y/o Comité
de Auditoria y/o Junta Directiva, (...)”
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I.  OBJETIVO(S)

Verificar y evaluar el cumplimiento de los lineamientos establecidos en la Directiva 008 de
2021 de la Alcaldia Mayor de Bogota D.C. por parte de la Subred Integrada de Servicios de
Salud Sur Occidente E.S.E.

Il. ALCANCE

Este seguimiento comprendié la evaluacion de las acciones ejecutadas por la Subred Sur
Occidente entre el 1 de enero de 2023 al 31 de diciembre de 2023, en el marco de las
disposiciones emanadas por la Alcaldia Mayor de Bogota D.C. a través de la Directiva 008 de
2021 respecto de los siguientes temas:

1. Cumplimiento del Manual Especifico de Funciones y Competencias Laborales.
2. Cumplimiento del Manual de Procesos y/o Procedimientos.

3. Atencién Oportuna de Peticiones, Relacionamiento con la Ciudadania y Cumplimiento
diligente, eficiente e imparcial de funciones.

4. Pérdida, o deterioro, 0 uso indebido de bienes y/o elementos.

5. Pérdida, o deterioro, o0 alteracion, o uso indebido de documentos publicos e informacion
contenida en bases de datos y sistemas de informacion.

. MARCO NORMATIVO

= Directiva 008 de 2021 (diciembre 30) - Alcaldia Mayor de Bogota D.C. “Lineamientos para
prevenir conductas irregulares con el incumplimiento de los manuales de funciones y
competencias laborales y de los manuales de procedimientos institucionales, asi como por
la pérdida, o deterioro, o alteracion o uso indebido de bienes, elementos, documentos
publicos e informacién contenida en bases de datos y sistemas de informacion”.

= Ley Estatutaria 1581 de 2012 (octubre 17) “Por la cual se dictan disposiciones generales
para la proteccion de datos personales.” Articulo 17. “Deberes de los Responsables del
Tratamiento” item d) “Conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.”

= Ley 594 de 2000 (julio 14) “Por medio de la cual se dicta la Ley General de Archivos y se
dictan otras disposiciones.”

= Ley 2052 de 2020 (agosto 25) "Por medio de la cual se establecen disposiciones
transversales a la rama ejecutiva del nivel nacional y territorial y a los particulares que
cumplan funciones publicas y/o administrativas, en relacién con la racionalizacion de
trAmites y se dictan otras disposiciones."
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Decreto 1080 de 2015 (mayo 26) “Por medio del cual se expide el Decreto Unico
Reglamentario del Sector Cultura.” Articulo 2.8.2.5.9. “Procesos de la gestion documental.
(...). g) Preservacion a largo plazo. Conjunto de acciones y estandares aplicados a los documentos
durante su gestion para garantizar su preservacion en el tiempo, independientemente de su medio
y forma de registro o almacenamiento”. Articulo 2.8.2.7.1. “Aspectos que se deben considerar
para la adecuada gestion de los documentos electrénicos. Es responsabilidad de las Entidades
Puablicas cumplir con los elementos esenciales tales como: autenticidad, integridad, inalterabilidad,
fiabilidad, disponibilidad y conservacién, que garanticen que los documentos electrénicos
mantienen su valor de evidencia a lo largo del ciclo de vida, incluyendo los expedientes mixtos
(hibridos), digitales y electrénicos.”

Decreto 1081 de 2015 (mayo 26) "Por medio del cual se expide el Decreto Reglamentario
Unico del Sector Presidencia de la Republica." Articulo 2.1.1.5.4.2. “Articulacién y/o
integracion del Programa de Gestidn Documental con los instrumentos de gestién de informacion.
La informacion incluida en el Registro de Activos de Informacion, en el indice de Informacion
Clasificada y Reservada, y en el Esquema de Publicacion de Informacién, definidos en el presente
decreto, debe ser identificada, gestionada, clasificada, organizada y conservada de acuerdo con
los procedimientos, lineamientos, valoraciéon y tiempos definidos en el Programa de Gestion
Documental del sujeto obligado. El sujeto obligado debe contar con politicas de eliminacién segura
y permanente de la informacion, una vez cumplido el tiempo de conservacion establecido en las
tablas de retencion documental o tablas de valoracion documental, el Programa de Gestion
Documental y deméas normas expedidas por el Archivo General de la Nacion.” Articulo
2.1.1.5.4.3. “Aplicacién de lineamientos generales sobre el Programa de Gestiéon Documental. Los
sujetos obligados aplicaran en la elaboracién del Programa de Gestiébn Documental los lineamientos
contenidos en el Decreto 2609 de 2012 o las normas que lo sustituyan o modifiquen.”

Decreto 1083 de 2015 (mayo 26) “Por medio del cual se expide el Decreto Unico
Reglamentario del Sector Funcién Publica” Articulo 2.2.22.3.4. “Ambito de Aplicacion. El
Modelo Integrado de Planeacién y Gestién - MIPG se adoptara por los organismos y entidades de
los érdenes nacional y territorial de la Rama Ejecutiva del Poder Publico. En el caso de las entidades
descentralizadas con capital publico y privado, el Modelo aplicard en aquellas en que el Estado
posea el 90% o mas del capital social. Las entidades y organismos estatales sujetos a régimen
especial, de conformidad con lo sefialado en el articulo 40 de la Ley 489 de 1998, las Ramas
Legislativa y Judicial, la Organizacion Electoral, los organismos de control y los institutos cientificos
y tecnoldgicos, aplicaran la politica de control interno prevista en la Ley 87 de 1993; asi mismo, les
aplicaran las demas politicas de gestion y desempenio institucional en los términos y condiciones
en la medida en que les sean aplicables de acuerdo con las normas que las regulan.”

Acuerdo 006 de 2014 (octubre 15) - Archivo General de la Nacion “Por medio del cual se
desarrollan los articulos 46, 47 y 48 del Titulo XI “Conservacion de Documentos” de la Ley
594 de 2000” Articulo 4° “Componentes del Sistema Integrado de Conservacién - SIC. En virtud
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de la naturaleza de los diferentes tipos de informacién y/o documentos, los componentes del SIC
son: a) Plan de Conservacién Documental: aplica a documentos de archivo creados en medios
fisicos y/o analogos. b) Plan de Preservacién Digital a largo plazo: aplica a documentos digitales
y/o electrénicos de archivo”.

= Guia para la gestién por procesos en el marco del Modelo Integrado de Planeacion y
Gestion (MIPG) Version 1 de julio de 2020 emitida por el Departamento Administrativo de
la Funcion Publica.

= Guia para establecer o modificar el Manual de Funciones y Competencias Laborales.
Version 2 emitida por el Departamento Administrativo de la Funcién Puablica.

» Guia Técnica Elaboracién o Modificacion del Manual de Funciones y de Competencias
Laborales emitida por el Departamento Administrativo del Servicio Civil Distrital.

IV. METODOLOGIA

De conformidad con el Plan Anual de Auditoria aprobado para la vigencia 2024 por el Comité
Institucional de Coordinacién del Sistema de Control Interno de la Subred Integrada de
Servicios de Salud Sur Occidente E.S.E. (en adelante, Subred Sur Occidente), mediante oficio
radicado en Agilsalud SSO-2024-240-000234-3 de fecha 23/01/2024 la Oficina de Control
Interno comunic6d a la Gerencia que el 26/01/2024 daria inicio a la auditoria interna de
cumplimiento y que se tenia proyectado terminarla el 14/02/2024. Ademas, informé que el
cronograma establecido permitiria a la Oficina de Control Interno validar los resultados y
entregar la informacién correspondiente, completa y oportuna y con la anticipacién razonable
y pertinente a la Oficina de Control Disciplinario Interno, a quien se le delegé en la Directiva
008 de 2021 la responsabilidad de analizar, consolidar, emitir y enviar el correspondiente
informe a la entidad competente, en esta vigencia a mas tardar el 29/02/2024.

En la fecha de inicio antes mencionada, la Oficina de Control Interno empezé el andlisis de
cada uno de los 41 lineamientos de la Directiva 008 de 2021 agrupados en las 5 directrices o
temas descritos en el alcance, para lo cual, validé la informacién y/o documentacion remitida
por la Direccién de Gestion del Talento Humano, Direccién Administrativa, Oficina de Sistemas
de Informacioén, Oficina de Calidad y la Oficina de Participacion Comunitaria y Servicio al
Ciudadano, como también, la documentacion publicada en el Sistema de Gestion Integral -
herramienta ALMERA, atendiendo los lineamientos normativos y procedimentales aplicables
a las Oficinas de Control Interno.

En la ejecucién de esta auditoria se aplicé un enfoque sistematico y disciplinado que abarcé
tres (3) fases: planeacion especifica, ejecucion del trabajo y/o pruebas y comunicacién de
resultados de la auditoria; sin embargo, teniendo en cuenta que este seguimiento corresponde
a la vigencia 2023 con corte a 31/12/2023 y sus resultados deben emitirse a mas tardar el
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22/02/2024 para entregar oportunamente los insumos a la Oficina de Control Interno
Disciplinario, en la ejecucion de este trabajo de auditoria no se pudo cumplir rigurosamente
las actividades o tareas establecidas en el Procedimiento Auditorias Internas de Cumplimiento
(Codigo 17-00-PR-0003), por lo que, las pruebas de auditoria se definieron a partir de los 41
lineamientos contentivos en la Directiva 008 de 2021.

Los resultados preliminares de este seguimiento fueron comunicados a los responsables de
las actividades o unidades auditadas el 20/022024 a través de correo electronico.

V. DESCRIPCION DEL TRABAJO REALIZADO, OBSERVACIONES Y RECOMENDACIONES

En cumplimiento de los lineamientos emitidos en la Directiva 008 de 2021, se realizaron las
evaluaciones y seguimientos correspondientes, conforme a lo establecido en el literal 1.9 de
la Directiva, en donde se indica: “Las Oficinas de Control Interno deberan realizar las
auditorias correspondientes sobre el cumplimiento de estas directrices, para levantar los
planes de mejoramiento a que haya lugar”.

Los resultados de la evaluacion y seguimiento se reportan a continuacién, indicando el
numeral y sub nhumeral contenido en la Directiva 008 de 2021 junto con su descripcion.

1. Cumplimiento del Manual Especifico de Funciones y Competencias Laborales.

1.1. “Para la elaboracion del Manual Especifico de Funciones y Competencias Laborales se
debera prever que exista coherencia entre las funciones asignadas a un empleo vy, las
competencias y requisitos exigidos para su desempefio, evitando en todo momento, que se
asignen responsabilidades que no se adecuen al nivel jerarquico y al grado de cualificacién
previsto para el desempefio del cargo.”

1.2. “Con el fin de evitar vacios regulatorios en torno a la gestién institucional, debe
garantizarse que el manual de funciones refleje efectivamente el desglose funcional (entidad

- dependencia - servidor) sobre las diferentes competencias, atribuciones vy
responsabilidades que le son asignadas a la entidad u organismo distrital segin su objeto
social.”

Respecto de lo anterior, se evidencié el Acuerdo 055 del 17 de octubre de 2019 donde la
Junta Directiva de la Subred Sur Occidente en ejercicio de sus facultades legales y en
especial las otorgadas por el Acuerdo 641 de 2016 del Concejo de Bogota D.C., realizé
modificacion del Manual Especifico de Funciones y Competencias Laborales de la Entidad,
en lo que tuvo en cuenta el Decreto 815 del 8 de mayo de 2018 que modifico el Decreto
1083 de 2015 en lo relacionado con las competencias laborales generales para los
empleos publicos de los distintos niveles jerarquicos y, de acuerdo con las verificaciones
realizadas, la Oficina de Control Interno observé cumplimiento a lo establecido en los
articulos de dicho decreto.
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En una muestra de diez (10) empleos revisados (relacionados a continuacion) y conforme
los resultados de entrevista realizada a la Directora de Gestion del Talento Humano, se
observd que el Manual Especifico de Funciones y Competencias Laborales cuenta con
coherencia entre las funciones asignadas a los empleos y las competencias y requisitos
exigidos para su desempefio.

IDENTIFICACION JERRII;I(E{-JICO DENOE#Q_“ESN DEL UBICACION / DEPENDENCIA

X XXX XXX.656 ~ Asesor Asesor Gerencia

XX XXX.538 = Asesor Asesor Gerencia
X XXX XXX.196 = Asistencial Auxiliar Area Salud Direccion de Servicios de Urgencias
XXXX.XXX.804 = Asistencial Auxiliar Area Salud Direccion de Servicios Ambulatorios

XX. XXX.280 = Asistencial Auxiliar Area Salud Direccion de Servicios Hospitalarios
XXXX.XXX.669 = Asistencial Auxiliar Area Salud Direccion de Servicios Ambulatorios
XXXX.XXX.301 Directivo Director Operativo Direccion de Gestion de Talento Humano

Profesional Servicio Social

XXXX.XXX.644 = Profesional Direccion de Servicios de Urgencias

Obligatorio

XXXX.XXX.011  Profesional Profeswngl Servicio Social Direccion de Servicios Ambulatorios
Obligatorio

XX XXX.752 = Profesional Médico General Direccion de Servicios Ambulatorios

Ademas de lo anterior, se observé que el Manual Especifico de Funciones y Competencias
Laborales de la Subred Sur Occidente presentaba un desglose funcional detallado que
incluia: la entidad, la dependencia o area especifica y el servidor. Este desglose es
adecuado, destaca el propésito principal del empleo, asi como la descripcion de las
funciones esenciales, las cuales se encuentran alineadas con las competencias,
atribuciones y responsabilidades asignadas en el objeto social de la Subred Sur Occidente.

1.3. “Las unidades de personal, en el momento de posesion de los/las servidores/as
publicos/as deben hacer entrega del Manual Especifico de Funciones y Competencias
Laborales del empleo correspondiente. De igual manera, en el momento en que se modifique
alguno de los elementos del empleo, se debe comunicar los/as servidores/as publicos/as,
las modificaciones realizadas.”

En la verificacion fisica de una muestra de expedientes laborales, se encontré que la
Direccion de Gestidon del Talento Humano suministré copia del Manual Especifico de
Funciones y Competencias Laborales a cada nuevo servidor publico tomado como
muestra y que ingres6 a la Entidad durante la vigencia 2023, por medio de una
comunicacion interna de bienvenida y con la que le confirma los datos del empleo en el
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gue fue nombrado, fecha en la que debe posesionarse y lugar donde se debe presentar
para iniciar sus labores.

Ademas, esta Oficina de Control Interno en cuanto a la muestra seleccionada verificd que
en el expediente de la historia laboral se incluyera el acto administrativo de nombramiento
y copia del Manual de Funciones especifico para el cargo que desempefiaria el servidor
publico, paralo cual, se observo cumplimiento de lo dispuesto en el numeral antes descrito.

Sin perjuicio de lo anterior, si bien se evidencié el cumplimiento del numeral 1.3 de la
Directiva 008 de 2021, es importante sefialar que, de acuerdo con lo establecido en la
Guia de Organizacién de Historias Laborales (Cédigo 04-02-GI-0001) versién 2, numeral
6.4. "Tipologia documental de las historias laborales", literal 1. "Documentos de ingreso y
retiro" se debe archivar "(...) Original certificado de cumplimiento de los requisitos,
expedido por la Directora de Talento Humano o quien haga sus veces", el cual no se
observé en los expedientes laborales de los servidores publicos de la muestra, por lo que
se RECOMIENDA implementar un control que asegure el cumplimiento de este
lineamiento.

1.4. “Al momento de asignar funciones a algun servidor (a) publico (a), deberéa tenerse en
cuenta que se trate de responsabilidades enmarcadas en el propdsito, funciones, nivel
jerdrquico y requisitos asignados al empleo.”

En la muestra de funcionarios analizada, la Oficina de Control Interno evidenci6 el
cumplimiento del numeral, toda vez que, en los expedientes de historial laboral se
observaron los actos administrativos con las responsabilidades asignadas a los servidores
publicos, las cuales estaban enmarcadas en el propdsito, funciones, nivel jerarquico y
requisitos del empleo.

1.5. “Los manuales especificos de funciones y competencias laborales deben caracterizarse
por ser accesibles, visibles y claros para todos los/as servidores/as publicos/as
responsables de su aplicacion y estar publicados en las paginas web de cada entidad para
permitir el acceso a la ciudadania y demas partes interesadas en el ejercicio del control
social, en cumplimiento de la Ley 1712 de 2014, "Por medio de la cual se crea la Ley de
Transparencia y del Derecho de Acceso a la Informaciéon Publica Nacional y se dictan otras
disposiciones."

En verificacién realizada en la herramienta Almera y en la pagina web institucional
(www.subredsuroccidente.gov.co) se validé cumplimiento de la publicacion del Manual
Especifico de Funciones y Competencias Laborales con las siguientes caracteristicas:

= Herramienta Almera: Publicado en el proceso Gestidon del Talento Humano,
subproceso (02) Administracion del Talento Humano como imagen digitalizada del
Acuerdo 055 de 2019 “Por el cual se modifica el Manual especifico de funciones y
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competencias laborales para los empleados de la Subred Integrada de Servicios de
Salud Sur Occidente E.S.E.”

= P4gina web (www.subredsuroccidente.gov.co): Publicado en seccién Transparencia y
Acceso a la Informacion, especificamente en: “1. Informacidn de la entidad. 1.1 Mision,
Vision, funciones y deberes. 1.1.b. Funciones y deberes”, como imagen digitalizada
del Acuerdo 055 de 2019 “Por el cual se modifica el Manual especifico de funciones y
competencias laborales para los empleados de la Subred Integrada de Servicios de
Salud Sur Occidente E.S.E.”

Con la publicacién del manual se da conformidad a su accesibilidad, visibilidad y claridad
“para todos los/as servidores/as publicos/as responsables de su aplicacion”; no obstante,
respecto a “para permitir el acceso a la ciudadania y demas partes interesadas en el
ejercicio del control social, en cumplimiento de la Ley 1712 de 2014”, esta Oficina de
Control Interno RECOMIENDA proporcionar un texto alternativo para la imagen
digitalizada publicada, el cual permita asegurar que la informacién sea accesible para
todos los usuarios, independientemente de sus capacidades sensoriales, en el caso de
que la Entidad no cuente con el archivo en un formato PDF que permita describir de
manera clara y concisa el propdésito y el contenido del manual.

En linea con lo anterior, la Oficina de Control Interno considera importante sefialar que, la
Resolucion 1519 de 2020 del Ministerio de Tecnologias de la Informacion y las
Comunicaciones establece los estandares y directrices para divulgar informacién segun la
Ley 1712 de 2014. Esta resolucidn define los requisitos relativos al acceso a la informacion
publica, la accesibilidad web, la seguridad digital y los datos abiertos; el Anexo 1 de dicha
resolucién trata sobre las Directrices de Accesibilidad Web, en el cual, el numeral 1.4
aborda los principios que guian la accesibilidad web haciendo énfasis en el principio
Perceptible que al respecto senala: “La informacion y los componentes de la interfaz de
usuario deben ser puestas a disposicion de los usuarios de manera que puedan percibirlos,
incluyendo alternativas de texto, subtitulos, contenido distinguible, uso del color, entre
otros aspectos.”

De igual forma, en el Anexo 1 numeral 2.2.3.1 Alternativas a lo sensorial se especifica en
el numeral CC1 la necesidad de proporcionar alternativas de texto para elementos no
textuales. Esto implica que, si lainformacion se presenta a través de imagenes, fotografias,
esquemas, diagramas u otros medios sensoriales, se debe proporcionar un texto
alternativo que describa su propdsito o contenido, lo que facilita que los usuarios con
diferentes condiciones puedan acceder a la informacion de manera adecuada, ya sea de
forma independiente o a través de ayudas técnicas que conviertan el texto alternativo en
un formato compatible con sus necesidades.
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Asi las cosas, es necesario que la Subred Sur Occidente cumpla de manera adecuada las
directrices de accesibilidad web establecidas en la Resolucion 1519 de 2020 y su Anexo
1 Directrices de Accesibilidad Web. Se debe hacer énfasis en el principio Perceptible,
garantizando que tanto la informacion como los componentes de la interfaz de usuario
sean presentados de manera que puedan ser percibidos por todos los usuarios.

FORTALEZAS

Se destaca la organizacion de los expedientes laborales, lo que facilitdé identificar la
evidencia del suministro de copia del Manual Especifico de Funciones y Competencias
Laborales a los funcionarios de la muestra.

1.6. “Realizar socializaciones periddicas al interior de la entidad, sobre los manuales de
funciones y competencias laborales y las actualizaciones o modificaciones que se realicen
a este instrumento de gestion de personal.”

1.7. “Incluir en los Planes Institucionales de Capacitaciéon -PIC- jornadas de sensibilizacion
que promuevan el conocimiento y cumplimiento de las obligaciones y deberes funcionales
previstos en el Manual Especifico de Funciones y Competencias Laborales”.

En la verificacion de las capacitaciones y/o sensibilizaciones llevadas a cabo durante la
vigencia 2023, en el marco del Plan Institucional de Capacitacién (PIC) aprobado para
dicha vigencia, la Oficina de Control Interno obtuvo un listado de colaboradores de la
entidad (extraido desde la opcién "Exportar Muestras" de la herramienta Almera) que
participaron en jornadas o sesiones de capacitacion sobre: “Cumplimiento de las
obligaciones y deberes funcionales previstos en el manual especifico de funciones y
competencias laborales por parte de los y las servidoras de la entidad”, “Evaluacion del
Desempefio Laboral” y “Manual de Funciones”.

Asimismo, se efectud una revision en la plataforma Aula Virtual, donde se destaco el curso
“Encuentro de Aprendizaje: Conociendo a la Subred Sur Occidente E.S.E.”, a través del
cual se imparte formacion a los Servidores Publicos y se brinda Informacién importante
para Servidores Publicos (personal de planta) sobre el Manual Especifico de Funciones y
Competencias Laborales y los diferentes programas y beneficios a los que se puede
acceder.

1.8. “Enlas jornadas de induccidn y reinduccién, asi como durante la etapa de entrenamiento
en el puesto de trabajo, deberan desarrollarse actividades conducentes a la apropiacion del
Manual Especifico de Funciones y Competencias Laborales por parte de los y las servidoras
de la entidad.”

La Oficina de Control Interno seleccioné una muestra de cinco (5) funcionarios y verifico
que éstos se encontraran registrados en la Plataforma Aula Virtual y que hubieran
aprobado satisfactoriamente el proceso de Induccion virtual en todos sus médulos. A la
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vez, verificO en otros cinco (5) funcionarios que la Direccién de Gestion del Talento
Humano llevara a cabo un seguimiento del cumplimiento del proceso de Reinduccién por
parte de los funcionarios que en la vigencia 2023 completaron, de nuevo o por primera
vez, dos (2) afios de vinculacion con la entidad.

En la revisién, la Oficina de Control Interno observé que (4) de los cinco (5) funcionarios
paso la induccion con un porcentaje de 65% establecido por la entidad, y uno (1) no
alcanzo tal porcentaje. En los otros cinco (5) funcionarios se evidencié el cumplimiento en
la presentacion y aprobacion de la Reinduccion con un porcentaje superior al 85%.

Del funcionario que no logré alcanzar el minimo porcentaje de cumplimiento del 65% no
se evidencio que fuera presentada de nuevo la induccion; por lo que, se RECOMIENDA a
la Direccién de Gestién del Talento Humano realizar un seguimiento oportuno y eficiente
a la presentacion y aprobacion de la Induccion por parte de los servidores publicos
vinculados a la entidad.

FORTALEZAS

Se evidenci6é seguimiento, a través de correos electrénicos enviados a los lideres de las
dependencias, por parte de la Direccion de Gestion del Talento Humano sobre la
realizacion del proceso de Reinduccién que le corresponde hacer a los servidores publicos
gue completan dos (2) afios de vinculacién con la entidad.

1.10. “Se exhorta a los directivos y servidores con personal a cargo que ante la terminacion
de situaciones administrativas como el encargo o ante el traslado de dependencia o area, se
continlen asignando funciones y responsabilidades a sus colaboradores que no se
correspondan con el nivel jerarquico o el empleo que ejerce en dicho momento.”

En la entrevista realizada el 13 de febrero de 2024 a la Directora de Gestion del Talento
Humano informé que en la vigencia 2023 no se presentaron situaciones administrativas
gue hubieran llevado a terminacion de encargos, y manifestd que las situaciones
administrativas de traslados presentados en la entidad se habian dado entre Direcciones
asistenciales o sedes, por lo que, dicha situacion no generé cambios en las funciones del
servidor publico

Sobre este particular, en la revision efectuada a los expedientes fisicos de las historias
laborales, se observé funcionarios que presentaban mas de un traslado o encargo en el
afo; no obstante, no se evidencié que reposara en el expediente laboral la completitud de
las resoluciones, actos administrativos o comunicados que justificaran o soportaran estas
situaciones administrativas, por lo que, se RECOMIENDA realizar seguimiento a las
historias laborales, con el fin de verificar que todo el soporte documental de situaciones
administrativas sea conservado o archivado en el expediente fisico de historia laboral del
funcionario.
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2. Cumplimiento del Manual de Procesos y/o Procedimientos

2.1. “Las entidades y organismos distritales deberan desarrollar actividades de revision y
actualizacion perioddica de los procesos y procedimientos institucionales que orienten el
guehacer institucional y, garantizar su difusién, socializaciéon, publicaciéon, asi como la
apropiacion por los y las servidoras de la organizacién.”

La Oficina de Control interno verificd en la herramienta Almera documentacion que permita
identificar estrategias para la revisibn y actualizacion periédica de los procesos y
procedimientos institucionales, y asegurar que estos sean socializados, publicados y
apropiados por los servidores publicos; en lo que identificé el Procedimiento Control de
Documentos (cddigo 02-01-PR-0001) version 8 de fecha 18/08/2023, el cual tiene por
objetivo “Establecer el método por el cual se controlan, emiten, distribuyen, adopten,
modifiquen o eliminen los documentos de la Subred (...) Sur Occidente E.S.E. (...)", y en
su diagrama o flujograma de actividades se observé que cuenta con las siguientes
relacionadas con la socializacién y actualizacién de documentos, asi:

# ACTIVIDAD DESCRIPCION

“Dicha socializacion debe realizarse maximo en las dos semanas siguientes a la
Socializar a los = publicacion del documento en el aplicativo Almera; para documentos de
colaboradores de la = socializacién a grupo grandes o nivel institucional se debe establecer un plan de
16 Subred la creacién, trabajo ( el cual puede incluir el desarrollo de estrategias de orden masivo y/o la
actualizacién, adopcion =~ programacién de actividades de socializacion por grupos, sedes, unidades
0 anulacion del  dependiendo de lo que sea mas favorable), la socializacion debe quedar soportada
documento en lista o acta de reunion y ser remitidas a la Oficina de Calidad en medio magnético

al correo referentecontroldocumentos@subredsuroccidente.gov.co”

Controlar “(...) que los documentos que se aplican en la operacion de los procesos
sean los que se encuentre vigentes para la subred y que los mismos se mantengan
Verificar el manejo y = actualizados (Contenido, normatividad, técnicas utilizadas, equipos usados, entre
17  actualizacion de la = otros...)

Documentacion Como minimo se debe realizar una revision a los documentos cada tres afios (...)",
“(...) dicha revision debe ser informada a la Oficina de Calidad discriminando los
documentos revisados y si requieren o no actualizacion (...)"

2.2. “Cuando se efectiuen procesos de ajuste institucional, es necesario realizar la
adecuacion de los procesos y procedimientos internos, asegurando que exista alineacion
entre el modelo operacional vigente, la estructura organizacional y el manual especifico de
funciones y competencias laborales.”

Al 31 de diciembre de 2023 los procesos y procedimientos internos se encontraban
alineados con el modelo operacional vigente en la entidad, la estructura organizacional y
el manual especifico de funciones y competencias laborales vigente a la fecha de corte
indicada.

De acuerdo con el numeral 7.4. “Construcciéon de documentos” del Manual de Elaboracion
de Documentos, la Subred Sur Occidente mejora sus procesos y/o procedimientos
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teniendo en cuenta criterios tales como: sugerencias, quejas, peticiones, reclamos o
denuncias por parte de la ciudadania, sugerencias por parte de los servidores, resultados
de los espacios de participaciéon y/o rendicion de cuentas con ciudadanos, espacios de
concertacion y consulta con grupos étnicos, analisis de las necesidades y prioridades en
la prestacion del servicio, analisis de costo-beneficio de los procesos, los resultados de la
gestion institucional, seguimiento a los indicadores de gestion, implementacion y
monitoreo de los controles a los riesgos, requisitos legales y cambios normativos,
resultados de encuestas internas o externas entre otros aspectos.

Sin perjuicio de lo anterior, en virtud de que la Subred Sur Occidente en el mes de octubre
de 2023 cambi6 su sistema de gestion documental del aplicativo Orfeo al de Agilsalud, se
RECOMIENDA realizar una revision y actualizacion de los lineamientos procedimentales
gue en su contenido mencionan como sistema de gestién documental especificamente el
aplicativo “Orfeo”, de tal manera que, las actividades de operacion descritas en los
procedimientos y documentos similares, esten alineadas con el sistema de gestion
documental vigente en la entidad.

A continuacion, se detallan algunos procedimientos en lo que se observo lo mencionado:

= Solicitudes de conciliacion extrajudicial y judicial (cédigo 15-00-PR-0003) version 1 de
fecha 10/10/2022.

= Cumplimiento de providencias judiciales y acuerdos derivados de la aplicacién de un
Mecanismo Alternativo de Solucion de Conflictos — MASC (codigo 15-00-PR-0002)
version 1 de fecha 30/09/2022.

= Seguimiento a convenios interadministrativos (codigo 01-03-PR-0002) version 1 de
fecha 19/04/2021.

= Desarrollo y Ejecucién del Comité Docencia - Servicio (cédigo 05-01-PR-0008) version
1 de fecha 21/09/2021.

= Gestion Respuesta, Tramite de Glosas, Devoluciones y Conciliaciones (codigo 11-05-
PR-0001) version 4 de 02/05/2022.

* Realizacion de Pagos OPS (Ordenes de Prestacion de Servicio) mensuales (codigo
11-03-PR-0007) version 3 de fecha 17/10/2023.

= Gestion y tramite documental (cédigo 14-06-PR-0007) version 3 de fecha 21/01/2021.

= Procedimiento Conflicto de Intereses (cédigo 04-02-PR-0007) versiéon 1 de fecha
03/05/2021.
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2.3. “En los manuales de procesos y procedimientos se debe incorporar un instructivo
referente ala Resolucion No. DDC-000001 del 30 de septiembre de 2019 "Por la cual se expide
el Manual de Procedimientos Administrativos y Contables para el Manejo y Control de los
Bienes en las Entidades de Gobierno Distritales", emitida por la Direccién Distrital de
Contabilidad de la Secretaria Distrital de Hacienda.”

En la herramienta Almera, la Oficina de Control Interno identificoé la Resolucién interna N°
490 de fecha 22/07/2022 “Por medio de la cual se adopta el Manual de Procedimientos
Administrativos y Contables para el Manejo de los Bienes de la Subred Integrada de
Servicios de Salud Sur Occidente E.S.E.” (cddigo 14-04-RES-490-2022) asociada al
Proceso Gestion del Ambiente Fisico, subproceso Activo fijos y seguros. A la vez, se
evidencié un “Instructivo para la implementaciéon del manual contable para el manejo y
control de los bienes” (codigo 14-04-IN-0002), asociado al subproceso mencionado, que
tiene por objetivo “orientar y establecer la metodologia para el cumplimiento de los
lineamientos, herramientas y procedimientos de orden administrativo (...)”, conforme a lo
estipulado en la Resolucion DDC-000001 del 30 de septiembre de 2019.

FORTALEZA

Con la emision de la Resolucion 490 del 22 de julio de 2022 y el instructivo asociado, se
evidencia un esfuerzo por documentar y estandarizar los procesos relacionados con el
manejo y control de los bienes. Esto no solo facilita la adherencia a las normativas
aplicables, sino que también contribuye a la transparencia, la eficiencia y la rendicién de
cuentas dentro de la organizacion.

2.4. “Las Oficinas Asesoras de Planeacién o quienes hagan sus veces, deberdan promover la
permanente actualizacion de los procesos y procedimientos institucionales a partir de un
enfoque de gestion de riesgos que permita una adecuada identificacién e implementacion
de controles.”

2.5. “En el disefio y funcionamiento de los procesos y procedimientos institucionales deber&
asegurarse que existan claras diferenciaciones e interdependencias, asi como flujos
efectivos de comunicacion que eviten traslapes o duplicidades de funciones y competencias
y de esta manera puedan delimitarse con claridad las responsabilidades que le asisten a
cada servidor o servidora publica.”

2.6. “Los procedimientos institucionales deben incorporar criterios y estandares de
oportunidad, calidad, asi como las medidas correctivas a implementarse cuando se
presentan desviaciones.”

Para la verificacion de los numerales anteriores, la Oficina de Control Interno selecciond
una muestra de dos (2) procesos y siete (7) procedimientos, que se describen a
continuacion:
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CLASIFICACION PROCESO / PROCEDIMIENTO CODIGO DE REGISTRO
Estratégico Proceso de Gestion de la Calidad y Mejoramiento Continuo 2 19/10/2022
Apoyo Proceso de Gestion de Contratacion 18 11/11/2022
. Procedimiento recepcion, almacenamiento y distribucion
Misional . L . . 06-02-PR-0009 09/11/2021
de inmunobiol6gicos e insumos centro de acopio
Apoyo Proced!mlento Admlnlls:tratlvo para Qrgamzamon, Manejo y 11-02-PR-0010 28/10/2022
Custodia de Informacién Facturacién
Misional Procedimiento Atencion Domiciliaria de Pacientes de 09-02-PR-0001 08/05/2023
Salud Mental
Misional Procedimiento Cirugia Ambulatoria 07-02-PR-0003 19/12/2023
Apoyo Progedlmlento de ruta del estudiante Subred Sur 05-01-PR-0010 12/09/2023
Occidente
Apoyo Procedimiento de Conformacion de Expedientes 18-00-PR-0001 27/06/2023
Contractuales
Apoyo Procedimiento de Readaptacion, Reincorporaciéon y 04-03-PR-0003 02/07/2019

Reubicacion Laboral

Como resultados de la verficacién se obtuvo lo siguiente:

= Los procedimietos Atencion domiciliaria de pacientes de salud mental, Cirugia
Ambulatoria, Ruta del Estudiante y Conformacion de Expedientes Contractuales,
mencionan en su diagrama las actividades a desarrollar, quién las lleva a cabo y cual
es su frecuencia.

= Los dos (2) procesos y los siete (7) procedimientos incorporan controles periddicos en
sus actividades para asegurar y mantener estandares de calidad. Asi mismo, en los
dos (2) procesos se identificaron entradas y salidas.

= Los dos (2) procesos se encuentran caracterizados y los siete (7) procedimientos
tienen su diagrama o flujograma de actividades.

= Los dos (2) procesos y seis (6) de los siete (7) procedimientos fueron actualizados por
lo menos hace tres afios. Del Procedimiento de Readaptacion, Reincorporacion y
Reubicacion Laboral (codigo 04-03-PR-0003) se observo que la ultima actualizacion
fue realizada el 02/07/2019 donde se genero la version 2 de este procedimiento, por lo
gue, se RECOMIENDA llevar a cabo un proceso de revision de su contenido y realizar
las gestiones pertinentes para su actualizacién, de acuerdo con lo establecido en el
numeral 2.1. de la Directiva 008 de 2021 y en el Manual de elaboracién de documentos
(version 9) de la Subred Sur Occidente, que en su numeral “7.3 Revision de
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Documentos” indica: “Se debe realizar revision del contenido de los documentos
cuando implique cambio de normatividad, de los sistemas de informacion,
actualizacion en las actividades realizadas o cualquier otro cambio procedimental y
con una periodicidad minima de 3 afos, para lo cual cada lider del proceso debera
programar la revision de los documentos durante este periodo.” (subrayado fuera de
texto)

Cuatro (4) procedimientos fueron actualizados en la vigencia 2023, y al realizar la
verificacion respecto a la consideracion de exposicion a huevos riesgos y/o ajuste de
las causas de los riesgos previamente identificados, se observo que dos (2)
cumplieron. En los procedimientos Atencién domiciliaria de pacientes de salud mental
y de Conformacién de Expedientes Contractuales no se indetific, que previamente a
la actualizacién del documento, se haya analizado la exposicién a nuevos riesgos y/o
se haya realizado ajuste de las causas de riesgos previamente identificados.

Los dos (2) procesos y el Procedimiento atencién domiciliaria de pacientes de salud
mental en su alcance describen los limites del documento, definiendo su inicio y fin; no
obstante, los otros seis (6) procedimeintos no describen la actividad final o inicial en su
alcance.

De los siete (7) procedimientos, se observdé que solo el Procedimiento de
Conformacion de Expedientes Contractuales establece los responsables, indicando
quién o quiénes se encargan de lograr el objetivo del proceso o procedimiento.

Los dos (2) procesos en su objetivo indican el propésito general, son medibles y
coherentes con el alcance, y su redaccion inicia con un verbo en infinitivo; sin embargo,
en los siete (7) procedimientos no se evidencié que su objetivo fuese medible y
coherente con el alcance.

Por lo anterior, la Oficina de Control Interno RECOMIENDA que se realice una
identificacion clara del responsable de la ejecucién de las actividades de los
procedimientos, asi mismo se especifique la frecuencia con la que se llevaran a cabo
tales actividades, lo cual permite garantizar una efectiva asignaciéon de
responsabilidades para mantener un seguimiento oportuno a las actividades dentro de
la cadena de valor.

De igual manera, es importante que se establezca en los procedimientos quién o
quiénes se encargan de lograr el objetivo (responsables), asi mismo, es necesario
realizar una identificacion del propdésito general del procedimiento, que éste sea
medible y a la vez coherente con el alcance definido.
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2.7. “Las entidades y organismos distritales deben contar con politicas de operacion
claramente establecidas, asi como manuales, guias e instructivos que orienten la gestion
desarrollada por las y los servidores.”

En la herramienta Almera se identificé que la Subred Sur Occidente cuenta con el Proceso
Gestion de la Calidad y Mejoramiento Continuo, el cual tiene un subproceso denominado
Control de la Produccion de Documentos que dispone de un “Listado maestro de
documentos” que se observé actualizado a 31/01/2024. Segun lo definido en el Manual de
Elaboracion de Documentos (cédigo 02-01-MA-0001) version 9, “el listado permite conocer
la totalidad de documentos que sustentan la operacion del Sistema Integrado de Gestién
y su estado, es decir, si estos se encuentran” vigentes, revisados, elaborados o en
elaboracion. En este listado se observé un total aproximado de 225 guias, 301 instructivos
y 113 manuales, entre otros documentos que estaban vigentes a la fecha de actualizacion
del listado.

Aunado a lo anterior, en el Proceso Direccionamiento Estratégico y Desarrollo Institucional
se identific6 el subproceso Planeacion Estratégica, que en el apartado “Otros
Documentos” contenia la publicacién de las 32 politicas institucionales, las cuales se
observaron listadas en el formato Inventario de politicas institucionales (cédigo 01-01-FO-
0012) version 4 actualizado al 17/03/2023. En este inventario se indicaba que 27 politicas
eran del grupo Gestion Estratégica y las otras 5 del grupo Gestion Operativa.

3. Atencion Oportuna de Peticiones, Relacionamiento con la Ciudadania vy
Cumplimiento diligente, eficiente e imparcial de funciones.

3.1. Disponer procedimientos institucionales de asignacion de peticiones que garanticen su
atencion en el orden de llegada, salvo prelacién legal o urgencia manifiesta.

En la herramienta Almera, la Oficina de Control Interno identific6 que la Subred Sur
Occidente cuenta con un proceso estratégico definido como: Participacion Comunitaria y
Servicio al Ciudadano. Este proceso tiene asociados dos (2) subprocesos: i) Servicio al
Ciudadano vy ii) Participacion Comunitaria. Dentro de las actividades de la caracterizacion
del proceso se tiene establecido la “Gestion y respuesta a las manifestaciones ciudadanas
con criterios de calidad como: Oportunidad, coherencia, calidez y claridad.”

En el subproceso Servicio al Ciudadano se identificaron los siguientes documentos:

= Procedimiento recepcion, tramite y respuesta a requerimientos (cédigo 03-01-PR-
0001) version 12, que tiene por objetivo “Gestionar de manera oportuna y efectiva los
requerimientos interpuestos por los ciudadanos, a través de los canales o medios de
escucha designados por la Entidad y de esta manera aportar a la mejora continua de
la Entidad (...)".
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= Protocolo de investigacion y respuestas a PQRS (codigo 03-01-PT-0002) versién 1, en
el cual se han establecido lineamientos para asegurar que las respuestas a las
manifestaciones se realicen bajo criterios de calidad, claridad, calidez y oportunidad.

= Instructivo diligenciamiento matriz de requerimientos (codigo 03-01-IN-0021) version
1, el cual detalla el registro, verificacién y control de la informacién generada desde la
recepcion hasta la respuesta de la PQRS.

= |nstructivo de publicacién de respuestas de PQRS (codigo 03-01-IN-0017) versién 3,
gue proporciona lineamientos para la adecuada publicacion de la respuesta a las
PQRS, segun lo establecido en la notificacion por aviso, articulo 69 de la Ley 1437 de
2011, utilizando para ello la cartelera institucional.

Ademas, se observo un documento externo denominado Manual del usuario - funcionario
Sistema Distrital para la Gestion de Peticiones Ciudadanas (codigo EX-03-01-MA-0001)
version 3, emitido por la Secretaria General de la Alcaldia Mayor de Bogota D.C.

3.2. Controlar el cumplimiento de los términos legales para la atencién de peticiones por
parte de los y las servidoras distritales.

3.3. Adoptar medidas institucionales que garanticen la atencién eficaz y de fondo de las
peticiones de la ciudadania, grupos de valor y/u requerimientos de los organismos de
control.

3.4. Establecer protocolos que aseguren que las respuestas se emiten consultando el bien
comun y salvaguardando los derechos y la satisfaccion general de las necesidades de la
ciudadania.

3.5. Dentro del proceso de gestion documental de la entidad, deberdn disponerse
mecanismos que permitan asegurar la entrega oportuna, mediante los medios de
comunicacién dispuestos por la entidad y acorde con lo solicitado por el peticionario,
garantizando la reservay proteccion de los datos de los peticionarios.

En informe de auditoria interna de cumplimiento sobre Seguimiento a la Gestion
Documental de la Subred Sur Occidente, en el marco de los lineamientos de la Directiva
008 de 2021 (N° OCI-SISSSO-IL-2023-43) emitido el 21/12/2023, respecto del
seguimiento a este item, la Oficina de Control Interno informao:

“Al verificar el item 3.5 de la Directiva 008 de 2021, se mantiene el cumplimiento de actividades de
control de los mecanismos en los medios de comunicacién de la Subred Sur Occidente, que
permiten acorde con lo solicitado por el peticionario, asegurar la reserva y proteccion de los datos
de los peticionarios, se evidencio:

= |nstructivos, acceso a plataforma de tramites y servicios SUIT, Manual de Informacién y Servicio
al Ciudadano publicado en el aplicativo Almera con cddigo 03-01-MA-0001 (version 14).
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= Cargue mensual en la pagina web de la Veeduria Distrital de los informes de PQRS, los cuales
contienen un analisis de las PQRS recibidas y la oportunidad de respuesta por parte de la
Entidad.

= Informe consolidado sobre la calidad de las respuestas emitidas en el Sistema Distrital para la
Gestion de Peticiones Ciudadanas - Bogota te escucha.

* Once (11) tramites inscritos en el Sistema Unico de Informacion de Tramites - SUIT.”

En consonancia con lo anterior, la Oficina de Control Interno selecciondé una muestra de
peticiones con el fin de verificar el cumplimiento de los términos legales en la emision de
Su respuesta, asegurando que, mediante los canales establecidos para responder las
Peticiones, Quejas, Reclamos y Sugerencias -PQRS, se garantice la confidencialidad y
proteccién de los datos personales de los peticionarios.

De acuerdo con lo establecido en la Ley 1437 de 2011, articulo 14 "Términos para resolver
las distintas modalidades de peticiones" que indica "Salvo norma legal especial y so pena
de sancion disciplinaria, toda peticion debera resolverse dentro de los quince (15) dias
siguientes a su recepcion. (...)", en la muestra analizada se evidenci6 que las respuestas
fueron tramitadas en los términos de ley establecidos.

3.6. Disponer procesos y procedimientos de atencion y relacionamiento con la ciudadania
con enfoque poblacional-diferencial.

El 27 de enero de 2022 la Subred Sur Occidente emitié la Resolucién 0045 “Por medio de
la cual se adoptan las normas nacionales y distritales para la atencién en salud con
enfoque diferencial que seran actualizadas progresivamente en las guias de practica
clinica, procedimientos de atencién, protocolos de atencién, manuales y demas
documentos que la entidad determine” y dentro de las consideraciones se registrd lo
siguiente:

“Que el enfoque diferencial se entiende como el “Método de analisis, actuacién, evaluacion,
que toma en cuenta las diversidades e inquietudes de la poblacién, para brindar una atencion
integral, proteccidon y garantia de derechos que cualifique la respuesta institucional y
comunitaria” el cual involucra las condiciones y posiciones de los /las distintos/as actores
sociales como sujetos de derecho, desde una mirada de grupo socioeconémico, género, etnia
e identidad cultural y de las variables implicitas en el ciclo vital - nifiez, juventud, adultez y vejez.

Que en la Resolucion 3100 de 2019 del Ministerio de Salud y de Proteccion Social “Por la cual
se definen los procedimientos y condiciones de inscripcion de los prestadores de servicios de
salud y de habilitacién de los servicios de salud y se adopta el Manual de Inscripcion de
Prestadores y Habilitacion de Servicios de Salud” que define en el numeral 11.1.5. Estandar de
procesos prioritarios, sub numeral 6 se define como requisito de habilitacion en el estandar de
procesos prioritarios que “El prestador de servicios de salud cuente con informacion
documentada de las actividades y procedimientos que se realizan en el servicio acordes con
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su objeto, alcance y enfoque diferencial, mediante Guias de Practica Clinica - GPC,
procedimientos de atencién, protocolos de atencion y otros documentos que el prestador de
servicios de salud determine, dicha informacion incluye talento humano, equipos biomédicos,
medicamentos y dispositivos médicos e insumos requeridos.

Que mediante el Lineamiento para la atencion en Salud de las personas Trans y no binarias en
Bogota D.C. de enero 2021, se establecen parametros a las instituciones de salud, para brindar
una atencion en el marco del respeto y sin vulneraciones para esta poblacion.

Que en la Guia para la apropiacion e implementacion del enfoque poblacional, diferencial y de
género, en agosto 2021 la Secretaria Distrital de Salud establecié las pautas generales para
que las instituciones de Salud implementen en los servicios el enfoque poblacional necesario
para brindar una atencién adecuada”.

Y en mérito de lo antes expuesto; la Subred Sur Occidente resolvio:

“Primero: Adoptar el lineamiento para la atencion en Salud de las personas Trans y no binarias
en Bogota D.C. de enero 2021, con el fin de brindar una atencién en salud, con enfoque
Diferencial, al interior de la Subred (...) Sur Occidente.

Segundo: Adoptar la Guia para la apropiacion e implementacion del enfoque poblacional,
diferencial y de género de agosto 2021, con el fin de brindar una atencion en salud, con enfoque
Diferencial, al interior de la Subred Sur Occidente.

Tercero: Realizar progresivamente las actualizaciones de los protocolos, manuales,
procedimientos y formatos que se encuentran vigentes en la Subred, con el fin de garantizar
que la atencién brindada a esta poblacién cumpla con los estandares requeridos.

Cuarto: Capacitar constantemente a los intervinientes en la atencion, con el fin de garantizar
que el abordaje realizado cumple con los lineamientos establecidos”.

3.7. Establecer informacién clara y oportuna sobre los diferentes canales y horarios de
atencion ala ciudadania.

La Subred Sur Occidente a través de su pagina web (www.subredsuroccidente.gov.co)
entrega a los usuarios o ciudadania en general informacién clara y oportuna sobre los
diferentes canales y horarios de atencion, en la ruta: Atencion y Servicio a la Ciudadania /
Canales de atencion y pida una cita, los cuales se describen a continuacion:

= Espacios fisicos destinados para el contacto. Direccion Calle 9 N° 39 - 46. Bogota,
Colombia. Lunes a Viernes: 7:00 am - 4:30 pm.

= Teléfonos fijos, méviles y lineas gratuitas. Linea gratuita en Bogota para solicitar
citas: 018000118181. Linea Distrital: 195. Teléfono: +57 601 3849160. Fax: +57 601
7560505.
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= Correo fisico o postal destinado paralarecepcion de solicitudes de informacién.
Recepcion de solicitudes o informacion: Calle 9 N° 39 - 46. Codigo postal: 111611.

= Correo electronico institucional destinado para la recepcion de solicitudes de
informacién. contactenos@subredsuroccidente.gov.co

Al final, en la ruta mencionada se ha dispuesto de un botén denominado “Bogota te
escucha” para que el ciudadano registre su peticién. Este botd esta enlazado al Sistema
Distrital para la Gestion de Peticiones Ciudadanas.

Adicionalmente, la Subred Sur Occidente cuenta con canales de atencién mediante las
Redes Sociales, las cuales son administradas por la Oficina Asesora de Comunicaciones,
dependencia que registra en una matriz los requerimientos allegados por los usuarios u
otras partes interesadas, por medio de los canales Chat y WhatsApp

3.8. Implementar acciones de formacién a servidores distritales enfocados a la resolucion y
manejo de conflictos, estrategias de atencion efectiva de la ciudadania, comunicacion
asertiva y lenguaje claro.

En la verificacion de las capacitaciones y/o sensibilizaciones llevadas a cabo durante la
vigencia 2023, en el marco del Plan Institucional de Capacitacion (PIC) aprobado para
dicha vigencia, la Oficina de Control Interno obtuvo un listado de colaboradores de la
entidad (extraido desde la opcién "Exportar Muestras" de la herramienta Almera) que
participaron en jornadas o sesiones de capacitacion sobre:

TEMAS SUBTEMAS

Me conecto con el otro soy empatico

Respeto por el otro
Resolucion 'y Manejo de

; Manejo adecuado del estrés
Conflictos

Resolucion de conflictos
Manejo de paciente agresivo
Sensibilizacién atencion cortés y respetuosa
Sensibilizacién privacidad y dignidad
Sensibilizacién atencion inclusiva
Estrategias de Atencion Efectiva Sensibilizacion confidencialidad de la informacién
de la Ciudadania Sensibilizacion horarios de visita con prelacion a poblacion prioritaria
Sensibilizacidn consideraciones de la atencién en urgencias y hospitalizacion
Sensibilizacién acompafiamiento al bien morir

Manejo de usuario agresivo
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TEMAS SUBTEMAS

Trabajo en equipo
Comunicacion asertiva vocacion de servicio

Comunicacion asertiva trabajo en equipo
Comunicacion Asertiva,

. Comunicacion asertiva - buen trato
Lenguaje Claro

Comunicacion asertiva
Comunicacion asertiva, lenguaje claro e incluyente

Comunicacion asertiva y gestion de las emociones

Asimismo, se efectud una revision en la plataforma Aula Virtual, donde se destacoé el curso
“Encuentro de Aprendizaje: Conociendo a la Subred Sur Occidente E.S.E.”, a través del
cual se imparte formacion a los Servidores Publicos en temas como:

= Enfoque Diferencial: Proporcionando conocimientos sobre el uso de un lenguaje
inclusivo con enfoque diferencial.

= Sistema Unico de Acreditacion — presentacion Eje Atencion al Usuario: Sensibilizando
sobre la importancia de una atencién centrada en el usuario.

4. Pérdida, o deterioro, o uso indebido de bienes y/o elementos.

4.1. “Implementar un sistema, formato o instructivo de control para la entrega, traslado,
movimiento, salida o devolucion de elementos o bienes asignados a servidores y/o
colaboradores del Distrito Capital.”

En la herramienta Almera, la Oficina de Control Interno identific6 que la Subred Sur
Occidente cuenta con un proceso de apoyo definido como: Gestion del Ambiente Fisico,
el cual tiene establecidos dos (2) subprocesos relacionados con el manejo de bienes,
denominados: i) Activos fijos y seguros y ii) Almacén y suministros. En la revision
documental se observd que estos subprocesos cuentan con los siguientes lineamientos
gque evidencian observancia de los numerales de la Directiva arriba mencionados:

Subproceso Activos fijos y seguros

DOCUMENTO CcODIGO DESCRIPCION

Realizar y legalizar el traslado de bienes devolutivos entre
14-04-PR-0002  diferentes areas internas, asegurando su custodia y el
control de inventarios.

Procedimiento Traslado de
elementos devolutivos

Procedimiento Depreciacion de los Proceso contable mensual de depreciacién de bienes
. 14-04-PR-0004 ) . .
devolutivos devolutivos, aplicando normas contables vigentes.
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DOCUMENTO cODIGO DESCRIPCION

Procedimiento para baja de
elementos activos fijos

Guia Administrativa para bienes,
hurtados, perdidos, deteriorados a

14-04-PR-0011

reponer por funcionarios, = 14-04-GI-0001
colaboradores o por terceros dados

en custodia

Instructivo para la implementacion 14-04-IN-0002

del manual contable

Subproceso Almacén y suministros

Actualizar inventarios mediante la baja de activos que
cumplan criterios técnicos para su retirada, en linea con la
normativa.

Define los lineamientos para los bienes siniestrados,
entregados a los funcionarios yl/o colaboradores o
terceros, en el desarrollo de sus funciones o actividades,
dados en custodia, mientras dure su vinculacion y el
tramite a realizar en caso de hurté dafio de los mismos

Establece la metodologia para el manejo y control de los
bienes, incluyendo clasificacion, registro, ingreso, salida y
retiro.

DESCRIPCION

Recepcidn secuencial de insumos y bienes, asegurando
su conformidad con normas comerciales y contables.

Establecer actividades para la salida de bienes desde las
bodegas, controlando su distribucion.

Retiro de bienes de consumo por deterioro, desuso o
decision administrativa, actualizando los inventarios.

Recepcion secuencial de insumos y bienes donados,
asegurando su conformidad y registro adecuado.

Documenta los pasos para la elaboracion de requisiciones

Guia para el personal en la generacion de comprobantes

DOCUMENTO cODIGO
Procedimiento ingrgso de bienes de 14-03-PR-0004
consumo y devolutivos
Procedimiento salida} de bienes de 14-03-PR-0007
consumo y/o devolutivos
Procedimiento baja de bienes de 14-03-PR-0009
consumo
Procedimiento ingreso de
elementos por donacién, = 14-03-PR-0016
transferencia o contraprestacion
Instruqtivo solicituq de pedido al 14-03-IN-0001  ©
almaceén y/o farmacias internas.
Instructivo elaboracion y gestion de 14-03-IN-0004

entradas mddulo de inventarios

de entrada en el sistema.

Asimismo, en los subprocesos se han establecido los siguientes formatos para su

operacion:

DESCRIPCION
Acta de entrada de bienes devolutivos
Acta de traslado y/o reintegro de bienes devolutivos
Acta de salida de bienes devolutivos
Acta de traslado provisional de bienes devolutivos
Formato Control entrega de insumos

Formato Solicitud de pedidos a Almacén
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Estos documentos evidencian el enfoque que la entidad ha adoptado para gestionar y
controlar sus bienes, a través de lineamientos definidos y documentados en los que ha
establecido directrices para la entrega, traslado, movimiento, salida, devolucién,
conservacion y seguridad de los elementos o bienes que forman parte del inventario de la
Subred Sur Occidente. Cada uno de estos documentos no solo cumple con la funcién de
guiar las operaciones diarias relacionadas con los bienes y elementos de la entidad, sino
gque también asegura la integridad y la adecuada administracion de los recursos.

Asimismo, esta Oficina de Control Interno evidencio a través de los Instructivos Solicitud
de pedido al almacén y/o farmacias (cédigo 14-03-IN-0001) y Elaboracién y gestion de
entradas médulo de inventarios (cédigo 14-03-IN-0004), que la Entidad dispone de un
modulo de inventarios en la herramienta Dindmica Gerencial; estos dos instructivos
detallan el paso a paso para el registro de los inventarios en el mencionado maodulo,
funcionando como guias fundamentales para asegurar que el proceso de registro y gestion
de inventarios se lleve a cabo de manera efectiva y eficiente. Al seguir procedimientos
estandarizados, estos documentos facilitan la actualizacién y el mantenimiento preciso de
la informacion de los bienes de la entidad. La existencia de estos documentos subraya el
compromiso de la entidad con la precisién en la gestion de inventarios y refleja su esfuerzo
por optimizar el control y seguimiento de los activos a través del uso de herramientas
tecnoldgicas.

4.2. “Asegurar que se disponga de los medios de conservacion y seguridad indispensables
para la salvaguarda de los bienes que forman parte del mobiliario de las oficinas y puestos
de trabajo, con especial énfasis en los sitios donde se almacenan elementos.”

La Subred Sur Occidente cuenta con bodegas o espacios fisicos para almacenar
elementos de consumo y bienes devolutivos que estan en transito mientras son
entregados y/o asignados o sometidos a estudio para dar de baja por deterioro u
obsolescencia. En estas bodegas se han dispuesto controles para la entrada y salida de
los bienes o elementos almacenados, a la vez, que se ha establecido acceso restringido a
estas areas y se ha instalado camaras de seguridad como medida preventiva para
disminuir el riesgo de hurto o sustraccién de los bienes, y en el caso de un evento negativo,
contar con evidencia para hacer la investigacion respectiva y/o determinar su causa.

Ademas, se identific6 que la entidad dispone de la Guia Administrativa para bienes
hurtados, perdidos, deteriorados a reponer por funcionarios, colaboradores o por terceros
dados en custodia (cédigo 14-04-GI-0001) version 3. Esta guia define los lineamientos
para bienes siniestrados que se han entregado a funcionarios o colaboradores de la
entidad y el trdmite que se debe realizar en caso de hurto o dafio de los bienes, con el fin
de garantizar los activos y la sostenibilidad de la institucion.
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4.3. Suscribir, hacer seguimiento a la constitucion, vigencia y cobertura de las pdlizas de
seguros de sus bienes y elementos.

Se seleccioné una muestra de cinco (5) bienes, de los cuales se solicitd la presentacion
de las pélizas con el fin de confirmar su vigencia. Durante este proceso, se observé que la
Subred Sur Occidente habia suscrito un contrato de péliza de seguros que proporcionaba
cobertura a los bienes muebles e inmuebles de su propiedad durante el afio 2023.

4.4. “Tramitar por parte de los/as servidores/as publicos/as y contratistas los comprobantes
de devolucién de bienes y/o elementos al finalizar la relacion laboral o contractual.”

Asociado a los procesos Gestion del Ambiente Fisico y Gestion del Talento Humano la
entidad ha dispuesto un formato para la devolucién de bienes y elementos al finalizar la
relacion laboral o contractual y otro de paz y salvo, tanto para funcionarios como para
contratistas que, en caso de terminarse la relacion laboral o contractual, la entidad exige
su diligenciamiento y presentacién para culminar y formalizar el proceso de desvinculacion
respectivo. Sobre este particular, la Oficina de Control Interno seleccion6 una muestra de
procesos de desvinculacion presentados durante la vigencia 2023 y evidencié dichos
formatos debidamente diligenciados con los que se surtié el tramite establecido.

4.5. Implementar Politicas de Gestién Documental y Seguridad Digital en el marco del Modelo
Integrado de Planeacién y Gestion (MIPG), a fin de que los documentos conserven su
autenticidad, integridad, fiabilidad y disponibilidad.

La Subred Sur Occidente dispone de un Manual de Politicas Institucionales (cédigo 01-01-
MA-0001) versioén 4, en el cual se establece que las politicas institucionales se dividen en
dos categorias:

= Politicas de Gestion Estratégica: Estas politicas complementan la gestion institucional
y facilitan la “ejecucion de los objetivos y metas institucionales previstos por la alta
direccion, conforme al Modelo Integrado de Planeacion y Gestion”.

= Politicas de Gestion Operativa: Estas politicas definen los lineamientos gerenciales
para la prestacion de servicios de salud dentro del marco del Sistema Unico de
Acreditacion.

En el marco de lo anterior, la Oficina de Control Interno confirmé la existencia de las
siguientes politicas:

= Politica de Gestion Documental (c6digo 01-01-OD-0017) version 2, la cual busca
adoptar “estrategias y buenas préacticas para el desarrollo de la gestion documental y
manejo de la informacién desde su produccion hasta su disposicion final, a través del
uso responsable de los medios tecnoldgicos y fisicos, el fortalecimiento de
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competencias del talento humano, asi como la articulacion con otras dependencias,
procesos y subprocesos garantizando la preservacion de la memoria institucional, en
articulacién con el mejoramiento continuo, y dando cumplimiento a la transparencia y
el acceso a la informacién.”

= Politica de Seguridad y Privacidad de la Informacion (cédigo 01-01-OD-0031) versién
4, la cual busca “implementar, mantener y ofrecer mejora continua en cuanto al buen
uso y manejo de la informacién siguiendo los lineamientos de confidencialidad,
Integridad y disponibilidad, igualmente se compromete a generar una cultura
organizacional de la institucion, garantizando los requerimientos legales contractuales
y regulatorios vigentes relacionados con la seguridad y privacidad de la informacién.”

De igual manera, la Oficina de Control Interno evidencié en la herramienta Almera, pestafia
“Cuadro de Mando”, opcién “Seguimiento”, que se realiza seguimiento al cumplimiento de
las politicas institucionales a través de indicadores especificos que se miden anual o
semestralmente. En donde se observé que, la Politica de Gestibn Documental es
monitoreada mediante dos (2) indicadores, mientras que la Politica de Seguridad y
Privacidad de la Informacién se monitorea a través de un (1) indicador.

El 30 de enero de 2024 la Oficina de Control Interno emitié el informe OCI-SISSSO-IL-
2024-03 denominado “Evaluacion de la Gestion Institucional por Dependencias - Vigencia
2023” mediante el cual entregdé los resultados de evaluacion de los indicadores
“Cumplimiento del Plan Institucional de Archivos de la Subred Sur Occidente E.S.E
(PINAR)” (codigo PAAI 14 24) y “Cumplimiento del Programa de Gestion Documental de
la Subred Sur Occidente E.S.E (PGD)” (cédigo PAAI 14 25); en los cuales concluy6é que
se cumplié con todas las actividades definidas en los planes de accion institucional
manifestando que “la informacién verificada es suficiente, sustenta la formula del indicador,
es conforme, su monitoreo se realiz6 trimestral y oportunamente.”

Por otro lado, esta Oficina de Control Interno en la evaluacion realizada al Sistema de
Control interno para el segundo semestre de la vigencia 2023 evalu6 el cumplimiento del
indicador “Porcentaje de cumplimiento del plan de accién para el manejo de Seguridad de
la informacién Sub Red Sur Occidente ESE” (codigo EQ ME GER INF 07), evidenciando
que “solo se adjunt6 evidencia para la realizacion de la actividad 7, mediante el documento
"articles-150507_Instrumento_Evaluacion_MSPI diligenciada 2023", lo que impidio validar
el cumplimiento oportuno de las actividades relacionadas en el plan de accion.

4.6. Adelantar acciones preventivas y correctivas para mitigar conductas relacionadas con
la pérdida o dafio de bienes, elementos, documentos e informacién dentro de las cuales se
deben incluir capacitaciones y/u orientaciones sobre esta temética.

A fin de concientizar a los colaboradores de la Entidad y prevenir la pérdida de elementos,
se realizan piezas informativas con tips para el cuidado de los elementos y bienes, también
se desarrollan capacitaciones en el marco de los procesos de induccion y reinduccion
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institucional, donde se da a conocer cémo proceder en el momento de trasladar algun bien
a su cargo a otro colaborador (persona), unidad o area, qué hacer cuando los bienes se
encuentran deteriorados, mal estado, inservibles y qué acciones y tramites llevar acabo si
hay reubicacion del funcionario o contratista (cambio de funciones y/o actividades) a otra
area o retiro definitivo de la Subred.

4.7. “Incorporar el Manual Especifico de Funciones y Competencias Laborales y en los
contratos de vigilancia, funciones, clausulas y/u obligaciones, segln sea el caso, sobre la
custodia y cuidado de bienes, elementos, documentos e informacion a cargo.”

El Manual Especifico de Funciones y Competencias Laborales vigente en la entidad fue
adoptado mediante el Acuerdo 055 de 2019 de Junta Directiva, en el cual se identifico en
el articulo séptimo que se destacé la importancia de la custodia y el cuidado de los bienes,
elementos, documentos e informacion, estableciendo que “Todos los empleados publicos
de la Subred deberan conocer, promover y aplicar el Sistema de Gestion de la Calidad
incluido: (...), el Sistema de Gestion de la Seguridad de la Informacion, el Sistema de
Gestién Documental y Archivo y, el Sistema de Responsabilidad Social (...)”

En cuanto a la custodia y cuidado de bienes, elementos y documentos por parte del
personal de vigilancia, se observé que en los contratos que ha suscrito la Subred Sur
Occidente para prestacion del servicio de vigilancia y seguridad privada, se ha incluido las
siguientes obligaciones especificas que debe cumplir el contratista o proveedor del
servicio:

“3. Controlar el ingreso y salida de elementos y paquetes. (...). 7. Responder por la sustraccion,
pérdida, hurto o dafios de bienes muebles pertenecientes a la Subred previa investigacion y
determinacion de responsabilidad o falla en el servicio imputable al contratista; el Contratista debera
realizar el pago total y/o deducible de la péliza y correspondiente al valor del bien hurtado, dafiado
y/o perdido o proceder a su reposicion por uno de igual o0 mejor caracteristica dentro de un término
de 20 dias hébiles a partir de comunicada la eventualidad. El Contratista autoriza para que
descuente el valor del equipo o elemento hurtado, perdido o dafiado del valor mensual que deba
pagarse por la prestacion del servicio contratado. En caso de bienes amparados por pélizas
constituidas por la Subred el Contratista debera pagar el valor del deducible, y cuando este
deducible no aplique, deberéa pagar el valor del bien. (...). 24. Brindar asesoria a la Subred (...) en
materia de seguridad de los predios y dependencias donde se preste el servicio. Debera elaborar
los estudios de seguridad al iniciar el contrato, estudios que debera ser entregados al supervisor
del contrato dentro de los primeros 45 dias calendario a partir de la suscripcién del contrato.”

4.8. “Desarrollar actividades de actualizacion y control permanente del manejo de
inventarios y su disposicion.”

La Subred Sur Occidente ha desarrollado actividades de actualizacién y control
permanente del manejo de inventarios y su disposicion, para ello, en cada vigencia realiza
toma fisica de inventario, segun los lineamientos establecidos en el procedimiento Toma
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Fisica de Inventarios (Cddigo 14-03-PR-0001), por lo que, en el primer trimestre de la
vigencia 2023 comunico a los colaboradores de la Subred Sur Occidente el cronograma
de la toma fisica de inventarios a realizarse en el mes de noviembre de 2023 con nota
interna 20234290045983 del aplicativo Orfeo con fecha 13/03/2023, en este comunicado
se relacionaba: bodegas, fechas, direccion, responsables y la metodologia que se utilizaria
para la toma fisica de inventarios.

Ademas, desde el subproceso de Almacén y suministros se dispone de una lista de
chequeo que tiene como objetivo “Garantizar que los inventarios fisicos coincidan con los
inventarios de la base de datos”, la cual coadyuva a comprobar la existencia de los bienes,
y a clasificar, analizar y evaluar su estado, en consonancia con lo dispuesto en el numeral
4.2. “Toma Fisica de Bienes” de la Resolucion DDC-000001 del 30 septiembre de 2019
gue indica: "Es necesario resaltar que las tomas fisicas se realizan con el fin de comprobar
la existencia, clasificar, analizar y evaluar el estado de los bienes y su resultado puede ser
parte de los insumos de informacion para evaluar las vidas Utiles y el deterioro de estos,
contar con el registro oportuno y permanente de los elementos que conforman el
patrimonio de los Entes y Entidades, de acuerdo con las normas vigentes en lo referente
a las operaciones que afectan el manejo y control de los bienes.” Este ejercicio se convierte
en un insumo de informacion para evaluar la vida util y el nivel de deterioro de los bienes
0 elementos, y asi contar con un registro oportuno, permanente y actualizado del
patrimonio de la Subred Sur Occidente, de acuerdo con las nhormas que afectan el manejo
y control de los bienes.

No obstante lo anterior, al revisar una muestra de bienes o elementos tomada del “Listado
de bienes muebles e inmuebles a 31 de diciembre de 2023” proporcionado por la Direccién
Administrativa en correo electrénico del 06/02/2024, se observé que cinco (5) funcionarios
retirados de la entidad relacionados a continuacion, aln tenian o se les reportaba bienes
asignados que estaban valorizados por un total de $94.277.844

IDENTIFICACION RESPONSABLE VALORES EN LIBROS
XX XXX.350  XXXX XXXXX XXXXX SALVADOR $46.218.218
XX XXX.155 | XXXXX XXXX XXXXX FAJARDO $22.366.136
XXXXX.329 = XXXX XXXXX XXXXX SIERRA $12.413.153
XXXXXXX.360 | XXXX XXXXX XXXXX MONTEALEGRE $6.960.167
XX XXX.832 = XXXX XXXXX XXXXX PEREZ $6.320.170

Lo anterior, evidencia inobservancia de lo establecido en la Guia Administrativa para
Bienes Siniestrados en Custodia de Funcionarios y/o Contratistas o Terceros a reponer
(cédigo 14-04-GI-0001), numeral 4. Mecanismos de monitorizacién y aplicacion de la guia,
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“Entrega de Paz y Salvos: Este se tramita por el funcionario o colaborador ante cada una
de las areas donde prest6 sus servicios y entregard los bienes, dados bajo su custodia
para el desarrollo de sus funciones y lo actividades, al lider del proceso quien mantendra
la custodia mientras se asignan nuevamente.” (subrayado propio)

4.9. “En los procesos de induccién general y de reinducciédn en el puesto de trabajo, orientar
sobre las responsabilidades asociadas al manejo y control de los bienes, y del tramite
oportuno, salvaguarda y conservacion de documentos.”

La Oficina de Control Interno revisé que los colaboradores que se vincularon a la entidad
en la vigencia 2023 hubiesen recibido capacitacién sobre la prevencion de pérdida de
bienes, elementos, documentos e informacién, donde evidencié que desde el subproceso
Activos fijos y seguros se organizaron cuatro (4) capacitaciones en los meses de febrero,
marzo y abril de 2023. En dichas sesiones de formacién se abordaron temas como: los
procesos y procedimientos para el retiro de bienes de las unidades de servicio, manejo de
la herramienta Almera donde se almacenan los documentos pertinentes al subproceso, se
socializaron los formatos relacionados con la entrada y salida de bienes, las actas de toma
fisica y las actas de traslado de bienes, como también, se destacé la actualizacién del
formato de concepto técnico para la baja de activos fijos.

Asimismo, se efectud una revision en la plataforma Aula Virtual, donde se destaco el curso
“Encuentro de Aprendizaje: Conociendo a la Subred Sur Occidente E.S.E.”, a través del
cual se imparte formacién a los Servidores Publicos en temas como Gestién del Ambiente
fisico - presentaciones Gestién de la Tecnologia y Gestibn Documental y Archivos:
Presentando programas y acciones implementadas para prevenir el dafio o pérdida de
equipos y documentos.

Sin perjuicio de lo anterior, es importante que en los mddulos de induccion y reinduccion
ofrecidos a través de la plataforma Aula Virtual, dentro del médulo dedicado al proceso
Gestion del Ambiente Fisico, se incluyan directrices especificas que orienten acerca de
las responsabilidades inherentes al manejo y control de los bienes, asi como sobre los
procedimientos adecuados para la salvaguarda y conservacion de documentos. Esta
recomendacién surge tras la evaluacion realizada a la Direccién de Gestion del Talento
Humano, en la cual inicamente se identificaron dos presentaciones: una centrada en la
Gestion de la Tecnologia y otra en la Gestion Documental y Archivos. Aunque estas
presentaciones abordan programas y acciones disefiadas para prevenir el dafio o pérdida
de equipos y documentos, es necesario fortalecer la formaciébn en estos aspectos,
asegurando que todos los colaboradores posean un conocimiento integral y actualizado
sobre las practicas 6ptimas en la gestion de activos y la proteccion de la informacion vital
para la entidad.
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5. Pérdida, o deterioro, o alteracion, o uso indebido de documentos publicos e
informacién contenida en bases de datos y sistemas de informacion.

5.1. “Establecer protocolos, procedimientos y/o manuales para el manejo de documentos,
informaciéon institucional, bases de datos y registros administrativos, con el fin de
salvaguardar su integridad y su conservacién adecuada.”

5.2. “Definir mecanismos de recepcién y tramite de documentos para realizar control,
seguimiento y monitoreo sobre el responsable de los mismos y el estado de su tenencia.”

En informe de auditoria interna de cumplimiento sobre Seguimiento a la Gestidn
Documental de la Subred Sur Occidente, en el marco de los lineamientos de la Directiva
008 de 2021 (N° OCI-SISSSO-IL-2023-43) emitido el 21/12/2023, respecto del
seguimiento a estos items, la Oficina de Control Interno informo:

“Al verificar los items 5.1. “(...)”, y el item 5.2. *(...)", se evidencio:

Definicibn de mecanismos de recepcion

La Subred Sur Occidente tiene definidos mecanismos de recepcion y tramite de documentos;
desde el 19 de octubre de 2023 la Institucién cambid el Sistema de Gestiébn Documental que
manejaba a través del aplicativo Orfeo al de Agilsalud, relacionado con la implementacion del
Sistema de Gestién de Documentos Electronicos de Archivo - SGDEA. Para el desarrollo de
dicha gestion cuenta con manual de correspondencia, manual operativo e instructivos de
soportes y de detalles del proceso que estan incluidos al interior del aplicativo.

Al verificar el seguimiento por la segunda linea de defensa, en acta de fecha 30 de junio de
2023 de sesién del Comité Institucional de Gestion y Desempefio, se observé que a esa fecha
la configuracién e implementacion del sistema se evalué en un 70%.

En cumplimiento de la Ley 2052 de 2020, se observé que la Subred Sur Occidente cuenta con
11 tramites inscritos en el Sistema Unico de Informacion de Tramites — SUIT, que es un sistema
gue permite integrar la informacién y actualizacién de los tramites y servicios de las entidades
de la administracién puablica para facilitar a los ciudadanos la consulta de manera centralizada
y en linea.

Para tramite de historias clinicas

En la vigencia 2023 se inscribio el tramite de historias clinicas en el SUIT para su
racionalizacion. Se cuenta con Indicador “Interoperabilidad en la plataforma Bogotd Salud
Digital Subred Sur Occidente ESE” (c6digo PAAI 13 34) de clase eficacia, con un cumplimiento
del 100%.

Establecimiento de protocolos y procedimientos

Se establecieron lineamientos para el control de documentos mediante la Resolucién interna
0594 de 2023 que modifico la Resolucién interna 0413 de 2023 y el procedimiento Control de
Documentos (codigo 02-01-PR-0001) de fecha 2023/08/18; se actualizé el documento Plan
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Institucional de Archivos - PINAR 2021 2024 (codigo 14-06-PL-0001) version 2 de fecha
2023/01/20.

Desde el proceso Direccionamiento Estratégico y Desarrollo Institucional -subproceso Gerencia
de la informacion se establecen los procedimientos relacionados con necesidades de
informacion, para dar cumplimiento normativo con base en informacién Institucional gestionada;
a su vez, verifica oportunidad y cumplimiento mediante indicadores relacionados.

El proceso estratégico de Gestion de Comunicaciones establece procedimientos y manuales
para el manejo de la informacion relacionada con publicaciones, pagina web, crisis de
comunicaciones e imagen Institucional.

=  Para tramites

En lo relacionado con racionalizacién de tramites para la vigencia 2023, en acta de Comité
Institucional de Gestién y Desempefio de fecha 30 de junio de 2023, se observa la realizacion
del seguimiento a avances de las actividades 23 y 24 de la Politica de Racionalizaciéon de
Tramites, evidenciando:

- Revision permanente en la pagina web de la Subred, especificamente de la informacion de
los 11 tramites inscritos en SUIT y de los enlaces funcionales de los mismos.

- Cumplimiento de los procedimientos de alimentacion de la informacion en la verificacion de
la informacidén en los mecanismos existentes: aplicativo Almera, pagina web institucional y
guia de tramites y servicios.

- Actualizacion de la informacion en las plataformas de la pagina web.”

Adicionalmente, tras consultar la informacion contenida en la herramienta Almera e
indagar con el responsable de seguridad de la informacién, la Oficina de Control Interno
identific6 la siguiente documentacién adoptada por la Subred Sur Occidente para la
recepcién y tramite de documentos que permiten realizar control, seguimiento y monitoreo
sobre el responsable de estos:

DOCUMENTO ALMERA OBJETIVO OBSERVACION

Formato Inventario | Archivo en el cual se | En la herramienta se registran los activos de informacién

Activos de Informacién | registran los activos de | identificados en la entidad en todas sus tipologias y se

(13-04-FO-0001) informacion  de  la | analizan a la luz de la clasificacién (publica o reservada) y la
entidad. sensibilidad para la proteccion de datos personales.

5.3. “Implementar politicas de gestion documental que permitan verificar el cumplimiento de
las normas archivisticas y de conservacion documental.”

La Oficina de Control Interno confirmd la existencia de la Politica de Gestion Documental
(codigo 01-01-OD-0017) versioén 2, la cual busca adoptar “estrategias y buenas practicas
para el desarrollo de la gestion documental y manejo de la informacion desde su
produccion hasta su disposicion final, a través del uso responsable de los medios
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tecnoldgicos vy fisicos, el fortalecimiento de competencias del talento humano, asi como la
articulacion con otras dependencias, procesos Yy subprocesos garantizando la
preservacion de la memoria institucional, en articulaciéon con el mejoramiento continuo, y
dando cumplimiento a la transparencia y el acceso a la informacién.”

El cumplimiento de las normas archivisticas y de conservacion documental son medidas a
través de los siguientes indicadores definidos en la misma politica, asi: Cumplimiento del
Plan Institucional de Archivos de la Subred Sur Occidente E.S.E - PINAR (cédigo PAAI 14
24) y Cumplimiento del Programa de Gestion Documental de la Subred Sur Occidente
E.S.E - PGD (cédigo PAAI 14 25).

5.5. “Generar protocolos para la suscripciéon de acuerdos de confidencialidad con las y los
servidores que en razén de sus funciones y/o con los contratistas que, en cumplimiento de
sus obligaciones, deban acceder a la informacion contenida en documentos fisicos y/o en
bases de datos y/o en sistemas de informacidn para garantizar lareservalegal y la proteccion
de informacién personal o el derecho de "habeas data" de la ciudadania.”

En informe de auditoria interna de cumplimiento sobre Seguimiento a la Gestion
Documental de la Subred Sur Occidente, en el marco de los lineamientos de la Directiva
008 de 2021 (N° OCI-SISSSO-IL-2023-43) emitido el 21/12/2023, respecto del
seguimiento a este item, la Oficina de Control Interno informa:

“Al verificar el item 5.5. (...), se evidencio que la Institucion cuenta con:

=  Clase: Formato

- Comité de Convivencia Laboral - Acuerdo de Confidencialidad (codigo 04-02-FO-0041).
Fecha 2023-01-18. Version 1.

- Acta de Confidencialidad y Seguridad de la Informacién (codigo 13-04-FO-0003). Fecha:
2023-08-09. Version 2.

- Formato Asignacion de Proceso y Compromiso de Confidencialidad (cédigo 15-00-FO
0012). Fecha: 2023-06-13. Version 1.

- Comité de Etica e Investigacion - Acuerdo de Confidencialidad (codigo 05-02-FO-0009).
Fecha: 2023-01-23.

- Formato de Compromiso de Confidencialidad (codigo 05-02-FO-0058). Fecha: 2023-10-20.
Version 1.

- Acuerdo de Confidencialidad y No Divulgacion de la Informacién (codigo 16-00-FO-0005).
Fecha: 2023-05-02. Version 1.

= Clase Manual

- Manual para la Declaracién de Conflicto de Interés y Compromiso de Confidencialidad
Equipo Investigador INVENSSO (cédigo 05-02-MA-0006). Fecha: 2023-07-02. Version 1.
En el item 5.1. compromiso de confidencialidad incluye el habeas data (pagina 6).
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=  Se mantiene el documento:

- Formato Acuerdo de Confidencialidad y Reserva de la Informacién (c6digo 17-00-FO-
0011). Fecha: 2022-06-21. Version 2.

- Protocolo de Confidencialidad y Privacidad (cddigo 02-04-PT-0005). Fecha: 2020-08-31.
Version 2.

= Se evidenci6 el indicador “Porcentaje de cumplimiento del plan de accion para el manejo de
seguridad de la informacién Subred Sur Occidente ESE” (codigo EQ ME GER INF 07) con una
frecuencia de evaluacion semestral que mide siete (7) actividades y arrojé los siguientes datos
para el periodo auditado:

- Para el primer semestre enero a junio de 2023 un porcentaje de cumplimiento de 85.7% y
segundo semestre de 100%, con un acumulado de 92.9% de cumplimiento del plan de
accion para el manejo de seguridad de la informacién para el afio 2023.”

Adicionalmente, tras consultar la informacidn contenida en la herramienta Almera e
indagar con el responsable de seguridad de la informacion, la Oficina de Control Interno
identificd la siguiente documentacion adoptada por la Subred Sur Occidente relacionada
con confidencialidad de la informacién:

DOCUMENTO ALMERA

Plan de Seguridad y
Confidencialidad de la
Informacion- version 1

(Cédigo 13-04-PL-0003)
Protocolo de confidencialidad
y privacidad- version 2
(Cédigo 02-04-PT-0005)

Politica de Tratamiento de
Datos Personales - Version 3

(Codigo 01-01-OD-0027)
Manual de Seguridad de la
Informacion

(Cddigo 13-00-MA-0001)

OBJETIVO

Mitigar los riesgos que afectan la confidencialidad de la informacién de la Subred
Integrada de Servicios de Salud Sur Occidente ESE y los accesos no deseados al
sistema de informacién, y en cumplimiento de las normas legales que amparan la
proteccion de la informacion de los datos personales de los usuarios.

Garantizar las mejores condiciones en la prestacion de servicios de salud que
resguarden la intimidad, dignidad y privacidad de los usuarios durante los procesos
de atencion en las Unidades de Servicios de Salud Pablo VI, Bosa, Sur, Fontibon y
Kennedy de la Subred Integrada de Servicios de Salud Sur Occidente E.S.E.

Establecer los lineamientos para la gestion de la proteccion de datos personales de
las partes interesadas de la Subred Sur Occidente ESE en cumplimiento de la
normatividad vigente.

Proteger la informacion siendo el activo mas importante de la organizacion frente a
los posibles riesgos derivados del uso de las nuevas tecnologias, permitiendo la
seguridad de la informacion, en aspectos tales como disponibilidad, confiabilidad,
accesibilidad e integridad de la misma.

Cabe mencionar que, en el Plan de Seguridad de la Informacién (cédigo 13-04-PL-0003)
se encuentra el numeral 4. “Desarrollo del Plan” donde se identifica en la actividad 9 en su
columna actividad especifica “Firma acta de confidencialidad de la informacién por
usuarios con acceso VPN’
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Por otra parte, respecto a la generacion de protocolos para la suscripcién de acuerdos de
confidencialidad con las y los servidores que en razon de sus funciones y/o con los
contratistas que, en cumplimiento de sus obligaciones, deban acceder a la informacion
contenida en documentos fisicos y/o en bases de datos y/o en sistemas de informacion
para garantizar la reserva legal y la proteccién de informacién personal o el derecho de
"habeas data" de la ciudadania, esta Oficina de Control Interno identificé que en el Manual
de Seguridad de la Informacion (cédigo 13-00-MA-0001) version 5, como politica general
se establece lo siguiente:

“Todo proveedor que preste sus servicios mediante la modalidad de outsourcing dentro de las
instalaciones de LA SUBRED INTEGRADA DE SERVICIOS DE SALUD SUR OCCIDENTE
ESE conocera y aplicara las politicas de seguridad y de confidencialidad de la informacion
establecidas por lo anterior, en las obligaciones contractuales estara explicito el cumplimiento
a las politicas de seguridad de la institucion y las condiciones sancionatorias en caso de
incumplimiento.

(...)

Solamente los funcionarios autorizados tienen acceso a los datos confidenciales o se los
proyectos que sean de propiedad o que sean administrados por LA SUBRED INT DE
SERVICIOS DE SALUD SUR OCCIDENTE ESE y sus funcionarios.

El acceso de terceros a informacién institucional Ginicamente es autorizado por el propio activo.
Esto bajo las condiciones de seguridad, confidencialidad, disponibilidad, auditoria.”

Es importante precisar que, si bien se identificé la definicion de mecanismos de recepcion
y tramite de documentos, politicas, manuales y formatos que permiten establecer
protocolos para controlar y monitorear el acceso a informacién confidencial, se debe
sefialar que, con ocasion de la auditoria interna de cumplimiento Evaluacion Independiente
del Estado del Sistema de Control Interno del segundo semestre de 2023, la Oficina de
Control Interno identificé vulnerabilidades a la confidencialidad de informacion sensible por
debilidades en los controles de acceso.

Ademas, teniendo en cuenta que la entidad a través del Manual de Seguridad de la
Informacion (codigo 13-00-MA-0001) version 5, defini6 unas politicas tendientes a
garantizar la confidencialidad de la informacion por parte de los funcionarios y contratistas
vinculados a la Subred Sur Occidente, es importante y de gran utilidad e impacto que estas
politicas sean desplegadas con mayor detalle a través de un protocolo, guia o instructivo
especifico que permita identificar, en primera medida, los empleos (funcionarios) y/o
contratistas que por las funciones y/u obligaciones contractuales que ejecutan (segun
aplique) van a tener acceso a informacion clasificada y reservada, y se defina el
mecanismo a través del cual se suscribira el Acuerdo de Confidencialidad requerido en el
numeral 5.5. de la Directiva 008 de 2021
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5.7. Establecer en el proceso de retiro de la entidad o ante posibles cambios de sus
directivos(as) y servidores(as) publicos(as), actividades y obligaciones asociadas a la
entrega integral y oportuna de la informacién, documentacién o bases de datos que
estuvieron a su cargo durante la vinculacién con la entidad.

En informe de auditoria interna de cumplimiento sobre Seguimiento a la Gestion
Documental de la Subred Sur Occidente, en el marco de los lineamientos de la Directiva
008 de 2021 (N° OCI-SISSSO-IL-2023-43) emitido el 21/12/2023, respecto del
seguimiento a estos items, la Oficina de Control Interno informé:

“Para el item 5.7. “(...)", se observé que la Institucion mantiene el Procedimiento de entrega de
documentos por retiro o traslado de funcionarios o contratistas (codigo 14-06-PR-0012) de fecha
2021-03-02 version 1; en el item 6 incluye: “Entregar la documentacién debidamente organizada al
encargado de la custodia de los archivos.” Al verificar el tiempo definido en el procedimiento
describe “Depende del volumen documental’.

Al verificar el documento Instructivo de retiro de funcionarios de fecha 2023-03-03 (cédigo 04-02-
IN-0011) versién 1, incluye en el desarrollo del Instructivo, en el cémo lo debe hacer: “el registro de
documentos fisicos y digitales a su cargo”.

De otra parte, se verificd en una muestra de cinco (5) funcionarios retirados en la vigencia
2023 descritos a continuacién, que dentro de su expediente fisico de historia laboral
reposara el acta de entrega de cargo, y que ésta detallara las actividades realizadas, la
informacién manejada, los documentos, los elementos y/o las bases de datos que
estuvieron a cargo del funcionario durante su periodo de vinculacion, asegurando asi una
transicion ordenada y la debida custodia de los recursos de la entidad.

TIPO DE VINCULACION FECHA RETIRO IDENTIFICACION NOMBRES Y APELLIDOS
Carrera Administrativa 01/01/2023 XXX XXX.155  Cruz Xxxx Xxxx XXxx
Carrera Administrativa 09/04/2023 XXX.XXX.442 = Rodriguez Xxxx Xxxx
Carrera Administrativa 01/10/2023 XXX XXX.563  Borrero Xxxx Xxxx
Libre Nombramiento y Remocién 15/06/2023 XXX XXX.797 ' Molano Xxxx Xxxx
Provisional 01/01/2023 XXX XXX.360  Gaitadn Xxxx Xxxx

En la verificacion realizada no se evidencio el acta de entrega de cargo de tres (3)
funcionarios retirados, documento que deberia estar archivado en el expediente de
Historial Laboral, lo que genera incumplimiento del Instructivo de retiro de funcionarios
(codigo 04-02-IN-001), numeral 3.1. "Descripcién de los pasos de la actividad a realizar"
paso 3. “Diligenciar acta de entrega de cargo"”, el cual indica que se debe entregar "(...) en
la Direccion de Gestién del Talento Humano (...)".
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Ademas, el acta de entrega de cargo de un (1) funcionario retirado que se observé
archivada en el expediente fisico de la historia laboral, no correspondia al formato 02-01-
FO-0001 Acta Subred V4, teniendo en cuenta que, el paso del numeral del instructivo
antes mencionado, indica: "El acta se debe elaborar (...), en el formato institucional 02-01-
FO-0001 Acta Subred V4 (...)".

En resumen, de los cinco (5) funcionarios retirados sujetos a revision, dos (2) realizaron la
entrega del “acta de entrega de cargo”, esto representa un cumplimiento del 40% de la
muestra analizada, lo cual indica una brecha en el proceso de cierre y transicion de
responsabilidades al momento del retiro de los funcionarios; por lo que, se RECOMIENDA
establecer mecanismos eficaces para asegurar la entrega del “acta de entrega de cargo”
por parte de todos los funcionarios que se retiran de la entidad.

5.4. Adoptar procedimientos institucionales para asegurar la informacién que reposa en
bases de datos, aplicativos y/o sistemas de informacion.

La Subred Sur Occidente cuenta con un procedimiento para la Gestion de backup de bases
de datos y sistemas de informacion (Cédigo 13-00-PR-0002), en el cual se describe de
forma detallada las acciones a ejecutar para la realizacion de backups de los sistemas de
informacién, bases de datos o aplicativos. Igualmente, como medida de proteccion el
administrador de bases de datos elabora monitoreo diario a las bases de datos para
garantizar su integridad, disponibilidad y confidencialidad de las mismas. Ademas, se
realiza analisis mensual de todos los usuarios que tienen acceso y que ingresan o no al
aplicativo Dinamica Gerencial, y al identificar usuarios que no ingresan al sistema durante
60 dias consecutivos, proceden a generar inhabilidad, toda vez que, presuntamente dicho
colaborador pudo haber sido retirado de la entidad y dicha informacion no ha sido
socializada.

5.6. Implementar politicas de tratamiento de datos y la de seguridad de la informacién.

La Subred Sur Occidente cuenta con las siguientes politicas, las cuales ha definido con
los objetivos que se detallan a continuacion:

» Politica de Tratamiento y Proteccion de Datos Personales (Codigo 01-01-OD-0027).
Objetivo: “Establecer los lineamientos para la gestion de la proteccion de datos
personales de las partes interesadas de la Subred Sur Occidente ESE en cumplimiento
de la normatividad vigente.”

» Politica de Seguridad y Privacidad de la Informacion (Codigo 01-01-OD-0029).
Objetivo: “Salvaguardar la integridad de la informacion de la entidad garantizando la
continuidad de la prestacion de los servicios de salud y cumplir con los principios
legales relacionados con seguridad y privacidad de la informacién teniendo en cuenta
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los activos de informacion de mayor criticidad, suministrando las herramientas
necesarias de almacenamiento y comunicacién, estableciendo controles,
mantenimiento y manteniendo y generando cultura organizacional en cuanto a la
proteccion de la informacion con el fin de mitigar los riesgos de pérdida de informacion.”

Estas politicas han sido socializadas a los lideres de dependencia para su implementacion
en los diferentes procesos institucionales.

5.8. Implementar controles que permitan garantizar que, ante el retiro de servidores publicos
0 contratistas de la entidad, se inactiven o bloquee el acceso a los sistemas de informacion
y bases de datos institucionales.

En verificacion efectuada por esta Oficina de Control Interno a la herramienta Almera
respecto de la documentacién asociada al proceso Gestion TICS, se identific que este ha
documentado un procedimiento denominado Gestion de usuarios y contrasefias (codigo
13-00-PR-0003), el cual tiene por objetivo “Gestionar todas las solicitudes de creaciéon de
usuarios y accesos a los sistemas de informacion, pagina web, mesa de ayuda, correo y
demas recursos tecnolégicos, con los que cuenta la Subred Integrada de Servicios de
Salud Sur Occidente E.S.E, sujetos a la disponibilidad de los recursos asignados en el
direccionamiento estratégico.”

En el flujo operativo del procedimiento se observé la actividad 10 que establece: “Si la
solicitud es para retiro se valida la autorizaciéon del Jefe de Proceso o Superviso, se valida
el usuario en los Sistemas de Informacion se retiran los accesos a todos los sistemas de
informacién y/o accesos a equipos o0 servicios tecnolégicos. Se inactiva usuario. Se prueba
el NO acceso a credenciales sistema operativo, a los diferentes sistemas de informacion,
al correo, a Base de Datos”, lo cual denota la incorporacion e implementacién de un control
para la desactivacion de los usuarios en los diferentes sistemas de informacién de la
entidad una vez el funcionario o contratista se retira de la entidad.

RECOMENDACIONES GENERALES

Fortalecer los controles necesarios y llevar a cabo las acciones pertinentes para garantizar
total observancia a lo dispuesto en la norma legal y vigente aplicable, en cuanto al
cumplimiento de la atencion oportuna de peticiones ciudadanas, aspectos de
relacionamiento con la ciudadania y el cumplimiento diligente y eficiente de las funciones
enmarcadas en el Manual Especifico de Funciones y Competencias Laborales.

Continuar con el disefio, revision y actualizacion de los procesos, procedimientos y/o
lineamientos que permitan contar con controles efectivos que coadyuven a mitigar la
posible materializacién de riesgos en la entidad. Asi mismo, se considera importante llevar
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a cabo la identificacién de posibles riesgos fiscales que no han sido visualizados dentro
de los procesos misionales y/o de apoyo de la entidad.

Realizar una revisién de los protocolos establecidos y de los mecanismos de control
implementados para garantizar una protecciéon adecuada de la informacion sensible y
confidencial, lo cual es esencial para fortalecer los controles y procedimientos definidos y
asi mitigar las posibles vulnerabilidades generadas por accesos no permitidos o con
debilidades en su configuracién, como también vulnerabilidades en la salvaguarda de la
confidencialidad de la informacion.

Es necesario validar la informaciéon generada y contenida en el listado de inventarios
valorizado, y llevar a cabo las actividades de ajuste y/o actualizaciones necesarias, tal
como, los responsables del cuidado y custodia de cada elemento o bien, lo cual garantiza
el cumplimiento de requisitos normativos internos y externos, como también una correcta
salvaguarda de los bienes de la entidad.

CONCLUSIONES

La Subred Sur Occidente cuenta con medidas para asegurar la proteccion de sus bienes
muebles e inmuebles al suscribir un contrato de poéliza de seguros que cubre los bienes
de la entidad.

La Oficina de Sistemas de Informacién y la Direccion Administrativa han realizado un
trabajo conjunto que ha permitido fortalecer las politicas de gestion documental y
preservacion digital de la informacion de la entidad, lo que ha facilitado la disposicion de
politicas, procesos y procedimientos requeridos para garantizar las custodia de la
informacion fisica y digital.

La Subred Sur Occidente por medio de los formatos que exige en el proceso de retiro o
desvinculacién de funcionarios y contratistas garantiza que se realice la entrega de los
puestos de trabajo y de la informaciéon que estuvo a cargo de los servidores publicos,
contratistas y directivos de la entidad.

La Oficina de Control Interno realiza estas observaciones y recomendaciones, con el animo
de afirmar lo manifestado en la Directiva 008 de 2021, respecto a: “Se insiste en el rigor que
se debe aplicar en la implementacion de acciones preventivas y correctivas periddicas por
parte de las entidades y organismos distritales a fin de promover e impulsar actividades
dirigidas a evitar la ocurrencia de actos u omisiones contrarios a la Constitucion o a la Ley, asi
como de vigilar, hacer seguimiento y no tolerar la realizacion de conductas que afecten el
cumplimiento de deberes funcionales y que generen un detrimento o menoscabo al Erario
Pablico o pongan en riesgo el goce efectivo de los derechos de la ciudadania.”

Informe OCI-SISSSO-IL-2024-07 Seguimiento al Cumplimiento Directiva 008 de 2021 -Vigencia 2023 Pagina 37 de 38



‘.

. Version: 3
INFORME DE AUDITORIA

Secretaria de Salud Fecha de

idmegaisdesevosesass | INTERNA DE CUMPLIMIENTO O | aprobacion: 3/10/2023 N,

Sur Occidente E.S.E. SEGUIMIENTO i
Cédigo: 17-00-FO-0009 ool

Nota: Forma parte integral de este informe la matriz en Excel emitida junto con la Directiva 008 de 2021,
la cual se anexa debidamente diligenciada en los apartes que le competen a esta Oficina de Control Interno
de lo correspondiente a la vigencia 2023.

DECLARACIONES DE LA OFICINA DE CONTROL INTERNO

Este seguimiento fue realizado con base en el analisis de diferentes muestras aleatorias seleccionadas
por el auditor a cargo de la realizacion del trabajo. Una consecuencia de esto es la presencia del riesgo
de muestreo, es decir, el riesgo de que la conclusion basada en la muestra analizada no coincida con la
conclusién a que se habria llegado en caso de haber examinado todos los elementos que componen la
poblacién.

La naturaleza de la labor de auditoria interna ejecutada por la Oficina de Control Interno, al estar
supeditada al cumplimiento del Plan Anual de Auditoria, se encuentra limitada por restricciones de
tiempo y alcance, razén por la que procedimientos mas detallados podrian develar asuntos no abordados
en la ejecucion de esta actividad.

La respuesta ante las situaciones observadas por la Oficina de Control Interno es discrecional de la
administracion de la Subred Integrada de Servicios de Salud Sur Occidente E.S.E., mas se incentiva la
consideracion de las “Recomendaciones” en la construccién de los planes de mejora a que haya lugar
para el mejoramiento del Sistema de Control Interno y el Modelo Integrado de Planeacion y Gestion de
la entidad.

CLA A PATRICIA QUINFERO COMETA
Jefe Oficina de Control Interno
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