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N° INFORME: OCI-SISSSO-IL-2024-12

NOMBRE TRABAJO DE AUDITORIA: Seguimiento al cumplimiento de las Normas de Derechos
de Autor y Uso de Software - vigencia 2023

DESTINATARIOS!

Integrantes Comité Institucional de Coordinacién del Sistema de Control Interno:

Martha Yolanda Ruiz Valdés, Gerente

= Sandra Milena Rozo Mateus, Subgerente Prestacion de Servicios de Salud

= Adriana Fanny Ariza Medina, Subgerente Corporativa

= Diana Milena Mendivelso Diaz, Jefe Oficina Asesora de Desarrollo Institucional

= Claudia Patricia Rosero Caicedo, Jefe Oficina de Calidad

= German Arturo Orozco Vanegas, Jefe Oficina Juridica

= Carmen Esther Acero Garcia, Jefe Oficina Asesora de Comunicaciones

= Marcela Castellanos Cabrera, Jefe Oficina Participacibn Comunitaria y Servicio Ciudadano

= Hernando Miguel Mojica Mugno, Jefe Oficina de Sistemas de Informacién - TIC

EMITIDO POR: Claudia Patricia Quintero Cometa, Jefe Oficina de Control Interno

EQUIPO AUDITOR: Adriana Carolina Galindo Aleman, Profesional (OPS)

I.  OBJETIVO(S)

= Verificar el cumplimiento de la normatividad legal aplicable en materia de Derecho de Autor
y Uso de Software por parte de la Subred Integrada de Servicios de Salud Sur Occidente
E.S.E. durante la vigencia 2023.

= Realizar de forma oportuna el reporte anual solicitado por la Unidad Administrativa
Especial - UAE Direccion Nacional de Derecho de Autor.

L En virtud de lo establecido en el Decreto 1083 de 2015 Articulo 2.2.21.4.7, Paragrafo 1° (modificado por el Articulo 1 del Decreto
338 de 2019) “Los informes de auditoria, sequimientos y evaluaciones [emitidos por la Oficina de Control Interno] tendrdn como
destinatario principal el representante legal de la entidad y el Comité Institucional de Coordinacién de Control Interno y/o Comité
de Auditoria y/o Junta Directiva, (...)”
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ALCANCE

Este seguimiento comprendié el analisis de la aplicabilidad de las normas vigentes sobre
Derechos de Autor y Uso de Software en la Subred Integrada de Servicios de Salud Sur
Occidente E.S.E. con la finalidad de verificar las acciones adelantadas por la entidad para
prever el uso no autorizado de programas que no cuenten con documentos de licenciamiento,
a partir de la informacion suministrada por la Oficina de Sistemas de Informacion -TIC.

Periodo Auditado: Vigencia 2023 (01/12/2023 a 31/12/2023)

LIMITACION AL ALCANCE: La Oficina de Control Interno, al momento de realizar este
seguimiento, no cuenta con recurso humano calificado que ostente titulo de formacion
académica en el area de las Tecnologias de la Informacién y las Telecomunicaciones
(Ingenieria de Sistemas, Ingenieria Informatica, Ingenieria de Telecomunicaciones, etc.),
razén por la cual, esta actividad fue ejecutada con las limitaciones propias derivadas de la
carencia de las competencias técnicas especificas en tal area del conocimiento.

MARCO NORMATIVO
= Ley 23 de 1982 (28 de enero) "Sobre los derechos de autor”. Congreso de Colombia.

= Directiva Presidencial N° 01 de 1999 (febrero 25) Presidencia de la Republica. Asunto:
“Respeto al derecho de autor y a los derechos conexos”

= Directiva Presidencial N° 02 de 2002 (febrero 12) Presidencia de la Republica. Asunto:
“Respeto al derecho de autor y los derechos conexos, en lo referente a utilizaciéon de
programas de ordenador (software).”

= Circular N° 007 de 2005 (diciembre 28) Departamento Administrativo de la Funcion
Puablica. Asunto: "Verificacion Cumplimiento Normas Uso de Software".

= Circular N° 004 de 2006 (diciembre 22) Direccion Nacional de Derecho de Autor. Asunto:
"Verificacion Cumplimiento Normas de Uso de Software".

= Circular N° 012 de 2007 (febrero 02) Direccién Nacional de Derecho de Autor. Asunto:
“Verificacion, recomendaciones, seguimiento y resultados sobre el cumplimiento de las
normas en materia de derecho de autor sobre programas de computador (software)”.

= Circular N° 017 de 2011 (junio 01) Direccion Nacional de Derecho de Autor. Asunto:
“Modificacion circular 12 del 2 de febrero de 2007, sobre recomendaciones, seguimiento y
resultados sobre el cumplimiento de las normas en materia de derecho de autor sobre
programas de computador (software).”

= Circular Externa N° 027 de 2023 (diciembre 29) Direccién Nacional de Derecho de Autor.
Asunto: "Modificacion Circular 017 del 01 de junio de 2011 sobre las recomendaciones
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seguimiento y resultados sobre el cumplimiento de las hormas en materia de derechos de
autor sobre programas de computador (software)’.

= Decreto 1008 de 2018 (junio 14) “Por el cual se establecen los lineamientos generales de
la politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro
2 del Decreto 1078 de 2015”.

= Guia dominio MGGTI.G.SI - GESTION DE SISTEMAS INFORMACION emitida por
Ministerio de Tecnologias de la Informacién y las Comunicaciones 2023.

= Manual de Gobierno Digital “Implementacion de la Politica de Gobierno Digital Decreto
1008 de 2018 (Compilado en Decreto 1078 de 2015, capitulo 1, titulo 9, parte 2, libro 2)”.

IV. METODOLOGIA

En virtud al Plan Anual de Auditoria aprobado para la vigencia 2024 por el Comité Institucional
de Coordinacion del Sistema de Control Interno de la Subred Integrada de Servicios de Salud
Sur Occidente E.S.E. (en adelante, Subred Sur Occidente), mediante nota interna SSO-2024-
240-000952-3 de fecha 26/02/2024 la Oficina de Control Interno comunico al Jefe de la Oficina
de Sistemas Informacion el inicio de la auditoria interna de cumplimiento denominada
“Seguimiento al cumplimiento de las Normas de Derechos de Autor y Uso de Software -
vigencia 2023”, Ademas, informé los objetivos de la auditoria que consistian en verificar el
cumplimiento de la normatividad legal aplicable en materia de Derecho de Autor y Uso de
Software por parte de la Subred Sur Occidente durante la vigencia 2023 y realizar de forma
oportuna el reporte anual solicitado por la Unidad Administrativa Especial - UAE Direccion
Nacional de Derecho de Autor.

La citada auditoria dio inicio el 04 de marzo de 2024, desde esa fecha la Oficina de Control
Interno llev6 a cabo un andlisis juicioso, tanto de la informacién y/o soportes suministrados por
la Oficina de Sistemas de Informacion - TIC, como de la normatividad aplicable para este
seguimiento.

En la ejecucién de la auditoria se aplicéd un enfoque analitico y metddico que comprendié tres
(3) fases: planeacion especifica, ejecucién de las pruebas y comunicacion de resultados de la
auditoria; en la revision de las evidencias arrimadas por la Oficina de Sistemas de Informacién
- TIC consistentes en responder un cuestionario de cuatro (4 preguntas) se verificd, que la
unidad auditada emitiera la respectiva contestacion a las preguntas junto con los soportes
documentales que permitieran respaldar a lo informado.

Una vez concluida la fase de ejecucion, esta Oficina comunicé debidamente los resultados
preliminares a los responsables de las actividades o unidades auditadas el 12/03/2024 a
través de correo electrénico.

V. DESCRIPCION DEL TRABAJO REALIZADO, OBSERVACIONES Y RECOMENDACIONES
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El 25 de febrero de 1999 se expidié la Directiva Presidencial N° 01 relacionada con adoptar
un comportamiento respetuoso del derecho de autor y derechos conexos, asi como también
la prohibicion de usar obras literarias o artisticas que vulneren tales derechos, posteriormente,
la Directiva N° 02 de 2002 ordend a las Oficinas de Control Interno verificar el cumplimiento
de las disposiciones en materia de derecho de autor y uso de programas de computador en
las entidades.

De acuerdo con lo establecido en las citadas Directivas, la Direccion Nacional de Derecho de
Autor expidio la Circular 004 de 2006 en la cual solicitdé a los Representantes Legales y Jefes
de las Oficinas de Control Interno o quien haga sus veces de las entidades u organismos
publicos del orden nacional y territorial, informacion relacionada con la “Verificacion,
recomendaciones, seguimiento y resultados sobre el cumplimiento de las normas en materia
de derecho de autor sobre Software’.

En cumplimiento a lo ordenado en el numeral 2 de la Directiva Presidencial N° 02 de 2002,
gue refiere: “Las oficinas de control interno, auditores u organismos de control de las
respectivas instituciones, en desarrollo de las funciones de control y en el marco de sus visitas,
inspecciones o informes, verificaran el cumplimiento de lo dispuesto en el numeral anterior y
estableceran procedimientos para tal efecto” (...); esta Oficina, durante la etapa de ejecucion
llevd a cabo la verificacion al cumplimiento de la normatividad vigente aplicable, tomando
como referencia la informacion y demas soportes suministrados por la Oficina de Sistemas de
Informacion de la Subred Sur Occidente.

Es asi como, las cuatro (4) preguntas formuladas en el numeral Il de la Circular Externa N°
012 de 20072 y consignadas en el aplicativo dispuesto en la pagina web de la Direccién
Nacional de Derecho de Autor (www.derechodeautor.gov.co) fueron resueltas el 14 de marzo
de 2024 de acuerdo con la informacién suministrada por la dependencia responsable, tal como
se detalla a continuacion:

Respuestas alas preguntas del aplicativo de la Direccién Nacional de Derecho de Autor
1. ¢Con cuantos equipos cuenta la entidad?
Respuesta: 2.484 equipos.
2. (El software instalado en estos equipos se encuentra debidamente licenciado?
Respuesta: Si No O
3. ¢Qué mecanismos de control se han implementado para evitar que los usuarios instalen

programas o aplicativos que no cuenten con la licencia respectiva? (Maximo 300
caracteres).

2 Modificada por la Circular N° 017 de junio 01 de 2011, que a la vez fue modificada por la Circular Externa N° 027 de diciembre 29
de 2023, sendas circulares de la Direccién Nacional de Derecho de Autor.
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Respuesta: Con una politica de dominio, el cual no permite que los usuarios instalen
ningun aplicativo, solo se puede realizar con usuario administrador, estos usuarios, con
permisos de administrador solo lo tiene el personal técnico de sistemas y algunos
integrantes del grupo como el area de infraestructura.

4. (;Cual es el destino final que se le da al software dado de baja en su entidad? (Maximo
300 caracteres).

Respuesta: A lafecha de este reporte, la Subred Sur Occidente no ha dado de baja ningan
software. La entidad cuenta con un procedimiento institucional 14-04-PR-0011 para baja
de activos el cual se encuentra en el aplicativo Almera.

De acuerdo con la informacién reportada por el auditado sobre la cantidad de equipos de
cdmputo con la que contaba la entidad al cierre de la vigencia 2022 (2.645), se observé que
en comparacion con la vigencia 2023 (2.484) hubo una disminucién de 161 equipos, a lo que,
la Oficina de Sistemas de Informacién mediante correo electronico de fecha 13/03/2024,
informa: %(...) esta se debe a la entrada del Hospital de Bosa App que trae sus propios equipos
de cOmputo, los cuales son propiedad de la promotora al servicio de la Subred, esta
circunstancia permitié devolver varios computadores de arriendo reduciendo costos para la
Subred.”

Acto seguido, se analizé la informacion suministrada oportunamente por la Oficina de
Sistemas de Informaciéon -TIC y a continuacion se informan los resultados del analisis y
verificacion que fueron el insumo para las respuestas de las citadas preguntas.

1. Alquiler de equipos de cOmputo vigencia 2023.

Una vez revisados los archivos suministrados por la Oficina de Sistemas de Informacidn,
se evidencid que la Subred Sur Occidente durante el afio 2023 tuvo vigente el siguiente
contrato de alquiler de equipos de cémputo con la empresa UNIPAR Alquileres de
Computadores S.A., asi:

» Contrato N° 7046-2022

Objeto: “Contratar el alquiler de equipos de computo con el fin de soportar el registro de
historia clinica electrénica y datos administrativos desde los diferentes servicios y otros
softwares utilizados en la Subred Integrada de Servicios de Salud Sur Occidente E.S.E.”

Este contrato fue suscrito el 10/05/2022 con un término inicial de ejecucion contractual de
90 dias calendario, causado a partir del 11/05/2022 hasta el 08/08/2022, y se fij6 por la
suma de doscientos catorce millones sesenta y seis mil ciento veinticinco pesos m/cte.
($214.066.125) incluido IVA.

Para el cumplimiento del objeto contractual, a continuacion, se discrimina los servicios
prestados el cual hizo parte integral del contrato:
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item Referencia del articulo Cantidad Valor Total ‘

1 Portétiles 175 $12.390.875

2 Equipo Portatil 40 $ 3.094.000

3 Computadores de Escritorio O All In One 710 $ 46.469.500

4 Computadores de Escritorio All In One 100 $7.497.000

5 Computadores de Escritorio All One o Portatil 10 $ 1.368.500

6 Equipo Tablet 10 $535.500

Este contrato estuvo vigente durante el afio 2023 a través de adiciones y prérrogas, asi
las cosas, al cierre de la vigencia 2023 se observo la suscripcion de una prérroga y adicion
por valor de ochenta y seis millones cuatrocientos dieciséis mil pesos m/cte. ($86.416.000)
incluido IVA, con término de ejecucién de un (1) mes del 06/12/2023 al 05/01/2024.

Dichas prorrogas y adiciones obedecieron a que se requeria contratar en calidad de
arrendamiento los equipos necesarios que permitieran soportar la necesidad de operacion
del sistema de informacion HIS, que incluye los procesos administrativos, financieros y
asistenciales. En ese sentido, era necesario dotar a cada una de estas areas de equipos
de computo, que les permitieran acceder al aplicativo, ya que no se contaba con los
equipos necesarios.

Software de antivirus instalado en los equipos de cdmputo y su estado.

En la informacién suministrada, la Oficina de Control Interno evidencié un listado de
equipos de cémputo que contaba con software de antivirus instalado, en donde se observo
el nombre de lared del ordenador, la direccion IPv4 del adaptador y el nombre del producto
de seguridad denominado como “ESET Endpoint Security y ESET Server Security’.

De los ordenadores reportados por la Oficina de Sistemas de Informacién -TIC se identificd
que 72 equipos no contaban con informacion de direccion IPv4 del adaptador y 21 no
contaban con el nombre del producto de seguridad, sin observase los motivos sobre la
ausencia de dicha informacion.

Monitoreo equipos de cOmputo para verificar licenciamiento y estado del antivirus.

La Oficina de Sistemas de Informacion, comunic6: “A través de la consola de
administracién se hace el seguimiento diario para identificar de posibles amenazas y
ataques, el mantenimiento preventivo realizado por cada uno de los técnicos valida si
algun PC esta sin antivirus, igualmente, la coordinacién de infraestructura recibe alerta de
la consola si algun equipo est& sin antivirus”.

De acuerdo con la precedida informacion, la Oficina de Sistemas de Informacién refiere
gue el monitoreo diario para identificar posibles ataques se realiza a través de la consola
de administracion; sin embargo, dicha dependencia no aport6 evidencia o soporte que
permitiera a la Oficina de Control Interno acreditar o afirmar lo referido por el auditado.
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Es claro que la Dependencia menciond que a través de una consola de administracion se
realiza un seguimiento diario; sin embargo, no describe en qué consiste o cuél es el
funcionamiento de esa consola o la forma cémo se identifican las posibles amenazas.

4. Licencias adquiridas, descripcion, uso y vigencia.

Una vez verificada la informacion contenida en el listado de licencias de Software de la
vigencia 2023 suministrado por la Oficina de Sistemas de Informacion, la Oficina de

Control Interno evidencio:

item
1

2
3
4
5
6

9
10
11
12
13
14
15
16

TIPO
Propia de la entidad
Propia de la entidad
Arrendada
Arrendada
Propia con caducidad
Arrendada

Propia con caducidad

Propia de la entidad
Arrendada

Propia de la entidad
Propia de la entidad
Propia de la entidad
Propia de la entidad
Propia de la entidad
Propia de la entidad
Propia de la entidad

NOMBRE
Sistema Dinamica Gerencial Hospitalaria (23 Médulos)
SIES
RPA UIPATH
MIPRES.COM
Antivirus ESET
Correo electronico Microsoft 365

Suite adobe (Photoshop, llustrator, In Design, Lightroom Classic) y
edicion (Premiere pro, After effects, Audition, Media encoder,
Photoshop, llustrator, Lightroom Classic, Character animator)

Almera SGI

Netux (Control de ambulancias)
Microsoft Office 2003

Microsoft Office 2007

Microsoft Office 2010

Microsoft Office 2013

Microsoft Office 2019

Sistema Operativo Windows

SQL SERVER ENTERPRISE 2017

CANTIDAD
1

1

3

1

2.800

660

30
128
273

10
201

1.174
N/A

Respecto a la informacion reportada, se evidencié dieciséis (16) licencias de software
adquiridas por la entidad, las cuales obedecen a cuatro (4) arrendadas y doce (12) propias
de la entidad, entre ellas, dos (2) con caducidad. En la siguiente tabla se detalla el uso
brindado a cada una de las licencias de software en los equipos de cémputo de la Subred
Sur Occidente:

NOMBRE

Sistema Dinamica Gerencial
Hospitalaria (23 Mddulos)

SIES

uso

Sistema de informacion principal de la Subred, abarca procesos misionales

(Historia clinica electronica) y administrativos - financieros.

Sistema para registro de autorizaciones de pacientes atendidos por la
entidad. Tiene alcance para todos los computadores de la Subred.

Informe OCI-SISSSO-IL-2024-12 Seguimiento Cumplimiento Normas Derecho de Autor y Uso Software -vigencia 2023

Pagina 7 de 12



y

Version: 3

INFORME DE AUDITORIA Fecha de

Subred iegrada deseniciosdessws | INTERNA DE CUMPLIMIENTO O | aprobacion: 3/10/2023 '
Sur Occidente E.S.E. SEGUIMIENTO Codigo: 17-00-FO-0009 ADLSQCL,%&AJ?;
NOMBRE Uso |
RPA UIPATH Sistema de robots para agilizar el proceso de contratacion OPS mediante
SECOP.
MIPRES.COM L|cen0|g Qe software como servicio (Enlanube) para el registro de prestacion
de servicios y tecnologias NO POS.
Antivirus ESET Antivirus para los equipos de computo de la Subred Sur Occidente.

Sistema de correo electronico, archivo y videoconferencia de la Subred Sur

Correo electronico Microsoft 365 ;
Occidente.

Suite adobe (Photoshop, llustrator, In

Design, Lightroom Classic) y edicion

(Premiere pro, After effects, Audition, Herramientas de disefio grafico y video utilizadas por la oficina de
Media encoder, Photoshop, llustrator, ~ comunicaciones de la Subred.

Lightroom  Classic, Character

animator)

Con alcance ilimitado a todos los usuarios de la Subred, es el sistema de

Almera 5G| gestion integrado para todos los temas de calidad y planeacion de la Subred.

Software para administracion y registro clinico de la gestion realizada por las

Netux (Gontrol de ambulanias) ambulancias adscritas al convenio APH.

Microsoft Office 2003 Office 2003 en uso en 5 equipos
Microsoft Office 2007 Office 2007 en uso en 97 equipos
Microsoft Office 2010 Office 2010 en uso en 10 equipos
Microsoft Office 2013 Office 2010 en uso en 201 equipos
Microsoft Office 2019 Office 2019 en uso en 1174 equipos

La totalidad de equipos de cémputo propios de la Subred son de marca, es
decir no son clonados, por ende, todos los computadores de marca desde su
compra incluyen el sistema operativo preinstalado, por eso la licencia del
Windows en cada computador no es relacionada por aparte.

SQL SERVER ENTERPRISE 2017 Motor de bases de datos relacionales.

Sistema Operativo Windows

Es importante mencionar que, dentro de la informacion y/o base de datos suministrada la
Oficina de Control Interno no evidencié datos o soportes documentales que permitieran
identificar si las licencias adquiridas por la entidad se encontraban vigentes, informacion
que fue solicitada anticipadamente por esta Oficina, la cual tenia como fin, realizar su
andlisis y verificar el estado de cada una (vigente o caducada, en uso o inactiva, etc.); no
obstante, la Oficina de Sistemas de Informacion comunic6 que: “La totalidad del software
utilizado por la Subred Sur Occidente se encuentra licenciado”.

Mecanismos de control para evitar (o disminuir el riesgo) que los usuarios instalen
programas o aplicativos que no cuenten con lalicencia respectiva.

Al respecto, la Oficina de Sistemas de Informacion comunico: “Se tiene configurada una
politica de dominio, el cual no permite que los usuarios instalen aplicativos de ningun tipo,
solo se puede realizar con usuario administrador de dominio o usuario administrador local
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de los equipos. Estos usuarios con permisos de administrador solo lo tiene el personal
tecnico de sistemas y algunos integrantes del grupo como el area de infraestructura,
quienes son los encargados de servidores y demas equipos de telecomunicaciones”.

Teniendo en cuenta la informacion suministrada, se observé que la Entidad cuenta con
una politica de dominio tal y como se presenta en las siguientes imagenes.

Ambito Detalles Configuracion Delegacion

Estos grupos y usuarios tienen los permisos especificados para este GPO.

Grupos y usuarios:

~

Nombre Pemisos validos Heredado
.%Administradores de empresas (SUURESOC\Administradores de empresas) Personalizado No
Eé,Admins. del dominio (SURESOC\Admins. del dominio) Personalizado No
2 ENTERPRISE DOMAIN CONTROLLERS Lectura No
2 SYSTEM Editar configuracién, eliminar, mo...  No
2, Usuarios autentfficados Lectura (de Fitrado de sequridad)  No

Detault Domain Policy
Arbto Detales Configuracion  Delegacidn

Detalles

Domiio suresoc local

Propietaro SURESOC\Adming. del dominio

Creado 19/11/2021 10:32142.m.

Modficado 2/03/2023 14936 p. m.

Revisiones de usuanio 0(AD). 0 (SYSVOL)

Revisiones de equpo 99(AD), 99 (SYSVOL)

. dnico. (3162F3400160-1102945F-D0CO4FBIAFS)
Estado de GPO Habitado

Vinculos.
Ubicacién Aplicado Estado de vinculo Ruta
suresoc No Habitado suresoc ocal
Esia lsta solo incuye vincuios en ol dominio del GPO.
Filtrado de sequridad
La configuracién en este GPO solo se puede aplicar a los grupos. usuarios y equipos siguientes.
Nombre:
NT AUTHORITY\Authoriicatod Users
Delogacion
Estos grupos y usuarios tienen los permisos especificados para este GPO

Nombre Permisos vilidos

NT AUTHORITY\Authenticated Users Lectura (de Filrado de seguridad)

NT AUTHORITY\ENTERPRISE DOMAIN CONTROLLERS Lectua

NT AUTHORITY\SYSTEM Edtar configuracién, elminar, modficar seguidad

333{

Configuracion del equipo (habilitada)
ocuber

Configuracion de Windows
Configuracién de seguridad

ocultar
ocutar

Dirnctives de o
modrar

Directivas de cuenta/Directiva de bloqueo de cuenta

mostrar
Directivas de cuenta/Directiva Kerberos
Directivas locales/Opciones de sequridad

Miemctivae de s nihlies /ot ama de cradn de arhivne (FFS)

mostrar

mostrar

Asi mismo, los equipos de cémputo de la entidad de acuerdo con las politicas de base
establecidas por antivirus de bloqueo, no permite el acceso de programas como Anydesk,
el uso de dispositivos USB y péaginas con contenido pornogréfico, violencia y maltrato
infantil.
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NOMBRE POLITICA DEL PR ETIQUETAS ESCRIP N TEMPY it MODIFICACION
ESET Endpoint for Windows

Taking advantage of machine learnin

Bloqueo Anydesk ESET Endpoint for Window de junio de 2023 16,2724

Anulacion Equipos ESET Endpoint for Windows
Bloqueo de puertc ESET Endpoint for Windows ush 24 de noviembre de 2023 09:03:53
e Control Web Usuarios ESET Endpoint for Window fe noviembre de 2023 09

(8] ESET Endpoint for Linux (V7+ Restriccion de navegacion para equip...  ESET Endpoint for Windows

Control Web Usuarios ESET Endpoint for Windows 4 de diciembre de 2023 10:56:53

Destinacion final de los equipos de coémputo.

Sobre el particular, la Oficina de Sistemas de Informaciéon comunicé que: “De acuerdo al
procedimiento 14-04-PR-0011 los equipos de computo que son dados de baja aplican a la
categoria Bienes no Utiles por obsolescencia” no obstante, no se brindé informacién sobre
cual es la destinacion final especifica de los equipos de computo en la entidad (que se da
0 se ha dado), una vez éstos son dados de baja por obsolescencia, dafio, deterioro, entre
otros aspectos.

Procedimiento para baja al software que pierde su vigencia o queda obsoleto.

Al respecto, la Oficina de Sistemas de Informacion comunic: “El procedimiento para dar
de baja el software de la entidad se describe en el procedimiento institucional 14-04-PR-
0011 “Procedimiento para baja de elementos Activos fijos”, este se encuentra en la
plataforma Almera”.

Al consultar en el aplicativo Almera el contenido del “Procedimiento para baja de
elementos activos fijos” (codigo 14-04-PR-0011) de fecha 06/03/2023 version 3, se
observd que este procedimiento también aplica para dar de baja bienes intangibles
(software) que pierden la vigencia o quedan obsoletos.

Acciones de mejora

En la realizacion de este seguimiento, la Oficina de Control Interno revisé la
implementacion de acciones de mejora que se hubieran ejecutado para subsanar las
observaciones identificadas en el seguimiento de la vigencia 2022 realizado en marzo de
2023, si se tuvieron en consideracion las recomendaciones emitidas por la Oficina de
Control Interno, o en su defecto, las acciones alternativas que se llevaron a cabo para
corregir cada situacion.

Al indagar con la Oficina de Sistemas de Informacién sobre la implementacion de acciones
de mejora que subsanaran las situaciones identificadas por la Oficina de Control Interno
en seguimiento de la vigencia 2022 y comunicadas mediante el Informe informe OCI-
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SISSSO-1L-2023-12 emitido en marzo de 2023, se obtuvo la siguiente informacion:

OBSERVACION SEGUIMIENTO EN 2023 ACCIONES DE MEJORA ‘

1. Al verificar que los responsables descritos en el listado de
inventario correspondieran a los usuarios que estaban
utilizando los equipos de computo, la Oficina de Control Interno
observo que, de los 37 equipos de cémputo seleccionados
como muestra para toma fisica, en diez (10) de ellos (27% de la
muestra) la informacion reportada en el inventario correspondia
con el usuario que utilizaba el equipo, y los 27 restantes (73%
de la muestra) los usuarios identificados que estaban utilizando
los equipos no compaginaban con la informacion reportada en
el listado de inventario suministrado por la Direccion
Administrativa.

2. Respecto del mismo, una vez verificada la informacion que
se encuentra publicada en la plataforma SECOP I, no se
evidencio la publicacion de los informes de supervision, ni de la
facturacion generada. La situacion precedente debera ser
tenida en cuenta por la supervision del contrato y la Direccién
de Contratacion, toda vez, que se estd desconociendo el
principio de transparencia y publicidad que rige la actividad
contractual, por la falta de publicacion de los documentos
mencionados en el SECOP Il (numeral 7 -Ejecucién del
contrato).

3. Larespuesta dada no corresponde a la informacion solicitada
sobre “destinacion final” que se le da al software que la Entidad
haya dado de baja o se encuentre en proceso de baja.

Sin perjuicio de lo anterior, y teniendo en cuenta la informacién
suministrada, la Oficina de Control Interno observo en el
aplicativo Almera que el Procedimiento para baja de elementos
activos fijos (Codigo 14-04-PR-0011) fue actualizado en su
version 2 el 29/07/2022 y aunque en su aparte de “Definiciones”
determina que un “BIEN” es “el articulo inventariable o activo de
cualquier clase’, en la descripcion de la tarea 3 del
procedimiento no se observa la inclusién o consideracién de
activos “intangibles” como el software de la entidad, toda vez
que, en esta tarea se detalla lo siguiente: “Clasificacion de los
bienes. Una vez almacenados los elementos en bodegas de
bienes inactivos se realiza la organizacion por lotes de acuerdo
a la clasificacion de la cuenta contable a la cual fuera asignado
el bien (Muebles y enseres. Equipos de Computo, Equipos de
comunicaciones, equipos de transporte)”; por lo anterior, se
sigue observando la deficiencia o falta de un lineamiento claro
y concreto para la baja y destinacion final de software que la
entidad requiera dar de baja.

Dentro de la informacion dada a Control Interno en
2023 se indicé que el deber de llevar el control de
responsables de activos fijos es del area de
Activos fijos, a quien entendemos que este afio se
elevé solicitud de enviar listado de equipos de
computo con sus responsables, lo cual conocemos
el area realizé acorde a la solicitud realizada por
Control Interno.

Cabe anadir que cada vez que se realiza la
asignacion o traslado de un equipo cémputo, el
area de sistemas informa a activos fijos quién es el
nuevo responsable del bien.

Para este efecto la Oficina de Sistemas
implementd que cada vez que se realiza la
certificacion de una factura de contrato esta es
enviada al correo de liquidaciones que pertenece
a la Oficina de Contratacion y se encarga de subir
al SECOP las respectivas certificaciones de
facturas.

En atencion a la observacién se realizd ajuste al
procedimiento indicado para que también
contemple el software.

Sobre las acciones de mejora implementadas la Oficina de Control Interno no tiene
observaciones.
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CONCLUSIONES

=  Se observé falta de registro (inexistencia) de informacion en algunas celdas contenidas en
la base de datos correspondientes a los equipos reportados con software de antivirus
instalado, sin mencionase o identificarse las razones de la omision.

= Es pertinente y necesario que la unidad auditada allegue evidencias contundentes y
suficientes que permitan a la Oficina de Control Interno obtener resultados adecuados,
correctos y objetivos en la aplicacién de las pruebas de auditoria, y asi lograr un analisis
integral de la informacion y/o documentacion.

DECLARACIONES DE LA OFICINA DE CONTROL INTERNO

La evidencia recopilada para propdsitos de la evaluacion efectuada versa en informacién consultada por
la Oficina de Control Interno en el aplicativo Almera y la suministrada por la Oficina de Sistemas de
Informacién como responsable de la actividad objeto de evaluacion y seguimiento. Nuestro alcance no
pretende corroborar la precision de la informacion y su origen.

La naturaleza de la labor de auditoria interna ejecutada por la Oficina de Control Interno, al estar
supeditada al cumplimiento del Plan Anual de Auditoria, se encuentra limitada por restricciones de
tiempo y alcance, razén por la que procedimientos méas detallados podrian develar asuntos no abordados
en la ejecucion de esta actividad.

La respuesta ante las situaciones observadas por la Oficina de Control Interno es discrecional de la
administracion de la Subred Integrada de Servicios de Salud Sur Occidente E.S.E., mas se incentiva la
consideracion de las “Recomendaciones” en la construccion de los planes de mejora a que haya lugar
para el mejoramiento y/o fortalecimiento del Sistema de Control Interno y el Modelo Integrado de
Planeacion y Gestién implementado en la entidad.

Bogota D.C., 13 de marzo de 2024.

i7§7 e ;é; ;, %ﬁ
CLAUDIA PATRICIA QUINTERO COMETA

Jefe Oficina de Control Interno
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