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DESTINATARIOS!
Integrantes Comité Institucional de Coordinacion del Sistema de Control Interno:

= Martha Yolanda Ruiz Valdés, Gerente

Sandra Milena Rozo Mateus, Subgerente Prestacién de Servicios de Salud

= Adriana Fanny Ariza Medina, Subgerente Corporativa

= Diana Milena Mendivelso Diaz, Jefe Oficina Asesora de Desarrollo Institucional
= Claudia Patricia Rosero Caicedo, Jefe Oficina de Calidad

= German Arturo Orozco Vanegas, Jefe Oficina Juridica

= Carmen Esther Acero Garcia, Jefe Oficina Asesora de Comunicaciones

= Marcela Castellanos Cabrera, Jefe Oficina Participacion Comunitaria y Servicio Ciudadano

Hernando Miguel Mojica Mugno, Jefe Oficina de Sistemas de Informacién - TIC
EMITIDO POR: Claudia Patricia Quintero Cometa, Jefe Oficina de Control Interno
EQUIPO AUDITOR: Carmen Mireya Reyes Moreno, Enfermera G20

Ana Lucia Arias Gomez, Profesional Universitario G11

José William Forero Jiménez, Profesional Universitario G15
Soraya Paredes Mufioz, Profesional Especializado G29

Lida Inés Aponte Espitia, Profesional (OPS)

Angie Lizeth Camacho Gordillo, Profesional (OPS)

Deissy Nathaly Cardenas Lemus, Profesional (OPS)

1 En virtud de lo establecido en el Decreto 1083 de 2015 Articulo 2.2.21.4.7, Paragrafo 1° (modificado por el Articulo 1 del
Decreto 338 de 2019) “Los informes de auditoria, seguimientos y evaluaciones [emitidos por la Oficina de Control Interno]
tendrdn como destinatario principal el representante legal de la entidad y el Comité Institucional de Coordinacién de Control
Interno y/o Comité de Auditoria y/o Junta Directiva, (...)”
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OBJETIVO(S)

Realizar seguimiento y evaluacién de la gestion del riesgo institucional por proceso,
identificando oportunidades de mejora que contribuyan al mejoramiento del sistema de
gestion del proceso y su desempefio.

ALCANCE

Vigencia 2023 (periodo comprendido del 1 de enero a 31 diciembre de 2023).

Nota 1: Esta evaluacién no incluyé riesgos de corrupcion, en razén a que éstos son evaluados
cuatrimestralmente cuando se realiza seguimiento al Plan Anticorrupciéon y de Atencién al
Ciudadano - Componente 1. Gestién del Riesgo de Corrupcién - Mapa de Riesgos de Corrupcién.

Nota 2: El proceso Gestién de Contratacion no cuenta con riesgos operacionales, razén por la
cual, en este informe no se evidencia evaluacion de riesgos a este proceso.

. MARCO NORMATIVO

= Ley 87 de 1993 “Por la cual se establecen normas para el ejercicio del control interno
en las entidades y organismos del Estado (...).” Articulo 2. “Objetivos del Sistema de
Control Interno: a). Proteger los recursos de la organizaciéon, buscando su adecuada
administracion ante posibles riesgos que los afecten; (...). f). Definir y aplicar medidas para
prevenir los riesgos, detectar y corregir las desviaciones que se presenten en la organizacion
y que puedan afectar el logro de sus objetivos; (...)”

= Decreto 1083 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario
del Sector de Funcién Puablica”. Articulo 2.2.21.5.3 “Las (...) Oficinas de Control Interno
(...) desarrollaran su labor a través de los siguientes roles: liderazgo estratégico; enfoque
hacia la prevencidn, evaluacion de la gestién del riesgo, evaluacion y seguimiento, relacion
con entes externos de control.” (Modificado Decreto 648 de 2017, articulo 17). Articulo
2.2.23.1. “El Sistema de Control Interno previsto en la Ley 87 de 1993y en la Ley 489 de 1998,
se articulara al Sistema de Gestion en el marco del Modelo Integrado de Planeacién y Gestion
- MIPG, através de los mecanismos de control y verificacién que permiten el cumplimiento de
los objetivos y el logro de resultados de las entidades”. (Sustituido Decreto 1499 de 2017,
articulo 2)

= Decreto 221 de 2023 (junio 06) Alcaldia Mayor de Bogota D.C. “Por medio del cual
se reglamenta el Sistema de Gestion en el Distrito Capital, se deroga el Decreto
Distrital 807 de 2019 y se dictan otras disposiciones”.

= Guia para la administracion del riesgo y el disefio de controles en entidades
publicas. Version 6, 2022. Departamento Administrativo de la Funcién Publica

= Politica de Gestion del Riesgo (Codigo 01-01-OD-0008) version 5y 6, Subred Sur
Occidente.

= Guia Administraciéon de Riesgo (Codigo 01-01-GI-0002) version 7 del 29/08/ 2023,
Subred Sur Occidente.
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. METODOLOGIA

Examen documental e inspeccién de la informacion relacionado con la gestion del riesgo
de la Entidad durante la vigencia 2023, tomando como base la matriz de riesgos
operativos suministrada por la Oficina Asesora de Desarrollo Institucional y los datos
registrados en el modulo de riesgos del Sistema de Gestion Integral - aplicativo Almera.

IV. DESCRIPCION DEL TRABAJO REALIZADO, OBSERVACIONES Y
RECOMENDACIONES

En cumplimiento del Plan Anual de Auditoria aprobado para la vigencia 2024 y del rol de
Evaluacioén de la Gestién del Riesgo que le compete desarrollar a las Oficinas de Control
Interno (Decreto 1083 de 2015, articulo 2.2.21.5.3), respecto del cual, el Departamento
Administrativo de la Funcion Publica a través de la Guia rol de las unidades u oficinas de
control interno, auditoria interna o quien haga sus veces (version 3 de septiembre de
2023, indica: “A través de este rol, el Jefe de Control Interno, debe proporcionar un
aseguramiento objetivo a la Alta Direccion (linea estratégica) sobre el disefio y efectividad
de las actividades de administracion del riesgo en la entidad para ayudar a asegurar que
los riesgos claves o estratégicos, entre ellos aquellos fiscales de corrupcién que estén
adecuadamente definidos, sean gestionados apropiadamente, lo que repercute en la
operacion y eficacia del sistema de control interno.” (pag. 53), la Oficina de Control Interno
llevd a cabo auditoria interna de cumplimiento basada en la Guia para la administracion
del riesgo y el disefio de controles en entidades publicas (Versién 6 de noviembre de
2022), centrada en los siguientes aspectos: disefio de los riesgos y controles, ejecucion
de controles y posible materializacién del riesgo.

Asi las cosas, y teniendo en cuenta que la Oficina Asesora de Desarrollo Institucional
(quien hace las veces de Oficina de Planeacién) opera como segunda linea de defensa
y tiene como rol principal en la gestion del riesgo y control “monitorear la gestion del
riesgo y control ejecutada por la primera linea de defensa, complementando su trabajo”,
se les solicitd la matriz de riesgos operacionales de la vigencia 2023, la cual contenia,
entre otros aspectos, los riesgos, los controles, la evaluacién y seguimiento de la Entidad.

Ademas, el auditor asignado a la evaluacion de los riesgos de cada proceso revisé en
forma aleatoria y selectiva, soportes de ejecucién de los controles de los riesgos y otros
datos reportados en el médulo de riesgos del aplicativo Almera.

En el andlisis de la informacién la Oficina de Control Interno observé que al 31 de
diciembre de 2023 la Subred Sur Occidente contaba con 99 riesgos operacionales y 246
controles distribuidos en los diferentes procesos institucionales de la siguiente manera:

PROCESO RIESGOS % riesgos | CONTROLES | % controles
PROCESOS ESTRATEGICOS
SUBTOTAL RIESGOS 31 31% 73 30%
Gestion de la Calidad y Mejoramiento continuo 18 18% 41 17%
Gestion del Conocimiento 4 4% 1" 4%
:?]Zttei;:l;::i):r?;wlento Estratégico y Desarrollo 3 39, 9 4%
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PROCESO RIESGOS % riesgos | CONTROLES | % controles
Gestion de comunicaciones 2 2% 5 2%
Participacion comunitaria y servicio al ciudadano 2 2% 5 2%
Gestion juridica 2 2% 2 1%
PROCESOS MISIONALES
SUBTOTAL RIESGOS 46 46% 105 43%
Gestion de Servicios Complementarios 16 16% 38 15%
Gestion Clinica de Urgencias 12 12% 34 14%
Gestion Clinica Ambulatoria 8 8% 14 6%
Gestion Clinica Hospitalaria 6 6% 10 4%
Gestion del Riesgo en Salud 4 4% 9 4%
PROCESOS DE APOYO
SUBTOTAL RIESGOS 16 16% 50 20%
Gestion del Ambiente Fisico 8 8% 24 10%
Gestion Financiera 4 4% 15 6%
Gestion de TICS 2 2% 2%
Gestion del Talento Humano 2 2% 2%
Contratacion 0 0% 0%
PROCESOS DE EVALUACION
SUBTOTAL RIESGOS 6 6% 18 7%
Control Interno Disciplinario 3 3% 11 4%
Control interno 3 3% 7 3%
GRAN TOTAL 99 246

Fuente: Elaboracion propia Oficina de Control Interno basada en la matriz de riesgos operacionales 2023 remitida por el

Subproceso de Planeacién Estratégica

Es importante indicar que, de acuerdo con lo informado por el referente del Eje de Gestion
de Riesgos, a través de correo electronico de fecha 16/02/2024, para la vigencia 2023 no
se reportd ninguna materializacion de riesgos.

1. POLITICA DE ADMINISTRACION DE RIESGO

1.1 LINEAMIENTOS DE LA POLITICA DE RIEGOS:

Durante la vigencia 2023 la Subred Sur Occidente contd con dos versiones de la
Politica institucional de la Gestion del Riesgo (Cédigo 01-01-OD-0008), asi: una
version 6 aprobada el 29/12/2022 y una version 7 aprobada el 15/12/2023, en esta
dltima se adiciond la identificacion, medicién, control y monitoreo de los riesgos
fiscales y SICOF (subsistema de administracion del riesgo de corrupcion,

opacidad y fraude).

1.2 MARCO CONCEPTUAL PARA EL APETITO DEL RIESGO

En la politica de gestion del riesgo se evidencié el nivel de aceptacion del riesgo
y medidas de tratamiento, registrando que los riesgos operativos y de seguridad
digital valorados como bajos o moderados son “aceptados”, es decir, “Después
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de realizar un andlisis y considerar los niveles de riesgo se determina asumir el
mismo conociendo los efectos de su posible materializacion”. Durante la revision
la Oficina de Control Interno evidencio veintiséis (26) riesgos operativos y uno (1)
de seguridad digital, con nivel bajo o moderado.

Se recomienda a los procesos recalcular la exposicion al riesgo teniendo en
cuenta el nUmero de veces que pasa por el punto de riesgo en el periodo de un
afio, con el fin de estimar el nivel de probabilidad para la vigencia 2024 y su grado
de aceptacion, mas aun teniendo en cuenta que, como lo indica la Guia para la
administracion del riesgo y el disefio de controles en entidades puablicas (Version
6 de 2022) de la Funcidon Puablica, numeral 1.2 Marco conceptual para el apetito
del riesgo (pag. 29): “En todo caso la decision de aceptar o no determinados
riesgos que se ubiquen en zonas bajas es responsabilidad de la Alta Direccién,
toda vez que es esta instancia la que define y aprueba la politica de riesgos, donde
se determinaran tales riesgos y su monitoreo correspondiente”.

2. IDENTIFICACION DEL RIESGO
2.1 IDENTIFICACION DE LOS FACTORES DE RIESGO

Durante la evaluacion de la gestion del riesgo operacional de la Entidad, se
pudo evidenciar que todos los riesgos cuentan con la identificacién del factor de
riesgo, descripcion del factor y clasificacién. En cuanto al factor de riesgo se
obtuvieron los siguientes resultados:

FACTOR DE RIESGO - 2023
PROCESO Evento | Infra |, | Talento| Tecno | TOTAL
Externo | estructura Humano| logia |GENERAL
Control interno 3 3
Control Interno Disciplinario 2 1 3
Direccionamiento ~ Estratégico vy 9 1 3
Desarrollo Institucional
Gestion Clinica Ambulatoria 8 8
Gestion Clinica de Urgencias 7 5 12
Gestion Clinica Hospitalaria 6
Gestion de comunicaciones 2
Gestion de la Calidad y Mejoramiento
. 17 1 18

Continuo
Gestion de Servicios Complementarios 4 12 16
Gestion de TICS 1 1 2
Gestion del Ambiente Fisico 2 6 8
Gestion del Conocimiento 3 1 4
Gestion del Riesgo en Salud 4 4
Gestion del Talento Humano 1 1 2
Gestion Financiera 1 1 2 4
Gestion Juridica 2 2
Participacién Comunitaria y Servicio al

. 1 1 2
Ciudadano
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FACTOR DE RIESGO - 2023
PROCESO Evento | Infra |, | Talento Tecno | TOTAL
Externo | estructura Humano| logia |GENERAL
TOTAL GENERAL 2 2 69 23 3 99

Fuente: Elaboracion propia Oficina de Control Interno basada en la matriz de riesgos operacionales 2023 remitida por el
Subproceso de Planeacion Estratégica

De acuerdo con la tabla anterior, el factor de procesos fue el de mayor
identificacion en la Subred Sur Occidente.

2.2 DESCRIPCION DEL RIESGO

La Guia para la administracién del riesgo y el disefio de controles en entidades
publicas de la Funcion Publica desglosa de la siguiente manera la estructura
propuesta para los riesgos:

Figura 10 Estructura propuesta para la redaccion del riesgo
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Fuente: Adaptado del Curso Riesgo Operativo de la Universidad del Rosario por la Direccion de Gestion y
Desempeno Institucional de Funcion Publica, 2020

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas. Version 6, 2022.
Departamento Administrativo de la Funcién

La Oficina de Control Interno, después de revisar la estructura de la descripcién
de los riesgos de los procesos, observd que en todos se identificaron las areas
de impacto.

Con relaciéon a la causa inmediata o las “circunstancias o situaciones mas
evidentes sobre las cuales se presenta el riesgo, las mismas no constituyen la
causa principal o base para que se presente el riesgo”, la Oficina de Control
Interno observo que la Entidad requiere fortalecer su identificacion ya que en la
mayoria de los casos se observa la descripcion de una posible causa raiz, por lo
cual se afecta la determinacion de la causa principal o base para que se presente
el riesgo. Adicionalmente, es necesario ampliar la causa inmediata cuando el
impacto sea registrado como reputacional.

En cuanto a la causa raiz, se requiere fortalecer su descripcion debido a:
o Débil descripcion de las razones por las cuales se puede presentar el riesgo

y que se constituyen en la base para la definicién de los controles.
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« Debilidades en la alineacién entre la causa raiz identificada en la estructura
del riesgo y los controles establecidos. Ejemplo: Proceso Gestién Clinica de
Urgencias (Riesgo ID 09069, Controles 183y 284).

¢« La

causa raiz incluida en la descripcion del riesgo, en algunos casos difiere,

total o parcialmente, de la registrada en el médulo de riesgos aplicativo Almera
- pestafa identificacion / “causa raiz”.

Ejemplo:

v

Proceso Gestidn de la Calidad y Mejoramiento Continuo. Riesgo ID 2016,
Control 041. Riesgo: 1. Posibilidad de afectacion reputacional (vulneracion
de derechos humanos) por gestién inadecuada de las estrategias del
programa de humanizacién, debido al desconocimiento de las estrategias
encaminadas a humanizar la prestacion de los Servicios de salud.

Causa raiz:

[+ sgialmeraim.com/sgi/secciones/index.php?a=riesgos&option=ver_riesgo&triesgoid=1369 q
IEEEEEEY| controies @ | analisis || pian de accion
Empresa Subred Integrada de Servicios de Salud
Cadigo 02016

1. Posibilidad de afectacidn reputacional {vulneracion de derechos humanos) por gestién inadecuada

Riesgo de las estrategias del programa de humanizacion, debido al desconocimiento de las estrategias
encaminadas a humanizar |z prestacién de los Servicios de salud
Unidad de riesgo Gestion de la Calidad y Mejoramiente continuo (DAFP Riesgos Operativos 2023)
Clasificacién B operativa

. Por gestidn inadecuada de las estrategias del programa de humanizacién debido al desconocimiento
Causa Inmediata :
de las estrategias encaminadas a humanizar la prestacidn de los Servicios de salud

1. Desconocimiento de las estrategias encaminadas a Humanizar la prestacién del Servicio por falta
de cobertura en inform acién, capacitacidn y entrenamiento en las estrategias de humanizacion

2. Posibilidad de wvulneracion en el Articulo 1, de la La Declaracién Universal de los Derechos
Humanos: Todos los seres humanos nacen libres e iguales en dignidad v derechos v, dotados como

estén de razén y conciencia, deben comportarse fraternalmente los unos con los otros.

Causa Raiz 3. Posibilidad de wulneracion en el Articulo 2, de la La Declar:

6n Universal de los Derechos
Humanos: Toda persona tiene todos les derec & i
distincién alguna de raza, color, sexo, idiom

s v libertades prodama
cligién, opinién polit
origen nacional o social, posicién econémica, nacimiento o cualguier

os en esta

hara distincién alguna fundada en la condicidn politica, juridica o internacional del pais o territorio de

cuya jurisdiccidon dependa una persona, tanto si se trata de un pais independiente, como de un
territorio bajo administracidn fiduciaria, no autdnomo o sometido a cualquier otra limitacién de
soberania.
Factor de riesgo Procesos
Descripcion del factor Falta de capacitacion, temas relacionados con el personal
Clasificacin del riesgo Usuarios, productas y pracricas

Frecuencia con la cual se realiza la actividad Trimestral

Im pacto &%  Reputacional

v

Proceso Gestion Clinica Ambulatoria. Riesgo ID 10038 “1. Posibilidad de
afectacion econdémica y reputacional (vulneraciéon de derechos humanos)
por deterioro del estado de salud del usuario en la inoportunidad de la
asignacion de la cita.”

Causa raiz aplicativo Almera: 1. Debido a la no oportunidad en la
asignacion de la cita.

2. Posibilidad de vulneracion en el Articulo 25, de la Declaracién Universal
de los Derechos Humanos: Toda persona tiene derecho a un nivel de vida
adecuado que le asegure, asi como a su familia, la salud y el bienestar, y
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en especial la alimentacion, el vestido, la vivienda, la asistencia médica y
los servicios sociales necesarios; tiene asimismo derecho a los seguros
en caso de desempleo, enfermedad, invalidez, viudez, vejez u otros casos
de pérdida de sus medios de subsistencia por circunstancias
independientes de su voluntad.

2.3 CLASIFICACION DEL RIESGO

La Subred Sur Occidente agrupé los riesgos en las siguientes categorias:

DESCRIPCION CATEGORIAS
PROCESO Elecuciony | eaias | Fraude | S5U3M0S | oAl
Ll IE e tecnoldgicas | externo pro@ugtos Y| GENERAL
de procesos practicas
Control interno 3
Control Interno Disciplinario 3
Direccionamiento Estratégico y
L 3 3
Desarrollo Institucional
Gestion Clinica Ambulatoria 8 8
Gestion Clinica de Urgencias 6 6 12
Gestion Clinica Hospitalaria 6
Gestion de comunicaciones 2
Ge§t|on (je la Cahdgd y 16 1 1 18
Mejoramiento continuo
Gestion de Servicios
, 16 16
Complementarios
Gestion de TICS 1 1 2
Gestidn del Ambiente Fisico 8 8
Gestion del Conocimiento 4 4
Gestion del Riesgo en Salud 3 1 4
Gestion del Talento Humano 1 1 2
Gestién Financiera 1 1 2 4
Gestion juridica 2 2
Participacién comunitaria y servicio
. 2 2
al ciudadano
TOTAL GENERAL 85 3 1 10 99

Fuente: Elaboracion propia Oficina de Control Interno basada en la matriz de riesgos operacionales 2023 remitida por el
Subproceso de Planeacion Estratégica

3. EVALUACION DEL RIESGO
3.1 RIESGO INHERENTE Y RIESGO RESIDUAL

Para los noventa y nueve (99) riesgos registrados de los diecisiete (17) procesos
gue identificaron riesgos operativos, se evidencid la determinacion de la
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probabilidad e impacto inherentes, obteniendo el nivel de severidad en la matriz
de calor, tal como se evidencia en la tabla y cuadro siguiente:

NIVEL RIESGO Riesgo inherente 2023
INHERENTE CANTIDAD 8
Alto mBajo mExtremo = Moderado

Alto 64
Bajo 6 23%
Extremo 6 6% 65%
Moderado 23

TOTAL GENERAL 99

Fuente: Elaboracion propia Oficina de Control Interno basada en la matriz de riesgos operacionales 2023 remitida por el
Subproceso de Planeacion Estratégica

De igual forma, la Entidad determiné el nivel de riesgo residual, después de la
aplicacion de los controles, obteniendo los siguientes resultados:

NIVEL RIESGO Riesgo residual 2023
RESIDUAL CANTIDAD
Alto = Bajo ®Extremo = Moderado
Alto 10
10%
Bajo 18 18%
Extremo 0
72% 0%
Moderado 71
TOTAL GENERAL 99

Fuente: Elaboracion propia Oficina de Control Interno basada en la matriz de riesgos operacionales 2023 remitida por el
Subproceso de Planeacion Estratégica

Con los datos aportados, se observa una disminucion de los niveles alto y extremo
para pasar a riesgos moderados y bajos.

3.2 VALORACION DE CONTROLES

Estructura para la descripcion del control
La Guia para la administracion del riesgo y el disefio de controles en entidades

publicas, Version 6 de 2022, del Departamento Administrativo de la Funcién
Publica, propone la siguiente estructura para la redaccion de los controles:
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Figura 15 Ejemplo aplicado bajo la estructura propuesta para la redaccion del control

a través de una lista de chequeo donde

verifica que la informacidn estdn los requisitos de informacion y la

suministrada por el proveedor revisa con la informacidn fisica suministrada

El profesional de )
corresponda con los requisitos por el proveedor, los contratos que cumplen

Contratacion

establecidos acorde con el tipo de son registrados en el sistema de
contratacian, informacion de contratacion.
Responsable Accion Complemento

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y
Desempeiio institucional de Funcion Publica, 2020.

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas V6.

La Oficina de Control Interno valoré que los controles de la Entidad cumplieran
con la mencionada estructura y observd que la mayoria de éstos cumple con
poseer el responsable, la accion y el complemento; sin embargo, presenta
algunas debilidades en cuanto a:

o Responsable, se observé que no en todos los casos se identificé el cargo del
servidor que ejecuta la accion, en algunos se registré “lider, referente, comité,
responsable o equipo de trabajo”, entre otros.

e En la mayoria de los controles se evidencia la accién en la redaccion del
control; sin embargo, se sugiere su revision con el fin de facilitar la
identificacion del verbo al inicio de la accion.

Ejemplo: Proceso Gestién de TICs, Riesgo ID 13012, Control 030. “1. La
Oficina de sistemas de informacion tiene establecido un procedimiento de
Mantenimiento Preventivo y correctivo de Equipos de computo 13-02-PR-
0002, con una frecuencia anual que detecta dafios en equipos, capacidad de
disco, entre otras. Emitiendo concepto técnico del equipo segun estado del
mismo”.

e EI complemento en la estructura del control presenta debilidades para
establecer los detalles que permiten identificar claramente el objeto del
mismo. Ejemplo: Proceso Participacion Comunitaria y Servicio al Ciudadano.
Riesgo ID 03014, control 036 “1. Procedimiento 03-01-PR-0001 de Recepcion
Tramite y Respuesta equipo de PQRS”.

Adicionalmente, se observan algunos controles que no cumplen con la estructura
del control, como por ejemplo:

= Proceso Gestion de la Calidad y Mejoramiento Continuo. Riesgo ID 016,
Control 041 “1. Plan de accion documentado e implementado para la vigencia
el cual incluye el desarrollo y difusion de las estrategias con periodicidad
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establecida.”, Control 089 “Programa de humanizacion el cual define las
estrategias a desplegar del cliente interno y externo”.

= Proceso Participacion Comunitaria y Servicio al Ciudadano. Riesgo ID 03014,
Control 036 “Procedimiento 03-01-PR-0001 de Recepcion Tramite vy
Respuesta equipo de PQRS”

= Proceso Gestion de Comunicaciones. Riesgo ID 12021, Control 046
“Actualizacion y socializaciéon del Manual de Crisis de la Subred” en el cual
reportan en su seguimiento. Esta actividad se cumplié al 100% en 2022, bajo
el registro 12-00-MA-0003 Manual de Crisis de Comunicaciones V3. Para este
afio no se contempla actualizacién.”

= Proceso Gestién del Conocimiento. Riesgo ID 05046, Control 134 “3. De
acuerdo a las necesidades de los escenarios de practica y cumplimiento de
los requisitos y teniendo en cuenta la priorizacion de necesidades se realiza
los ajustes requeridos”.

Con relacion a las evidencias de ejecucion del seguimiento por parte del
autocontrol, la Oficina de Control Interno evidencié algunas debilidades en
cuanto a la periodicidad del reporte y el cargue de las evidencias, como por
ejemplo:

= Proceso Gestion de TICs. Riesgo ID 13012, Control 031. Al descargar las
evidencias se identificé que las fechas de cargue de las evidencias del primer
trimestre no corresponden con las del seguimiento, superando los 15 primeros
dias habiles posteriores a la terminacién del trimestre, de acuerdo con lo
establecido en la Guia de administracién del riesgo version 7 (cédigo 01-01-
GI-0002) numeral 7.1. Primera Linea de Defensa - autocontrol. que indica que
se debe registrar “(...) en el aplicativo ALMERA dentro de los 15 primeros dias
habiles posteriores a la terminacion de cada trimestre, este incluye el anexo
de los soportes correspondientes (...).

= Proceso Gestién Clinica de Urgencias. Riesgo ID 09066, Control 174. En las
evidencias revisadas de forma aleatoria y selectiva por parte del auditor se
encontré el uso de un formato version obsoleta y sin espacio para reporte de
riesgo de caida, un formato sin diligenciar el riesgo de caida y dos formatos
que cumplen con la actividad descrita. Se sugiere al proceso no utilizar
versiones obsoletas y continuar con el seguimiento al diligenciamiento del
riesgo de caida.

= Proceso Gestion Clinica de Urgencias. Riesgo ID 9069, Control 183. El
proceso cumplié con las actividades propuestas; sin embargo, no tienen
relacion directa con la causa raiz del riesgo.

La Oficina de Control Interno, realizé verificacion aleatoria a los seguimientos
registrados por la segunda linea de defensa. Como resultado se observé que la
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segunda linea de defensa registro los seguimientos acordes con la periodicidad
establecida en la guia de riesgos de la Entidad.

Tipologia de los controles

De acuerdo con la Guia para la administracién del riesgo y el disefio de controles
en entidades publicas, versién 6, los controles pueden ser preventivos, detectivos
y correctivos. Los controles preventivos y detectivos atacan la probabilidad de
ocurrencia del riesgo y los controles correctivos atacan el impacto frente a la
materializacién del riesgo. Al respecto, la Oficina de Control Interno observé que
la Entidad catalogd todos los controles entre preventivos y detectivos y no
catalog6 ningun control correctivo.

En algunos controles, en la pestafia identificacion de los controles del aplicativo
Almera, registraron que un solo control mitiga al mismo tiempo la probabilidad y
el impacto, lo cual no es posible:

CODIGO RIESGO CODIGO CONTROL | MITIGA PROBABILIDAD MITIGA IMPACTO
01034 097 Si Si
286 Si Si
01035 287 Si Si
288 Si Si
01057 130 S? S?
289 Si Si
156 Si Si
06062 157 Si Si
159 Si Si
06063 160 Si Si
11113 296 Si Si

Analisis y evaluacién de los controles

En la revision efectuada por la Oficina de Control Interno se pudo evidenciar que
la Entidad establecié para todos los controles, los atributos de eficiencia (tipo e
implementacién) y los atributos informativos (documentacion, frecuencia y
evidencia).

A partir de los atributos de eficiencia se determina el movimiento en la matriz de
calor para los riesgos residuales.

Se observd que en algunos riesgos en la valoracién del riesgo residual, hubo
desplazamiento en el impacto a pesar de no contar con controles correctivos,
como por ejemplo en el Proceso Direccionamiento Estratégico y Desarrollo
Institucional, riesgo ID 1034, que pas6 de impacto catastréfico a moderado.

La Oficina de Control Interno calcul6 la variacién del riesgo inherente a residual,
teniendo en cuenta la metodologia establecida en la Guia para administracion del
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riesgo y el disefio de controles en entidades publicas, versién 6, encontrando que
en algunos casos no concordo con el registrado en el aplicativo Almera. Ejemplo:
Proceso Gestion de Servicios Complementarios, riesgo 08088.

Observacién de la Oficina de Control Interno: “Al correr el papel de trabajo
producto y la implementacion de la guia para la administracion del riesgos y
disefio de controles version 6, se evidencié que no coincide el nivel de riesgo
residual del aplicativo Almera frente al calculado por la Oficina de Control Interno”.

V. RECOMENDACIONES

« Alos procesos recalcular para la vigencia 2024 la exposicion al riesgo teniendo en
cuenta el nUmero de veces que pasa por el punto de riesgo en el periodo de 1 afio,
con el fin de estimar el nivel de probabilidad y su grado de aceptacion.

e Mejorar la oportunidad, calidad y completitud de las evidencias cargadas por parte
del autocontrol, como soporte de la ejecucién del control.

« Aunque la Entidad tuvo en cuenta la estructura para la descripcion de los riesgos
definida en la guia para la administracion del riesgo y el disefio de controles en
entidades publicas de la Funcién Publica, se recomienda fortalecer la identificacién
de la causa inmediata y la causa raiz del riesgo.

o Aunque se observé que la mayoria de los controles cumplen con la estructura
propuesta en la Guia para la administracién del riesgo y disefio de controles en
entidades publicas de la Funcion Publica, se recomienda ajustar y/o fortalecer la
definicion del responsable y el cumplimiento; asi mismo, fortalecer la alineacion de
la causa raiz con los controles identificados y registrados en el aplicativo Almera.

» Algunos riesgos en la valoracion del riesgo residual presentaron desplazamiento en
el impacto a pesar de no contar con controles correctivos, por lo que, se recomienda
revisar y realizar los ajustes pertinentes.

o Reuvisar el calculo para determinar el riesgo residual.
VI.  CONCLUSIONES

o Parala gestion de los riesgos por proceso, la Subred Sur Occidente dispone de un
maédulo en el aplicativo Almera, en el cual se pueden cargar los seguimientos y
evidencias por parte del autocontrol y seguimientos por parte de la segunda linea
de defensa.

e En la vigencia 2023 la Subred Sur Occidente conté con dos (2) versiones de la
politica institucional de gestion del riesgo (cédigo 01-01-OD-0008) version 6
aprobada el 29/12/2022 y version 7 aprobada el 15/12/2023.

» Paralavigencia 2023 la Entidad identificé noventa y nueve (99) riesgos y doscientos
cuarenta y seis (246) controles, de los cual el mayor porcentaje se encuentra en los
procesos misionales.

Informe OCI-SISSSO-IL-2024-13 Evaluacion Gestion del Riesgo Institucional -vigencia 2023 Pagina 13 de 14



| Version: 3
INFORME DE AUDITORIA

Secretarfa de Salud Fecha de
BN 5l esenicnsesins | INTERNA DE CUMPLIMIENTO O | gpropacion: 3/10/2023 Naid,
\. Sur Occidente E.S.E. SEGU”\/”ENTO i
Codigo: 17-00-FO-0009 o

» Todos los riesgos cuentan con la identificacién del factor de riesgo, descripcién del
factor y clasificacion, siendo el factor por proceso el de mayor identificacion.

o La entidad tuvo en cuenta la estructura para la descripcién de los riesgos definida
en la guia para la administracién del riesgo y el disefio de controles en entidades
publicas del Departamento Administrativo de la Funcién Publica.

o En cuanto al riesgo inherente y el residual, se observé una disminucién de los
niveles alto y extremo pasando a moderados y bajos.

« La mayoria de los controles cumple con la estructura propuesta en la Guia para la
administracién del riesgo y disefio de controles en entidades publicas del
Departamento Administrativo de la Funcién Puablica.

» LaEntidad tipificé los controles identificados para mitigar el riesgo, entre preventivos
y detectivos, y establecid para todos ellos los atributos de eficiencia e informativos.

Anexo: Matriz Andlisis Riesgos 2023 - Consolidada 13mar2024

DECLARACIONES DE LA OFICINA DE CONTROL INTERNO

La evidencia recopilada para propositos de la evaluacion efectuada versa en informacion
suministrada por la Oficina Asesora de Desarrollo Institucional - Planeacion, responsable de la
unidad objeto de evaluacion y seguimiento, a través de solicitudes y consultas realizadas por la
Oficina de Control Interno. Nuestro alcance no pretende corroborar la precision de la informacion y
su origen.

La naturaleza de la labor de auditoria interna ejecutada por la Oficina de Control Interno, al estar
supeditada al cumplimiento del Plan Anual de Auditoria, se encuentra limitada Por restricciones de
tiempo y alcance, razén por la que procedimientos mas detallados podrian develar asuntos no
abordados en la ejecucién de esta actividad.

La respuesta ante las situaciones observadas por la Oficina de Control Interno es discrecional de la
administracion de la Subred Integrada de Servicios de Salud Sur Occidente E.S.E., M&s se incentiva
la consideracion de las recomendaciones en la construcciéon de los planes de mejora a que haya
lugar para el mejoramiento del sistema de Control Interno y el Modelo Integrado de Planeacién y
Gestion de la Entidad.

Bogota D.C., 19 de marzo de 2024.

A, ol s ‘%7/

CLAUDIA PATRICIA QUINTERO COMETA
Jefe Oficina de Control Interno
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