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NOTA INTERNA
SS0-2024-240-004288-3

Bogota, 31 de julio de 2024

DE: CLAUDIA PATRICIA QUINTERO COMETA
JEFE DE CONTROL INTERNO
OFICINA DE CONTROL INTERNO

PARA ANDREA ELIZABETH HURTADO NEIRA
GERENTE
DESPACHO DEL GERENTE

Asunto: Informe Evaluacion del cumplimiento de las etapas y elementos del Sistema de
Administracion de Riesgos de Lavado de Activos y Financiamiento del Terrorismo (SARLAFT).

Respetada doctora Andrea, cordial saludo.

En cumplimiento del Decreto 1083 de 2015, articulo 2.2.21.4.7, Paragrafo 1° (modificado por el
articulo 1 del Decreto 338 de 2019) que establece: “Los informes de auditoria, sequimientos y
evaluaciones [emitidos por la Oficina de Control Interno] tendran como destinatario principal el
representante legal de la entidad y el Comité Institucional de Coordinacién de Control Interno y/o
Comité de Auditoria y/o Junta Directiva, (...)” (Subrayado fuera de texto), de manera atenta, le envio
el Informe de Evaluacién del cumplimiento de las etapas y elementos del Sistema de
Administracion de Riesgos de Lavado de Activos y Financiamiento del Terrorismo (SARLAFT)
correspondiente al periodo 01 de junio de 2023 al 31 de mayo de 2024 (Informe OCI-SISSSO-IL-
2024-22).

Agradezco su respaldo en nuestra labor de auditoria interna, su atencion y gestidén pertinente, y
manifiesto nuestra disposicién para atender cualquier duda o inquietud que surja en el marco de
esta auditoria de cumplimiento.

Cordialmente,

Ry

CLAUDIA PATRICIA QUINTERO COMETA
JEFE DE CONTROL INTERNO

Calle 9 No. 39 - 46
PEX: 601 3849160
www.subredsuroccidente.gov.co

Codigo Postal: 1116111 ALCALDIA MAYOR

15 fnidzdes,, DE BOGOTA DC.
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Anexos: Informe OCI-SISSSO-IL-2024-22 Evaluacién del cumplimiento de las etapas y elementos del Sistema de Administracion de
Riesgos de Lavado de Activos y Financiamiento del Terrorismo (SARLAFT)

Copia a: Diana Milena Mendivelso Diaz- Jefe Oficina Asesora de Desarrollo Institucional (Miembro CICSCI)
Carmen Esther Acero Garcia- Jefe Oficina Asesora de Comunicaciones (Miembro CICSCI)
Lidia Mayorga Lancheros - Jefe Oficina Juridica (E) (Miembro CICSCI)

Marcela Castellanos Cabrera - Jefe Oficina de Participacion Comunitaria y Servicio al Ciudadano (Miembro CICSCI)

Hernando Miguel Mojica Mugno - Jefe Oficina de Sistemas de Informacién TICs (Miembro CICSCI)
Claudia Patricia Rosero Caicedo - Jefe Oficina de Calidad (Miembro CICSCI)

Tatiana Eugenia Marin Salazar - Subgerente Corporativa (E) (Miembro CICSCI)

Sandra Milena Rozo Mateus - Subgerente Prestacion de Servicios de Salud (Miembro CICSCI)

Declaramos que hemos revisado el presente documento y lo encontramos ajustado a las normas y disposiciones legales, y por lo tanto, lo presentamos para firma.

Cargo funcionario / Contratista

Nombre/Cargo

Aprobado por:

CLAUDIA PATRICIA QUINTERO COMETAOCIOCI

Revisado por:

CLAUDIA PATRICIA QUINTERO COMETA / OCI

Elaborado por:

MARTHA PATRICIA PALOMINO RAMIREZ / OCI

Calle 9 No. 39 - 46
PEX: 601 3849160
www.subredsuroccidente.gov.co

Codigo Postal: 1116111
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N° INFORME: OCI-SISSSO-IL-2024-22

NOMBRE TRABAJO DE AUDITORIA: Evaluacion del cumplimiento de las etapas y elementos
del Sistema de Administracion de Riesgo de Lavado de Activos y Financiacion del Terrorismo -
SARLAFT

DESTINATARIOS?

Integrantes Comité Institucional de Coordinacién del Sistema de Control Interno:

* Andrea Elizabeth Hurtado Neira, Gerente

= Sandra Milena Rozo Mateus, Subgerente Prestacion de Servicios de Salud

= Tatiana Eugenia Marin Salazar, Subgerente Corporativa (E)

= Diana Milena Mendivelso Diaz, Jefe Oficina Asesora de Desarrollo Institucional

= Claudia Patricia Rosero Caicedo, Jefe Oficina de Calidad

= Lida Mayorga Lancheros, Jefe Oficina Juridica (E)

= Carmen Esther Acero Garcia, Jefe Oficina Asesora de Comunicaciones

= Marcela Castellanos Cabrera, Jefe Oficina Participacion Comunitaria y Servicio Ciudadano
= Hernando Miguel Mojica Mugno, Jefe Oficina de Sistemas de Informacién — TIC
Responsable(s) de la unidad auditada:

= Lida Mayorga Lancheros (en el rol de Oficial de Cumplimiento -titular)

= Diego Camilo Sierra Ramirez (en el rol de Oficial de Cumplimiento -suplente)

EMITIDO POR: Claudia Patricia Quintero Cometa, Jefe Oficina de Control Interno

EQUIPO AUDITOR: Angélica del Pilar Sanchez Pacheco, Profesional Il (OPS)

1 En virtud de lo establecido en el Decreto 1083 de 2015 Articulo 2.2.21.4.7, Paragrafo 1° (modificado por el Articulo 1 del Decreto
338 de 2019) “Los informes de auditoria, seguimientos y evaluaciones [emitidos por la Oficina de Control Interno] tendrdn como
destinatario principal el representante legal de la entidad y el Comité Institucional de Coordinacién de Control Interno y/o Comité
de Auditoria y/o Junta Directiva, (...)”
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OBJETIVO

Verificar el cumplimiento de las etapas y elementos del Sistema de Administracion del
Riesgo de Lavado de Activos y Financiacion del Terrorismo -SARLAFT.

Determinar el grado de cumplimiento de la Politica Institucional Sistema de Administracion
de Gestion del Riesgo de Lavado de Activos y Financiacion del Terrorismo -SARLAFT
(Cddigo 01-01-OD-0019)

ALCANCE

Periodo comprendido entre el 1 de junio de 2023y el 31 de mayo de 2024.

Nota: El establecimiento de este periodo no limitaba la facultad de la Oficina de Control Interno para
pronunciarse sobre hechos previos o posteriores que, por su nivel de riesgo o materialidad, deban ser
revelados.

MARCO NORMATIVO

Normatividad Externa

Circular Externa 000009 de 2016 (abril 21). Asunto: “Por la cual se imparten
instrucciones relativas al Sistema de Administracion del Riesgo de Lavados de Activos,
Financiacién del Terrorismo y Financiacion de la Proliferacion de Armas de Destruccion
Masiva y Reporte de Informacion.” -Superintendencia Nacional de Salud. (asunto
modificado por el numeral 5.1.1. de la Circular Externa 055 de 2021)

Circular Externa 20211700000005-5 de 2021 (septiembre 17) “Instrucciones generales
relativas al Subsistema de Administracion del Riesgo de Corrupcion, Opacidad y Fraude
(SICOF) y modificaciones a las Circulares Externas 018 de 2015, 009 de 2016, 007 de
2017 y 003 de 2018” -Superintendencia Nacional de Salud.

Documento técnico “Adaptacién de medidas de prevencion y mitigacion del riesgo del
lavado de activos, financiacion del terrorismo en las entidades del Distrito Capital” emitido
por la Alcaldia Mayor de Bogota D.C. el 16 de diciembre de 2022.

Normatividad Interna

Procedimiento SARLAFT (Cddigo 11-04-PR-0004) -version 2
Procedimiento SARLAFT reportes UAIF (Cédigo 11-04-PR-0005) -version 2

Politica Institucional SARLAFT (Cdédigo 01-01-OD-0019) -version 3

Informe OCI-SISSSO-IL-2024-22 Evaluacion cumplimiento etapas y elementos del SARLAFT Pagina 2 de 23
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= Manual del SARLAFT (Cédigo 11-00-MA-0002) -version 2

= Acuerdo 024 de 2016 (diciembre 14) “Por el cual se establece la politica para la
prevencién y control del riesgo de lavado de activos y financiacion del terrorismo (LA/FT)
en la Subred Integrada de Servicios de Salud Sur Occidente E.S.E.” modificado
parcialmente por el Acuerdo 039 de 2019 (mayo 30).

= Acuerdo 059 de 2019 (noviembre 28) “Por el cual se establece los procedimientos para
el Sistema de Administracién y Gestion del Riesgo del Lavado de Activos y Financiamiento
del Terrorismo (SARLAFT) de la Subred (...) Sur Occidente ESE”.

= Resolucion 614 de 2023 (agosto 17) “Por el cual se designa el oficial de cumplimiento y
su suplente en la Subred Integrada de Servicios de Salud Sur Occidente ESE”

METODOLOGIA

De conformidad con el Plan Anual de Auditoria aprobado para la vigencia 2024 por el Comité
Institucional de Coordinacién del Sistema de Control Interno de la Subred Integrada de
Servicios de Salud Sur Occidente E.S.E. (en adelante, Subred Sur Occidente), la Oficina de
Control Interno mediante nota interna SS0O-2024-240-003493-3 del 24/06/2024 y correo
electronico de la misma fecha, informé a la Gerencia el inicio y ejecucién de esta auditoria
interna de cumplimiento, al mismo tiempo que se solicité la informacién y/o documentacion
necesaria para llevar a cabo la evaluacion.

En atencién a los lineamientos normativos y procedimentales aplicables a las Oficinas de
Control Interno, en la ejecucion de este trabajo se aplicé un enfoque sistematico y disciplinado
gue abarcd tres (3) fases: planeacién, ejecucion y comunicacion, desarrolladas de acuerdo
con el cronograma de trabajo establecido en la fase de planeacion y socializado por correo
electrénico el 24/06/2024 mediante la nota interna antes mencionada, en donde se comunic6
a los responsables de la unidad auditada el objetivo y alcance de la auditoria interna de
cumplimiento, la metodologia y criterios normativos para su desarrollo, entre otros aspectos.

Los resultados preliminares de esta evaluacion fueron comunicados por la Jefe de la Oficina
de Control Interno a la Gerencia, a la Subgerencia Corporativa y al Oficial de Cumplimiento, a
través de correo electronico el 23 de julio de 2024, sobre los cuales, se recibieron
observaciones y/o justificaciones por parte del auditado mediante correo electrénico el XX de
julio de 2024, quedando agotados los mecanismos de subsanacién de diferencias y culminada
la fase de comunicacién de resultados de la auditoria interna de cumplimiento.

DESCRIPCION DEL TRABAJO REALIZADO, OBSERVACIONES Y RECOMENDACIONES

La Circular Externa 000009 de abril 21 de 2016 “Por la cual se imparten instrucciones relativas

Informe OCI-SISSSO-IL-2024-22 Evaluacion cumplimiento etapas y elementos del SARLAFT Pagina 3 de 23
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al Sistema de Administraciébn del Riesgo de Lavados de Activos y la Financiacién del
Terrorismo (SARLAFT)” emitida por la Superintendencia Nacional de Salud (modificada
parcialmente por la Circular Externa 20211700000005-5 de 2021), en el aparte de
antecedentes indica:

“El lavado de activos y/o la canalizacion de recursos hacia la realizacién o financiacién de actividades
terroristas, se vincula al riesgo legal, de contagio, operativo y reputacional al que se expone los Agentes
del Sistema General de Seguridad Social en Salud (SGSSS) vigilados por la Superintendencia Nacional
de Salud (SNS), con el consecuente impacto negativo que ello pueda representar para su estabilidad

(...).

En este contexto, la SNS pretende que los Agentes del SGSSS, continden la lucha contra el Lavado de
Activos vy la Financiacién del Terrorismo (LA/FT) e implementen un Sistema de Administracion del
Riesgo de Lavado de Activos y de la Financiacidn el Terrorismo (SARLAFT) con el fin de prevenir que
sean utilizadas para dar apariencia de legalidad a activos que provienen de actividades delictivas o que
sean utilizadas para ocultar la procedencia de recursos que sean dirigidos finalmente hacia la
realizacion de actividades terroristas.

(...), corresponde a las entidades gue hacen parte del SGSSS disefiar e implementar el SARLAFT, de
acuerdo con los criterios y parametros minimos exigidos en la presente Circular y de conformidad con
los estandares internacionales sobre la materia, (...). Asimismo, el SARLAFT debe abarcar todas las
actividades que realizan los agentes vigilados del SGSSS en desarrollo de su objeto social y debera
prever procedimientos y metodologias para que las entidades eviten ser utilizadas como herramienta
para lavar activos y/o financiar el terrorismo.” (Subrayado propio)

Con el contexto anterior, en la verificacion de las etapas y elementos del SARLAFT, de
conformidad con los parametros establecidos en las Circulares Externas 000009 de 2016 y
20211700000005-5 de 2021 emitidas por la Superintendencia Nacional de Salud, se
obtuvieron los siguientes resultados:

1. ETAPAS DEL SARLAFT
= |IDENTIFICACION DEL RIESGO

La Circular Externa 000009 de abril 21 de 2016 en el numeral 5.1.1. establece:
“Identificacion del Riesgo. El SARLAFT debe permitir a los Agentes del SGSSS?
reconocer, explorar exhaustivamente y documentar los riesgos inherentes de
LA/FT/FPADM? en el desarrollo de su actividad, teniendo en cuenta los factores de
riesgo y sefales de alerta identificadas en la presente Circular, mas las que logre
identificar la entidad mediante el desarrollo normal del negocio. (...).”

De conformidad con el anterior marco normativo, la Junta Directiva de la Subred Sur

2 SGSSS - Sistema General de Seguridad Social en Salud
3 LA/FT/FPADM — Lavado de Activos / Financiacién del Terrorismo / Financiacién de la Proliferacién de Armas de Destruccién Masiva

Informe OCI-SISSSO-IL-2024-22 Evaluacion cumplimiento etapas y elementos del SARLAFT Pagina 4 de 23
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Occidente mediante el Acuerdo 024 de diciembre 14 de 2016 “Por el cual establece la
politica para la prevencion y control del riesgo de lavado de activos y financiacion del
terrorismo (LA/FT) en la Subred Sur Occidente” establecié “Mecanismos y medidas
para la prevencion del riesgo de LA/FT” (articulo octavo), reglament6 “el manejo de
dinero en efectivo” (item 8.8) y definid “Mecanismos y medidas para el control del riesgo
de LA/FT” (item 8.9); ademas, identificd los “Riesgos asociados al LA/FT” (articulo
séptimo), tales como: riesgo reputacional, riesgo legal, riesgo operacional y riesgo de
contagio.

Observacion(es)

La Circular Externa 20211700000005-5 de 2021 (que modifico parcialmente la Circular
Externa 000009 de abril 21 de 2016) establece directrices claras sobre la segmentacion
de riesgos en el marco del SARLAFT. La identificacién de riesgos es un proceso
fundamental que permite a las entidades clasificar y evaluar los riesgos, en este caso,
de Lavado de Activos y Financiacion del Terrorismo - LA/FT, de acuerdo con diferentes
categorias 0 segmentos, basados en su naturaleza, frecuencia, impacto potencial,
entre otros criterios. En ese orden de ideas, la Oficina de Control Interno observo en la
matriz de riesgos institucional un riesgo asociado al proceso Gestion de Contratacion
“Clasificacion corrupcion Riesgos de LA/FT”; sin embargo, no se evidencié una
metodologia establecida para su gestion y/o implementacién, ni la definicion de cuales
son las sefales de alerta identificadas a partir de la segmentacion.

Recomendacién(es)

Es importante llevar a cabo un andlisis detallado del entorno interno y externo de la
institucion para definir y documentar una metodologia para identificar y gestionar los
posibles riesgos inherentes a los que se enfrenta la entidad o cada proceso en su
operacién, en particular, los asociados al LA/FT, como también, definir las sefiales de
alerta.

= EVALUACION Y MEDICION

La Circular Externa 000009 de abril 21 de 2016 en el numeral 5.1.2. establece:
“Evaluaciéon y Medicion. EI SARLAFT debe permitirle a los Agentes del SGSSS medir
la posibilidad o probabilidad de ocurrencia (frecuencia) del riesgo inherente de LA/FT,
frente a cada uno de los factores de riesgo, asi como el impacto (severidad) en caso
de materializarse mediante los riesgos asociados. (...)"

En consonancia con lo anterior, la Oficina de Control Interno realizé consulta de los
riesgos publicados en el Sistema de Gestién Integral -aplicativo Almera y observo el
siguiente riesgo con codigo 18005 clasificado como de corrupcion y de LA/FT para

Informe OCI-SISSSO-IL-2024-22 Evaluacion cumplimiento etapas y elementos del SARLAFT Pagina 5 de 23
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el periodo auditado y asociado al proceso Gestidén de Contratacion:

“Posibilidad de afectacion Econdmica y reputacional por adjudicar contratos a
oferentes con malas practicas o que representen un riesgo de lavado de activos y de
financiacion del terrorismo, debido a la omision de la verificacion en listas restrictivas
de los terceros interesados en contratar con la Subred, como se describe y
complementa en el campo de criterios de riesgo de corrupcion.”

Identiticacion del riesgo:
Causa Inmediata Por adjudicar contratos a oferentes con malas practicas o que representen un riesgo de lavado de activos y de financiacion del terrorismo
Causa Raiz 1. Debido a la omision de la verificacion en listas restrictivas de los terceros interesados en contratar con la Subred

Factor de riesgo

Descripcion del factor Fraude interno (corrupcion, soborno
Clasificacion del riesgo Fraude externo
ecuencia con la cual se realiza la actividad Mensua
Criterios riesgos de corrupcion:

Accion u omision: Posibilidad de favorecer un ofertante con reporte negativo por desconocimiento del uso del aplicat

Uso del poder:

Desviacion de la gestion de lo piblico:

£l beneficio privado:

Impacto

Fuente: Sistema de Gestion Integral -aplicativo Almera

Por otra parte, la Subred Sur Occidente tiene establecidos dos (2) indicadores, los
cuales también se encuentran publicados en el Sistema de Gestion Integral -aplicativo
Almera, y se encuentran asociados para el periodo auditado, asi:

- Indicador: Cumplimiento de reporte de SARLAFT Subred Sur Occidente ESE
(Cédigo: POL 18 00 001)

Objetivo: Gestionar de manera eficaz y eficiente los recursos fisicos y financieros
mediante estrategias de autocontrol orientadas a la sostenibilidad financiera que
contribuyan en la prestacién integral de servicios.

- Indicador: Cumplimiento capacitacion en lineamientos de SARLAFT Subred Sur
Occidente ESE (Cédigo PAA-04-07)

Informe OCI-SISSSO-IL-2024-22 Evaluacion cumplimiento etapas y elementos del SARLAFT Pagina 6 de 23
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Objetivo: Capacitar al 95% de los colaboradores nuevos que ingresan a la Subred
en temas de Administracion y Gestion del Riesgo del Lavado de Activos y
Financiacion del Terrorismo

La posibilidad o probabilidad de ocurrencia del riesgo inherente de LA/FT, frente a cada
uno de los factores de riesgo, asi como el impacto en caso de materializarse mediante
los riesgos asociados, se miden o evaltan por medio de la Matriz de Riesgos y se hace
verificacién de los indicadores mensualmente del reporte mensual a la Unidad de
Informacion y Andlisis Financiero - UIAF, los cuales se encuentran presentados a 31

de mayo de 2024, de la siguiente manera.

Reportes radicados en la Unidad de Informacién y Andlisis Financiero — UIAF

Periodo
2023-2024

jun-23

jul-23

ago-23

sep-23

oct-23

nov-23

dic-23

ene-24

feb-24

mar-24

abr-24

may-24

Certificacion
operaciones
bancarias

Radicada
05/07/2023

Radicada
04/08/2023

Radicada
04/08/2023

Radicada
05/10/2023
Radicada
07/11/2023
Radicada
04/11/2023
Radicada
04/01/2024
Radicada
5/02/2024
Radicada
5/04/2024
Radicada
04/04/2024
Radicada
3/05/2024

Radicada
05/06/2024

Reporte de
operaciones
sospechosas

10/07/2023
01:58:17 p.m.
9/08/2023
08:26:55 a.m.
5/09/2023
03:56:57 p.m.
6/10/2023
05:43:24 p.m.
10/11/2023
12:37:22 p.m.
10/12/2023
08:25:28 p.m.
4/01/2024
03:29:39 p.m.
12/02/2024
11:27:51 a.m.
8/03/2024
10:54:34 a.m.
8/04/2024
06:07:33 p.m.
10/05/2024
01:32:13 p.m.

07/06/2024
12:34:58 p.m.

Reporte de
procedimientos

10/07/2023
02:03:56 p.m.
9/08/2023
08:29:37 a.m.
5/09/2023
03:58:56 p.m.
6/10/2023
05:44:59 p.m
10/11/2023
12:41:02 p.m
10/12/2023
08:26:57 p.m.
4/01/2024
03:41:28 p.m.
12/02/2024
11:34:34 a.m.
8/03/2024
10:56:19 a.m.
8/04/2024
06:12:54 p.m.
10/05/2024
01:34:20 p.m.

07/06/2024
12:36:53 p.m.

Reporte de
proveedores

10/07/2023
02:05:32 p.m.
9/08/2023
08:30:45 a.m.
5/09/2023
04:01:22 p.m.
6/10/2023
05:45:51 p.m.
10/11/2023
12:42:48 p.m.
10/12/2023
08:27:54 p.m.
4/01/2024
03:38:57 p.m
12/02/2024
11:37:36 a.m.
8/03/2024
10:57:12 a.m.
8/04/2024
06:14:18 p.m.
10/05/2024
01:35:22 p.m.

07/06/2024
12:39:13 p.m.

Tipo de reporte

Ausencia

Ausencia

Ausencia

Ausencia

Ausencia

Ausencia

Ausencia

Ausencia

Ausencia

Ausencia

Ausencia

Ausencia

Fuente: Elaboracion propia Oficina de Control Interno teniendo en cuenta los reportes entregados a la UIAF

Observacién(es)

En la tabla anterior, se puede observar que de las 12 certificaciones de operaciones

Informe OCI-SISSSO-IL-2024-22 Evaluacion cumplimiento etapas y elementos del SARLAFT
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bancarias revisadas y que emiti6 el area de Tesoreria de la Subred Sur Occidente, una
fue remitida extemporaneamente, y otra fue remitida con fecha errada, de acuerdo con
lo establecido en el numeral 2 del Procedimiento SARLAFT reportes UAIF (Codigo 11-
04-PR-0005) -version 2, que indica que el area de tesoreria debe: “Remitir Informacién
de transacciones en efectivo por un valor igual o superior a cinco millones de pesos
($5.000.000), relacionada con pago a proveedores y procedimientos médicos con
fecha corte del dltimo dia del mes anterior. Dentro de los cinco (5) primeros dias
calendario del mes.”

Por otra parte, la medicién del mes de mayo de 2024 se encuentra sin las evidencias
correspondientes, ya que al realizar la consulta en el aplicativo Almera, no se evidencié
registro de la informacién de la medicién del indicador; sin embargo, fue allegado a la
Oficina de Control Interno los reportes correspondientes.

Indicador - Cumplimiento de reporte de SARLAFT Sub Red Sur Occidente ESE

s @A) Cumpamiento ce reponie e SARLAFTS v | @
Seguimiento  Ficha técnica | Anlisis = | Planes de mejora
Adicionar medicion [ [§

Desde Hasta

Filtrar

Columnas ™ | | Mostrar 20 registros ¥

Periodo Valor Meta Acumulado Usuario Fecha

@ D ® BT ® ® DL ® DD

® & & & & & & & 8 s

Fuente: Sistema de Gestion Integral -aplicativo Almera. Pantallzo tomado el 11 de julio de 2024.

Respuesta y/o comentarios del auditado

Mediante documento en word remitido por correo electronico el 29 de julio de 2024, el
Oficial de Cumplimiento (suplente), manifesto:

“Teniendo en cuenta la normatividad vigente y los tipos de reporte que se deben llevar
a cabo, respetuosamente nos permitimos informar que los reportes de “operaciones
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sospechosas, proveedores y procedimientos” e informes y presentaciones a Junta
Directiva fueron reportados y registrados en término a la “Unidad de Informacion y
Andlisis Financiero UIAF”, por parte de la oficial de cumplimiento principal y/o suplente;
en este contexto, se sugiere dar claridad al tipo de registro y el responsable del mismo,
gue se requiere en el aplicativo interno “Almera”, esto en el entendido que la
informacion que se presenta en este software es informativa y no restrictiva.”

Respuesta y/o concepto Oficina de Control Interno

La observacién hace referencia al cumplimiento la evaluacion y medicion de la Politica
Institucional SARLAFT (Cddigo 01-01-OD-0019) -versién 3, en la cual se ha
establecido para su cumplimiento, dos (2) indicadores, entre los cuales se encuentra
el definido como: “Cumplimiento de reporte de SARLAFT Subred Sur Occidente ESE”
(Codigo: POL 18 00 001) con el objetivo de “gestionar de manera eficaz y eficiente los
recursos fisicos y financieros mediante estrategias de autocontrol orientadas a la
sostenibilidad financiera que contribuyan en la prestacion integral de servicios”. De
acuerdo con la ficha técnica del indicador, su frecuencia es mensual y teniendo en
cuenta las metas planteadas, se debe realiza 3 reportes mensuales. La medicion del
mes de mayo de 2024 se realiz6 el 27 de julio 2024, por lo tanto, es importante realizar
las mediciones correspondientes a los indicadores establecidos y asignar a los
responsables de la medicién.

Una vez analizada la respuesta y/o comentarios por parte del auditado, se mantiene la
observacion, en razén a que no fue desvirtuada.

Recomendacion(es)

= Establecer mecanismos de control que permitan dar cumplimiento a lo estipulado
en el procedimiento referente a la oportunidad de la remision de los informes
relacionados con operaciones bancarias, operaciones sospechosas, reporte de
procedimientos y proveedores.

= Realizar el monitoreo y seguimiento al cumplimiento o nivel de avance de los
objetivos, metas e indicadores de la politica en la periodicidad establecida, y
realizar los registros correspondientes en el aplicativo Almera, aportando las
evidencias o soportes que tengan relacién directa y sean coherentes con el
cumplimiento o avance reportado

CONTROLES

De acuerdo con la Circular Externa 000009 del 21/04/2016 - Supersalud. Numeral 5.1.3
Controles. Los Agentes del SGSSS deben tomar las medidas necesarias para controlar
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el riesgo inherente al que se ven expuestas, en razon de los factores de riesgo y de los
riesgos asociados.

Como mecanismos de control para prevenir que se introduzcan al sistema financiero
de la Subred Sur Occidente E.S.E. recursos provenientes de actividades relacionadas
con el lavado de activos y/o de la financiacién del terrorismo, se tiene establecidos los
dos siguientes controles al riesgo asociado “Posibilidad de afectacion Econémica y
reputacional (susceptibilidad riesgo: SICOF con efectos SARLAFT) por adjudicar
contratos a oferentes con malas practicas o que representen un riesgo de lavado de
activos y de financiacion del terrorismo, debido a la omision de la verificacion en listas
restrictivas de los terceros interesados en contratar con la Subred.”

Controles asociados:

- El profesional Administrativo designado por la Direccion de Contratacion,
revisara mensualmente la Matriz Contractual de Bienes y Servicios
verificando que en el proceso de SECOP Il se haya realizado la consulta
respectiva.

Para el periodo auditado junio 2023 a mayo 2024 se observé que la direccion de
contratacion reviso mes a mes la Matriz Contractual de Bienes y Servicios
verificando que en el proceso de SECOP Il se realice la verificacion de cada
proponente en listas restrictivas, se adjuntaron los soportes correspondientes de
acta de reunion y matriz de Excel con el listado mensual de los proveedores
consultados, evidencias revisadas por la oficina de control interno.

- Los colaboradores del proceso precontractual en la facultad de sus
competencias realizaran la verificacion de los terceros que participan en los
procesos de Contratacion de la Subred (gestion diaria o rutinaria de acuerdo
a las necesidades registradas).

Para el periodo auditado junio de 2023 a mayo de 2024, los colaboradores del
subproceso precontractual verificaron en listas restrictivas a los terceros que
participaron en los procesos de la entidad, de lo cual, se adjuntaron los soportes
correspondientes de acta de reunion y matriz de Excel con el listado mensual de los
proveedores consultados, evidencias revisadas por la Oficina de Control Interno.

La entidad tiene establecido que el Procedimiento SARLAFT (c6digo 11-04-PR-0004),
Procedimiento SARLAFT reportes UIAF (Codigo 11-04-PR-0005) y la Politica de
SARLAFT se divulgue a los colaboradores de la entidad mediante las jornadas de
induccioén y reinduccién, de lo que realiza seguimiento mensual a través de la matriz
de riesgos.
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Induccidon General Virtual — Periodo primer semestre junio 2023 a mayo 2024

UNIDAD 8. CONTROL INTERNO - GESTION JURIDICA — SARLAFT
COBERTURA APROPIACION
o0y MATRICULADOS | REALIZARON | % | REALIZARON | APROBARON | %

Junio 230 207 98,70% 207 224 98,68%
Julio 254 252 99.21% 252 249 98,81%
Agosto 200 190 95,00% 190 190 100,00%
Septiembre 192 170 88,54% 170 169 99,41%
Octubre 112 112 100,00% 12 12 100,00%
Noviembre 179 173 96,65% 173 173 100,00%
Diciembre 106 104 98,11% 104 104 100,00%
Enero 152 151 99,34% 151 147 97,35%
Febrero 277 269 97,11% 269 269 100,00%
Marzo 136 134 98,53% 134 134 100,00%
Abril 256 250 97,66% 250 250 100,00%
Mayo 152 150 98,68% 150 150 100,00%

TOTAL 2246 2182 97,20% 2182 2171 99,52%

Fuente: Elaboracién propia Oficina de Control Interno, segin soportes de medicion del indicador en Almera

Adicionalmente, previo a la suscripcién del contrato con los proveedores y contratistas
se realiza consulta de las listas restrictivas por medio de la herramienta tecnolégica
gue ofrece la entidad SARLAFTCOL.

SEGUIMIENTO Y MONITOREO

En actas de Junta Directiva N° 21 del 31 de agosto de 2023 y N° 04 del 29 de febrero
de 2024, se observo que durante el periodo auditado el Oficial Cumplimiento present6
informe semestral del Sistema de Administracion del Riesgo, Lavado de Activos y
Financiacion del Terrorismo - SARLAFT, a la Junta Directiva y a la Gerencia, dando
cumplimiento a la Circular Externa 20211700000005-5 de 2021, numeral 5.1.7 “Junta
directiva o quien haga sus veces”, literal f, que establece: “Incluir en el orden del dia
de sus reuniones, la presentacion del informe del Oficial de Cumplimiento, por lo menos
una vez al afio o cuando éste lo determine necesario”y a la Resolucion 614 del 17 de
agosto de 2023 de la Subred Sur Occidente, articulo tercero: “El oficial de cumplimiento
y su suplente cumpliran las siguientes funciones”, literal s: “Presentar cuando menos,
de forma formal semestral a los administradores y anualmente a la junta directiva o
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guien haga sus veces, al empresario en el caso de las empresas unipersonales o al
accionista unico de en la sociedad por acciones simplificada unipersonal, un informe
por escrito donde exponia el resultado de su gestién.”

2. ELEMENTOS DEL SARLAFT

POLITICAS

Teniendo en cuenta los parametros establecidos por la Superintendencia Nacional de
Salud en la Circular Externa N° 00009 de 2016 “Por la cual se imparten instrucciones
relativas al Sistema de Administracion del Riesgo de Lavado de Activos y la
Financiacion del Terrorismo (SARLAFT)”, la Subred Sur Occidente desarrollo el
Manual del Sistema de Administracion del Riesgo Lavado de Activos y Financiacion
del Terrorismo (Cédigo 11-00-MA-0002), aprobado el 17 de septiembre 2019 y que
tiene por objetivos:

“Definir los lineamientos y controles para la prevencion de LA/FT en la SUBRED (...) SUR
OCCIDENTE, con el fin de tomar acciones frente a situaciones de riesgo que se introduzcan,
en las operaciones de la institucién, recursos provenientes de actividades relacionadas con el
lavado de activos y/o de la financiacion de terrorismo”

“Establecer los lineamientos institucionales para el reporte a la Unidad de Informacién y Analisis
Financiero UIAF de forma eficiente, oportunay segura, segun lo dispuesto en la Circular Externa
000009 de 2016.”

“Establecer un conjunto de directrices necesarias para SUBRED (...) SUR OCCIDENTE ESE,
que le permitan identificar las variables internas y externas, que se puedan materializar en
riesgos de LA y FT, los cuales se traducen en: Riesgo legal, Riesgo reputacional, Riesgo
operacional y Riesgo de contagio”

“Implementar controles efectivos que garanticen la NO materializacion de riesgos que
comprometan a la Entidad Publica, a través de procedimientos de debida diligencia “Due-
diligence” y reglamentaciones del manejo de dinero en efectivo al interior de la entidad.”

De otra parte, el enunciado de la Politica Institucional Sistema de Administracion de
Gestion del Riesgo de Lavado de Activos y Financiacion del Terrorismo -SARLAFT
(Cédigo 01-01-OD-0019) versién 3 menciona que: “La Subred Sur Occidente, se
compromete con el mantenimiento y mejora continua de la Administracion y Gestion
del Riesgo del Lavado de Activos y Financiacion del Terrorismo (SARLAFT) como parte
de su cultura organizacional a través de procesos y procedimientos orientados a la
prevencion, detecciébn y reporte de operaciones sospechosas, cumpliendo la
normatividad vigente y la misionalidad institucional, que genere un impacto positivo en
las partes interesadas”

Observacién(es)
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= En el Manual del Sistema Administracion de Riesgos de Lavado de Activos y
Financiacion del Terrorismo (Cédigo 11-00-MA-0002) version 2, la Subred Sur
Occidente ha incorporado descripciones de politicas generales que fomentan una
cultura de gestion de riesgos; no obstante, es necesario realizar actualizaciones
con respecto a la identificacion de factores de riesgo asociados, la distribucion de
roles y responsabilidades, de acuerdo con lo establecido en la Circular Externa
20211700000005-5 de 2021, el compromiso organizacional y las sanciones
aplicables por incumplimientos en el SARLAFT y Financiacion de la Proliferacion
de Armas de Destruccion Masiva -FPADM.

» La Politica Sistema de Administracion de Gestion del Riesgo de Lavado de Activos
y Financiacion del Terrorismo -SARLAFT (Cd6digo 01-01-OD-0019) version 3, no se
encuentra actualizada y alineada con lo establecido en la Circular Externa
20211700000005-5 de 2021, su elaboracion no esta conforme a la Resolucién 614
de agosto 17 de 2023 “Por la cual se designa el oficial de cumplimiento y su
suplente en la Subred Integrada de Servicios de Salud Sur Occidente ESE”, toda
vez que, en dicho documento se registra el nombre del oficial de cumplimiento
anterior y no quien fue nombrado desde agosto de 2023, entre otros aspectos.

= Segun el Acuerdo 024 de 2016 la politica fue aprobada por la Junta Directiva,
conforme lo dispone la Circular Externa 20211700000005-5 de 2021, numeral
5.1.7, literal a: “Disefiar y actualizar las politicas para la prevencion y control del
riesgo de LA/FT/FPADM que haran parte del SARLAFT, para una posterior
aprobacion por la Asamblea o el maximo érgano social o quien haga sus veces”;
sin embargo, se observé que el documento de politica dispuesto en el aplicativo
Almera con cédigo 01-01-OD-0019 de fecha 05 de septiembre de 2022 indica que
la politica fue aprobada por la Gerencia.

Respuesta y/o comentarios del auditado

Mediante documento en word remitido por correo electrénico el 29 de julio de 2024, el
Oficial de Cumplimiento (suplente), manifesto:

“Teniendo en cuenta los manuales establecidos por la Entidad y acorde con la
informacion suministrada por la oficina que tiene manejo y control de estos
documentos, respetuosamente nos permitimos indicar que la informacion contentiva
de aprobacién de los procedimientos corresponde a la Gerencia y en la Ultima
actualizacion a la jefe de la Oficina de Calidad, en este contexto, sugerimos convalidar
la pertinencia de la observacion con la oficina a cargo de la aprobacién del documento”

Respuesta y/o concepto Oficina de Control Interno
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En la observacion se indica que, segun el Acuerdo 024 de 2016 la politica fue aprobada
por la Junta Directiva, conforme lo dispone la Circular Externa 20211700000005-5 de
2021, numeral 5.1.7, literal a; sin embargo, el documento de politica dispuesto en el
aplicativo Almera con codigo 01-01-OD-0019 de fecha 05 de septiembre de 2022 indica
que la politica fue aprobada por la Gerencia, 1o que no es coherente, y mas aln cuando
la fecha de emision entre un documento y el otro tiene una diferencia de seis (6) afios,
lo que puede ser indicativo que su actualizacidon no se elevo para aprobacion del
“méximo érgano social o quien haga sus vece”, que en este caso es la Junta Directiva.

Sin perjuicio de lo anterior, y teniendo en cuenta la respuesta dada por el auditado, si
el documento de politica que se disponga en el aplicativo Almera debe registrar como
aprobador(a) segun lo dispuesto en los procedimientos internos de la entidad, tal
situacién debera registrarse en los “Considerando” del acto administrativo de
aprobacion.

Una vez analizada la respuesta y/o comentarios por parte del auditado, se mantiene la
observacioén, en razén a que no fue desvirtuada.

Recomendacion(es)

Revisar y analizar el contenido del manual y la politica e identificar aquellos aspectos
gue son susceptibles de ajustes y/o actualizacion, con el fin de asegurar que tales
documentos cumplan en su totalidad con las disposiciones normativas relacionadas
con SARLAFT emitidas por los 6rganos de control y vigilancia competentes, a la vez,
con los lineamientos internos emitidos en la materia.

= PROCEDIMIENTOS

Para la adecuada implementacion y funcionamiento de los elementos y las etapas del
SARLAFT, asi como la adopcion de controles que permitan reducir y detectar posibles
operaciones sospechosas, la Subred Sur Occidente ha establecido los Procedimientos
SARLAFT (Cddigo 11-04-PR-0004) y SARLAFT reportes UIAF (Cddigo 11-04-PR-
0005).

Ademas, en el articulo octavo del Acuerdo 024 de 2016 establece “Mecanismos y
Medidas para la Prevencion del Riesgo de LA/FT”, en cuyo item 8.2 ha definido los
“Procedimientos de debida diligencia” como un “conjunto de procesos que debe
realizar la Subred (...) Sur Occidente para la incorporacién de los documentos e
informacion exigida por Ley en desarrollo del objeto social y cumplimiento de los
controles de constitucionalidad y legalidad” que comprenden las siguientes
actividades:
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8.2.1 “Aplicacién estricta de los procedimientos disefiados para la vinculacién y actualizacién
de datos de clientes, proveedores, prestadores, colaboradores, usuarios actuales y
potenciales.”

8.2.2. “Conocimiento de personas expuestas publicamente (PEP’s).”
8.2.3. “Conocimiento de los proveedores y prestadores.”

8.2.4. “Conocimiento de socios o accionistas.”

8.2.5. “Conocimiento de colaboradores.”

8.2.6. “Otras medidas de debida diligencia.”

Tanto en los Procedimientos, como en el Manual y el Acuerdo, la Subred Sur Occidente
ha incluido e instaurado actividades correspondientes al SARLAF como verificacion de
listas restrictivas, descripcién de montos y el reporte a elaborar y notificar, entre otros,
asi:

— Identificar situaciones que le generen riesgo de LA/FT en las operaciones,
negocios o contratos que realiza la entidad.

El Procedimiento SARLAFT (Cdodigo 11-04-PR-0004) contempla la revision de las
etapas del SARLAFT, y con el propdésito de identificar situaciones que puedan generar
riesgo de LA/FT se realiza consulta de listas restrictivas por medio de la plataforma
tecnolégica que ofrece SARLAFTCOL, mitigando el riesgo en las operaciones,
negociaciones y contratos que realiza la Subred Sur Occidente.

Adicionalmente, el Acuerdo 024 de 2016 en el Articulo Sexto “Estructura y Gobierno
para la Gestion de Riesgo de LA/FT” indica las funciones minimas que deben cumplir
la Junta Directiva, la Gerente, la Revisoria Fiscal, la Oficina de Control Interno, el Oficial
de Cumplimiento, los Subgerentes, y todos los colaboradores, en cuanto a las politicas,
mecanismos e instrumentos que se aplicaran en relacion con la Gestion del Riesgo de
LA/FT.

Las situaciones que generan riesgo estan expresadas en el citado Acuerdo, en los
articulos: Cuarto (numerales 4.10 a 4.17), Quinto (numerales 5.12 a 5.18), Séptimo:
Riesgos Asociados al LA/FT y Octavo (numeral 8.1).

— Verificar procesos de debida diligencia.

En el Acuerdo 024 de 2016 se detallan los procesos que debe realizar la Subred Sur
Occidente para la incorporacion de los documentos e informacion exigida por Ley en
desarrollo del objeto social y en cumplimiento de los controles de constitucionalidad y
legalidad, conocimiento de clientes y usuarios actuales y potenciales, conocimiento de

Informe OCI-SISSSO-IL-2024-22 Evaluacion cumplimiento etapas y elementos del SARLAFT Pagina 15 de 23



; Version: 3
INFORME DE AUDITORIA Focha de
I < e de serviciosde sous INTERNA DE CUMPLIMIENTO O | aprobacisn: 3/10/2023

. Sur Occidente E.S.E. SEGU”\/”ENTO ‘
Cédigo: 17-00-FO-0009 e

personas expuestas publicamente, conocimiento de proveedores y prestadores,
conocimiento de colaboradores.

— Determinar monto maximo de efectivo que puede manejarse al interior de la
entidad por tipo de cliente / usuario.

El Manual del Sistema de Administracion del Riesgo Lavado de Activos y Financiacion
del Terrorismo (CdAdigo 11-00-MA-001) de septiembre de 2019, en el numeral 12.2
“‘Reportes Externos” establece: “Transacciones en efectivo: El Oficial de Cumplimiento
reportara a través de la pagina de la UIAF, las operaciones en efectivo mayores a $
5.000.000 (cinco millones de pesos corrientes).”

— Establecer herramientas para identificar operaciones inusuales y/o
sospechosas.

En el Articulo Octavo “Mecanismos y Medidas para la Prevencion del Riesgo de LA/FT”
del Acuerdo 024 de 2016, en el numeral 8.9.2. se establecen “herramientas para
identificar operaciones inusuales o sospechosas”. Al respecto, se observé los
certificados de reporte a la Unidad de Informacion y Andlisis Financiero - UIAF
correspondiente al periodo junio de 2023 a mayo de 2024, tipo de reporte ausencia,
estado exitoso con la siguiente informacién.

Periodo No Radicacién Reporte de operaciones
2023-2024 sospechosas
jun-23 2290723 10/07/2023 01:58:17 p.m.
jul-23 2328164 9/08/2023 08:26:55 a.m.
ago-23 2343201 5/09/2023 03:56:57 p.m.
sep-23 2371000 6/10/2023 05:43:24 p.m.
oct-23 2405688 10/11/2023 12:37:22 p.m.
nov-23 2426408 10/12/2023 08:25:28 p.m.
dic-23 2443384 4/01/2024 03:29:39 p.m.
ene-24 2492116 12/02/2024 11:27:51 a.m.
feb-24 2509470 8/03/2024 10:54:34 a.m.
mar-24 2535068 8/04/2024 06:07:33 p.m.
abr-24 2568726 10/05/2024 01:32:13 p.m.
may-24 2585324 7/06/2024 12:34:58 p.m.

Fuente: Elaboracién propia Oficina de Control Interno

Al respecto, la Oficina de Control Interno observé que esta informacion fue reportada
mensualmente durante el periodo auditado y no se evidencié materializacion del riesgo
por operaciones inusuales o sospechosas.
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Observacion(es)

En el aplicativo Almera se observo que la ultima fecha de actualizacion que registran
los procedimientos y el manual de SARLAFT al 30 de junio de 2024 superan los tres
(3) afios, tal como se detalla en la siguiente tabla:

, ANOS
DESCRIPCION CODIGO  VERSION ;’é%“:ﬁ;ig%m TRANSCURRIDOS
AL 30/06/2024

Manual del Sistema de Administracion del

Riesgo Lavado de Activos y Financiacion =~ 11-00-MA-001 3 17/09/2019 4,79

del Terrorismo

Procedimiento SARLAFT 11-04-PR-0004 2 22/08/2018 5,86
Procedimiento SARLAFT reportes UIAF  11-04-PR-0005 2 22/08/2018 5,86

Lo anterior, permite inferir que los documentos mencionados no han sido alineados
con las modificaciones dispuestas en la Circular Externa 20211700000005-5 de 2021,
en virtud, a que éstos fueron emitidos antes de la fecha de vigencia de la circular.

Ademds, tal situacion evidencia inobservancia de lo dispuesto en el Manual de
Elaboracién de Documentos de la Subred Sur Occidente (versién 9), numeral “7.3
Revision de Documentos” que indica: “Se debe realizar revision del contenido de los
documentos cuando implique cambio de normatividad, de los sistemas de informacion,
actualizacion en las actividades realizadas o cualquier otro cambio procedimental y con
una periodicidad minima de 3 afios, para lo cual cada lider del proceso debera
programar la revisiéon de los documentos durante este periodo.”

Recomendacién(es)

Realizar la revision del contenido de los procedimientos y el manual y llevar a cabo una
actualizaciéon de su contenido para alinearlo con lo establecido en la Circular Externa
20211700000005-5 de 2021 y con nivel de autoridad y responsabilidad definido en la
Resolucion 614 de 2023; ademas, de cumplir los lineamientos internos y externos en
cuanto a actualizacion documental y procedimental.

3. ORGANOS DE ADMINISTRACION Y CONTROL

JUNTA DIRECTIVA

El numeral 6.1 del Articulo Sexto “Estructura y Gobierno para la Gestion de Riesgo de
LA/FT” del Acuerdo 024 de 2016 detalla las funciones de la Junta Directiva de la Subred
Sur Occidente como 6rgano de administracion permanente y maximo 6rgano rector en
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materia de gestion del riesgo de LA/ FT, asi:

“6.1.1. Aprobar el proyecto de la politica del Sistema de Autocontrol y Gestion de Riesgos de
LA/FT presentado por la Gerencia, con base en los estatutos y lineamientos de la Subre4d y en
los requisitos expedidos por los entes de control internos y externos.

6.1.2. Fijar las politicas, definir los mecanismos e instrumentos que se aplicaran en relacion con
la gestién de riesgo del LA/FT.

6.1.3. Pronunciarse respecto de cada uno de los puntos que contengan los informes
semestrales que presente la Gerencia Legal en cumplimiento de esta politica.

6.1.4. Aprobar los cambios y modificaciones al manual del Sistema de Autocontrol y Gestién de
Riesgos de LA/FT presentado por el Representante Legal.

6.1.5. Aprobar los recursos necesarios para implementar y mantener el funcionamiento, de
forma efectiva y eficiente, el Sistema de Autocontrol y Gestion de Riesgos de LA/FT.”

Observacién(es)

Es importante que se realice los ajustes necesarios completando dichas funciones,
toda vez que, las mismas fueron modificadas mediante el numeral 5.1.7 de la Circular
Externa 20211700000005-5 de 2021 de la Superintendencia Nacional de Salud,
guedando definidas de la siguiente manera:

“Para la implementacién del SARLAFT se deberan asignar como minimo las siguientes
funciones a la Junta Directiva u 6rgano de administracion que haga sus veces. En caso de que
por su naturaleza juridica no exista dicho 6rgano, estas funciones corresponderan al
representante legal:

a. Disefiar y actualizar las politicas para la prevencién y control del riesgo de LA/FT/FPADM
gue haran parte del SARLAFT, para una posterior aprobacién por la Asamblea o el maximo
drgano social o quien haga sus veces.

b. Aprobar el manual de procedimientos y sus actualizaciones.

c. Garantizar los recursos técnicos y humanos que se requieran para implementar y mantener
en funcionamiento el SARLAFT, teniendo en cuenta las caracteristicas del riesgo de
LA/FT/FPADM y el tamafio de la entidad. Este equipo de trabajo humano y técnico debe ser de
permanente apoyo para que el Oficial de Cumplimiento lleve a cabalidad sus funciones.

d. Asignar un presupuesto anual para contratacién de herramientas tecnolégicas, contratacion
de personal, capacitacidn, asesorias, consultorias, y lo necesario para mantener la operacion
del SARLAFT en la compafiia y la actualizacién normativa del Oficial de Cumplimiento y su
equipo.”
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OFICIAL DE CUMPLIMIENTO

El marco de la Resolucion 614 del 17 de agosto de 2023 “Por el cual se designa el
oficial de cumplimiento y su suplente en la Subred Integrada de Servicios de Salud Sur
Occidente E.S.E.” la Oficina de Control Interno verific6 que los designados como
principal y suplente cumplieran los requisitos para ejercer dichos roles, en lo que
observd soporte de Diplomado SARLAF 4.0 de la Pontificia Universidad Javeriana
otorgado al Oficial de Cumplimiento princiapl y Especializacién en Gestidén de Riesgos
Financieros otorgado al Oficial de Cumplimiento suplente, certificaciones que les
acredita conocimientos en materia de administracion de riesgos, cumpliendo asi lo
estipulado en la Circular Externa 000009 de 2016, numeral 6.2.1. modificado por el
numeral 5.1.7. de la Circular Externa 20211700000005-5 de 2021 literal e, y teniendo
en cuenta los requisitos y funciones que debe cumplir, las cuales se encuentran
estipuladas en el numeral 6.2. de la misma circular.

REVISOR FISCAL

Por otra parte, dando cumplimiento a Circular Externa 000009 del 21/04/2016 -
Supersalud. Numeral 6.3 Revisor Fiscal. “De conformidad con lo previsto en los
numerales 1, 2 y 3 del articulo 207 del Cédigo de Comercio, el revisor fiscal debera
cerciorarse que las operaciones, negocios y contratos que celebre o cumpla la
empresa, se ajustan a las instrucciones y politicas aprobadas por el maximo érgano
social, el empresario en el caso de las empresas unipersonales o el accionista Unico
en la sociedad por acciones simplificada unipersonal.

Asimismo, debera dar cuenta por escrito cuando menos, de forma anual a la Junta
Directiva o quien haga sus veces, al representante legal, al empresario en el caso de
las empresas unipersonales o al accionista Unico en la sociedad por acciones
simplificada unipersonal, del cumplimiento o incumplimiento a las disposiciones
contenidas en el SARLAFT. (...)”

La Oficina de Control Interno identificd el cumplimiento del presente numeral en el acta
N° 07 de 2024 de sesion ordinaria de Junta Directiva llevada a cabo el 25 de abril de
2024, en virtud de la presentacion del informe del revisor fiscal “Auditoria Juridica
SARLAF Marzo 2024”

INFRAESTRUCTURA TECNOLOGICA

El numeral 7 de la Circular Externa 00009 de 2016 (modificado por el numeral 5.1.10 de la
Circular Externa 20211700000005-5 de 2021) establece: “Las entidades deben disponery
utilizar la infraestructura tecnoldgica y los sistemas necesarios para garantizar el
funcionamiento efectivo, eficiente y oportuno del SARLAFT, los cuales deben generar
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informes confiables inmodificables y que garanticen la consulta permanente sobre dicha
labor y contar con un soporte tecnolégico acorde con sus actividades, operaciones, riesgos
asociados y tamafio. Cuando no se cuente con dicha infraestructura, debe establecer un
plan de accion para cubrir esta falencia en el menor tiempo posible. (...)”

En cuanto a tecnologia y sistemas de informacién, la Subred Sur Occidente cuenta con la
posibilidad de actualizar mensualmente la informacion a través del aplicativo de la Unidad
de Informacién y Analisis Financiero - UIAF y mensualmente, el Oficial de Cumplimiento
presenta reportes de la informacién obtenida a la Junta Directiva; ademas, para realizar
una adecuada administracion del riesgo de LA/FT

El 25 de febrero de 2021 la Subred Sur Occidente suscribi6 el Contrato N° 4956 de 2021
con la entidad SARLAFT de Colombia - SARLAFTCOL con objeto “Contratar asesoria para
la consulta en listas restrictivas y gestion del sistema SARLAFT a través de herramientas
tecnoldgicas y realizar la segmentacion por factores de riesgo y perfiles de riesgo de
clientes, proveedores y empleados, que eviten a la entidad asumir sanciones de tipo
administrativas y penales por el desconocimiento de la norma”, con prérroga N° 9 y adicion
N° 8 con vigencia hasta el 24 de julio de 2024.

Se observé nota interna 20234000023923 del 23 de mayo 2023 emitida por la Gerencia
de la Subred Sur Occidente, mediante la cual asigné la supervision del contrato N° 4956
de 2021 suscrito con SARLAFT de Colombia - SARLAFTCOL SAS al servidor publico en
el rol de Oficial de Cumplimiento (suplente).

La Oficina de Control Interno revisé aleatoriamente los soportes de la ejecucion del
contrato descargados de la plataforma de SECOP II, con el fin de verificar el cumplimiento
de las obligaciones del contrato y la verificacion de su correspondiente supervision,
cumplimiento de documentacion tramitada.

Factura Fecha Valor incluido IVA Parafiscales Certificacion cumplimiento
SL 2487 6/02/2024 $ 730.881 Si aporta Si aporta
SL 2480 5/12/2023 $730.881 Si aporta Si aporta
SL 2473 4/10/2023 $730.881 Si aporta Si aporta
5. REPORTES

» REPORTES A LA UIAF (Unidad de Informacién y Analisis Financiero)
- Reporte de Operaciones Intentadas y Operaciones Sospechosas (ROS)

El 5 de julio de 2022 la Subred Sur Occidente realizé el reporte del periodo de junio
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2023 a mayo 2024 a la Unidad de Informacion y Analisis Financiero - UIAF, de lo
que observo las certificaciones correspondientes, con tipo de reporte Ausente y
estado exitoso como se menciono anteriormente

- Reporte de Transacciones Individuales en Efectivo

El Manual del Sistema de Administracién del Riesgo Lavado de Activos y
Financiacion del Terrorismo (Cédigo 11-00-MA-001) de septiembre de 2019, en el
numeral 12.2 “Reportes Externos” establece: “Transacciones en efectivo: El Oficial
de Cumplimiento reportara a través de la pagina de la UIAF, las operaciones en
efectivo mayores a $ 5.000.000 (cinco millones de pesos corrientes).” Sobre este
particular, se observaron las certificaciones del periodo de junio 2023 a mayo 2024,
emitida por la tesorera de la Subred Sur Occidente donde informa mes a mes del
periodo auditado, no se realiz6 transaccion en efectivo superior a $5.000.000.

MONITOREO Y SEGUIMIENTO

En el Articulo Octavo del Acuerdo 024 de 2016 la Subred Sur Occidente ha establecido
“Mecanismos y Medidas para la Prevencion del Riesgo de LA/FT”, indicando que: “Con
el fin de minimizar la posibilidad que a través de las distintas actividades desarrolladas
por la Subred se introduzcan recursos provenientes del lavado de activos o se financie
el terrorismo se implementara los siguientes mecanismos:

8.1. Conocimiento del mercado e identificacion de las situaciones que puedan generar a las
empresas riesgo de LA/FT en las operaciones, negocios o contratos que realizan.

8.2. Procedimientos de debida diligencia.

8.3. Conocimiento de clientes y usuarios actuales y potenciales.

8.4. Conocimiento de Personas Expuestas Publicamente PEPS.

8.5. Conocimiento de proveedores y prestadores.

8.6. Conocimiento de colaboradores.

8.7. Otras medidas de debida diligencia.

8.8. Reglamentar el manejo de dinero en efectivo.

8.9. Mecanismos y medidas para el control del riesgo de LA/FT.”

La entidad ha reglamentado el manejo de dinero en efectivo, con el lineamiento que ha
dispuesto en el numeral 2 del Procedimiento SARLAFT reportes UAIF (Cédigo 11-04-
PR-0005) -versién 2, que indica que el area de tesoreria debe: “Remitir Informacion de
transacciones en efectivo por un valor igual o superior a cinco millones de pesos
($5.000.000), relacionada con pago a proveedores y procedimientos médicos con
fecha corte del dltimo dia del mes anterior. Dentro de los cinco (5) primeros dias
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calendario del mes.”

Ademas, el Oficial de Cumplimiento realiza mensualmente el monitoreo y seguimiento
de la verificacion de clientes, proveedores, empleados, contratistas OPS, mediante la
implementacion del Sistema de Administracion del Riesgo de Lavado de Activos y
Financiacion del Terrorismo - SARLAFT- en los términos de la Circular 00009 de 2016,
evitando que la entidad sea afecta por los riesgos derivados de acciones delictivas
relacionadas con el lavado de activos y la financiacion del terrorismo.

6. CAPACITACION

En el Plan de Accion Anual 2024 correspondiente al proceso Gestion del Talento Humano
se observo un indicador relacionado con capacitacion en SARLAFT definido como: “PAA-
04-07 Cumplimiento capacitacion en lineamientos de SARLAFT Subred Sur Occidente
ESE, del cual, en cuanto a su seguimiento y cumplimiento por parte del responsable (area
de Talento Humano), a la fecha de corte de la presente auditoria mayo 2024 registra:

“en el mes de MAYO 2024 se capacité a los colaboradores nuevos que ingresaron a la Subred
Integrada de Servicios de Salud Sur Occidente E.S.E. en temas de Administracién y Gestion del
Riesgo del Lavado de Activos y Financiacion del Terrorismo Sarlaft, realizado a través de la
Induccién General Virtual y la nueva version de induccion llamada: Encuentro De Aprendizaje:
Conociendo A La Subred Sur Occidente E.S.E., alojado en el Médulo 8 con un resultado de
cobertura del 98,68% donde de los 152 ingresos realizaron el médulo 150 nuevos colaboradores.
Siendo asi se logra la meta definida, la cual es capacitar al 95% de colaboradores nuevos.

En comparacion al mes anterior se aumento en un total de 0,98%, se continlia con el cumplimiento
de la meta, desde el subproceso de Administracion del Talento Humano Seleccién, se continuara
realizando seguimiento con el fin que los colaboradores que ingresan mensualmente logren finalizar
el médulo de manera exitosa.

En relacion a la apropiacion de 150 participantes que realizaron el post test se logré que 150
colaboradores realizaran y obtuvieran una calificacion igual o superior a 80; teniendo un porcentaje
de apropiacion del 100%.”

CONCLUSIONES

De acuerdo con la evaluacion del cumplimiento de las etapas y elementos del Sistema de
Administracion de Riesgo de Lavado de Activos y Financiacion del Terrorismo, se observan
avances en su implementacion, seguimiento y control de conformidad con lo establecido en la
Circular Externa 000009 del 21/04/2016; sin embargo, se identifica la necesidad de mejorar la
documentacion de procesos, especialmente en lo que respecta a la debida diligencia y la
segmentacion de riesgos para su adecuado seguimiento y monitoreo. Es Importante la
actualizacién continua del Manual SARLAFT, la matriz de segmentacién de riesgos LA/FT y
los procedimientos alienados con la Circular Externa 20211700000005-5 de 2021.
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Respecto a los Reportes que la entidad realiza a la UIAF se encuentran presentados
oportunamente con su correspondiente certificado presentados en el plazo estipulado en la
Ley.

DECLARACIONES DE LA OFICINA DE CONTROL INTERNO

La evidencia recopilada para propésitos de la evaluacion efectuada versa en informacion suministrada
por el Oficial de Cumplimiento (suplente), a través de solicitudes y consultas realizadas por la Oficina de
Control Interno. Nuestro alcance no pretende corroborar la precision de la informacién y su origen.

La naturaleza de la labor de auditoria interna ejecutada por la Oficina de Control Interno, al estar
supeditada al cumplimiento del Plan Anual de Auditoria, se encuentra limitada por restricciones de
tiempo y alcance, razon por la que procedimientos mas detallados podrian develar asuntos no abordados
en la ejecucion de esta actividad.

La respuesta ante las situaciones observadas por la Oficina de Control Interno es discrecional de la
administracion de la Subred Integrada de Servicios de Salud Sur Occidente E.S.E., méas se incentiva la
consideracion de las “Recomendaciones” en la construccion de los planes de mejora a que haya lugar
para el mejoramiento y/o fortalecimiento del Sistema de Control Interno y el Modelo Integrado de
Planeacién y Gestién implementado en la entidad.

Bogota D.C., 31 de julio de 2024.

7? 2922’3

CLAUDIA PATRICIA QUINTERO COMETA
Jefe Oficina de Control Interno

Elabor6: Angélica del Pilar Sanchez Pacheco, Profesional (OPS)
Revis6: Claudia Patricia Quintero Cometa, Jefe Oficina de Control Interno
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