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Bogota, 31 de julio de 2024

DE: CLAUDIA PATRICIA QUINTERO COMETA
JEFE DE CONTROL INTERNO
OFICINA DE CONTROL INTERNO

PARA ANDREA ELIZABETH HURTADO NEIRA
GERENTE
DESPACHO DEL GERENTE

Asunto: Informe Evaluacion Independiente del Estado del Sistema de Control Interno - Primer
semestre de 2024

Respetada doctora Andrea, cordial saludo.

En cumplimiento del Decreto 1083 de 2015, articulo 2.2.21.4.7, Paragrafo 1° (modificado por el
articulo 1 del Decreto 338 de 2019) que establece: “Los informes de auditoria, sequimientos y
evaluaciones [emitidos por la Oficina de Control Interno] tendran como destinatario principal el
representante legal de la entidad y el Comité Institucional de Coordinacién de Control Interno y/o
Comité de Auditoria y/o Junta Directiva, (...)” (Subrayado fuera de texto), de manera atenta, le envio
el Informe de Evaluacién Independiente del Estado del Sistema de Control Interno del primer
semestre de 2024 (N° OCI-SISSSO-IL-2024-23) correspondiente al periodo 1 de enero de 2024 a
30 de junio de 2024.

Agradezco su respaldo en nuestra labor de auditoria interna, su atencion y gestidén pertinente, y
manifiesto nuestra disposicién para atender cualquier duda o inquietud que surja en el marco de
esta auditoria de cumplimiento.

Cordialmente,

Ry

CLAUDIA PATRICIA QUINTERO COMETA
JEFE DE CONTROL INTERNO

Calle 9 No. 39 - 46
PEX: 601 3849160
www.subredsuroccidente.gov.co

Codigo Postal: 1116111 ALCALDIA MAYOR

15 fnidzdes,, DE BOGOTA DC.
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Copia a: Diana Milena Mendivelso Diaz- Jefe Oficina Asesora de Desarrollo Institucional (Miembro CICSCI)

Carmen Esther Acero Garcia- Jefe Oficina Asesora de Comunicaciones (Miembro CICSCI)

Lida Mayorga Lancheros - Jefe Oficina Juridica (E) (Miembro CICSCI)

Marcela Castellanos Cabrera - Jefe Oficina de Participacion Comunitaria y Servicio al Ciudadano (Miembro CICSCI)
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Declaramos que hemos revisado el presente documento y lo encontramos ajustado a las normas y disposiciones legales, y por lo tanto, lo presentamos para firma.
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N° INFORME: OCI-SISSSO-IL-2024-23

DENOMINACION DEL TRABAJO: Evaluacion Independiente del Estado del Sistema de Control
Interno - Primer semestre de 2024.

DESTINATARIOS!

Integrantes Comité Institucional de Coordinacion del Sistema de Control Interno:

Andrea Elizabeth Hurtado Neira, Gerente

= Sandra Milena Rozo Mateus, Subgerente Prestacion de Servicios de Salud

= Tatiana Eugenia Marin Salazar, Subgerente Corporativa (E)

= Diana Milena Mendivelso Diaz, Jefe Oficina Asesora de Desarrollo Institucional
= Claudia Patricia Rosero Caicedo, Jefe Oficina de Calidad

= Lidia Mayorga Lancheros, Jefe Oficina Juridica (E)

=  Carmen Esther Acero Garcia, Jefe Oficina Asesora de Comunicaciones

= Marcela Castellanos Cabrera, Jefe Oficina Participacién Comunitaria y Servicio Ciudadano

Hernando Miguel Mojica Mugno, Jefe Oficina de Sistemas de Informacién - TIC
EMITIDO POR: Claudia Patricia Quintero Cometa, Jefe Oficina de Control Interno
EQUIPO AUDITOR: Soraya Paredes Mufioz, Profesional Especializado G29

Lida Inés Aponte Espitia, Profesional Especializado (OPS)

Deissy Nathaly Cardenas Lemus, Profesional Especializado (OPS)

Angie Lizeth Camacho Gordillo, Profesional Universitario (OPS)

! Decreto 1083 de 2015, Articulo 2.2.21.4.7, Paragrafo 1° (modificado por el Articulo 1 del Decreto 338 de 2019) “Los informes de
auditoria, seguimientos y evaluaciones [emitidos por la Oficina de Control Interno] tendran como destinatario principal el representante
legal de la entidad y el Comité Institucional de Coordinacién de Control Interno y/o Comité de Auditoria y/o Junta Directiva, (...).”
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OBJETIVO(S)

= Evaluar y realizar el seguimiento semestral al Sistema de Control Interno - SCI
identificando las fortalezas y oportunidades de mejoramiento en la ejecucion de las
actividades de control evaluadas en cada uno de los componentes del Modelo Estandar
de Control Interno - MECI: Ambiente de Control, Evaluaciéon de Riesgos, Actividades de
Control, Informacion y Comunicacion y Actividades de Monitoreo.

= Verificar los avances y/o cumplimiento de las acciones determinadas en el plan de
mejoramiento formulado por la Entidad para subsanar las observaciones de la Evaluacion
Independiente del segundo semestre de 2023, para cada uno de los componentes antes
mencionados.

ALCANCE

La evaluacion independiente del estado del Sistema de Control Interno se realiz6 en el &mbito
de aplicacion y/o implementacién de las 81 actividades de control asociadas a los 17
lineamientos establecidos por el Departamento Administrativo de la Funcién Publica (en
adelante, Funcién Publica), contenidos en la herramienta “Evaluacién Independiente Sistema
de Control Interno”.

Ademas, se realizé la verificacion del avance y/o cumplimiento de las actividades del plan de
mejoramiento formulado por la Entidad producto de los resultados de la Evaluacion
Independiente del segundo semestre de 2023 que debi6é implementarse durante el primer
semestre de 2024.

Periodo Evaluado: 1 de enero de 2024 al 30 de junio de 2024.
MARCO NORMATIVO

Decreto 1499 de 2017 “Por medio del cual se modifica el Decreto 1083 de 2015, Decreto
Unico Reglamentario del Sector Funcién Pdblica, en lo relacionado con el Sistema de Gestion
establecido en el articulo 133 de la Ley 1753 de 2015”.

Decreto 2106 de 2019 “Por el cual se dictan normas para simplificar, suprimir y reformar
trdmites, procesos y procedimientos innecesarios existentes en la administracion publica”,
articulo 156 “Reportes del responsable de control interno” (que modifico el articulo 14 de la
Ley 87 de 1993).

Circular Externa N° 100-006 del 19 de diciembre de 2019. Asunto: “Lineamientos generales
para el informe semestral de evaluacion independiente del estado del sistema de control
interno”, emitida por la Funcién Puablica.

IV. METODOLOGIA

Informe OCI-SISSSO-IL-2024-23 Evaluacion Independiente del Sistema de Control Interno - Primer semestre de 2024 Péagina 2 de 6



. Version: 3
INFORME DE AUDITORIA Focha de
W S0y esenicos sesia | INTERNA DE CUMPLIMIENTO O | aprobacion: 3/10/2023

. Sur Occidente E.S.E. SEGU”\/“ENTO .
Cédigo: 17-00-FO-0009 ool

Mediante oficio radicado en Agilsalud con nimero SSO-2024-240-003751-3 el 08 de julio de
2024 se comunico a la Gerencia el inicio de la evaluacion, solicitando el suministro de la
informacién correspondiente a mas tardar el 15 de julio de 2024, plazo que fue prorrogado por
solicitud de la Oficina Asesora de Desarrollo Institucional hasta el 19 de julio de 2024; sin
embargo, la informacién y la herramienta de evaluacion (matriz dispuesta por la Funcion
Publica) fue allegada el 22 de julio de 2024, en donde, al revisar el contenido de la informacion
remitida de cada componente mediante carpeta compartida, algunas carpetas se observaron
que estaban vacias, situacion que se comunicO a la dependencia antes mencionada
generando reprocesos a la Oficina de Control Interno en su revisién y validacion.

Asi las cosas, hasta el 23 de julio de 2024 se cont6 con los insumos necesarios para realizar
la evaluacion, fecha en la cual la Oficina de Control Interno inici6 la aplicacion de la
herramienta metodoldgica establecida por la Funcion Publica y la revision detallada de la
informacién recibida por la Oficina Asesora de Desarrollo Institucional (quien hace las veces
de Oficina Asesora de Planeacién) como también los soportes o evidencias de cumplimiento
de los lineamientos de control, en los cuales se identifico deficiencias respecto a su coherencia
y completitud (algunos soportes estaban en blanco); a la vez que, reviso la informacion y/o
documentacién disponible en el aplicativo Almera, en la intranet, en la pagina web institucional
y los informes de auditoria y/o seguimientos contentivos de los resultados de los trabajos de
auditoria interna realizados por la Oficina de Control Interno durante el periodo objeto de
evaluacion para constatar el funcionamiento de los controles.

También se consultaron actas del Comité Institucional de Coordinacién del Sistema de Control
Interno, del Comité Institucional de Gestioén y Desempefio, del Comité Directivo y de Junta
Directiva, de las sesiones llevadas a cabo durante el periodo objeto de evaluacion.

V. DESCRIPCION DEL TRABAJO REALIZADO, OBSERVACIONES Y RECOMENDACIONES

En cumplimiento de lo establecido en el articulo 14 de la Ley 87 de 1993 “Por la cual se
establecen normas para el ejercicio del control interno en las entidades y organismos del
estado y se dictan otras disposiciones” (modificado por el articulo 156 del Decreto 2106 de
2019), y empleando como criterio los lineamientos impartidos en el Decreto 1499 de 2017
emitido por la Funciéon Publica “Por medio del cual se modifica el Decreto 1083 de 2015,
Decreto Unico Reglamentario del Sector Funcion Publica, en lo relacionado con el Sistema de
Gestion establecido en el articulo 133 de la Ley 1753 de 2015”, la Oficina de Control Interno
llevé a cabo las actividades necesarias para realizar la Evaluacion Independiente del Sistema
de Control Interno de la Subred Sur Occidente del primer semestre de 2024 y emitir el presente
informe, utilizando la matriz o herramienta denominada “Evaluacion Independiente Sistema de
Control Interno” dispuesta por la Funcién Puablica con la emision del Decreto 2106 de 2019.

Esta evaluacion se realiz6 tomando como base la documentacion existente y puesta a
disposicion de esta dependencia por parte de la Oficina Asesora de Desarrollo Institucional y
otras que intervienen directamente en el mantenimiento del Sistema de Control Interno y el
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proceso de implementacion del Modelo Integrado de Planeacion y Gestion (MIPG) de la
Entidad.

De acuerdo con lo estipulado en la herramienta “Evaluacion Independiente Sistema de Control
Interno”, la evaluacién practicada consta de dos (2) variables en las actividades de control:
Presente y Funcionando. Con la variable “Presente” se determina que las actividades de
control “existen en disefo e implementacion de los requerimientos asociados a las politicas
de gestion y desempefo”, y con la variable “Funcionando”, “‘que los componentes y
lineamientos son aplicados de forma sistematica como han sido disefiados y es posible
analizar su efectividad para evitar la materializacion de riesgos, mediante el contraste de
informacion relevante”. Su valoracién se determiné asignando una calificacién en una escala
de 1 a 3, de acuerdo con los siguientes criterios definidos por la Funcién Publica en el
instructivo del formato antes mencionado, asi:

CRITERIO
ESCALA
PRESENTE FUNCIONANDO
1 No existen actividades disefiadas para cubrir el = Elcontrol no opera como esta disefiado o bien no esta
requerimiento. presente (no se ha implementado).

Existen actividades disefiadas o en proceso de disefio,
2 pero éstas no se encuentran documentadas en las
politicas /procedimientos u otras herramientas.

El control opera como estd disefiado, pero con
algunas falencias.

Las actividades se encuentran disefiadas, El control opera como esta disefiado y es efectivo
3 documentadas y socializadas de acuerdo con el @ frente al cumplimiento de los objetivos y para evitar la
requerimiento. materializacion del riesgo.

Una vez diligenciado el formato en su totalidad y realizadas las calificaciones de las 81
actividades de control asociadas a los 17 lineamientos distribuidos en los 5 componentes del
MECI, la Subred Integrada de Servicios de Salud Sur Occidente E.S.E. obtuvo un grado de
implementacion y efectividad de las actividades de control del 92%, como resultado del
promedio del nivel de cumplimiento obtenido en cada componente, asi:

¢El componente esta Nivel de Cumplimiento

COMPONENTE presente y funcionando? componente
AMBIENTE DE CONTROL Si 98%
EVALUACION DE RIESGOS Si 91%
ACTIVIDADES DE CONTROL Si 79%
INFORMACION Y COMUNICACION Si 89%
ACTIVIDADES DE MONITOREO Si 100%

Anexo 1. Evaluaciéon SCI Isem2024 Conclusiones
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Es importante mencionar que, la herramienta de evaluacion dispuesta por la Funcién Publica,
requiere el andlisis y verificacion de cada actividad de control en el marco del Comité
Institucional de Coordinacién del Sistema de Control Interno, aspecto relacionado con una de
sus funciones principales: “Evaluar el estado del Sistema de Control Interno de acuerdo con
las caracteristicas propias de la Entidad y aprobar las modificaciones, actualizaciones y
acciones de fortalecimiento del sistema, a partir de la normatividad vigente, los informes
presentados por el jefe de control interno o quien haga sus veces, organismos de control y las
recomendaciones del equipo MECI" establecida en el numeral 1 del articulo 6° de la
Resolucion 0391 del 14 de junio de 2022, “Por la cual se integra y se establece el reglamento
de funcionamiento del Comité de Coordinacion del Sistema de Control Interno de la Subred
Integrada de Servicios de Salud Sur Occidente E.S.E.”

SEGUMIENTO PLAN DE MEJORAMIENTO

En el marco de esta evaluacion del primer semestre de 2024, la Oficina de Control Interno
realizé la verificacion del avance y/o cumplimiento de las actividades del plan de mejoramiento
formulado por la Entidad producto de los resultados de la Evaluacion Independiente al Sistema
de Control Interno del segundo semestre de 2023 que debid implementarse durante el primer
semestre de 2024.

En matriz Excel adjunta a este informe se detallan los resultados obtenidos en el seguimiento
realizado por esta oficina, en el cual se determiné un cumplimiento general del 89%.

Anexo 2. Matriz Seguimiento PM SCI -llsem2023 Resultados 31jul2024
CONCLUSION GENERAL SOBRE LA EVALUACION DEL SCI

De acuerdo con los resultados obtenidos en la evaluacion independiente de los componentes
del Sistema de Control Interno adoptado en la Subred Sur Occidente, se concluye:

Todos los componentes del Modelo Estandar de Control Interno se encuentran

+ Estan todos los componentes operando de manera integrada, lo cual se puede constatar con los resultados

operando juntos y de manera obte,nidos en la medi.cic')n del Indice dg Qegempeﬁo Institucional -vigencia 2023’a

i 2 .| través del diligenciamiento del Formulario Unico de Reporte de Avance en la Gestion
integrada’ Si ” ) )

) - FURAG (autoevaluacion) y comparativo con los resultados obtenidos de manera

(Si/ en proceso / No) _ independiente en la evaluacion que realiza la Oficina de Control Interno, al diligenciar

(Justifique su respuesta): la matriz para evaluar el estado del Sistema de Control Interno en el primer semestre

de la vigencia 2024.

El Sistema de Control Interno de la Subred Sur Occidente es efectivo, toda vez que,

¢Es efectivo el sistema de a través de éste promueve el mantenimiento satisfactorio de sus objetivos, entre ellos,

control interno para los la proteccion de los recursos de la Entidad, la mejora de la eficacia, eficiencia y

objetivos evaluados? Si  economia en las operaciones, la observancia de que las actividades y recursos de la

(Si/No) (Justifique su Entidad estén dirigidos al cumplimiento de sus objetivos, asi como la evaluacion,

respuesta): seguimiento de la gestion y el cumplimiento de los lineamientos y de las politicas
institucionales.

Informe OCI-SISSSO-IL-2024-23 Evaluacion Independiente del Sistema de Control Interno - Primer semestre de 2024 Péagina 5 de 6
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El Sistema de Control Interno de la Entidad cuenta con una estructura documentada
e implementada, a través de la operacion de la gestion por procesos, en los cuales
se registran los controles y responsables del Sistema de Control Interno.
Adicionalmente, se encuentran documentados los niveles para la toma de decisiones
Si | frente a los controles, a través de las lineas de defensa, estructura organizacional,
mapa de aseguramiento, manuales de funciones, cuadros de mando y planes de
) . mejora, ubicables en el Sistema de Gestion Integral - aplicativo Almera, estos
(Si/No) (Justifique su aspectos facilitan la toma de decisiones frente al cumplimiento de los objetivos y las
respuesta): metas institucionales.

La entidad cuenta dentro de su
Sistema de Control Interno,
con una institucionalidad
(Lineas de defensa) que le
permita la toma de decisiones
frente al control.

Es importante tener claro que el control interno es un trabajo continuo y colaborativo que
implica el compromiso de cada colaborador de la Subred Sur Occidente. Al mantener una
cultura de control y una actitud de mejora constante, se esta contribuyendo al crecimiento y
desarrollo sostenible, lo que impactara positivamente el cumplimiento de los objetivos y el
logro de la misién institucional.

Esta Oficina enfatiza la importancia de todos los niveles, directivos, servidores y
colaboradores, en fortalecer constantemente los esquemas de control y mitigacién de riesgos.
Este compromiso y esfuerzo conjunto son fundamentales para lograr una mejora continua en
la calificacion obtenida por la entidad en materia de control interno.

DECLARACIONES DE LA OFICINA DE CONTROL INTERNO

= Este seguimiento fue realizado con base en el andlisis de diferentes muestras aleatorias seleccionadas
por el equipo auditor a cargo de la realizacion del trabajo. Una consecuencia de esto es la presencia del
riesgo de muestreo, es decir, el riesgo de que la conclusidn basada en la muestra analizada no coincida
con la conclusion a que se habria llegado en caso de haber examinado todos los elementos que
componen la poblacion.

= La naturaleza de la labor de auditoria interna ejecutada por la Oficina de Control Interno, al estar
supeditada al cumplimiento del Plan Anual de Auditoria, se encuentra limitada por restricciones de
tiempo y alcance, razén por la que procedimientos mas detallados podrian develar asuntos no abordados
en la ejecucion de esta actividad.

= La respuesta ante las situaciones observadas por la Oficina de Control Interno es discrecional de la
administracion de la Subred Integrada de Servicios de Salud Sur Occidente E.S.E., mas se incentiva la
consideracioén de las “Recomendaciones” en la construccién de los planes de mejora a que haya lugar
para el mejoramiento del Sistema de Control Interno y el Modelo Integrado de Planeacién y Gestién de
la entidad.

Bogota D.C., 31 de julio de 2024.

CLAUDIA PATRICIA QUINTERO COMETA

Jefe Oficina de Control Interno

Elaboré: Claudia Patricia Quintero Cometa, Jefe Oficina de Control Interno
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Nombre de
la Entidad:

SUBRED INTEGRADA DE SERVICIOS DE SALUD SUR OCCIDENTE E.S.E.

Periodo
Evaluado:

Primer semestre de 2024

Q) gueeons I . .
Sontretintorne - Estado del sistema de Control Interno de la entidad 92%
- R
T s e
Linea Estratégica: { ‘-
Conponen e B Y, .
—|
5 Ay d ol T 2
I
Conclusion general sobre la evaluacion del Sistema de Control Interno
¢Estan todos los componentes .
operando juntos y de manera S Todos los componentes del Modelo Estandar de Control Interno se encuentran operando de manera integrada, lo cual se puede constatar con los resultados obtenidos en la medicién del indice de Desempefio Institucional -vigencia 2023 a través del diligenciamiento del Formulario Unico de Reporte
integrada? (Si / en proceso / | de Avance en la Gestion - FURAG (autoevaluacion) y comparativo con los resultados obtenidos de manera independiente en la evaluacion que realiza la Oficina de Control Interno, al diligenciar la matriz para evaluar el estado del Sistema de Control Interno en el primer semestre de la vigencia 2024.
No) (Justifique su respuesta):
¢Es efectivo el sistema de
control interno para los S El Sistema de Control Interno de la Subred Sur Occidente es efectivo, toda vez que, a través de éste promueve el mantenimiento satisfactorio de sus objetivos, entre ellos, la proteccién de los recursos de la Entidad, la mejora de la eficacia, eficiencia y economia en las operaciones, la observancia
objetivos evaluados? (Si/No) | de que las actividades y recursos de la Entidad estén dirigidos al cumplimiento de sus objetivos, asi como la evaluacion, seguimiento de la gestion y el cumplimiento de los lineamientos y de las politicas institucionales.

(Justifique su respuesta):

La entidad cuenta dentro de su
Sistema de Control Interno,
con una institucionalidad
(Lineas de defensa) que le
permita la toma de decisiones
frente al control (Si/No)
(Justifique su respuesta):

El Sistema de Control Interno de la Entidad cuenta con una estructura documentada e implementada, a través de la operacion de la gestién por procesos, en los cuales se registran los controles y responsables del Sistema de Control Interno. Adicionalmente, se encuentran documentados los niveles
S| para la toma de decisiones frente a los controles, a través de las lineas de defensa, estructura organizacional, mapa de aseguramiento, manuales de funciones, cuadros de mando y planes de mejora, ubicables en el Sistema de Gestion Integral - aplicativo Almera, estos aspectos facilitan la toma de
decisiones frente al cumplimiento de los objetivos y las metas institucionales.

Componente

El
componente
esta presente y
funcionando?

Nivel de
Cumplimiento
componente

FORTALEZA(S):

* La entidad dispone de las condiciones para el ejercicio del control interno, evidenciado en el
compromiso y direccionamiento de la alta direccion a través de las actas del Comité Institucional de
Coordinacién de Control Interno, Comité de Gestion y Desempefio y Junta Directiva, en las cuales
registraron el andlisis y seguimiento para la toma de decisiones de los temas relacionados con Plan de
Accion Anual Institucional, informes de control interno, gestion de riesgos, gestion financiera y
cumplimiento de politicas, entre otros. Adicionalmente, los resultados de la evaluacién de este
componente presentaron buenos resultados en cuanto a integridad, supervisién del sistema de control
interno, establecimiento de la planeacion estratégica y lineas de reporte para evaluar el funcionamiento
del sistema de control interno.

* La Entidad cuenta con un Sistema de Gestion Integral (aplicativo Almera) que se constituye en una
herramienta en la cual se puede consultar la documentaciéon de la Entidad de forma organizada,
monitorear indicadores estratégicos y por procesos, revisar evidencias y hacer seguimiento a los
riesgos institucionales y planes de mejoramiento.

* La Entidad cuenta con reconocimiento de Acreditaciéon en salud para algunas de las Unidades de
Servicios de Salud - USS (actualmente denominadas Centros de Salud y Hospitales).

DEBILIDAD(ES):

Para el primer semestre de 2024, la Entidad aporté archivo Excel con datos de evaluacion de
competencias de los contratistas; sin embargo, no se evidencié su analisis, verificacion y socializacién
en el marco del Comité Institucional de Coordinacién del Sistema de Control Interno - CICSCI o en el
marco de otro comité. Adicionalmente, la Guia Evaluacion de Competencias OPS version 2 del
03/12/2018 se encuentra desactualizada al sobrepasar los 3 afios desde su Ultima revisién, segun lo
establecido en el numeral 7.3 "Revisién de documentos" del Manual de elaboracién de documentos
(codigo 02-01-MA-0001).
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FORTALEZA(S):

« Se destaca la implementacion y actualizacién de la Politica de Gestion del Riesgo que refleja una estructura para la gestion del riesgo,
evidenciando un enfoque sistematico y estratégico que fortalece la capacidad de la organizacioén para anticipar y gestionar eficientemente los
riesgos asociados a su operacion.

« Se destaca la existencia de politicas de seguridad de la informacion, proporcionando un marco solido para la gestion de activos y la proteccion
de datos.

« Se reconoce la implementacion de roles y permisos en el sistema de informacion dinamica gerencial hospitalaria, lo que demuestra seguridad
del acceso a la informacion.

« La planificacion para la verificacion de cumplimiento de los resultados de la encuesta demuestra una actitud proactiva para corregir posibles
desviaciones y garantizar la calidad de los datos presentados.

DEBILIDAD(ES):

Evaluacién de Cumplimiento de Politicas de Seguridad de la Informacién. Dados los resultados de los mecanismos frente a la deteccion y
prevencion del uso inadecuado de informacion privilegiada, se identifican deficiencias en el manejo de solicitudes de acceso a informacion
clasificada, especificamente en la entrega de historias clinicas, es importante reforzar los controles y seguimientos frente a la seguridad de
acceso a informacién en la plataforma de Agilsalud, reflejando de esta manera que se cuenta con una adecuada tipificacion de clasificacion de
las solicitudes de entrada y salida, evitando de esta manera que cualquier personal de la entidad permita visualizar informacién clasificada y
reservada.

Resultados de Encuesta de Cultura Vigencia 2023:

La falta de claridad en los resultados de la encuesta de cultura para el afio 2023 requiere atencion. Se propone realizar una verificacion de
cumplimiento en el primer Comité de Control Interno de la vigencia 2024 para garantizar la coherencia y fiabilidad de los datos presentados.
Seguimiento al Plan Anticorrupcion:

A pesar de cumplir con la accién propuesta en el seguimiento al Plan Anticorrupcion, se destaca la necesidad de revisar la operativizacion del
seguimiento a los riesgos, especialmente en el reporte de soportes desde la primera linea de defensa. Se insta a una revision minuciosa de la
actividad de la segunda linea de defensa.
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FORTALEZA(S):
« En términos generales, la Subred Sur Occidente aplica de manera adecuada la Guia para la
administracion del riesgo y el disefio de controles en entidades publicas (version 6 de 2023) del
Departamento Administrativo de la Funcién Publica.

« Se evidencié seguimiento periddico a los riesgos institucionales por parte del autocontrol (primera
linea de defensa), por la Oficina Asesora de Desarrollo Institucional (segunda linea de defensa) y por la
Oficina de Control Interno (tercera linea de defensa), a través del modulo de riesgos del Sistema de
Gestion Integral (aplicativo Almera).

DEBILIDA(ES):

« La Entidad requiere "Fortalecer la evidencia de segregacion de funciones para reducir el riesgo de
acciones fraudulentas en los procesos que tienen identificados riesgos de corrupcion”.

« Se requiere fortalecer la documentacion y andlisis de la evaluacion de la aceptacion de riesgos con
contexto interno y externo por parte de la Alta Direccion.

« Algunos riesgos y controles identificados por los procesos siguen siendo susceptibles de mejora en
su estructura para la descripcion de control y descripcion del riesgo.

FORTALEZA(S):

« Se evidencia una adecuada segregacion de funciones, de acuerdo con lo establecido en la Guia de
planeacion suficiencia y capacidad instalada de talento humano para la prestaciéon de servicios de
salud Version 15 (codigo 04-02-GI-0002).

« Se identifica que en el "(...) Manual Especifico de Funciones y Competencias Laborales de la Subred
Sur Occidente presentaba un desglose funcional detallado que incluia: la entidad, la dependencia o
area especifica y el servidor. Este desglose es adecuado, destaca el propdsito principal del empleo,
asi como la descripcion de las funciones esenciales, las cuales se encuentran alineadas con las
competencias, atribuciones y responsabilidades asignadas en el objeto social de la Subred Sur
Occidente"

DEBILIDAD(ES):

« Se evidencia falta de seguimiento continuo y oportuno de los indicadores de suficiencia del talento
humano.

« La falta de evidencias suficientes impide validar el cumplimiento oportuno y completo de las
actividades propuestas, lo que podria comprometer la integridad de la estructura de control y la
efectividad en la gestion de riesgos de seguridad de la informacion.

« Se identifica desactualizacion de varios procedimientos de la Entidad y falta de alineacién con el
sistema de gestion documental vigente. De 8 procedimientos revisados, 6 no habian sido actualizados
desde los afios 2021 y 2022. Ademas, algunos documentos aun hacen referencia a sistemas que ya no
se utilizan en la entidad, como aplicativo "Orfeo".

« Se identifican controles que no cumplen con la estructura adecuada ni mitigan efectivamente el riesgo
inherente y residual.

« Se identifican inconsistencia en la identificacion y descripcion de las causas inmediatas y causas raiz
de los riesgos.

FORTALEZA(S):

« La Subred Sur Occidente ha implementado aplicativos de recoleccion de informacion que facilitan la
captura y procesamiento de datos. Ademas, dispone de un inventario de informacion actualizado y de
facil acceso. Asimismo, cuenta con canales de comunicacion internos y externos reconocidos por sus
grupos de valor, lo que fomenta una cultura de transparencia.

« Se ha avanzado significativamente en la implementacion de Gobierno Digital y Transformacion Digital
en la entidad.

DEBILIDAD(ES):

« Se evidencia falta de seguimiento continuo y oportuno de los indicadores de la Implementacion Plan
estratégico de Tecnologias de Informacién y Comunicacién (PETIC).

« Se identifica falta de documentacion y carga en la herramienta Almera de las evidencias que soporten
el cumplimiento de los indicadores:

- “Implementacion de la Arquitectura Empresarial (Guia general de un proceso de arquitectura

empresarial definido por MINTIC) Subred Sur Occidente ESE." (cddigo PAAI 13 33)

- "Porcentaje de imple 1tacion de os de proteccion de la informacién.” (cédigo POL 13 01
001)

- Porcentaje de quejas solicitadas sobre uso de informacién."” (cédigo POL 13 01 002)
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FORTALEZA(S):

« Oficina de Control Interno evidencié que la alta direccion en el marco de estos escenarios efectua diferentes andlisis y toma decisiones
considerando las variables internas y externas que rodean la operacion institucional de forma directa o indirecta.

« Se destaca la aprobacion de la propuesta del Mapa de Aseguramiento Institucional indica una alineacién con los objetivos estratégicos y una
visién compartida de la gestién de riesgos.

« La identificacién de riesgos de corrupcion y el seguimiento a los mismos indican una capacidad para anticipar y abordar posibles amenazas a
la integridad y transparencia institucional.

« La segregacion de roles y permisos en el sistema de informacién dinamica gerencial hospitalaria refleja un enfoque consciente hacia la
seguridad de la informacion y la prevencion de riesgos.

DEBILIDAD(ES):

« La observacion de debilidades en la descripcion de riesgos de corrupcién y controles revela una oportunidad de mejora en la calidad de la
informacion presentada y la necesidad de una revision mas exhaustiva de los aspectos clave de los riesgos.

« La falta de evidencia de roles y permisos para sistemas adicionales a pesar de su existencia implica una brecha en el control de acceso y la
gestion de privilegios para otros sistemas de informacion criticos.

« La falta de verificacion sistematica de las caracterizaciones de procesos para asegurar su precision y actualizacién puede ser considerada
una debilidad en la gestion documental de la Subred Sur Occidente. La ausencia de este proceso de verificacion podria comprometer la
confiabilidad y exactitud de la documentacién existente, generando potenciales riesgos y afectando la toma de decisiones.

« Adicionalmente, la sugerencia de verificar la posibilidad de redefinir los procedimientos sefiala otra debilidad relacionada con la alineacion de
los procesos actuales con los puntos de control esenciales. Esta falta de alineacion puede poner en riesgo la eficiencia operativa y el logro de
los objetivos institucionales, ya que los procedimientos podrian no estar estructurados de manera éptima para garantizar el cumplimiento de los
estandares de calidad y eficacia.

Avance final
del

componente
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FORTALEZA(S):

+ Conforme los parametros establecidos para el disefio institucional, la Subred Sur Occidente establecié en su estructura organizacional un
esquema jerarquico tendiente a definir los roles para cada cargo y asi prevenir la imposibilidad de gestionar riesgos debido al cruce en los roles
y funciones.

« Efectividad del sistema de monitoreo y gestion de riesgos de la entidad, el cual esta alineado con la politica de administracion de riesgo
establecida, fortaleciendo la capacidad de la entidad para tomar decisiones informadas y manejar efectivamente los riesgos en un entorno
cambiante.

DEBILIDAD(ES):

+ Se evidencia la falta de analisis de la adecuada segregacion de funciones en el disefio de las actividades de control. Esta omision es
significativa porque la segregacion de funciones es un principio fundamental en el control interno para prevenir y detectar fraudes y errores. Al
no asegurarse de que las tareas y responsabilidades estén distribuidas adecuadamente, se incrementa el riesgo de que ocurran acciones
fraudulentas debido a conflictos de interés o por la falta de supervisién adecuada.

« Debilidades en la articulacion operativa y esquematica del modelo de operacion por procesos que han generado deficiencias en el aporte de
este al Sistema de Control Interno, toda vez que no ha alienado en tiempo real su documentacién con la realidad operacional institucional.

« La falta de verificacion sistematica de las caracterizaciones de procesos para asegurar su precision y actualizacion puede ser considerada
una debilidad en la gestion documental de la Subred Sur Occidente. La ausencia de este proceso de verificacion podria comprometer la
confiabilidad y exactitud de la documentacion existente, generando potenciales riesgos y afectando la toma de decisiones.

« Adicionalmente, la sugerencia de verificar la posibilidad de redefinir los procedimientos sefiala otra debilidad relacionada con la alineacién de
los procesos actuales con los puntos de control esenciales. Esta falta de alineacion puede poner en riesgo la eficiencia operativa y el logro de
los objetivos institucionales, ya que los procedimientos podrian no estar estructurados de manera 6ptima para garantizar el cumplimiento de los
estandares de calidad y eficacia.

-9%

FORTALEZA(S):

La Subred Sur Occidente ha dispuesto aplicativos de recoleccién de informacién que permiten la captura y procesamientos de datos, asi mismo
dispone de un inventario de informacion actualizado y de facil acceso. Asi mismo se cuenta con canales de comunicacion internos y externos,
que son reconocidos por sus grupos de valor, lo que fomenta una cultura de transparencia.

DEBILIDAD(ES):

« A pesar de que el "Manual de Manejo y Diligenciamiento de la Historia Clinica" (14-06-MA-0001) y el Instructivo Copia Historia Clinica (14-06-
IN-0003) establecen claramente la naturaleza privada y reservada de las historias clinicas, se ha detectado por parte de la Oficina de Control
Interno, en la revision de una muestra de solicitudes que 4 de 8 historias clinicas no cumplen con los requisitos de confidencialidad y reserva
establecidos. incumpliendo los requisitos minimos de reserva y proteccién de datos personales.

« Debilidades en el cumplimiento de las metas establecidas en el indicador 'Porcentaje de cumplimiento del plan de accién para el manejo de
Seguridad de la Informacién Sub Red Sur Occidente ESE'. A pesar de que se reportaron avances del 100% en todas las actividades,
unicamente se adjunté evidencia para una de ellas. Asimismo, se observé la falta de evidencias suficientes en otros indicadores que respalden
el cumplimiento integro de todas las actividades propuestas.

« De acuerdo a la emision del informe de Auditoria Interna de Cumplimiento - "Seguimiento a la Implementacion del Modelo de Seguridad y
Privacidad de la Informacién - MSPI" cédigo OCI-SISSSO-IL-2023-38, esta Oficina de Control Interno reitera la importancia de tener en cuentas
las recomendaciones relacionadas en el informe en mencién, "(...) actualizar la politica de seguridad de la informacién, ya que su ultima
vigencia data del afio 2021 y se han identificado nuevas herramientas implementadas que no se encuentran definidas dentro del mismo,
verificar el manejo de responsabilidades que tiene cada uno de los miembros (importante tener en cuenta la definicion de responsabilidades
dentro del proceso TIC (CEO, COO, CMO, CFO, CIO, CTO, CCO y CDO)) y ajustar de ser necesario, ya que no se evidencia el proceso
juridico y de calidad", asi como realizar la descripcion detallada de la persona encargada de recepcionar, verificar y hacer trazabilidad de los
incidentes que se puedan presentar a nivel de seguridad de la informacion.
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FORTALEZA(S):

Se considera valioso el compromiso de la Alta Direccion respecto de las actividades de monitoreo
llevadas a cabo por la segunda o tercera linea de defensa, toda vez que, es evidente el compromiso
para aprobar los instrumentos requeridos para el desarrollo de las actividades de monitoreo y
seguimiento y su posterior analisis.

Para el desarrollo de las evaluaciones independientes, la Oficina de Control Interno ha realizado un
proceso de actualizacion de sus procedimientos e instrumentos técnicos de auditoria interna
encaminados a dar cumplimiento a la metodologia establecida en la Guia de Auditoria Interna para
Entidades Publicas de la Funcién Publica, y por ende, agregar valor mediante el desarrollo de
actividades objetivas, independientes, juiciosas y disciplinadas. Asimismo, se ha pretendido mejorar las
cualificaciones del talento humano adscrito a la Oficina de Control Interno para el desarrollo del
ejercicio auditor.

DEBILIDAD(ES):

En relacion con los resultados de las actividades de monitoreo continuas (de segunda linea de
defensa) e independientes (de tercera linea de defensa) y conforme lo sefialado en el segundo
componente, debe generarse mayor articulacion al analizar los resultados de las diferentes actividades
de monitoreo alineado con la gestion del riesgo y su impacto frente al sistema de control interno, para
asi elevar andlisis articulados y estratégicos a la Alta Direccion.
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FORTALEZA(S):

« Se destaca el compromiso de la alta direccion con respecto a las actividades de monitoreo realizadas por la segunda y/o tercera linea de
defensa. Esto se evidencia en su disposicion para aprobar los instrumentos necesarios para el desarrollo y andlisis posterior de estas
actividades.

« La Oficina de Control Interno ha avanzado en su proceso de actualizacion de procedimientos e instrumentos técnicos de auditoria interna, los
cuales ya se encuentran publicados en la Herramienta Almera. Este esfuerzo esta dirigido a cumplir con la metodologia establecida en la Guia
de Auditoria Interna para Entidades Publicas, buscando asi agregar valor mediante el desarrollo de actividades objetivas, independientes,
juiciosas y disciplinadas. En este contexto, se ha trabajado en mejorar las cualificaciones del personal adscrito a la Oficina, con el fin de
optimizar la realizacién de las actividades de auditoria interna.

DEBILIDAD(ES):

En relacién con los resultados obtenidos de las actividades de monitoreo continuo (segunda linea) y separado (tercera linea), y en
concordancia con lo establecido en el segundo componente, es fundamental generar una mayor articulacion al momento de analizar los
resultados de las distintas actividades de monitoreo. Este andlisis debe estar alineado con la gestién del riesgo y su impacto en el sistema de
control interno, con el objetivo de proporcionar a la Alta Direccién analisis mas integrados y estratégicos. Este enfoque coordinado no solo
optimizara la toma de decisiones, sino que también reforzara la eficacia del sistema de control interno en su conjunto.
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