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Bogota, 31 de enero de 2025

DE: CLAUDIA PATRICIA QUINTERO COMETA
JEFE DE CONTROL INTERNO
OFICINA DE CONTROL INTERNO

PARA  ANDREA ELIZABETH HURTADO NEIRA
GERENTE
DESPACHO DEL GERENTE

Asunto: Informe Evaluacion Independiente del Estado del Sistema de Control Interno - Segundo
semestre de 2024.

Respetada doctora Andrea, cordial saludo.

En cumplimiento del Decreto 1083 de 2015, articulo 2.2.21.4.7, Paragrafo 1° (modificado por el
articulo 1 del Decreto 338 de 2019) que establece: “Los informes de auditoria, seguimientos y
evaluaciones [emitidos por la Oficina de Control Interno] tendran como destinatario principal el
representante legal de la entidad y el Comité Institucional de Coordinacién de Control Interno y/o
Comité de Auditoria y/o Junta Directiva, (...)” (Subrayado fuera de texto), de manera atenta, le envio
el Informe de Evaluacién Independiente del Estado del Sistema de Control Interno del segundo
semestre de 2024 (N° OCI-SISSSO-IL-2025-03) correspondiente al periodo 1 de julio de 2024 a 31
de diciembre de 2024.

Agradezco su acostumbrado respaldo en nuestra labor de auditoria interna, su atencion y gestion
pertinente, y manifiesto nuestra disposicién para atender cualquier duda o inquietud que surja en el
marco de esta auditoria de cumplimiento.

Cordialmente,

Ry

CLAUDIA PATRICIA QUINTERO COMETA
JEFE DE CONTROL INTERNO

Calle 9 No. 39 - 46
PEX: 601 3849160
www.subredsuroccidente.gov.co

Codigo Postal: 1116111 ALCALDIA MAYOR

15Acreddgadas DE BOGOTA DC.
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1. Informe OCI-SISSSO-IL-2025-03 Evaluacidon Independiente del Estado del Sistema de Control Interno — Semestre 11 2024

Norma Cecilia Sdnchez Sandino- Jefe Oficina Asesora de Desarrollo Institucional (Miembro CICSCI)

Carmen Esther Acero Garcia- Jefe Oficina Asesora de Comunicaciones (Miembro CICSCI)

Julio Alfonso Pefiuela Saldafia - Jefe Oficina Asesora Juridica (Miembro CICSCI)

Rosa Viviana Cubillos Medrano - Jefe Oficina de Participacion Comunitaria y Servicio al Ciudadano (Miembro CICSCI)
Hernando Miguel Mojica Mugno - Jefe Oficina de Sistemas de Informacién TICs (Miembro CICSCI)

Claudia Patricia Rosero Caicedo - Jefe Oficina de Calidad (Miembro CICSCI)

Javier Alfonso Santos Pacheco - Subgerente Corporativo (Miembro CICSCI)

Diana Milena Mendivelso Diaz - Subgerente Prestacidn de Servicios de Salud (Miembro CICSCI)

Declaramos que hemos revisado el presente documento y lo encontramos ajustado a las normas y disposiciones legales, y por lo tanto, lo presentamos para firma.
Cargo funcionario / Contratista Nombre/Cargo
Aprobado por: CLAUDIA PATRICIA QUINTERO COMETAQOCIOCI
Revisado por: CLAUDIA PATRICIA QUINTERO COMETA / OCI
Elaborado por: MARTHA PATRICIA PALOMINO RAMIREZ / OCI

Calle 9 No. 39 - 46
PBX: 601 3849160

www.subredsuroccidente.gov.co

Codigo Postal: 1116111

[
15 Unidades
Acreditadas

ALCALDIA MAYOR
DE BOGOTA DC.
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N° INFORME: OCI-SISSSO-IL-2025-03

DENOMINACION DEL TRABAJO: Evaluacion Independiente del Estado del Sistema de Control
Interno - Segundo semestre de 2024.

DESTINATARIOS?

Integrantes Comité Institucional de Coordinacién del Sistema de Control Interno:

= Andrea Elizabeth Hurtado Neira, Gerente

= Diana Milena Mendivelso Diaz, Subgerente Prestacion de Servicios de Salud

= Javier Alfonso Santos Pacheco, Subgerente Corporativo

= Norma Cecilia Sanchez Sandino, jefe Oficina Asesora de Desarrollo Institucional

= Carmen Esther Acero Garcia, jefe Oficina Asesora de Comunicaciones

= Claudia Patricia Rosero Caicedo, jefe Oficina de Calidad

= Julio Alfonso Pefiuela Saldafa, jefe Oficina Juridica

= Rosa Viviana Cubillos Medrano, jefe Oficina Participacién Comunitaria y Servicio Ciudadano

= Hernando Miguel Mojica Mugno, jefe Oficina de Sistemas de Informacion - TIC

EMITIDO POR: Claudia Patricia Quintero Cometa, Jefe Oficina de Control Interno

EQUIPO AUDITOR: Deissy Nathaly Cardenas Lemus, Profesional Especializado (OPS)
Angie Lizeth Camacho Gordillo, Profesional Universitario (OPS)

Jorge Orlando Sanchez Alcala, Profesional Especializado (OPS)

L En virtud de lo establecido en el Decreto 1083 de 2015 Articulo 2.2.21.4.7, Paragrafo 1° (modificado por el Articulo 1 del Decreto
338 de 2019) “Los informes de auditoria, seguimientos y evaluaciones [emitidos por la Oficina de Control Interno] tendrdn como
destinatario principal el representante legal de la entidad y el Comité Institucional de Coordinacién de Control Interno y/o Comité de
Auditoria y/o Junta Directiva, (...)”
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OBJETIVO(S)

= Evaluar y realizar el seguimiento semestral al Sistema de Control Interno - SCI identificando
las fortalezas y oportunidades de mejoramiento en la ejecucion de las actividades de control
evaluadas en cada uno de los componentes del Modelo Estandar de Control Interno - MECI:
Ambiente de Control, Evaluacion de Riesgos, Actividades de Control, Informacién vy
Comunicacion y Actividades de Monitoreo.

= Verificar los avances y/o cumplimiento de las acciones determinadas en el plan de
mejoramiento formulado por la Entidad para subsanar las observaciones de la Evaluacion
Independiente del primer semestre de 2024, para cada uno de los componentes antes
mencionados.

ALCANCE

La evaluacion independiente del estado del Sistema de Control Interno se realizé en el ambito
de aplicacién y/o implementaciéon de las 81 actividades de control asociadas a los 17
lineamientos establecidos por el Departamento Administrativo de la Funcién Publica (en
adelante, Funcion Publica), contenidos en el formulario “Evaluacion Independiente Sistema de
Control Interno”.

Ademas, se realizé la verificacion del avance y/o cumplimiento de las actividades del plan de
mejoramiento formulado por la Entidad producto de los resultados de la Evaluacion
Independiente del primer semestre de 2024.

Periodo Evaluado: 1 de julio de 2024 al 31 de diciembre de 2024.
MARCO NORMATIVO

Decreto 1499 de 2017 “Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcion Publica, en lo relacionado con el Sistema de Gestion
establecido en el articulo 133 de la Ley 1753 de 2015”.

Decreto 2106 de 2019 “Por el cual se dictan normas para simplificar, suprimir y reformar
trdmites, procesos y procedimientos innecesarios existentes en la administracién publica",
articulo 156 “Reportes del responsable de control interno” (que modifico el articulo 14 de la Ley
87 de 1993).

Circular Externa N° 100-006 -DAFP del 19 de diciembre de 2019. “Lineamientos generales
para el informe semestral de evaluacion independiente del estado del sistema de control
interno.”
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IV. METODOLOGIA

Para adelantar este seguimiento, mediante oficio radicado en Agilsalud SSO-2024-240-
000045-3 el 04/01/2024 se comunico a la Gerencia el inicio de la evaluacion, solicitando el
suministro de la informacion correspondiente a mas tardar el 15/01/2024.

En la fecha antes mencionada, la Oficina de Control Interno inicié la aplicacion de la herramienta
metodoldgica establecida por la Funcion Publica y la revisién de la informacion recibida por la
Oficina Asesora de Desarrollo Institucional (quien hace las veces de Oficina de Planeacién)
como también los soportes o evidencias de cumplimiento de los lineamientos de control, a la
vez que revisO la informacion y/o documentacién disponible en el aplicativo Almera, en la
intranet, en la pagina web institucional y los informes de auditoria y/o seguimientos contentivos
de los resultados de los trabajos de auditoria interna realizados por la Oficina de Control Interno
durante el periodo objeto de evaluacién para constatar el funcionamiento de los controles.

También se consultaron las actas del Comité Institucional de Coordinacion del Sistema de
Control Interno y del Comité Institucional de Gestién y Desempefio de las sesiones llevadas a
cabo durante el periodo objeto de evaluacion.

V. DESCRIPCION DEL TRABAJO REALIZADO, OBSERVACIONES Y RECOMENDACIONES

En cumplimiento de lo establecido en el articulo 14 de la Ley 87 de 1993 “Por la cual se
establecen normas para el ejercicio del control interno en las entidades y organismos del estado
y se dictan otras disposiciones” (modificado por el articulo 156 del Decreto 2106 de 2019), y
empleando como criterio los lineamientos impartidos en el Decreto 1499 de 2017 emitido por el
la Funcién Publica “Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcion Publica, en lo relacionado con el Sistema de Gestion
establecido en el articulo 133 de la Ley 1753 de 2015”, la Oficina de Control Interno llevé a
cabo las acciones necesarias para emitir el presente informe, tomando como base la
documentacién existente y puesta a disposicion de esta dependencia por parte de la Oficina
Asesora de Desarrollo Institucional y otras que intervienen directamente en el mantenimiento
del Sistema de Control Interno y el proceso de implementacién del Modelo Integrado de
Planeacion y Gestion (MIPG) de la Entidad.

De acuerdo con lo estipulado en el formato “Evaluacion Independiente Sistema de Control
Interno” establecido por el DAFP, la evaluacion practicada consta de dos (2) variables en las
actividades de control: Presente y Funcionando.

Con la variable “Presente” se determina que las actividades de control “existen en disefio e
implementacién de los requerimientos asociados a las politicas de gestion y desempeino”, y con
la variable “Funcionando”, “que los componentes y lineamientos son aplicados de forma
sistemética como han sido disefiados y es posible analizar su efectividad para evitar la
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materializacion de riesgos, mediante el contraste de informacion relevante”. Su valoracion se
determiné asignando una calificacion en una escala de 1 a 3, de acuerdo con los siguientes
criterios definidos por la Funcién Publica en el instructivo del formato antes mencionado, asi:

CRITERIO
ESCALA
PRESENTE FUNCIONANDO
1 No existen actividades disefiadas para cubrir el = Elcontrol no opera como esta disefiado o bien no esta
requerimiento. presente (no se ha implementado).

Existen actividades disefiadas o en proceso de disefio,
2 pero éstas no se encuentran documentadas en las
politicas /procedimientos u otras herramientas.

El control opera como esta disefiado, pero con
algunas falencias.

Las actividades se encuentran disefiadas, El control opera como esta disefiado y es efectivo
3 documentadas y socializadas de acuerdo con el | frente al cumplimiento de los objetivos y para evitar la
requerimiento. materializacion del riesgo.

Una vez diligenciado el formato en su totalidad y realizadas las calificaciones de las 81
actividades de control asociadas a los 17 lineamientos distribuidos en los 5 componentes del
MECI, la Subred Integrada de Servicios de Salud Sur Occidente E.S.E. obtuvo un grado de
implementacién y efectividad de las actividades de control del 82%, como resultado del
promedio del nivel de cumplimiento obtenido en cada componente, asi:

¢El componente esté Nivel de Cumplimiento

COMPONENTE presente y funcionando? componente
AMBIENTE DE CONTROL Si 88%
EVALUACION DE RIESGOS Si 76%
ACTIVIDADES DE CONTROL Si 63%
INFORMACION Y COMUNICACION Si 86%
ACTIVIDADES DE MONITOREO Si 100%

Ver Anexo 1. Evaluacién SCI Isem2024 Conclusiones

Es importante mencionar que, la herramienta de evaluacion dispuesta por la Funcion Puablica,
requiere el andlisis y verificacion de cada actividad de control en el marco del Comité
Institucional de Coordinacién del Sistema de Control Interno, aspecto relacionado con una de
sus funciones principales: “Evaluar el estado del Sistema de Control Interno de acuerdo con las
caracteristicas propias de la Entidad y aprobar las modificaciones, actualizaciones y acciones
de fortalecimiento del sistema, a partir de la normatividad vigente, los informes presentados por
el jefe de control interno o quien haga sus veces, organismos de control y las recomendaciones
del equipo MECI" establecida en el numeral 1 del articulo 6° de la Resolucién 0391 del 14 de
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junio de 2022, “Por la cual se integra y se establece el reglamento de funcionamiento del Comité
de Coordinacion del Sistema de Control Interno de la Subred Integrada de Servicios de Salud
Sur Occidente E.S.E.”

CONCLUSION GENERAL SOBRE LA EVALUACION DEL SCI

De acuerdo con los resultados obtenidos en la evaluacion independiente de los componentes
del Sistema de Control Interno adoptado en la Subred Sur Occidente, se concluye:

Todos los componentes del Modelo Estandar de Control Interno se encuentran
operando de manera integrada, lo cual se puede constatar con los resultados
obtenidos en la medicion del indice de Desempefio Institucional -vigencia 2024 a
través del diligenciamiento del Formulario Unico de Reporte de Avance en la Gestion
- FURAG (autoevaluacion) y comparativo con los resultados obtenidos de manera
independiente en la evaluacion que realiza la Oficina de Control Interno, al diligenciar
la matriz para evaluar el estado del Sistema de Control Interno en el segundo
semestre de la vigencia 2024.

¢ Estan todos los componentes
operando juntos y de manera
integrada? Si

(Si/en proceso / No)
(Justifique su respuesta):

El Sistema de Control Interno de la Subred Sur Occidente es efectivo, toda vez que,

¢ Es efectivo el sistema de
control interno para los
objetivos evaluados? Si

(Si/No) (Justifique su
respuesta):

La entidad cuenta dentro de su
Sistema de Control Interno,
con una institucionalidad
(Lineas de defensa) que le
permita la toma de decisiones
frente al control.

(Si/No) (Justifique su
respuesta):

RECOMENDACIONES

a través de éste promueve el mantenimiento satisfactorio de sus objetivos, entre ellos,
la proteccion de los recursos de la Entidad, la mejora de la eficacia, eficiencia y
economia en las operaciones, la observancia de que las actividades y recursos de la
Entidad estén dirigidos al cumplimiento de sus objetivos, asi como la evaluacion,
seguimiento de la gestion y el cumplimiento de los lineamientos y de las politicas
institucionales.

El Sistema de Control Interno de la Entidad cuenta con una estructura documentada,
a través de la operacion de la gestion por procesos en los cuales se registran los
controles y responsables del Sistema de Control Interno, aunque presenta debilidades
en suimplementacién. Adicionalmente, se encuentran documentados los niveles para
la toma de decisiones frente a los controles, a través de las lineas de defensa,
estructura organizacional, mapa de aseguramiento, manuales de funciones y cuadros
de mando, aunque requiere mejorar el cumplimiento y seguimiento a los planes de
mejora, ubicables en el Sistema de Gestion Integral - aplicativo Almera, estos
aspectos facilitan la toma de decisiones oportuna frente al cumplimiento de los
objetivos y las metas institucionales.

Es importante tener claro que el control interno es un trabajo continuo y colaborativo que implica
el compromiso de cada colaborador de la Subred Sur Occidente, toda vez que se noté una
disminucion en la implementacion y/o mantenimiento de los lineamientos de control en 4 de los
5 componentes, tal como se detalla en la siguiente tabla, que podria estarse presentando por
deficiencias en el monitoreo y/o seguimiento por la segunda linea de defensa, como también
por la falta de compromiso de los colaboradores:
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Nivel de Cumplimiento por Componente

COMPONENTE Avance del
2° semestre 2024 1° semestre 2024 componente
AMBIENTE DE CONTROL 88% 98% -10%
EVALUACION DE RIESGOS 76% 91% -15%
ACTIVIDADES DE CONTROL 63% 79% -13%
INFORMACION Y COMUNICACION 86% 89% -3%
ACTIVIDADES DE MONITOREO 100% 100% 0%

Esta situacion conllevé a que el grado general de implementacion y efectividad de las
actividades de control disminuyera en un 10% con relacion al primer semestre de 2024.

Al mantener una cultura de control y una actitud de mejora constante, se esta contribuyendo al
crecimiento y desarrollo sostenible, lo que impactara positivamente el cumplimiento de los
objetivos y el logro de la mision institucional.

Esta Oficina enfatiza la importancia de todos los niveles, directivos, servidores y colaboradores,
en fortalecer constantemente los esquemas de control y mitigacion de riesgos. Este
compromiso y esfuerzo conjunto son fundamentales para lograr una mejora continua en la
calificacion obtenida por la entidad en materia de control interno.

SEGUMIENTO PLAN DE MEJORAMIENTO

En el marco de esta evaluacion del segundo semestre de 2024, la Oficina de Control Interno
realizé la verificacion del avance y/o cumplimiento de las actividades del plan de mejoramiento
formulado por la Entidad producto de los resultados de la Evaluacion Independiente al Sistema
de Control Interno del primer semestre de 2024 que debié implementarse durante el segundo
semestre de 2024, es decir, entre el 1 de julio de 2024 y el 31 de diciembre de 2024, del cual
se determiné un cumplimiento general del 17%.

Los siguientes fueron los resultados obtenidos:

ID OM D ACCION DE MEJORA RESULTADOS SEGUIMIENTOS OCI CUMPLI

ACTIV Corte: 31/01/2025 MIENTO

Actualizar y socializar la ~La Direccion de Gestion de Talento Humano solicito prorroga a
Guia de valoracion de @ la Oficina de Control Interno para ampliar el plazo de ejecucion
competencias en | de la accion, a través de correo electronico del 27/12/2024, la

3614 37125 = ALMERA Y socializar los = cual fue aprobada hasta el 28/02/2025. Es importante sefialar 0%
resultados de las | que, aun cuando la accion de mejora fue matriculada desde el
evaluaciones en el Comité | 01/08/2024, a la fecha de este seguimiento, no se evidencio
Institucional de | registros de seguimiento y/o avance por parte del responsable.
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Coordinacion del Sistema
de Control Interno.

Fecha inicio: 2024-08-01

Fecha terminacion: 2025-
02-28

Fortalecer la evidencia de
segregacion de funciones
para reducir el riesgo de
acciones fraudulentas en
los procesos que tienen
identificados riesgos de
corrupcién homologando
la accion con la OM 3495
con el fin de poder
soportar  con  mayor
evidencia la segregacion
de funciones en los
procesos identificados
con riesgos de corrupcion.

Fecha inicio: 2024-08-01

Fecha terminacion: 2024-
12-30

Incluir en el informe de
seguimiento a ejecucién
de controles y situaciones
que presenten
susceptibilidad de
acciones de mejoramiento
el analisis de aceptacion
del riesgo con énfasis en
contexto interno y externo
para los riesgos
operacionales 'y de
seguridad digital. Para su
presentacion en el comité
de gestion y desemperio.

Fecha inicio: 2024-08-01

Fecha terminacion: 2024-
12-30

Realizar revision a la
matriz de riesgo
institucional para verificar
la recategorizacion de los
subsistemas de riesgos,
roles, alineacion de los

Corte: 31/01/2025

A la fecha del seguimiento la Oficina de Control Interno identifica
que la accion no ha iniciado, es decir, no se evidencia
seguimiento y/o avance por parte del proceso, aun cuando la
fecha de inicio estaba programada 01/08/2024 y su fecha de
terminacion fue el 30/12/2024, lo que refleja que la accién se
encuentra en estado vencida.
Segun lo establecido en el Instructivo para el seguimiento a
planes de mejoramiento por la Oficina de Control Interno V1, en
su numeral 4, para el estado de la accion “vencida”; se solicita
a ‘(...) los responsables establecer compromisos para culminar
las acciones de mejoramiento que Se encuentren en esta
categoria” subrayado fuera de texto.

A la fecha del seguimiento la Oficina de Control Interno identifica
que la accion no ha iniciado, es decir, no se evidencia
seguimiento y/o avance por parte del proceso, aun cuando la
fecha de inicio estaba programada 01/08/2024 y su fecha de
terminacion fue el 30/12/2024, lo que refleja que la accién se
encuentra en estado vencida.

Segun lo establecido en el Instructivo para el seguimiento a
planes de mejoramiento por la Oficina de Control Interno V1, en
su numeral 4, para el estado de la accion “vencida’; se solicita
a “{...) los responsables establecer compromisos para culminar
las_acciones de mejoramiento que Se encuentren en esta
cateqgoria” subrayado fuera de texto.

A la fecha del seguimiento la Oficina de Control Interno identifica
que la accién no ha iniciado, es decir, no se evidencia
seguimiento y/o avance por parte del proceso, aun cuando la
fecha de inicio estaba programada 01/08/2024 y su fecha de
terminacion fue el 30/12/2024, lo que refleja que la accién se
encuentra en estado vencida.
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controles a las causas raiz
y los responsables frente
a la gestién de acuerdo a
lo estipulado en la Guia de
Administracién del
Riesgo.

Fecha inicio: 2024-08-01

Fecha terminacion: 2024-
12-30

Continuar con la
implementacion del
indicador de suficiencia de

talento humano en todas
las sedes asistenciales.

Fecha inicio: 2024-08-01

Fecha terminacion: 2024-
12-30

Monitorear el seguimiento
al Plan de Accion en forma
semestral en
concordancia con lo
estipulado en la ficha
técnica del indicador.

Fecha inicio: 2024-08-01

Fecha terminacion: 2024-
12-30

Corte: 31/01/2025

Segun lo establecido en el Instructivo para el seguimiento a
planes de mejoramiento por la Oficina de Control Interno V1, en
su numeral 4, para el estado de la accién “vencida”; se solicita
a “(...) los responsables establecer compromisos para culminar
las_acciones de mejoramiento que se encuentren en esta
categoria” subrayado fuera de texto.

La Oficina de Control Interno verifico a través de la herramienta
Almera el avance de los 32 indicadores transversales por sede,
por lo cual de evidencia que Unicamente 4 unidades reportaron
el seguimiento de manera mensual, tal y como se refleja la
frecuencia en la ficha técnica de cada indicador. Es importante
sefialar que la accién de encuentra vencida, por lo tanto, segin
lo establecido en el Instructivo para el seguimiento a planes de
mejoramiento por la Oficina de Control Interno V1, en su
numeral 4, para el estado de la accion “vencida”; se solicita a
“(...) los responsables establecer compromisos para culminar
las acciones de mejoramiento que se encuentren en esta
categoria” subrayado fuera de texto.

Se verifico el documento denominado "02-03-FO-0051
Cronograma actividades seguimiento indicadores" el cual
consta de 5 actividades; en la verificacion del cumplimiento de
dichas actividades se observé lo siguiente:

Actividad 1: Programada para octubre, noviembre y diciembre;
donde se evidenci6 un pantallazo de WhatsApp
correspondiente a la ejecucién de la actividad en los meces
relacionados.

Actividad 2: Programada para octubre, noviembre y diciembre,
se observé correos del 29/10/2024, 29/11/2024 y 2/12/2024, en
los cual se solicité envié de informacién oportuna para "(...)
realizar el analisis y verificacion de las mismas y posterior
cargue a la aplicacion ALMERA (...)."

Actividad 3: Se observd un pantallazo de recepciéon de
informacion, sin embargo, en este se registra que se hace envid
de informacién correspondiente a los indicadores de Desarrollo
e interoperabilidad, lo cual es un insumo de los indicadores
Implementacion  Plan  Estratégico de Tecnologias de
Informacion y Comunicacién (PETIC) Subred Sur Occidente
E.S.E e Implementacién de Gobierno Digital y Transformacién
Digital Subred; de acuerdo con el documento cargado como
evidencia "INFORME INDICADORES 2024 -
RESPONSABLES", documento que no cumple con lo requerido,
ya que no es un informe de la actividad a realizar. Asi mismo, la
accion de mejora estd orientada al seguimiento del plan de
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ecretaria de Salud
.- Subred Integrada de Servicios de Salud

. Sur Occidente E.S.E.

ID OM

ID
ACTIV

INFORME DE AUDITORIA

Version: 3
Fecha de

INTERNA DE CUMPLIMIENTO O | aprobacion: 3/10/2023
SEGUIMIENTO B
Cadigo: 17-00-FO-0009
ACCION DE MEJORA RESULTADOS SEGUIMIENTOS OCI

Corte: 31/01/2025

accion de TICS, por lo cual se verificd en la herramienta Almera
dicho Plan en el cual se observé que el mismo consta de los
siguientes indicadores:

1. Implementacion Plan estratégico de Tecnologias de
Informacion y Comunicacién (PETIC) Subred Sur Occidente
E.S.E - PAA-13-01 — (completado).

2. Implementacién Plan anual de mantenimiento preventivo de
equipos Subred Sur Occidente E.S.E - PAA-13-02
(completado).

3. Cumplimiento ANS de sistemas por mesa de ayuda Subred
Sur Occidente E.S.E - PAA-13-03 (Completado con novedad, el
ultimo cargue de informacion, se realiza el 2025-01-10).

4. Disponibilidad del sistema de informacion DGH.NET de la
Subred Sur Occidente E.S.E - PAA-13-04 (No completado, falta
cargue de actividad diciembre 2024).

5. Cumplimiento de acciones para cierre de Oportunidades de
Mejora asignadas al proceso - PAA-13-05 (completado).

6. Seguimiento de autocontrol a la matriz de riesgo del proceso
- PAA-13-06 (completado).

7. Implementacion de la Arquitectura Empresarial (Guia general
de un proceso de arquitectura empresarial definido por MINTIC)
Subred Sur Occidente ESE - PAAI 13 33 (completado).

8. Implementacién de Gobierno Digital y Transformacién Digital
Subred Sur Occidente ESE - PAAI 13 35 (completado).

El entregable de acuerdo a lo establecido en la formulacién del
Plan Mejora corresponde "Informe de seguimiento semestral de
cumplimiento del plan de accién. Identificando desviaciones en
caso de no haya oportunidad”, Teniendo en cuenta lo anterior,
se evidencia avance del 70% de la accion de mejora.
Actividad 4: Se observo que cuenta con un repositorio, en la ruta
relacionada (OneDrive-SUBRED DE SERVICIOS DE SALUD
SUROCCIDENTE/DATOS H (E)/INDICADORES/2024/MES), la
cual evidencian mediante pantallazo adjunto en los entregables
en la oportunidad de mejora en Almera.

Actividad 5: Se observa, que los indicadores asignados,
cuentan con los siguientes estados y novedades.

@PAA-13-01 - Completado DIC_2024
@PAA-13-02 - Completado DIC_2024
@PAA-13-03 - No Completado, falta medicion de diciembre
@PAA-13-04 - No Completado, falta medicion de diciembre
@PAA-13-05 - Completado DIC_2024
@PAA-13-06 - Completado DIC_2024
@PAAI 13 33 - Completado DIC_2024
@PAAI 13 35 - Completado DIC_2022
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INFORME DE AUDITORIA

Version: 3

Secretara ce Salud Fecha d
W 5 iisesevonsesa | INTERNA DE CUMPLIMIENTO O | gorobacion: 3/10/2023
Sur Occidente E.S.E. SEGUIMIENTO C(’)digo; 17-00-FO-0009 A;:g;ggm‘gg"
ID : RESULTADOS SEGUIMIENTOS OCI CUMPLI
IDOM  pctry  ACCION DE MEJORA Corte: 31/01/2025 MIENTO
Aun cuando realizaron la mayoria de las actividades
propuestas, en la herramienta Almera no se identifica o ubica la
evidencia correspondiente al informe de seguimiento semestral
de cumplimiento al plan de accion, tal y como fue formulado por
parte del proceso.
Actualizar el inventario de
sistemas de informacion
incluyendo roles, perfiles y
permisos de los
colaboradores  de  la e gyidencio documento en Excel denominado "INVENTARIO
subred; alineados con las  5|STEMAS DE INFORMACION - Néstor", el cual se encuentra
funciones N Y | diligenciado con la informacion requerida, pero no esta
3614 37131 responsabilidades de 10S ' normalizado por calidad de la entidad. Se valida la existencia 50%
usuarios, con el fin que ' ge| formato "(Cadigo 13-02-FO-0008) Catélogo de sistemas de °
reflejen la segregacion de  informacion, que se encuentra normalizado y tiene fecha de
funciones adecuada y asi  31/12/2024 pero no contiene informacion; por lo que no cumple
mismo, evidenciar 12 con |o requerido de actualizacion.
seguridad de acceso.
Fecha inicio: 2024-08-01
Fecha terminacion: 2024-
12-30
Revisar y actualizar los Una vez verificada en la herramienta Aimera, en el Proceso
documentos del Gestion del Ambiente Fisico, Subproceso Gestion documental,
subproceso de gestion ~archivo y corrgspondenma, y de acue@o al Producto o
documental teniendo en entregable registrado en la formulacion del Plan de
cuenta los lineamientos de mejoramien.tq, gl subp’ropeso actualizaria 7 documentos, para lo
la Subred Sur Occidente; cual de .verlflco que u~n|camente se hgn actualizado 4, por lo
Capacitacion ~ en el cual, esimportante sefialar que la accion de encuentra vencida,
3614 37132 sequndo semestre sobre Y Segun lo establecido en el Instructivo para el seguimiento a 0%
el uso del aplicativo de Planes de mejoramiento por la Oficina dg Contro! Interno V1., en
Agilsalud a los Sunumeral 4, para el estado de la accion “vencida”; se solicita
colaboradores. a“(..) los responsables establecer compromisos para culminar
Fecha inicio: 2024-08-01 las acciones de mejoramiento que se encuentren en esta
o categoria subrayado fuera de texto.
Fecha terminacion: 2024-  Asi mismo se evidencia soporte de listado de asistencia de la
12-30 capacitacion realizada sobre la herramienta Agilsalud.
Ala fecha del seguimiento la Oficina de Control Interno identifica
Real - , que la accién no ha iniciado, es decir, no se evidencia
e? Izar r?\.”s'og y e.”USte seguimiento y/o avance por parte del proceso, aun cuando la
gl CSF m? fiz de lnesgo fecha de inicio estaba programada 01/08/2024 y su fecha de
3614 37133 yios controles. terminacion fue el 30/12/2024, lo que refleja que la accion se o,
Fecha inicio: 2024-08-01  encuentra en estado vencida.
Fecha terminacion: 2024- Segun lo establecido en el Instructivo para el seguimiento a
12-30 planes de mejoramiento por la Oficina de Control Interno V1, en
su numeral 4, para el estado de la accion “vencida”; se solicita
a “(...) los responsables establecer compromisos para culminar
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ecretaria de Salud
.- Subred Integrada de Servicios de Salud

. Sur Occidente E.S.E.

ID OM

3614

Informe OCI-SISSSO-IL-2025-03 Evaluacion Independiente del Sistema de Control Interno — Segundo semestre de 2024

ID
ACTIV

37134

INFORME DE AUDITORIA

Version: 3

Fecha d
INTERNA DE CUMPLIMIENTO O | forobacion: 3/10/2023
SEGUIMIENTO »
Cadigo: 17-00-FO-0009
ACCION DE MEJORA RESULTADOS SEGUIMIENTOS OCI

Monitorear el seguimiento
del cumplimiento a los
planes y politicas (PETIC,
Politica de seguridad y
privacidad de la
informacion  version 4
(cédigo 01-01-OD-0029) y
la Politica Tratamiento y
Proteccion de Datos
Personales versién 3
(cédigo  01-01-OD-0027)
mediante un cronograma
de seguimiento.

Fecha inicio: 2024-08-01

Fecha terminacion: 2024-
12-30

Corte: 31/01/2025

las_acciones _de mejoramiento _que se encuentren _en esta
categoria” subrayado fuera de texto.

Se verifico el documento denominado "02-03-FO-0051
Cronograma actividades seguimiento indicadores" el cual
consta de 5 actividades.

En la verificacion del cumplimiento de dichas actividades se
observd lo siguiente:

Actividad 1: Programada para octubre, noviembre y diciembre;
donde se evidenci6 un pantallazo de WhatsApp
correspondiente a la ejecucién de la actividad en los meces
relacionados.

Actividad 2: Programada para octubre, noviembre y diciembre,
se observé correos del 29/10/2024, 29/11/2024 y 2/12/2024, en
los cual se solicitd envié de informacion oportuna para "(...)
realizar el analisis y verificacion de las mismas y posterior
cargue a la aplicacion ALMERA {(...)"

Actividad 3: Se observdé un pantallazo de recepcién de
informacion, sin embargo, en este se registra que se hace envid
de informacién correspondiente a los indicadores de Desarrollo
e interoperabilidad, lo cual es un insumo de los indicadores
Implementacion  Plan estratégico de Tecnologias de
Informacién y Comunicacién (PETIC) Subred Sur Occidente
E.S.E e Implementacién de Gobierno Digital y Transformacion

Digital Subred, de acuerdo con el documento cargado como
evidencia "INFORME INDICADORES 2024 -
RESPONSABLES".

El entregable de acuerdo a lo establecido en la formulacion del
Plan Mejora corresponde "Informe de seguimiento semestral de
cumplimiento del plan de accién. Identificando desviaciones en
caso de no haya oportunidad", Teniendo en cuenta lo anterior,
se evidencia avance del 95% de la accion de mejora.

Actividad 4: Se observé que cuenta con un repositorio, en la ruta
relacionada (OneDrive - SUBRED DE SERVICIOS DE SALUD
SUROCCIDENTE/DATOS H (E) / INDICADORES / 2024 /
MES), la cual evidencian mediante pantallazo adjunto en los
entregables en la oportunidad de mejora en Almera.

Actividad 5: Se observa, que los indicadores asignados,
cuentan con los siguientes estados y novedades.
@PAA-13-01 - Completado DIC_2024

@PAA-13-02 - Completado DIC_2024
@PAA-13-03 - No Completado, falta medicion de diciembre
@PAA-13-04 - No Completado, falta medicion de diciembre
@PAA-13-05 - Completado DIC_2024
@PAA-13-06 - Completado DIC_2024

ALCALDIA MAYOR
DE BOGOTAD.C.

CUMPLI
MIENTO

70%
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W S0 vegass esevicos sesia | INTERNA DE CUMPLIMIENTO O | aprobacion: 3/10/2023

Version: 3

INFORME DE AUDITORIA Fecha de

Sur Occidente E.S.E. SEGU”\/”ENTO '
Codigo: 17-00-FO-0009 o

ID ACCION DE MEJORA RESULTADOS SEGUIMIENTOS OClI CUMPLI

IDOM  scTiv Corte: 31/01/2025 MIENTO

@PAAI 13 33 - Completado DIC_2024
@PAAI 13 35 - Completado DIC_2022

El entregable de acuerdo a lo establecido en la formulacion del
Plan Mejora corresponde "Monitoreo al cumplimiento de los
planes mediante el cronograma de seguimiento”, Teniendo en
cuenta lo anterior, se evidencia avance del 95% de la accion de
mejora. Mas sin embargo no se cuenta con un informe de
avance o gestion de las actividades, segun lo relacionado y
requerido.

GRADO DE CUMPLIMIENTO GENERAL DEL PLAN DE MEJORAMIENTO 17%

En matriz Excel adjunta a este informe se detallan los resultados del seguimiento o analisis
realizado por esta oficina a cada accién de mejora.

Anexo 2. Matriz Seguimiento PM Evaluacion SCI -lisem2024 Resultados 31ene2025

Este seguimiento se realiz6 de acuerdo con lo establecido en el “Instructivo para el seguimiento
a planes de mejoramiento por la Oficina de Control Interno” versiéon 1 (c6digo 17-00-IN-0001),
del que es necesario precisar lo dispuesto en el aparte “SEGUIMIENTO”, asi:

“A partir del seguimiento y/o evaluacion del cumplimiento (eficacia) y de la efectividad de las acciones
(preventivas y/o correctivas) que conforman el plan de mejoramiento, de acuerdo con los resultados
obtenidos, cada accién sera clasificada en una de las siguientes categorias o estados: Abierta: (...),
Cumplida: (...), Cumplida Extemporanea: (...), Cumplida Pendiente Efectividad: (...), Vencida: (...).

NOTA: Las acciones de mejora de planes de mejoramiento de auditorias internas de cumplimiento
(conocidas como Informes de Ley), se cierran _en la siguiente evaluacién o seguimiento (segun su
periodicidad: trimestral, cuatrimestral, semestral o anual) cualquiera gue sea su estado y con los
niveles de calificacién determinados por el ente rector de la auditoriainterna de cumplimiento, en
virtud, a que el tiempo para ejecutar o cumplir la accién de mejora finaliza en la fecha de corte de la
siguiente evaluacion o seguimiento. Ejemplo: Auditoria interna de cumplimiento: Evaluacion
Independiente del Estado del Sistema de Control Interno. Esta evaluacién se realiza con una periodicidad
semestral. En cada vigencia, un periodo inicia el 01 de enero y finaliza el 30 de junio, y el otro periodo
inicia el 01 de julio y finaliza el 31 de diciembre. Asi las cosas, las acciones de mejora que se establezcan
para subsanar los hallazgos u observaciones identificados por la Oficina de Control Interno en la
evaluacion del primer semestre (corte 30 de junio) podran ejecutarse o cumplirse maximo el 31 de
diciembre de la misma vigencia, asimismo, las acciones de mejora que se establezcan para subsanar
los hallazgos u observaciones identificados en la evaluacion del segundo semestre (corte 31 de
diciembre) podran ejecutarse o cumplirse méaximo el 30 de junio de la siguiente vigencia. En este caso,
el Departamento Administrativo de la Funcidén Publica ha determinado que las acciones se califican con
0%, 50% o0 100% segun los resultados de la evaluacion.” (Subrayado y negrilla propio)
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B Version: 3
INFORME DE AUDITORIA

Secretaria de Salud FeCha de
W 5 sesevionsesse | INTERNA DE CUMPLIMIENTO O | poopece 3/10/2023 N,
W suroccidenteEsE. SEGUIMIENTO '
Codigo: 17-00-FO-0009 o

RECOMENDACIONES

Teniendo en cuenta los resultados obtenidos, esta Oficina de Control Interno insta a los
responsables de la ejecucion de las acciones de mejora, al establecimiento o fortalecimiento
de los mecanismos de control que garanticen el monitoreo y/o seguimiento oportuno; a su vez,
gue los soportes o0 evidencias (entregables) de estas acciones que se carguen en el aplicativo
Almera correspondan a los definidos en la formulacion del plan de mejora.

En cuanto a la evolucién o cumplimiento del plan de mejoramiento, es importante tener en
cuenta lo definido por el Departamento Administrativo de la Funcion Publica en la Guia rol de
las unidades u oficinas de control interno, auditoria interna o quien haga sus veces (version 3),
asi: numeral 4.2 “El Plan de Mejoramiento Institucional como herramienta de prevencién. La
calidad y eficacia del sistema de control interno se ve reflejado en la evoluciéon que tenga el
plan de mejoramiento institucional, en cuanto a nimero de hallazgos e incidencias (penales,
fiscales, disciplinarias y de otro tipo) y en cuanto al estado de cumplimiento de las acciones de
mejora”.

DECLARACIONES DE LA OFICINA DE CONTROL INTERNO

Este seguimiento fue realizado con base en el analisis de diferentes muestras aleatorias seleccionadas
por el auditor a cargo de la realizacion del trabajo. Una consecuencia de esto es la presencia del riesgo
de muestreo, es decir, el riesgo de que la conclusion basada en la muestra analizada no coincida con la
conclusién a que se habria llegado en caso de haber examinado todos los elementos que componen la
poblacién.

La naturaleza de la labor de auditoria interna ejecutada por la Oficina de Control Interno, al estar
supeditada al cumplimiento del Plan Anual de Auditoria, se encuentra limitada por restricciones de tiempo
y alcance, razén por la que procedimientos méas detallados podrian develar asuntos no abordados en la
ejecucion de esta actividad.

La respuesta ante las situaciones observadas por la Oficina de Control Interno es discrecional de la
administracion de la Subred Integrada de Servicios de Salud Sur Occidente E.S.E., mas se incentiva la
consideracién de las “Recomendaciones” en la construccion de los planes de mejora a que haya lugar
para el mejoramiento del Sistema de Control Interno y el Modelo Integrado de Planeacion y Gestién de la
entidad.

Bogota D. C., 31 de enero de 2024.

7%7 2 = 2% - % 7
CLAUDIA PATRICIA QUINTERO COMETA

Jefe Oficina de Control Interno

Elabor6: Claudia Patricia Quintero Cometa, Jefe Oficina de Control Interno

Revisé: Claudia Patricia Quintero Cometa, Jefe Oficina de Control Interno
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Nombre
dela
Entidad:

Periodo
Evaluado:

DIMENSION 7

-

Linea Estatigca

ponentes
1. Ambint de Cantol
2 Evauncioncel Resgo
H

SUBRED INTEGRADA DE SERVICIOS DE SALUD SUR OCCIDENTE E.S.E.

SEGUNDO SEMESTRE VIGENCIA 2024

Control Interno

1Linea doDofensa

& ifomacen y Comunicackn
5 Actueiades de Montorso

]

2L do Dotensa

3Linea s Detensa

general sobre la evalua

Estado del sistema de Control Interno de la entidad

82%

¢Estan todos los
componentes operando
juntos y de manera
integrada? (Si/ en proceso /

No) (Justifique su respuesta):

Todos los componentes del Modelo Estandar de Control Interno se encuentran operando de manera integrada, lo cual se puede constatar con los resultados obtenidos en la medicién del indice de Desempefio Institucional -vigencia 2024 a través
del diligenciamiento del Formulario Unico de Reporte de Avance en la Gestion - FURAG (autoevaluacion) y comparativo con los resultados obtenidos de manera independiente en la evaluacion que realiza la Oficina de Control Interno, al diligenciar

la matriz para evaluar el estado del Sistema de Control Interno en el segundo semestre de la vigencia 2024.

¢Es efectivo el sistema de
control interno para los
objetivos evaluados? (Si/No)
(Justifique su respuesta):

El Sistema de Control Interno de la Subred Sur Occidente es efectivo, toda vez que, a través de éste promueve el mantenimiento satisfactorio de sus objetivos, entre ellos, la proteccion de los recursos de la Entidad, la mejora de la eficacia,
eficiencia y economia en las operaciones, |la observancia de que las actividades y recursos de la Entidad estén dirigidos al cumplimiento de sus objetivos, asi como la evaluacion, seguimiento de la gestion y el cumplimiento de los lineamientos y de

las politicas institucionales.

La entidad cuenta dentro de
su Sistema de Control
Interno, con una
institucionalidad (Lineas de
defensa) que le permita la
toma de decisiones frente al
control (Si/No) (Justifique su
respuesta):

Si

El Sistema de Control Interno de la Entidad cuenta con una estructura documentada, a través de la operacién de la gestion por procesos en los cuales se registran los controles y responsables del Sistema de Control Interno, aunque presenta
debilidades en su implementacion. Adicionalmente, se encuentran documentados los niveles para la toma de decisiones frente a los controles, a través de las lineas de defensa, estructura organizacional, mapa de aseguramiento, manuales de
funciones y cuadros de mando, aunque requiere mejorar el cumplimiento y seguimiento a los planes de mejora, ubicables en el Sistema de Gestién Integral - aplicativo Almera, estos aspectos facilitan la toma de decisiones oportuna frente al

cumplimiento de los objetivos y las metas institucionales

Componente

¢El
componente

esta presente

y
funcionando?

Si

Nivel de
Cumplimiento
componente

Estado actual: Explicacion de las Debilidades y/o Fortalezas

FORTALEZA(S):
+ La entidad dispone de las condiciones para el ejercicio del control interno, evidenciado en el
compromiso y direccionamiento de la alta direccion a través de las actas del Comité Institucional de
Coordinacion de Control Interno, Comité de Gestion y Desempefio y Junta Directiva, en las cuales
registraron el andlisis y seguimiento para la toma de decisiones de los temas relacionados con Plan
de Accioén Anual Institucional, informes de control interno, gestion de riesgos, gestion financiera y
cumplimiento de politicas, entre otros. Adicionalmente, los resultados de la evaluacion de este
componente presentaron buenos resultados en cuanto a integridad, supervision del sistema de
control interno, establecimiento de la planeacion estratégica y lineas de reporte para evaluar el
funcionamiento del sistema de control interno.

« La Entidad cuenta con un Sistema de Gestion Integral (aplicativo Almera) que se constituye en
una herramienta en la cual se puede consultar la documentacion de la Entidad de forma organizada,
monitorear indicadores estratégicos y por procesos, revisar evidencias y hacer seguimiento a los
riesgos institucionales y planes de mejoramiento.

« La Entidad realiz6 Encuentros de Aprendizaje Continuo, lo que fortalece el conocimiento y la
actualizacion del personal.

« La Entidad cuenta con una politica de Gestion de Riesgos, con controles y seguimientos
asociados, lo que demuestra un enfoque hacia la prevencion y tratamiento adecuado de los riesgos
institucionales.

DEBILIDAD(ES):

« Algunas de las evidencias presentadas no son claras , completas y congruentes, lo que genera
incertidumbre en cuanto al cumplimiento de las actividades programadas, la confiabilidad del
seguimiento y toma de desiciones

« El monitoreo realizado por la segunda linea de defensa no es oportuno, lo que aumenta el riesgo
de que no gestionen los riesgos de corrupcion de manera adecuada

Nivel de
Cumplimiento
componente

presentado en
el informe
anterior

Estado del componente presentado en el informe anterior

FORTALEZA(S):
* La entidad dispone de las condiciones para el ejercicio del control interno, evidenciado en el
compromiso y direccionamiento de la alta direccion a través de las actas del Comité Institucional de
Coordinacién de Control Interno, Comité de Gestion y Desempefio y Junta Directiva, en las cuales
registraron el andlisis y seguimiento para la toma de decisiones de los temas relacionados con Plan
de Accion Anual Institucional, informes de control interno, gestion de riesgos, gestion financiera y
cumplimiento de politicas, entre otros. Adicionalmente, los resultados de la evaluacién de este
componente presentaron buenos resultados en cuanto a integridad, supervision del sistema de
control interno, establecimiento de la planeacién estratégica y lineas de reporte para evaluar el
funcionamiento del sistema de control interno.

* La Entidad cuenta con un Sistema de Gestion Integral (aplicativo Almera) que se constituye en una
herramienta en la cual se puede consultar la documentacién de la Entidad de forma organizada,
monitorear indicadores estratégicos y por procesos, revisar evidencias y hacer seguimiento a los
riesgos institucionales y planes de mejoramiento.

* La Entidad cuenta con reconocimiento de Acreditacion en salud para algunas de las Unidades de
Servicios de Salud - USS (actualmente denominadas Centros de Salud y Hospitales).

DEBILIDAD(ES):
Para el primer semestre de 2024, la Entidad aporté archivo Excel con datos de evaluaciéon de
competencias de los contratistas; sin embargo, no se evidencié su andlisis, verificacion y
socializacién en el marco del Comité Institucional de Coordinacion del Sistema de Control Interno -
CICSCI o en el marco de otro comité. Adicionalmente, la Guia Evaluacion de Competencias OPS
version 2 del 03/12/2018 se encuentra desactualizada al sobrepasar los 3 afios desde su Ultima
revision, segun lo establecido en el numeral 7.3 "Revision de documentos" del Manual de
elaboracién de documentos (cédigo 02-01-MA-0001).
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FORTALEZA(S):
La Subred Sur Occidente ha establecido una estructura para la identificacién y gestion de riesgos,
asi como un sistema de seguimiento a los mismos, mediante la herramienta Almera y la
implementacion de politicas claras como la de Transparencia y lucha contra la corrupcion

DEBILIDADES(S):
Falta de un analisis adecuado de la aceptacion de riesgos, la insuficiencia en el seguimiento
periodico de los riesgos de corrupcion, y la ausencia de un enfoque claro en la integracion de los
puntos de control dentro de los procesos operativos. Ademas, las caracterizaciones de los procesos
no reflejan con exactitud la realidad operacional, y el seguimiento a la implementacion de los
controles no es consistente, lo que podria generar vulnerabilidades y riesgos no identificados o mal
gestionados.

FORTALEZA(S):
« En términos generales, la Subred Sur Occidente aplica de manera adecuada la Guia para la
administracion del riesgo y el disefio de controles en entidades publicas (version 6 de 2023) del
Departamento Administrativo de la Funcion Publica.

« Se evidencié seguimiento periédico a los riesgos institucionales por parte del autocontrol (primera
linea de defensa), por la Oficina Asesora de Desarrollo Institucional (segunda linea de defensa) y
por la Oficina de Control Interno (tercera linea de defensa), a través del médulo de riesgos del
Sistema de Gestion Integral (aplicativo Almera).

DEBILIDA(ES):
« La Entidad requiere "Fortalecer la evidencia de segregacion de funciones para reducir el riesgo de
acciones fraudulentas en los procesos que tienen identificados riesgos de corrupcion”.

« Se requiere fortalecer la documentacion y analisis de la evaluacion de la aceptacion de riesgos con
contexto interno y externo por parte de la Alta Direccion.

« Algunos riesgos y controles identificados por los procesos siguen siendo susceptibles de mejora
en su estructura para la descripcion de control y descripcion del riesgo.

-14,53%
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FORTALEZA(S):
Se ha logrado una adecuada articulacion entre el Sistema de Gestion y el Sistema de Control
Interno a través del MIPG, lo cual ha permitido identificar una integracion efectiva con los deméas
sistemas de gestion implementados por la entidad. Esto refleja un enfoque de mejora continua,
respaldado por el uso del Manual de la Mejora Continua (02-03-MA-0001), lo que contribuye a
garantizar la eficacia de los procesos de gestion de riesgos, control y gobierno.

DEBILIDAD(ES):
Falta de analisis de la adecuada segregacion de funciones en el disefio de las actividades de
control. Esta omision es significativa porque la segregacién de funciones es un principio
fundamental en el control interno para prevenir y detectar fraudes y errores. Al no asegurarse de
que las tareas y responsabilidades estén distribuidas adecuadamente, se incrementa el riesgo de
que ocurran acciones fraudulentas debido a conflictos de interés o por la falta de supervision
adecuada.

Falta de medicion del cumplimiento y efectividad de los mecanismos que la entidad utiliza para
asegurar una adecuada segregacion de funciones en la definicion de las actividades de control. Ya
que, aunque la entidad cuenta con mecanismos para analizar la suficiencia del personal y garantizar
la segregacion de funciones, no se evalla si estos estan siendo aplicados efectivamente y si estan
contribuyendo positivamente al Sistema de Control Interno.

FORTALEZA(S):
« Se evidencia una adecuada segregacion de funciones, de acuerdo con lo establecido en la Guia
de planeacion suficiencia y capacidad instalada de talento humano para la prestacién de servicios
de salud Version 15 (cédigo 04-02-GI-0002).
« Se identifica que en el "(...) Manual Especifico de Funciones y Competencias Laborales de la
Subred Sur Occidente pr un funcional detallado que incluia: la entidad, la
dependencia o area especifica y el servidor. Este desglose es adecuado, destaca el propdsito
principal del empleo, asi como la d ipcion de las fi las cuales se t

i con las comp ias, atribuciones y responsabilidades asignadas en el objeto social de

FORTALEZA(S):
* La Subred Sur Occidente ha implementado aplicativos de recoleccién de informacion que facilitan
la captura y procesamiento de datos. Ademas, dispone de un inventario de informacién actualizado
y de facil acceso. Asimismo, cuenta con canales de comunicacion internos y externos reconocidos
por sus grupos de valor, lo que fomenta una cultura de transparencia.

» Se ha avanzado significativamente en la implementaciéon de Gobierno Digital y Transformacion
Digital en la entidad.

DEBILIDAD(ES):

« Se identifica |a fata de documentacion y el respaldo de evidencias en los indicadores, para permitir
una verificacién efectiva y transparente del cumplimiento de todas las actividades relacionadas con
la seguridad de la informacion.

* Se debe validar la veracidad y completitud de la informacién aportado en los soportes de
evidencia de las actividades y las cargadas al aplicativo Almera, junto con la informacién
relacionada a los analisis y seguimientos.

la Subred Sur Occidente "

DEBILIDAD(ES):
« Se evidencia falta de seguimiento continuo y oportuno de los indicadores de suficiencia del talento
humano.

+ La falta de evidencias suficientes impide validar el cumplimiento oportuno y completo de las
actividades propuestas, lo que podria comprometer la integridad de la estructura de control y la
efectividad en la gestion de riesgos de seguridad de la informacion.

« Se identifica desactualizacion de varios procedimientos de la Entidad y falta de alineacién con el
sistema de gestion documental vigente. De 8 procedimientos revisados, 6 no habian sido
actualizados desde los afios 2021 y 2022. Ademas, algunos documentos aun hacen referencia a
sistemas que ya no se utilizan en la entidad, como aplicativo "Orfeo".

« Se identifican controles que no cumplen con la estructura adecuada ni mitigan efectivamente el
riesgo inherente y residual.

«+ Se identifican inconsistencia en la identificacion y descripcion de las causas inmediatas y causas
raiz de los riesgos.
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FORTALEZA(S):
« La Subred Sur Occidente ha implementado aplicativos de recoleccién de informacién que facilitan
la captura y procesamiento de datos. Ademas, dispone de un inventario de informacion actualizado y
de facil acceso. Asimismo, cuenta con canales de comunicacion internos y externos reconocidos por
sus grupos de valor, lo que fomenta una cultura de transparencia.

» Se ha avanzado significativamente en la implementacion de Gobierno Digital y Transformacién
Digital en la entidad.

DEBILIDAD(ES):

« Se evidencia falta de seguimiento continuo y oportuno de los indicadores de la Implementacion
Plan estratégico de Tecnologias de Informacién y Comunicacion (PETIC).

« Se identifica falta de documentacion y carga en la herramienta Almera de las evidencias que
soporten el cumplimiento de los indicadores:

- “Impl ion de la A Empresarial (Guia general de un proceso de arquitectura
empresarial definido por MINTIC) Subred Sur Occidente ESE." (cédigo PAAI 13 33)

- "Po aje de imp. ion de ismos de proteccioén de la informacion.” (cédigo POL 13
01001)

- Porcentaje de quejas solicitadas sobre uso de informacion." (codigo POL 13 01 002)

-3,29%

FORTALEZA(S):
Se considera valioso el compromiso de la Alta Direccién respecto de las actividades de monitoreo
llevadas a cabo por la segunda o tercera linea de defensa, toda vez que, es evidente el
compromiso para aprobar los instrumentos requeridos para el desarrollo de las actividades de
monitoreo y seguimiento y su posterior analisis.

Para el desarrollo de las evaluaciones independientes, la Oficina de Control Interno ha realizado un
proceso de actualizacién de sus procedimientos e instrumentos técnicos de auditoria interna
encaminados a dar cumplimiento a la metodologia establecida en la Guia de Auditoria Interna para
Entidades Publicas de la Funcion Publica, y por ende, agregar valor mediante el desarrollo de
actividades objetivas, independientes, juiciosas y disciplinadas. Asimismo, se ha pretendido mejorar
las cualificaciones del talento humano adscrito a la Oficina de Control Interno para el desarrollo del
ejercicio auditor.

DEBILIDAD(ES):
En relacion con los resultados de las actividades de monitoreo continuas (de segunda linea de
defensa) e independientes (de tercera linea de defensa) y conforme lo sefialado en el segundo
componente, debe generarse mayor articulacion al analizar los resultados de las diferentes
actividades de monitoreo alineado con la gestion del riesgo y su impacto frente al sistema de control
interno, para asi elevar analisis articulados y estratégicos a la Alta Direccion.

FORTALEZA(S):
Se considera valioso el compromiso de la Alta Direccion respecto de las actividades de monitoreo
llevadas a cabo por la segunda o tercera linea de defensa, toda vez que, es evidente el compromiso
para aprobar los instrumentos requeridos para el desarrollo de las actividades de monitoreo y
seguimiento y su posterior analisis.

Para el desarrollo de las evaluaciones independientes, la Oficina de Control Interno ha realizado un
proceso de actualizacion de sus procedimientos e instrumentos técnicos de auditoria interna
encaminados a dar cumplimiento a la metodologia establecida en la Guia de Auditoria Interna para
Entidades Publicas de la Funcién Publica, y por ende, agregar valor mediante el desarrollo de
actividades objetivas, independientes, juiciosas y disciplinadas. Asimismo, se ha pretendido mejorar
las cualificaciones del talento humano adscrito a la Oficina de Control Interno para el desarrollo del
ejercicio auditor.

DEBILIDAD(ES):
En relacién con los resultados de las actividades de monitoreo continuas (de segunda linea de
defensa) e independientes (de tercera linea de defensa) y conforme lo sefialado en el segundo
componente, debe generarse mayor articulacion al analizar los resultados de las diferentes
actividades de monitoreo alineado con la gestion del riesgo y su impacto frente al sistema de control
interno, para asi elevar analisis articulados y estratégicos a la Alta Direccion.
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