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NOTA INTERNA
SS0-2025-240-001573-3

Bogota, 17 de marzo de 2025

DE: CLAUDIA PATRICIA QUINTERO COMETA
JEFE DE CONTROL INTERNO
OFICINA DE CONTROL INTERNO

PARA  ANDREA ELIZABETH HURTADO NEIRA
GERENTE
DESPACHO DEL GERENTE

Asunto: Informe de Seguimiento al Cumplimiento de las Normas de Derecho de Autor y Uso de
Software - Vigencia 2024.

Respetada doctora Andrea, cordial saludo.

En cumplimiento del Decreto 1083 de 2015, articulo 2.2.21.4.7, Paragrafo 1° (modificado
por el articulo 1 del Decreto 338 de 2019) que establece: “Los informes de auditoria,
seguimientos y evaluaciones [emitidos por la Oficina de Control Interno] tendran como
destinatario principal el representante legal de la entidad y el Comité Institucional de
Coordinacion de Control Interno y/o Comité de Auditoria y/o Junta Directiva, (...)”
(Subrayado fuera de texto), de manera atenta, le envio el Informe de Seguimiento al

Cumplimiento de las Normas de Derecho de Autor y Uso de Software - Vigencia 2024
(N° OCI-SISSSO-IL-2025-09) correspondiente al periodo 1 de enero de 2024 a 31 de
diciembre de 2024.

Una vez emitido y publicado este informe de auditoria interna de cumplimiento, esta Oficina
de Control Interno, en observancia de la Circular Externa N° 027 de fecha 29/12/2023
emitida por la Direccion Nacional de Derecho de Autor, en el campo habilitado en la pagina
web de la Unidad Administrativa Especial Direccion Nacional de Derecho de Autor
(www.derechodeautor.gov.co) reportara el link o enlace donde se publique este informe
para facilitar el acceso a éste, en los términos de la Circular 004 de 22/12/2006 del Consejo

Asesor del Gobierno Nacional en materia de Control Interno de las Entidades del Orden
Nacional y Territorial.
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Agradezco su acostumbrado respaldo en nuestra labor de auditoria interna, su atencion y
gestion pertinente, y manifiesto nuestra disposicion para atender cualquier duda o inquietud
que surja en el marco de esta auditoria de cumplimiento.

Cordialmente,

Ry

CLAUDIA PATRICIA QUINTERO COMETA
JEFE DE CONTROL INTERNO

Anexos:  Informe OCI-SISSSO-IL-2025-09 Seguimiento Cumplimiento Normas de Derecho de Autor y Uso de Software - Vigencia 2024

Copiaa: Marcia Greicy Guacaneme Valbuena- jefe Oficina Asesora de Desarrollo Institucional (Miembro CICSCI)
Carmen Esther Acero Garcia- jefe Oficina Asesora de Comunicaciones (Miembro CICSCI)
Julio Alfonso Pefiuela Saldafia - jefe Oficina Juridica (Miembro CICSCI)
Rosa Viviana Cubillos Medrano - jefe Oficina de Participacion Comunitaria y Servicio al Ciudadano (Miembro CICSCI)
Hernando Miguel Mojica Mugno - jefe Oficina de Sistemas de Informacién TICs (Miembro CICSCI)
Claudia Patricia Rosero Caicedo - jefe Oficina de Calidad (Miembro CICSCI)
Jesus Augusto Vizcaino Bejarano - Subgerente Corporativa (E) (Miembro CICSCI)
Bertha Lucia Mora Quifiones - Subgerente Prestacion de Servicios de Salud (E) (Miembro CICSCI)

Declaramos que hemos revisado el presente documento y lo encontramos ajustado a las normas y disposiciones legales, y por lo tanto, lo presentamos para firma.
Cargo funcionario / Contratista Nombre/Cargo
Aprobado por: CLAUDIA PATRICIA QUINTERO COMETAOCIOCI
Revisado por: CLAUDIA PATRICIA QUINTERO COMETA / OCI
Elaborado por: MARTHA PATRICIA PALOMINO RAMIREZ / OCI
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N° INFORME: OCI-SISSSO-IL-2025-09

NOMBRE TRABAJO DE AUDITORIA: Seguimiento al cumplimiento de las Normas de Derechos
de Autor y Uso de Software - vigencia 2024

DESTINATARIOS!

Integrantes Comité Institucional de Coordinacién del Sistema de Control Interno:

= Andrea Elizabeth Hurtado Neira, Gerente

Bertha Lucia Mora Quifiones, Subgerente Prestacion de Servicios de Salud (E)

= JesUs Augusto Vizcaino Bejarano, Subgerente Corporativo (E)

= Marcia Greicy Guacaneme Valbuena, jefe Oficina Asesora de Desarrollo Institucional
= Claudia Patricia Rosero Caicedo, Jefe Oficina de Calidad

= Julio Alfonso Pefuela Saldafa, jefe Oficina Juridica

= Carmen Esther Acero Garcia, Jefe Oficina Asesora de Comunicaciones

* Rosa Viviana Cubillos Medrano, jefe Oficina Participacion Comunitaria Servicio Ciudadano

Hernando Miguel Mojica Mugno, Jefe Oficina de Sistemas de Informacién — TIC

EMITIDO POR: Claudia Patricia Quintero Cometa, Jefe Oficina de Control Interno

EQUIPO AUDITOR: Jorge Orlando Sanchez Alcala, Profesional Especializado -OPS

l.  OBJETIVO(S)

= Verificar el cumplimiento de la normatividad legal aplicable en materia de Derecho de Autor
y Uso de Software por parte de la Subred Integrada de Servicios de Salud Sur Occidente

E.S.E. durante la vigencia 2024.

= Realizar de forma oportuna el reporte anual solicitado por la Unidad Administrativa
Especial - UAE Direccion Nacional de Derecho de Autor

1 En virtud de lo establecido en el Decreto 1083 de 2015 Articulo 2.2.21.4.7, Paragrafo 1° (modificado por el Articulo 1 del Decreto 338 de 2019)
“Los informes de auditoria, seguimientos y evaluaciones [emitidos por la Oficina de Control Interno] tendran como destinatario principal el
representante legal de la entidad y el Comité Institucional de Coordinacién de Control Interno y/o Comité de Auditoria y/o Junta Directiva, (...)"
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ALCANCE

Este seguimiento comprendié el analisis de la aplicabilidad de las normas vigentes sobre
Derechos de Autor y Uso de Software en la Subred Integrada de Servicios de Salud Sur
Occidente E.S.E. con la finalidad de verificar las acciones adelantadas por la entidad para
prever el uso no autorizado de programas que no cuenten con documentos de licenciamiento,
a partir de la informacion suministrada por la Oficina de Sistemas de Informacion - TICs.

Periodo Auditado: Vigencia 2024 (01/01/2024 a 31/12/2024)

MARCO NORMATIVO

Ley 23 de 1982 (28 de enero) "Sobre los derechos de autor”. Congreso de Colombia.

Directiva Presidencial N° 01 de 1999 (febrero 25) Presidencia de la Republica. Asunto:
“Respeto al derecho de autor y a los derechos conexos”

Directiva Presidencial N° 02 de 2002 (febrero 12) Presidencia de la Republica. Asunto:
“‘Respeto al derecho de autor y los derechos conexos, en lo referente a utilizacion de
programas de ordenador (software).”

Circular N° 007 de 2005 (diciembre 28) Departamento Administrativo de la Funcion
Puablica. Asunto: "Verificacion Cumplimiento Normas Uso de Software".

Circular N° 004 de 2006 (diciembre 22) Direccion Nacional de Derecho de Autor. Asunto:
"Verificacion Cumplimiento Normas de Uso de Software".

Circular N° 012 de 2007 (febrero 02) Direcciéon Nacional de Derecho de Autor. Asunto:
“Verificacion, recomendaciones, seguimiento y resultados sobre el cumplimiento de las
normas en materia de derecho de autor sobre programas de computador (software)”.

Circular N° 017 de 2011 (junio 01) Direccién Nacional de Derecho de Autor. Asunto:
“Modificacion circular 12 del 2 de febrero de 2007, sobre recomendaciones, seguimiento y
resultados sobre el cumplimiento de las normas en materia de derecho de autor sobre
programas de computador (software).”

Circular Externa N° 027 de 2023 (diciembre 29) Direccion Nacional de Derecho de Autor.
Asunto: "Moadificacion Circular 017 del 01 de junio de 2011 sobre las recomendaciones
seguimiento y resultados sobre el cumplimiento de las normas en materia de derechos de
autor sobre programas de computador (software)’.

Decreto 1008 de 2018 (junio 14) “Por el cual se establecen los lineamientos generales de
la politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro
2 del Decreto 1078 de 2015”.

Informe OCI-SISSSO-IL-2025-09 Seguimiento Cumplimiento Normas Derecho de Autor y Uso Software -vigencia 2024 Péagina 2 de 10
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= Guia dominio MGGTI.G.SI - GESTION DE SISTEMAS INFORMACION emitida por
Ministerio de Tecnologias de la Informacion y las Comunicaciones 2023.

= Manual de Gobierno Digital “Implementacién de la Politica de Gobierno Digital Decreto
1008 de 2018 (Compilado en Decreto 1078 de 2015, capitulo 1, titulo 9, parte 2, libro 2)”.

IV. METODOLOGIA

En virtud al Plan Anual de Auditoria aprobado para la vigencia 2025 por el Comité Institucional
de Coordinacién del Sistema de Control Interno de la Subred Integrada de Servicios de Salud
Sur Occidente E.S.E. (en adelante, Subred Sur Occidente), mediante nota interna SSO-2025-
240-000760-3 de fecha 11 de febrero de 2025, la Oficina de Control Interno comunico al jefe
de la Oficina de Sistemas Informacién el inicio de la auditoria interna de cumplimiento
denominada “Seguimiento al cumplimiento de las Normas de Derechos de Autor y Uso de
Software - vigencia 2024”, informando los objetivos de la auditoria que consistian en verificar
el cumplimiento de la normatividad legal aplicable en materia de Derecho de Autor y Uso de
Software por parte de la Subred Sur Occidente durante la vigencia 2024 y realizar de forma
oportuna el reporte anual solicitado por la Unidad Administrativa Especial - UAE Direccién
Nacional de Derecho de Autor.

La citada auditoria dio inicio el 17 de febrero de 2025, desde esa fecha la Oficina de Control
Interno llevod a cabo un analisis juicioso, tanto de la informacion y/o soportes suministrados por
la Oficina de Sistemas de Informacién - TIC, como de la normatividad aplicable para este
seguimiento.

En atencién a los lineamientos normativos y procedimentales aplicables a las Oficinas de
Control Interno, en la ejecucion de este trabajo se aplicé un enfoque sistematico y disciplinado
gue abarcéd tres (3) fases: planeacién especifica, ejecucién de pruebas de auditoria y
comunicacion de resultados de la auditoria. En la revision de las evidencias arrimadas por la
Oficina de Sistemas de Informacién - TICs, consistentes en responder siete (7) preguntas
definidas en el programa de trabajo, se verificé que la unidad auditada hubiese emitido la
respectiva contestacion a las preguntas y que haya remitido los soportes documentales que
permitieran respaldar lo informado.

Una vez concluida la fase de ejecucion, esta Oficina de Control Interno comunicé debidamente
los resultados preliminares a los responsables de las actividades o unidades auditadas el
12/03/2025 a través de correo electrénico.

V. DESCRIPCION DEL TRABAJO REALIZADO, OBSERVACIONES Y RECOMENDACIONES

El 25 de febrero de 1999 se expidio la Directiva Presidencial N° 01 relacionada con adoptar
un comportamiento respetuoso del derecho de autor y derechos conexos, asi como también
la prohibicion de usar obras literarias o artisticas que vulneren tales derechos. Posteriormente,
la Directiva N° 02 de 2002 ordend a las Oficinas de Control Interno verificar el cumplimiento
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de las disposiciones en materia de derecho de autor y uso de programas de computador en
las entidades.

De acuerdo con lo establecido en las citadas Directivas, la Direccion Nacional de Derecho de
Autor expidio la Circular 004 de 2006 en la cual solicitd a los Representantes Legales y Jefes
de las Oficinas de Control Interno o quien haga sus veces de las entidades u organismos
publicos del orden nacional y territorial, informacion relacionada con la “Verificacion,
recomendaciones, seguimiento y resultados sobre el cumplimiento de las normas en materia
de derecho de autor sobre Software’.

En cumplimiento a lo ordenado en el numeral 2 de la Directiva Presidencial N° 02 de 2002,
que refiere: “Las oficinas de control interno, auditores u organismos de control de las
respectivas instituciones, en desarrollo de las funciones de control y en el marco de sus visitas,
inspecciones o informes, verificaran el cumplimiento de lo dispuesto en el numeral anterior y
estableceran procedimientos para tal efecto” (...); esta Oficina de Control Interno llevé a cabo
la evaluacion y seguimiento al cumplimiento de la normatividad vigente aplicable, tomando
como referencia la informacion y demas soportes suministrados por la Oficina de Sistemas de
Informacion de la Subred Sur Occidente.

Es asi como, las cuatro (4) preguntas formuladas en el numeral 1l de la Circular Externa N°
012 de 20072 fueron resueltas el 17 de marzo de 2025, de acuerdo con la informacion
suministrada por la Oficina de Sistemas de Informaciéon y la Direccibn Administrativa
(subproceso Activos Fijos y Seguros) y consignadas en la pagina web de la Direccién Nacional
de Derecho de Autor (www.derechodeautor.gov.co) mediante el “Formulario informe de

software legal entidades publicas”, dispuesto en el enlace
https://www.derechodeautor.gov.co/es/formulario-informe-de-software-legal-entidades-
publicas

A continuacién, se detallan los resultados de la evaluacion y seguimiento:
Respuestas a las preguntas del aplicativo de la Direccion Nacional de Derecho de Autor
1. ¢Con cuantos equipos cuenta la entidad?

Respuesta: 3.044 equipos de computo.

Resultados evaluacién y/o validacion por la Oficina de Control Interno

Los 3.044 equipos de computo reportados corresponden a 2.370 equipos propios de la
Subred Sur Occidente y a 674 en calidad de alquiler con la empresa UNIPAR
ALQUILERES DE COMPUTADORES SAS.

2 Modificada por la Circular N°® 017 de junio 01 de 2011, que a la vez fue modificada por la Circular Externa N° 027 de diciembre 29 de 2023,
sendas circulares de la Direccion Nacional de Derecho de Autor.
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Los equipos propios fueron reportados por la Direccién Administrativa (subproceso Activos
Fijos y Seguros) en la base de datos entregada denominada “INVENTARIO EQUIPOS DE
COMPUTO A 31 DE DICIEMBRE DE 2024”, y los alquilados fueron reportados por la
Oficina de Sistemas de Informacion en base de datos entregada denominada “EQUIPOS
DE COMPUTO TERCERIZADO DICIEMBRE 2024”.

De acuerdo con la informacion reportada sobre la cantidad de equipos de codmputo propios
con los que contaba la entidad al cierre de la vigencia 2023 (2.484), se observé que en
comparacion con la vigencia 2024 (2.370) hubo una disminucién de 114 equipos.

2. ¢El software instalado en estos equipos se encuentra debidamente licenciado?
Respuesta: Si XI No O

Resultados evaluacién y/o validacion por la Oficina de Control Interno

Para validar si el software instalado en los equipos de computo que utiliza la Subred Sur
Occidente en su operacion diaria se encontraba debidamente licenciados, la Oficina de
Control Interno realizé visitas de campo en cuatro (4) sedes de la Subred Sur Occidente,
en las que validé en una muestra de equipos de computo el licenciamiento de su Sistema
Operativo, Antivirus y Paquete de Office, encontrando los resultados que se detallan a
continuacion:

Sede: Hospital Occidente de Kennedy

En una muestra de 90 equipos de cdmputo (entre propios y alquilados), se observo que
12 equipos (13% de la muestra) no cuentan con el Windows Activado. De los equipos que
presentaron esta novedad, se tom6 foto como evidencia y a continuacion se relacionan
sus placas de inventario: 1) 038911, 2) 038765, 3) 002335, 4) 056412, 5) 045117, 6) 039078,
7) 033723, 8) 014321, 9) 000196, 10) 038613, 11) 038844, 12) 038511.

Al respecto, la Oficina de Sistemas de Informacién mediante correo electrénico de fecha
13/03/2025 informé:

“Estos equipos de computo tienen su licenciamiento perfectamente habilitado, el mensaje
de Windows no activado es porque dadas las politicas de Microsoft es obligatorio tener los
sistemas operativos con la ultima version de UPDATE para que €l los presente como
activados, esto no se tiene automatico pues genera riesgo de descarga de virus.”

Respuesta Oficina de Control Interno

Si bien es cierto lo acotado por la Oficina de Sistemas de Informacion, en cuanto al riesgo
de descarga de virus al realizar la actualizacion de los componentes de software en los
equipos de computo mediante el Windows UPDATE; cabe resaltar que, no se identifica la
metodologia o procedimiento de actualizacion de los equipos, ya que para mantener y
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preservar su software funcional y operativamente éptimo, los equipos requieren tener sus
paquetes de componentes actualizados a las ultimas versiones de UPDATE lanzadas por
Microsoft. Asi como lo anterior, seria pertinente indicar el procedimiento o método que
emplea la Oficina de Sistemas de Informacién para garantizar que los equipos se
encuentran actualizados en los componentes de sus Sistemas Operativos y el Windows
Activado. Por otro lado, y teniendo en cuenta que se tiene una solucion de Antivirus
instalada en todos los equipos de cémputo, es oportuno aclarar como son las politicas
para el manejo y trato de las actualizaciones de Microsoft UPDATE, aplicables en dichos
equipos.

Sede: Administrativa ASDINCGO

En una muestra de 38 equipos de computo (entre propios y alquilados), se observé que el
100% de la muestra contaba con el licenciamiento de su Sistema Operativo, Antivirus y
Paquete de Office.

Sede: Centro de Salud Villa Javier.

En una muestra de 20 equipos de computo (entre propios y alquilados), se observo que 2
equipos (10% de la muestra) no cuentan con el Windows Activado. De los equipos que
presentaron esta novedad, se tom6 foto como evidencia y a continuacion se relacionan:

= AB41410XV (Equipo de Alquiler)
=  AO06803 s/n: MXL5241QRC (Equipo de Alguiler)

Al respecto, la Oficina de Sistemas de Informacidn mediante correo electrénico de fecha
13/03/2025 informa:

“Estos equipos de computo tienen su licenciamiento perfectamente habilitado, el mensaje
de Windows no activado es porque dadas las politicas de Microsoft es obligatorio tener los
sistemas operativos con la ultima versién de UPDATE para que él los presente como
activados, esto no se tiene automatico pues genera riesgo de descarga de virus.”

Respuesta Oficina de Control Interno

Si bien es cierto lo acotado por la Oficina de Sistemas de Informacion, en cuanto al riesgo
de descarga de virus al realizar la actualizacion de los componentes de software en los
equipos de computo mediante el Windows UPDATE; cabe resaltar que, no se identifica la
metodologia o procedimiento de actualizacion de los equipos, ya que para mantener y
preservar su software funcional y operativamente optimo, los equipos requieren tener sus
paquetes de componentes actualizados a las Ultimas versiones de UPDATE lanzadas por
Microsoft. Asi como lo anterior, seria pertinente indicar el procedimiento o método que
emplea la Oficina de Sistemas de Informacion para garantizar que los equipos se
encuentran actualizados en los componentes de sus Sistemas Operativos y el Windows
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Activado. Por otro lado, y teniendo en cuenta que se tiene una solucion de Antivirus
instalada en todos los equipos de cédmputo, es oportuno aclarar cémo son las politicas
para el manejo y trato de las actualizaciones de Microsoft UPDATE, aplicables en dichos
equipos.

Sede: Centro de Salud Mexicana.

En una muestra de 15 equipos de cémputo (entre propios y alquilados), se observé que
el 100% de la muestra contaba con el licenciamiento de su Sistema Operativo, Antivirus
y Paquete de Office.

¢, Qué mecanismos de control se han implementado para evitar que los usuarios instalen
programas o aplicativos que no cuenten con la licencia respectiva? (Maximo 300
caracteres).

Respuesta: Con una politica de dominio, la cual no permite que los usuarios instalen
ningun aplicativo, solo se puede realizar con usuario administrador. Los usuarios con
permisos de administrador solo los tiene el personal técnico de sistemas y algunos
integrantes del grupo, como el area de infraestructura.

Resultados evaluacién y/o validacion por la Oficina de Control Interno

La Oficina de Control Interno realiz6 validacion del proceso intentando hacer una
instalacion de un programa en un equipo, observando que, al momento de intentar la
instalacion, el sistema arroja una alerta de bloqueo y solicita un usuario y contrasefia
administrador para poder instalar el programa.
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Ademas de la politica de dominio, la Oficina de Sistemas de Informacién TICs, inform6
gue cuenta con las siguientes:
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= Politicas de firewall: El firewall (también conocido como muro de fuego) es el punto
de interaccion entre la red de datos de la entidad y el exterior, del mismo modo tiene
caracteristicas que permiten controlar a nivel interno el funcionamiento de la red de
datos, dentro de sus politicas de manejo cuenta con una alternativa que impide la
instalacion de software por parte de los usuarios que no cuenten con privilegios
administrativos en la red.

= Politicas en el antivirus: También se tiene configurado entre las politicas de base
establecidas por antivirus, el bloqueo de programas como ANYDESK, el uso de
dispositivos USB para algunos equipos y control web general a paginas establecidas
por politicas globales como pornografia, violencia, maltrato infantil.

4. ¢Cual es el destino final que se le da al software dado de baja en su entidad? (Maximo

300 caracteres).

Respuesta: A la fecha de este reporte, no se evidencié proceso de baja de algun software.
La entidad cuenta con un Procedimiento para baja de elementos activos fijos, actualizado
en octubre de 2024, el cual informé el area de sistemas que aplicaba para dar de baja
bienes intangibles (software).

Resultados evaluacién y/o validacién por la Oficina de Control Interno

Al validar en el aplicativo Almera el procedimiento con codigo 14-04-PR-0011 actualizado
en octubre de 2024 y referenciado por la Oficina de Sistema de Informacién - TICs, se
observé que su objetivo indica: “Definir los criterios y soportes necesarios para depurar fisica y
contablemente el inventario de activos fijos (diferente a parque automotor e intangibles) que por sus
condiciones no sean aptos para ser utilizados por la entidad en las diferentes unidades de servicios
asistenciales y administrativos o no presten funciéon alguna a la Subred Sur Occidente, y asi
mantener actualizados los inventarios de la institucion dando cumplimiento a la normatividad
vigente.” (subrayado propio); por lo tanto, este procedimiento aplica para baja de bienes
como equipos de computo, mas no a la baja de bienes intangibles como el software.

En ese orden de ideas, si bien es cierto que la Oficina de Sistemas de Informacion - TIC
se adhiere al Procedimiento para baja de elementos activos fijos (codigo 14- 04-PR-0011),
éste solo tendria alcance al proceso de baja de equipos de computo (parte fisica) por
obsolescencia, dafio, deterioro, entre otros aspectos; no obstante, no tendria alcance para
procesos de baja de software y su destinacion final.

En consonancia con lo antes expuesto, la Oficina de Control no evidencio politica,
procedimiento o lineamiento alguno para la baja y destinacion final del licenciamiento OEM
gue los equipos de cdmputo tienen asignados, asi también, para la licencia de Office ODT
instaladas en dichos equipos, una vez éstos son dados de baja.

Ademas de lo anterior, la Oficina de Control Interno revisé y analizé otra informacién requerida
a la Oficina de Sistemas de Informacion -TIC, de la cual se informan a continuacion los
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resultados del andlisis y verificacion que fueron insumo para las respuestas de las citadas
preguntas.

5. Alquiler de equipos de coémputo vigencia 2024.

Para la vigencia en mencién, se contaba con el Contrato N° 7013-2023, con el proveedor
UNIPAR ALQUILERES DE COMPUTADORES SAS, el cual fue adjudicado por la
modalidad de seleccién de contratacion directa N° 302-2023 de fecha 30/11/2023. Este
contrato cuenta con Acta de Inicio suscrita por las partes el 20/12/2023.

Para efecto de la auditoria, la Oficina de Control Interno validé que durante la vigencia
2024 y al cierre de la misma la Subred Sur Occidente contara con este contrato en estado
vigente o activo, evidenciando que mediante la Prérroga N° 11 y Adicién N° 9 por valor de
$60.000.000 (sesenta millones de pesos m/cte) el contrato estuvo vigente para el periodo
comprendido entre el 22/12/2024 y el 21/01/2025.

Las prérrogas y adiciones suscritas obedecieron a que se requeria contratar en calidad de
arrendamiento los equipos de cOmputo necesarios que permitieran soportar la operacion
del sistema de informacion HIS, que incluye los procesos administrativos, financieros y
asistenciales. En ese sentido, era necesario dotar de equipos de cémputo a cada una de
las areas, que les permitieran acceder al sistema de informacién mencionado.

6. Mecanismo de control empleado para el inventario y seguimiento de las licencias
del software instalado en los equipos.

Al respecto, la Oficina de Sistemas de Informacién relacion6 como herramienta de
inventario y seguimiento de licencias de Antivirus, la consola de administracion ESET
PROTECT On-Prem, informando que ésta le permite administrar desde una ubicacion
central los productos ESET en estaciones de trabajo y servidores en un entorno de red. A
través de la consola web de ESET PROTECT, puede implementar soluciones ESET,
gestionar tareas, aplicar politicas de seguridad, controlar el estado del sistema y responder
rapidamente a problemas o detecciones en equipos remotos.

En cuanto al licenciamiento de Windows y Office en los equipos, no reporté ninguna
herramienta o mecanismo de control.

Al respecto, la Oficina de Sistemas de Informacion mediante correo electronico de fecha
13/03/2025 informa:

“En respuesta del 6 de marzo le informé que también tenemos control con el oc inventory,
control tope en registro licencias Microsoft y el mantenimiento preventivo, favor revisar.”

Respuesta Oficina de Control Interno
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La Oficina de Sistemas de Informacion habilitd un enlace de OneDrive, a través del cual
suministré los soportes de la respuesta emitida a la Oficina de Control Interno mediante
nota interna con radicado SSO0-2025-290-001196-3 de fecha 28/02/2025. En este
documento y los soportes suministrados, no se encontré ningdn registro o descripcién del
software mencionado “OC INVENTORY”. De lo anterior, es importante tener en cuenta
que no se puede validar la existencia de este software, ya que por ese nombre relacionado,
no se encuentran resultados.

En observancia de la Circular Externa N° 027 de fecha 29/12/2023 emitida por la Direccion
Nacional de Derecho de Autor, en el campo habilitado en la pagina web de la Unidad Administrativa
Especial Direccion Nacional de Derecho de Autor (www.derechodeautor.gov.co) se reportara el

link

0 enlace donde se publigue este informe para facilitar el acceso a éste, en los términos de la

Circular 004 de 22/12/2006 del Consejo Asesor del Gobierno Nacional en materia de Control

Inte

rno de las Entidades del Orden Nacional y Territorial.

DECLARACIONES DE LA OFICINA DE CONTROL INTERNO

La evidencia recopilada para propdsitos de la evaluacion efectuada versa en informacién consultada por
la Oficina de Control Interno en el aplicativo Almera y la suministrada por la Oficina de Sistemas de
Informacién como responsable de la actividad objeto de evaluacion y seguimiento, como también de la
Direccion Administrativa (subproceso Activos fijos y seguros). Nuestro alcance no pretende corroborar
la precision de la informacion y su origen.

La naturaleza de la labor de auditoria interna ejecutada por la Oficina de Control Interno, al estar
supeditada al cumplimiento del Plan Anual de Auditoria, se encuentra limitada por restricciones de
tiempo y alcance, razén por la que procedimientos méas detallados podrian develar asuntos no abordados
en la ejecucion de esta actividad.

La respuesta ante las situaciones observadas por la Oficina de Control Interno es discrecional de la
administracion de la Subred Integrada de Servicios de Salud Sur Occidente E.S.E., mas se incentiva la
consideracion de las “Recomendaciones” en la construccion de los planes de mejora a que haya lugar
para el mejoramiento y/o fortalecimiento del Sistema de Control Interno y el Modelo Integrado de
Planeacion y Gestién implementado en la entidad.

Bogota D.C., 17 de marzo de 2024.

:7%’7 Z.ﬁ : E =
CLA 1A PATR|C|§ QUINTERO COMETA

Jefe Oficina de Control Interno

Elabor6: Jorge Orlando Sanchez Alcala, Profesional Especializado (OPS)
Revis6: Claudia Patricia Quintero Cometa, Jefe Oficina de Control Interno
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