
 
 
 
 
 

 
 
 
 
 
 

NOTA INTERNA 
SSO-2025-240-002265-3  

 
Bogotá, 11 de abril de 2025 
 
 
DE: SORAYA  PAREDES MUÑOZ 

JEFE DE CONTROL INTERNO (E) 
OFICINA DE CONTROL INTERNO 
 

PARA ANDREA ELIZABETH HURTADO NEIRA 
GERENTE 
DESPACHO DEL GERENTE 

 
Asunto:   Informe de Evaluación de la Gestión del Riesgo Institucional -Vigencia 2024 
 
 
Respetada doctora Andrea. 

En cumplimiento del Decreto 1083 de 2015, artículo 2.2.21.4.7,  Parágrafo 1°  (modificado por el 
artículo 1 del Decreto 338 de 2019) que establece: “Los informes de auditoría, seguimientos y 
evaluaciones [emitidos por la Oficina de Control Interno] tendrán como destinatario principal el 
representante legal de la entidad y el Comité Institucional de Coordinación de Control Interno y/o 
Comité de Auditoría y/o Junta Directiva, (…)” (Subrayado fuera de texto), de manera atenta, le 
envío el Informe de Evaluación de la Gestión del Riesgo Institucional de la Vigencia 2024 
correspondiente al período 1 de enero de 2024 al 31 de diciembre de 2024 (N° Informe OCI-
SISSSO- IL-2025-13). 

Agradezco su acostumbrado respaldo en nuestra gestión, su atención y gestión pertinente, y 
manifiesto nuestra disposición para atender cualquier duda o inquietud que surja en el marco de 
esta auditoría de cumplimiento. 
 
Cordialmente, 
@Documento_preparado_para_firma 

 
FlagSigned_1234567890 
 
SORAYA  PAREDES MUÑOZ 
JEFE DE CONTROL INTERNO (E) 
 

 



 
 
 
 
 

 
 
 
 
 
 

 

Anexos:   Informe OCI-SISSSO-IL-2025-13 Evaluación de la Gestión del Riesgo Institucional -Vigencia 2024  
 
Copia a:   Lucía Mora Quiñones, Subgerente Prestación de Servicios de Salud (Miembro CICSCI) 

Jesús Vizcaíno, Subgerente Corporativa (e) (Miembro CICSCI) 
Marcia Greicy Guacaneme Valbuena, jefe Oficina Asesora de Desarrollo Institucional (Miembro CICSCI) 
Claudia Patricia Rosero Caicedo, jefe Oficina de Calidad (Miembro CICSCI) 
Julio Alfonso Peñuela Saldaña, jefe Oficina Jurídica (Miembro CICSCI) 
Carmen Esther Acero García, jefe Oficina Asesora de Comunicaciones (Miembro CICSCI) 
Rosa Viviana Cubillos Medrano, jefe Oficina Participación Comunitaria y Servicio al Ciudadano (Miembro CICSCI) 
Hernando Miguel Mojica Mugno, jefe Oficina de Sistemas de Información – TIC (Miembro CICSCI) 

  

 
 

Declaramos que hemos revisado el presente documento y lo encontramos ajustado a las normas y disposiciones legales, y por lo tanto, lo presentamos para firma.       
Cargo funcionario / Contratista Nombre/Cargo 

Aprobado por:  SORAYA  PAREDES MUÑOZOCIOCI 
Revisado por: SORAYA PAREDES MUÑOZ / OCI 
Elaborado por: MARTHA PATRICIA PALOMINO RAMIREZ / OCI 
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Versión: 3  
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N° INFORME: OCI-SISSSO-IL-2025-13 

NOMBRE TRABAJO DE AUDITORÍA: Evaluación de la Gestión del Riesgo Institucional - 

vigencia 2024 

DESTINATARIOS1 

Integrantes Comité Institucional de Coordinación del Sistema de Control Interno: 

▪ Andrea Elizabeth Hurtado Neira, Gerente 

▪ Lucía Mora Quiñones, Subgerente Prestación de Servicios de Salud 

▪ Jesús Vizcaíno, Subgerente Corporativa (e) 

▪ Marcia Greicy Guacaneme Valbuena, jefe Oficina Asesora de Desarrollo Institucional 

▪ Claudia Patricia Rosero Caicedo, jefe Oficina de Calidad 

▪ Julio Alfonso Peñuela Saldaña, jefe Oficina Jurídica 

▪ Carmen Esther Acero García, jefe Oficina Asesora de Comunicaciones 

▪ Rosa Viviana Cubillos Medrano, jefe Oficina Participación Comunitaria y Servicio al Ciudadano 

▪ Hernando Miguel Mojica Mugno, jefe Oficina de Sistemas de Información - TIC  

EMITIDO POR: Soraya Paredes Muñoz, jefe Oficina de Control Interno (E) 

EQUIPO AUDITOR: Gloria Marcela Burgos Torres, profesional especializado G29  

   Soraya Paredes Muñoz, profesional especializado G29  

   Carmen Mireya Reyes Moreno, enfermera G20 

Lida Inés Aponte Espitia, profesional especializada (OPS) 

Angélica del Pilar Sánchez Pacheco, profesional Universitario (OPS) 

Deissy Nathaly Cárdenas Lemus, profesional especializado (OPS) 

Iván Ramiro Acosta Puentes, profesional especializado (OPS) 

Jorge Orlando Sánchez Alcalá, profesional especializado (OPS) 

 

1 En virtud de lo establecido en el Decreto 1083 de 2015 Artículo 2.2.21.4.7, Parágrafo 1° (modificado por el Artículo 1 del Decreto 

338 de 2019) “Los informes de auditoría, seguimientos y evaluaciones [emitidos por la Oficina de Control Interno] tendrán como 

destinatario principal el representante legal de la entidad y el Comité Institucional de Coordinación de Control Interno y/o Comité 

de Auditoria y/o Junta Directiva, (…)” 



Informe OCI-SISSSO-IL-2025-13 Evaluación Gestión del Riesgo Institucional -vigencia 2024 Página 2 de 19 

 

 

  

INFORME DE AUDITORÍA 
INTERNA DE CUMPLIMIENTO O 

SEGUIMIENTO 

Versión: 3  

Fecha de 
aprobación: 3/10/2023 

Código: 17-00-FO-0009 

  

I. OBJETIVO(S) 

Realizar seguimiento y evaluación de la gestión del riesgo institucional por proceso, 

identificando oportunidades de mejora que contribuyan al mejoramiento del sistema de 

gestión del proceso y su desempeño. 

II. ALCANCE 

Vigencia 2024 (período comprendido del 1 de enero a 31 diciembre de 2024). 

Nota 1: Esta evaluación no incluyó riesgos de corrupción, en razón a que éstos son evaluados 

cuatrimestralmente cuando se realiza seguimiento al Programa de Transparencia y Ética 

Pública (anterior plan Anticorrupción y de Atención al Ciudadano) - Componente - 8. Gestión 

de riesgos SICOF (Corrupción, Opacidad, Fraude y Soborno) - Mapa de riesgos de 

corrupción. 

Nota 2: El proceso Gestión de Contratación no cuenta con riesgos operacionales, razón por 

la cual, en este informe no se evidencia evaluación de riesgos a este proceso. 

III. MARCO NORMATIVO 

Normatividad externa 

• Ley 87 de 1993 “Por la cual se establecen normas para el ejercicio del control 

interno en las entidades y organismos del Estado (…).” Artículo 2. “Objetivos del 

Sistema de Control Interno: a). Proteger los recursos de la organización, buscando su 

adecuada administración ante posibles riesgos que los afecten; (…). f). Definir y aplicar 

medidas para prevenir los riesgos, detectar y corregir las desviaciones que se presenten 

en la organización y que puedan afectar el logro de sus objetivos; (…)” 

• Decreto 1083 de 2015 “Por medio del cual se expide el Decreto Único 

Reglamentario del Sector de Función Pública”. Artículo 2.2.21.5.3 “Las (…) 

Oficinas de Control Interno (…) desarrollarán su labor a través de los siguientes roles: 

liderazgo estratégico; enfoque hacia la prevención, evaluación de la gestión del riesgo, 

evaluación y seguimiento, relación con entes externos de control.” (Modificado 

Decreto 648 de 2017, artículo 17). Artículo2.2.23.1. “El Sistema de Control Interno 

previsto en la Ley 87 de 1993 y en la Ley 489 de 1998, se articulará al Sistema de Gestión 

en el marco del Modelo Integrado de Planeación y Gestión - MIPG, a través de los 

mecanismos de control y verificación que permiten el cumplimiento de los objetivos y el 

logro de resultados de las entidades”. (Sustituido Decreto 1499 de 2017, artículo 2). 

• Decreto 221 de 2023 (junio 06) Alcaldía Mayor de Bogotá D.C. “Por medio del 

cual se reglamenta el Sistema de Gestión en el Distrito Capital, se deroga el 

Decreto Distrital 807 de 2019 y se dictan otras disposiciones”. 

• Guía para la administración del riesgo y el diseño de controles en 

entidades públicas. Versión 6, 2022. Departamento Administrativo de la 

Función Pública 

• Manual para la identificación y cobertura del riesgo en los procesos de 
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 contratación. Agencia de Contratación Pública Colombia Compra Eficiente 

Normatividad interna 

• Política de Gestión del Riesgo (Código 01-01-OD-0008) versión 7 del 

15/12/2023 Subred Sur Occidente. 

• Guía Administración de Riesgo (Código 01-01-GI-0002) versión 7 del 29/08/ 

2023, Subred Sur Occidente. 

IV. METODOLOGÍA 

Examen documental e inspección de la información relacionada con la gestión del riesgo 

de la Entidad durante la vigencia 2024, basada en la matriz de riesgos operativos extraída 

del módulo de riesgos del Sistema de Gestión Integral - aplicativo Almera, así como los 

datos registrados en dicho módulo. 

FORTALEZAS 

La Subred Sur Occidente cuenta con el módulo de riesgos en el aplicativo Almera, lo que 

ha facilitado las labores de auditoría por parte de la Oficina de Control Interno, al 

centralizar la información relacionada con los registros de riesgos, controles, 

seguimientos y evidencias. 

Respecto a los riesgos y controles, el aplicativo Almera permite rastrear acciones, 

responsables, fechas e historial de cambios. Además, al establecer una estructura con 

campos uniformes, promueve la estandarización en la forma de reportar y documentar 

los riesgos y controles. 

V. DESCRIPCIÓN DEL TRABAJO REALIZADO, OBSERVACIONES Y 

RECOMENDACIONES 

En cumplimiento del Plan Anual de Auditoría aprobado para la vigencia 2025 y del rol de 

Evaluación de la Gestión del Riesgo que le compete desarrollar a las Oficinas de Control 

Interno (Decreto 1083 de 2015, artículo 2.2.21.5.3, Modificado por el Decreto 648 de 

2017, artículo 17), respecto del cual, el Departamento Administrativo de la Función 

Pública a través de la Guía rol de las unidades u oficinas de control interno, auditoría 

interna o quien haga sus veces (versión 3 de septiembre de 2023, indica: “A través de 

este rol, el Jefe de Control Interno, debe proporcionar un aseguramiento objetivo a la Alta 

Dirección (línea estratégica) sobre el diseño y efectividad de las actividades de 

administración del riesgo en la entidad para ayudar a asegurar que los riesgos claves o 

estratégicos, entre ellos aquellos fiscales de corrupción que estén adecuadamente 

definidos, sean gestionados apropiadamente, lo que repercute en la operación y eficacia 

del sistema de control interno.” (pág. 53), la Oficina de Control Interno llevó a cabo auditoría 

interna de cumplimiento basada en la Guía para la administración del riesgo y el diseño 

de controles en entidades públicas (Versión 6 de noviembre de 2022), centrada en los 

siguientes aspectos: diseño de los riesgos y controles, ejecución de controles y posible 

materialización del riesgo. 
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 Así las cosas, y teniendo en cuenta que la Oficina Asesora de Desarrollo Institucional 

forma parte de la 2ª línea de defensa y le corresponde el seguimiento a la planeación 

institucional y a la gestión del riesgo, se les comunicó la apertura de la auditoría y se 

solicitó apoyo en el desarrollo de la misma. 

Por otra parte, la Oficina de Control Interno designó auditores para la evaluación de los 

riesgos y controles de cada proceso, los cuales revisaron, de forma aleatoria y selectiva, 

soportes de ejecución de estos y otros datos reportados en el módulo de riesgos del 

aplicativo Almera. 

En el análisis de la información de la matriz de riesgos descargada del aplicativo Almera, 

la Oficina de Control Interno observó que al 31 de diciembre de 2024 la Subred Sur 

Occidente contaba con noventa y un (91) riesgos operacionales y doscientos veintisiete 

(227) controles distribuidos en los diferentes procesos institucionales de la siguiente 

manera: 

PROCESO Riesgos % Riesgos Controles % Controles 

PROCESOS ESTRATÉGICOS 

SUBTOTAL 22 24% 52 23% 

Gestión de la Calidad y Mejoramiento continuo 5 5% 16 7% 

Gestión del Conocimiento 5 5% 12 5% 

Direccionamiento Estratégico y Desarrollo 
Institucional 

4 4% 12 5% 

Gestión jurídica 4 4% 4 2% 

Gestión de comunicaciones 2 2% 3 1% 

Participación comunitaria y servicio al ciudadano 2 2% 5 2% 

PROCESOS MISIONALES 

SUBTOTAL 47 52% 107 47% 

Gestión de Servicios Complementarios 16 18% 38 17% 

Gestión Clínica de Urgencias 12 13% 33 15% 

Gestión Clínica Ambulatoria 8 9% 14 6% 

Gestión Clínica Hospitalaria 6 7% 12 5% 

Gestión del Riesgo en Salud 5 5% 10 4% 

PROCESOS DE APOYO 

SUBTOTAL 16 18% 50 22% 

Gestión del Ambiente Físico 8 9% 24 11% 

Gestión Financiera 4 4% 15 7% 

Gestión de TICS 2 2% 6 3% 

Gestión del Talento Humano 2 2% 5 2% 

PROCESOS DE EVALUACION 

SUBTOTAL 6 7% 18 8% 

Control interno 3 3% 7 3% 

Control Interno Disciplinario 3 3% 11 5% 

GRAN TOTAL 91   227   

Fuente: Elaboración propia Oficina de Control Interno basada en la matriz de riesgos operacionales 2024 

descargada del aplicativo Almera  

Es fundamental señalar que, según la respuesta emitida por la Oficina de Planeación de 

la Subred mediante correo electrónico del 10 de abril de 2025, durante la vigencia 2024 

no se reportó ningún caso de materialización de riesgos. 
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 La oficina de Control Interno recomienda a la entidad tener en cuenta las herramientas 

para la gestión del riesgo, numeral 3.4 de la guía para la administración de riesgos y el 

diseño de controles del DAFP, con el fin de gestionar los eventos y los indicadores clave 

de riesgo. Algunas fuentes para establecer los eventos e indicadores son la mesa de 

ayuda, matriz de PQRS, oficina jurídica, tesorería, líneas de denuncia e informes de la 

oficina de Control Interno. 

También se sugiere revisar la posibilidad de adaptar la metodología del DAFP para los 

riesgos de los procesos misionales, con el fin de detectar desviaciones y generar 

acciones de mejoramiento. 

En cuanto a la ausencia de riesgos operacionales del proceso de contratación, 

evidenciada con ocasión de la Evaluación de la Gestión del Riesgo Institucional 

correspondiente a la vigencia 2024 (cuentan con dos (2) riesgos de corrupción), es 

importante resaltar que la gestión adecuada de los riesgos en los procesos de 

contratación es esencial para garantizar la transparencia, eficiencia y cumplimiento de los 

objetivos institucionales en las entidades públicas. La falta de identificación y análisis de 

riesgos en este ámbito puede exponer a la entidad a diversas amenazas que afectan su 

operatividad y reputación. 

Por lo expuesto, y de conformidad con la "Guía para la Administración del Riesgo y el 

Diseño de Controles en Entidades Públicas, Versión 6" del Departamento Administrativo 

de la Función Pública, la administración del riesgo es una herramienta preventiva y 

proactiva que permite a las entidades públicas manejar eficazmente los riesgos, 

brindando seguridad razonable en el logro de sus objetivos. Bajo este contexto, con 

ocasión del proceso de contratación aplicable en la entidad, la adecuada identificación de 

riesgos y los controles resultan fundamentales para prevenir situaciones adversas tales 

como incumplimientos contractuales, inadecuada supervisión, sobrecostos, deficiencias 

en la calidad de los bienes o servicios adquiridos, etc. Por tal razón, el referido documento 

enfatiza la importancia de un enfoque preventivo en la gestión de riesgos, facilitando la 

identificación y tratamiento oportuno de los mismos.  

De otro lado, el " Manual para la identificación y cobertura del riesgo en los procesos de 

contratación" publicado por la Agencia de Contratación Pública Colombia Compra 

Eficiente, proporciona orientaciones específicas para identificar, evaluar y tratar eventos 

adversos en los procesos de contratación desde la planeación hasta la liquidación del 

contrato. Este manual destaca la necesidad de considerar riesgos financieros, 

operacionales y de cumplimiento, entre otros, para asegurar la integridad y éxito de los 

contratos suscritos por las entidades del Estado. Así pues, la ausencia de riesgos 

asociados al proceso de contratación podría indicar una subestimación de las amenazas 

inherentes a este proceso. 

Por lo anterior la identificación y gestión de riesgos en los procesos de contratación no 

solo es una práctica recomendada, sino una necesidad para las entidades públicas que 

buscan garantizar la transparencia, eficiencia y cumplimiento de sus objetivos 

institucionales. La implementación de las directrices y herramientas proporcionadas por 

las guías mencionadas contribuirá significativamente a la mejora continua y al 

fortalecimiento de la gestión pública 
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 1. POLÍTICA DE ADMINISTRACIÓN DE RIESGO 

1.1 LINEAMIENTOS DE LA POLÍTICA DE RIEGOS: 

La política institucional de la Gestión del Riesgo de la Subred contó con cuatro 

indicadores, cuyo seguimiento se encuentra registrado en el cuadro de mando del 

aplicativo Almera / políticas institucionales 2020-2024, consignando un 

cumplimiento del 100% de las metas establecidas. 

Durante la vigencia 2024 la Subred Sur Occidente contó con la Política 

institucional de la Gestión del Riesgo (Código 01-01-OD-0008), versión 7 

aprobada el 15/12/2023, en esta versión se incorporaron aspectos relacionados 

con la identificación, medición, control y monitoreo de los riesgos fiscales y SICOF 

(subsistema de administración del riesgo de corrupción, opacidad y fraude); sin 

embargo, la entidad no identificó y gestionó riesgos fiscales para la vigencia 2024. 

Por otro lado, en el artículo segundo de la Ley 87 de 1993, dos de los objetivos 

fundamentales son “Proteger los recursos de la organización, buscando su 

adecuada administración ante posibles riesgos que lo afecten” y “Definir y aplicar 

medidas para prevenir los riesgos, detectar y corregir las desviaciones que se 

presenten en la organización y que puedan afectar el logro de sus objetivos”. 

Adicionalmente, en el artículo 6º registran la responsabilidad del control interno: 

“El establecimiento y desarrollo del Sistema de Control Interno en los organismos 

y entidades públicas, será responsabilidad del representante legal o máximo 

directivo correspondiente. No obstante, la aplicación de los métodos y 

procedimientos al igual que la calidad, eficiencia y eficacia del control interno, 

también será de responsabilidad de los jefes de cada una de las distintas 

dependencias de las entidades y organismos” 

En ese sentido, la Guía para la Administración del Riesgo y el Diseño de Controles 

en Entidades Públicas versión 6 señala lo siguiente: “En el nuevo modelo 

constitucional el control externo adquiere un enfoque preventivo y a su vez el 

control interno potencia el enfoque preventivo, partiendo de la premisa de que el 

Sistema de Control Interno es fundamental para conjugar el logro de resultados, 

con la prevención de riesgos de gestión, corrupción y fiscales, así como, con la 

seguridad del gestor público (jefes de entidad, ordenadores y ejecutores del gasto, 

pagadores, estructuradores y responsables de la planeación contractual, 

supervisores, responsables de labores de cobro, entre otros), a través de la 

prevención de responsabilidades”. 

Conforme a las  normas y reglamentaciones mencionadas es evidente que las 

funciones de vigilancia sobre la gestión fiscal que corresponden a la Contraloría 

General de la República y/o contralorías territoriales, se articulan con el Sistema 

de Control Interno a través de la operación del Esquema de Líneas de Defensa, 

lo que exige para las entidades que se considere un análisis en materia de riesgos 

fiscales dado el carácter preventivo que se espera en términos de esta articulación 

y especialmente del complemento concomitante y preventivo del modelo 

constitucional de control fiscal. 
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 No obstante, a pesar de las disposiciones normativas previamente mencionadas, 

esta Oficina de Control Interno identificó que, a pesar de que los requerimientos 

metodológicos fueron emitidos desde el año 2022, la Subred Sur Occidente no 

identificó y gestionó los riesgos fiscales en 2024 para garantizar una gestión 

preventiva de los mismos. 

Frente al análisis del riesgo fiscal, cabe indicar que la guía de riesgos emitida por 

el Departamento Administrativo de la Función Pública establece el paso a paso 

de la gestión del riesgo fiscal (identificación, análisis y valoración), la cual debe 

vincularse al análisis general de los riesgos institucionales a fin de contar con un 

esquema integral que facilite su seguimiento por parte de los líderes del proceso.  

Esta metodología permite gestionar los eventos potenciales que, debido a la 

acción u omisión de los gestores fiscales, podrían causar perjuicio a los recursos, 

bienes e intereses públicos. A su vez, contribuye a mitigar la posibilidad de que 

se generen responsabilidades fiscales para los diferentes gestores públicos. 

En este contexto, resulta evidente que la identificación de este tipo de riesgos 

debe abordarse de manera integral, considerando los recursos, bienes e intereses 

patrimoniales del Estado implicados en las operaciones de la entidad. Asimismo, 

es esencial analizar el impacto en los distintos actores involucrados, desde los 

ordenadores del gasto hasta los terceros que participan en los procesos, 

programas o proyectos. Esto con el propósito de alcanzar niveles superiores en 

la gestión de dichos riesgos, en el marco de la gestión del riesgo institucional y en 

el desarrollo del esquema de líneas de defensa. Además, se debe articular de 

manera adecuada el Sistema de Control Interno con el control fiscal ejercido por 

la Contraloría General de la República, que incluye el control concomitante, 

preventivo, posterior y selectivo. 

La comprensión, formulación e implementación de la gestión preventiva del riesgo 

fiscal adquieren una importancia aún mayor a la luz del más reciente informe de 

auditoría financiera y de gestión a la Subred Sur Occidente, emitido por la 

Contraloría de Bogotá en diciembre de 2024 (Código de Auditoría 164), en el cual 

se identificaron hallazgos de carácter administrativo con posible incidencia fiscal. 

1.2 MARCO CONCEPTUAL PARA EL APETITO DEL RIESGO 

En la política de gestión del riesgo se evidenció el “nivel de aceptación del riesgo 

y medidas de tratamiento”, registrando que los riesgos operativos y de seguridad 

digital valorados como bajos o moderados son “aceptados”, es decir, “Después 

de realizar un análisis y considerar los niveles de riesgo se determina asumir el 

mismo conociendo los efectos de su posible materialización”.  

Durante la revisión, la Oficina de Control Interno identificó para la vigencia 2024: 

Proceso 
Zona de riesgo inherente Zona de riesgo residual 

Bajo Moderado Alto Bajo Moderado Alto 

Control interno   3   2 1   
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Proceso 

Zona de riesgo inherente Zona de riesgo residual 

Bajo Moderado Alto Bajo Moderado Alto 

Control Interno Disciplinario 2   1 2   1 

Direccionamiento Estratégico y 
Desarrollo Institucional 

  4     4   

Gestión Clínica Ambulatoria   7 1 3 5   

Gestión Clínica de Urgencias   8 4 6 6   

Gestión Clínica Hospitalaria   6   2 4   

Gestión de comunicaciones 1 1   1 1   

Gestión de la Calidad y Mejoramiento 
continuo 

  3 2   5   

Gestión de Servicios Complementarios 2 11 3 8 7 1 

Gestión de TICS 1 1   2     

Gestión del Ambiente Físico   7 1 5 2 1 

Gestión del Conocimiento 3 1 1 4   1 

Gestión del Riesgo en Salud 1 3 1 4 1   

Gestión del Talento Humano 1 1   2     

Gestión Financiera 3 1   4     

Gestión jurídica   3 1   4   

Participación comunitaria y servicio al 
ciudadano 

  1 1 1   1 

Total general 14 61 16 46 40 5 

Fuente: Elaboración propia Oficina de Control Interno basada en la matriz de riesgos operacionales 

2024 descargada del aplicativo Almera  

Con base en los datos calculados, se identificó que la entidad no detectó riesgos 

inherentes en zonas clasificadas como extremas. Además, se reportaron setenta 

y cinco (75) riesgos inherentes dentro de los niveles bajo y moderado, así como 

ochenta y seis (86) riesgos residuales ubicados en el mismo rango. 

Se sugiere a los procesos recalcular la exposición al riesgo considerando la 

frecuencia con la que se atraviesa el punto de riesgo durante un año. Esto 

permitirá ajustar una probabilidad inherente que podría estar subestimada, con el 

propósito de determinar el nivel de probabilidad para la vigencia 2025 y evaluar 

su grado de aceptación, más aun teniendo en cuenta que, como lo indica la Guía 

para la administración del riesgo y el diseño de controles en entidades públicas 

(Versión 6 de 2022) de la Función Pública, numeral 1.2 Marco conceptual para el 

apetito del riesgo (pág. 29): “En todo caso la decisión de aceptar o no 

determinados riesgos que se ubiquen en zonas bajas es responsabilidad de la 

Alta Dirección, toda vez que es esta instancia la que define y aprueba la política de 

riesgos, donde se determinarán tales riesgos y su monitoreo correspondiente”. 

2. IDENTIFICACIÓN DEL RIESGO 

De acuerdo con la guía para administración del riesgo del Departamento 
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 Administrativo de la Función Pública (en adelante DAFP), esta etapa tiene como 

objetivo “identificar los riesgos que estén o no bajo el control de la organización, para 

ello se debe tener en cuenta el contexto estratégico en el que opera la entidad, la 

caracterización de cada proceso que contempla su objetivo y alcance y, también, el 

análisis frente a los factores internos y externos que pueden generar riesgos que 

afecten el cumplimiento de los objetivos”.  

Por lo anterior, y considerando el acuerdo 087 de 2024, aprobado el 18 de diciembre, 

mediante el cual se establece el plan estratégico institucional 2025-2028 para la Subred 

Integrada de Servicios de Salud Sur Occidente y se derogan los acuerdos 198 y 199 

del año 2020, se recomienda a la entidad actualizar su contexto institucional y alinearlo 

con la gestión integral de los riesgos. Asimismo, establecer lineamientos que aseguren 

la adecuada asociación de los riesgos con los objetivos del proceso y promuevan la 

identificación de riesgos específicos para cada subproceso. 

2.1 IDENTIFICACIÓN DE LOS FACTORES DE RIESGO 

Durante la evaluación de la gestión del riesgo operacional de la Entidad, se pudo 

evidenciar que todos los riesgos cuentan con la identificación del factor de riesgo, 

descripción del factor y clasificación. En cuanto al factor de riesgo se obtuvieron los 

siguientes resultados: 

Proceso 

Factores de riesgo 

Evento 
Externo 

Infra 
estructura 

Procesos 
Talento 
Humano 

Tecnolo
gía 

Total 
general 

Control interno     3     3 

Control Interno Disciplinario     2 1   3 

Direccionamiento Estratégico 
y Desarrollo Institucional 

    3 1   4 

Gestión Clínica Ambulatoria     8     8 

Gestión Clínica de Urgencias     8 4   12 

Gestión Clínica Hospitalaria     6     6 

Gestión de comunicaciones     2     2 

Gestión de la Calidad y 
Mejoramiento continuo 

    4   1 5 

Gestión de Servicios 
Complementarios 

    4 12   16 

Gestión de TICS     1   1 2 

Gestión del Ambiente Físico   2 6     8 

Gestión del Conocimiento     4 1   5 

Gestión del Riesgo en Salud     5     5 

Gestión del Talento Humano       1 1 2 

Gestión Financiera 1   1 2   4 
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Proceso 

Factores de riesgo 

Evento 
Externo 

Infra 
estructura 

Procesos 
Talento 
Humano 

Tecnolo
gía 

Total 
general 

Gestión jurídica     2 2   4 

Participación comunitaria y 
servicio al ciudadano 

1   1     2 

Total general 2 2 60 24 3 91 

Fuente: Elaboración propia Oficina de Control Interno basada en la matriz de riesgos operacionales 

2024 descargada del aplicativo Almera  

Según la tabla anterior, el factor de procesos fue el más identificado en la Subred 

Sur Occidente. 

2.2 DESCRIPCIÓN DEL RIESGO 

La Guía para la administración del riesgo y el diseño de controles en entidades 

públicas de la Función Pública, para facilitar el análisis de la causa raíz, desglosa 

de la siguiente manera la estructura propuesta para los riesgos: 

 

Fuente: Guía para la administración del riesgo y el diseño de controles en entidades públicas. 

Versión 6, 2022. Departamento Administrativo de la Función Pública 

La Oficina de Control Interno, tras revisar la estructura de la descripción de los 

riesgos de los procesos, verificó que en todos ellos se identificaron las áreas de 

impacto. Sin embargo, la estructura del análisis de riesgos presenta deficiencias 

en la distinción entre la causa inmediata y la causa raíz. La causa inmediata alude 

a la situación más evidente sobre las cual se presenta el riesgo, mientras que la 

causa raíz corresponde a las razones por la cuales se puede presentar el riesgo.  

De acuerdo con el esquema establecido por la Función Pública, el término “por” 

está destinado a señalar la causa inmediata, mientras que “debido a” hace 
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 referencia a la causa raíz. No obstante, el análisis llevado a cabo por la Oficina de 

Control Interno destacó que, en algunas ocasiones, la institución ha utilizado el 

término “por” de manera que lo asocia con “debido a”, sin incluir una descripción 

específica del “por” en el contexto de los riesgos, como se evidencia en la 

siguiente tabla:  

Unidad de 
riesgo 

Riesgo 

Gestión Clínica 
Ambulatoria 

2. Posibilidad de afectación económica y reputacional por la inasistencia de 
usuarios a citas programadas, debido a la inadecuada georreferenciación, 
falta de recursos, no asignación de medico de preferencia e cumplimiento de 
los horarios asignados. 

Gestión de 
comunicaciones 

1. Posibilidad de afectación reputacional por la publicación de información 
errónea y desactualizada, debido al incumplimiento del protocolo descrito en 
el manual de crisis en comunicación y/o el manual de comunicación 
institucional. 

Gestión de la 
Calidad y 
Mejoramiento 
continuo 

1. Posibilidad de afectación reputacional por la percepción de trato 
deshumanizado durante la prestación de los servicios, debido a la no 
adherencia a las diferentes estrategias institucionales que se tienen para la 
atención humanizada. 

Gestión de 
Servicios 
Complementarios 

2. Posibilidad de afectación económica y reputacional por errores en la 
dispensación de medicamentos, fallas en la identificación y baja adherencia al 
procedimiento. 

Gestión del 
Ambiente Físico 

8. Posibilidad de afectación de reputacional y económica por fallas en los 
equipos biomédicos debido al incumplimiento y seguimiento de los 
mantenimientos, falta de adherencia al uso de la tecnología y retrasos en los 
trámites administrativos. 

Gestión del 
Conocimiento 

3. Posibilidad de afectación reputacional por falta de cálculo y verificación del 
número de estudiantes en formación, debido a no tener en cuenta la 
capacidad académica instalada y/o falta de seguimiento periódico del sistema 
de información para determinar dicha capacidad. 

Gestión del 
Riesgo en Salud 

3. Posibilidad de afectación reputacional por la probabilidad de notificación 
inoportuna de eventos de interés en salud pública por parte del personal 
médico de las Unidades de Servicios de Salud, debido a el desconocimiento 
del personal médico de la normatividad frente a la notificación oportuna, 
pertinente y con calidad de los eventos de interés en salud pública. 

Gestión del 
Talento Humano 

1. Posibilidad de afectación económica y reputacional por liquidación errónea 
de la nómina, debido a que el software no cuenta con puntos de control ó 
alertas, demoras en la entrega de novedades por parte de los directores de 
los procesos y errores involuntarios en la digitación de la nómina. 

Gestión 
Financiera 

2. Posibilidad de afectación económica y reputacional por desviación y/o 
perdida de recursos financieros, debido a la falta de control diario a los 
movimientos y saldos bancarios, seguimiento a los registros, falta de arqueos 
de caja en los diferentes puntos de atención y la no verificación, cruce y 
descargue del sistema de información de los pagos autorizados. 

Participación 
comunitaria y 
servicio al 
ciudadano 

1. Posibilidad de afectación reputacional y económica por inoportunidad de 
respuestas por parte de los procesos involucrados debido a la falta de 
proyección, demoras administrativas, falta de control al interior de los 
procesos y alta demanda de actividades que impidan el cumplimiento. 

Gestión Clínica 
de Urgencias 

2. Posibilidad de afectación económica y reputacional por administración 
inadecuada de medicamentos, debido a falta de adherencia a la guía de 
buenas prácticas, desconocimiento de los 10 pasos correctos en la 
administración y la falta de verificación de acceso venoso. 

Fuente: Elaboración propia Oficina de Control Interno basada en la matriz de riesgos operacionales 

2024 descargada del aplicativo Almera  

2.3 CLASIFICACIÓN DEL RIESGO 

La Subred Sur Occidente organizó los riesgos identificados en diversas 

categorías, destacando que la de mayor representación corresponde a la 

“ejecución y administración de procesos”, como se muestra en la siguiente tabla: 
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Proceso 

Descripción categorías 

Ejecución y 
administración de 

procesos 

Fallas 
tecnológicas 

Fraude 
externo 

Usuarios, 
productos y 

prácticas 

Total 
general 

Control interno 3       3 

Control Interno Disciplinario 3       3 

Direccionamiento Estratégico y 
Desarrollo Institucional 

4       4 

Gestión Clínica Ambulatoria 8       8 

Gestión Clínica de Urgencias 7     5 12 

Gestión Clínica Hospitalaria 6       6 

Gestión de comunicaciones 2       2 

Gestión de la Calidad y 
Mejoramiento continuo 

3 1   1 5 

Gestión de Servicios 
Complementarios 

16       16 

Gestión de TICS 1 1     2 

Gestión del Ambiente Físico 8       8 

Gestión del Conocimiento 5       5 

Gestión del Riesgo en Salud 4     1 5 

Gestión del Talento Humano 1 1     2 

Gestión Financiera 1   1 2 4 

Gestión jurídica 4       4 

Participación comunitaria y 
servicio al ciudadano 

2       2 

Total general 78 3 1 9 91 

Fuente: Elaboración propia Oficina de Control Interno basada en la matriz de riesgos 

operacionales 2024 descargada del aplicativo Almera  

3. EVALUACION DEL RIESGO Y VALORACIÓN DE CONTROLES 

Para los noventa y un (91) riesgos registrados, de los diecisiete (17) procesos que 

identificaron riesgos operativos, se evidenció que la entidad determinó la probabilidad e 

impacto inherente y residual, obteniendo el nivel de severidad en la matriz de calor. 

En cuanto a la variación entre el riesgo inherente y el residual, la Oficina de Control 

Interno detectó posibles debilidades en el módulo de riesgos del aplicativo Almera toda 

vez que a pesar de que se registraron controles asociados a los riesgos, no se evidenció 

una diferencia en los valores de probabilidad e impacto entre los riesgos inherentes y 

residuales. De los 91 riesgos identificados, 12 presentan la misma valoración inherente y 

residual tanto en probabilidad como en impacto, como se muestra en el cuadro siguiente. 

Riesgo 
Impacto 
(Riesgo 

absoluto) 

Zona de 
Riesgo 
(Riesgo 

absoluto) 

Probabilidad 
Puntaje 
(Riesgo 
residual) 

Impacto 
(Riesgo 
residual) 

Zona de 
Riesgo 
(Riesgo 
residual) 

Tratamiento 
del Riesgo 

(Riesgo 
residual) 

Direccionamiento Estratégico y Desarrollo Institucional 

2. Posibilidad de afectación económica por 
inadecuada gestión en las fases 
precontractual, contractual y post-
contractual en la contratación de venta de 
servicios con los diferentes pagadores. 

Muy baja 
(20%) 

Moderado 
(60%) 

Moderado 
Muy baja 

(20%) 
Moderado 

(60%) 
Moderado 
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Riesgo 
Impacto 
(Riesgo 

absoluto) 

Zona de 
Riesgo 
(Riesgo 

absoluto) 

Probabilidad 
Puntaje 
(Riesgo 
residual) 

Impacto 
(Riesgo 
residual) 

Zona de 
Riesgo 
(Riesgo 
residual) 

Tratamiento 
del Riesgo 

(Riesgo 
residual) 

3. Posibilidad de afectación económica por 
entrega inoportuna y/o incompleta de los 
requerimientos de información solicitados 
por clientes internos y externos, con 
susceptibilidad de generar toma 
inapropiada de decisiones. 

Muy baja 
(20%) 

Moderado 
(60%) 

Moderado 
Muy baja 

(20%) 
Moderado 

(60%) 
Moderado 

Gestión del Talento Humano 

2. Posibilidad de afectación económica y 
reputacional por no dar continuidad a la 
ejecución de los programas y planes que 
operativizan el proceso de gestión del 
talento humano, debido a la falta de 
divulgación de las actividades por parte de 
la oficina de comunicaciones y la 
disponibilidad de tiempos de los 
colaboradores del proceso. 

Muy baja 
(20%) 

Menor 
(40%) 

Bajo 
Muy baja 

(20%) 
Menor 
(40%) 

Bajo 

Gestión del Conocimiento 

2. Posibilidad de afectación reputacional 
por falta de verificación al incumplimiento 
de requisitos establecidos en el sub-
proceso de investigación, debido a la 
información insuficiente, desconocimiento 
por parte de los investigadores y/o la falta 
de verificación para postulación de 
proyectos por parte del Comité de 
investigación. 

Muy baja 
(20%) 

Leve 
(20%) 

Bajo 
Muy baja 

(20%) 
Leve 
(20%) 

Bajo 

3. Posibilidad de afectación reputacional 
por falta de cálculo y verificación del 
número de estudiantes en formación, 
debido a no tener en cuenta la capacidad 
académica instalada y/o falta de 
seguimiento periódico del sistema de 
información para determinar dicha 
capacidad. 

Muy baja 
(20%) 

Leve 
(20%) 

Bajo 
Muy baja 

(20%) 
Leve 
(20%) 

Bajo 

4. Posibilidad de afectación reputacional y 
económica por falta de acompañamiento y 
supervisión de los eventos de seguridad 
del paciente derivados de las practicas 
formativas de los estudiantes y docentes, 
debido a la no adherencia de los 
documentos y/o falta de cumplimiento de 
las prerrogativas o delegación progresiva 
para la competencia del estudiante 
enmarcadas en los anexos técnicos. 

Muy baja 
(20%) 

Leve 
(20%) 

Bajo 
Muy baja 

(20%) 
Leve 
(20%) 

Bajo 

Gestión de Servicios Complementarios 

16. Posibilidad de afectación económica y 
reputacional por inoportunidad en la 
generación del informe de patología, 
debido a la insuficiencia del talento 
humano, falta de insumos y daños en 
equipos del laboratorio. 

Muy baja 
(20%) 

Menor 
(40%) 

Bajo 
Muy baja 

(20%) 
Menor 
(40%) 

Bajo 

Gestión Financiera 

2. Posibilidad de afectación económica y 
reputacional por desviación y/o perdida de 
recursos financieros, debido a la falta de 
control diario a los movimientos y saldos 
bancarios, seguimiento a los registros, 
falta de arqueos de caja en los diferentes 
puntos de atención y la no verificación, 
cruce y descargue del sistema de 
información de los pagos autorizados. 

Muy baja 
(20%) 

Menor 
(40%) 

Bajo 
Muy baja 

(20%) 
Menor 
(40%) 

Bajo 
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Riesgo 
Impacto 
(Riesgo 

absoluto) 

Zona de 
Riesgo 
(Riesgo 

absoluto) 

Probabilidad 
Puntaje 
(Riesgo 
residual) 

Impacto 
(Riesgo 
residual) 

Zona de 
Riesgo 
(Riesgo 
residual) 

Tratamiento 
del Riesgo 

(Riesgo 
residual) 

4. Posibilidad de afectación económica y 
reputacional por presentar y/o entregar 
información incompleta e inoportuna de los 
estados financieros, que no refleje la 
realidad económica de la institución. 

Muy baja 
(20%) 

Menor 
(40%) 

Bajo 
Muy baja 

(20%) 
Menor 
(40%) 

Bajo 

Gestión de comunicaciones 

2. Posibilidad de afectación reputacional 
por la desinformación de los colaboradores 
frente a la gestión institucional, debido a la 
falta de implementación de las estrategias 
de comunicación y/o adherencia de las 
estrategias de comunicación de los líderes 
en el despliegue de la información hacia 
sus equipos de trabajo. 

Muy baja 
(20%) 

Moderado 
(60%) 

Moderado 
Muy baja 

(20%) 
Moderado 

(60%) 
Moderado 

Gestión del Ambiente Físico 

7. Posibilidad afectación económica y 
reputacional por perdida o hurto de bienes, 
debido a falta de adherencia a los 
procedimientos, asignación a responsables 
y/o falta de notificación al subproceso de 
activos fijos 

Muy baja 
(20%) 

Mayor 
(80%) 

Alto 
Muy baja 

(20%) 
Mayor 
(80%) 

Alto 

Control Interno Disciplinario 

3. Posibilidad de afectación reputacional 
por materialización de irregularidades 
sustanciales (NULIDADES) atribuibles al 
Despacho que afecten el curso de la 
actuación disciplinaria, por Indebida 
notificación y violación al debido proceso, 
así como inobservancia al derecho de 
defensa y las irregularidades en el trámite 
procesal 

Muy baja 
(20%) 

Mayor 
(80%) 

Alto 
Muy baja 

(20%) 
Mayor 
(80%) 

Alto 

Fuente: Elaboración propia Oficina de Control Interno basada en la matriz de riesgos operacionales 2024 

descargada del aplicativo Almera  

  Adicionalmente, se observó que, según el recálculo realizado por la Oficina de Control 
Interno respecto al riesgo residual, la zona de riesgo podría coincidir en algunos casos; 
sin embargo, en la mayoría de las ocasiones difiere de la registrada en el aplicativo 
Almera. Esto se debe a que no se identificaron porcentajes distintos a los rangos de 
20%, 40%, 60% y 80%, sin valores intermedios o alternativos. Con respecto a este 
asunto, la Oficina de Planeación aclaró, mediante correo electrónico del 25 de abril de 
2025 enviado por el referente de riesgos, que, aunque en el aplicativo Almera solo se 
muestra el rango de calificación, al hacer clic en la zona de riesgo residual se despliegan 
los valores numéricos específicos asociados.   

Otra situación identificada en el recálculo del riesgo residual está relacionada con la 

variación del impacto, incluso en casos donde los controles están clasificados como 

preventivos y detectivos. Esta situación resulta inconsistente, ya que dichos controles 

deberían influir únicamente en la probabilidad, sin generar cambios en el impacto 

Estructura para la descripción del control 

La Guía para la administración del riesgo y el diseño de controles en entidades públicas, 

Versión 6 de 2022, del DAFP, propone la siguiente estructura para la redacción de los 

controles: 
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Fuente: Guía para la administración del riesgo y el diseño de controles en entidades públicas V6. 

La Oficina de Control Interno valoró que los controles de la Entidad cumplieran con la 

mencionada estructura y observó que la mayoría de éstos cuentan con la estructura; 

sin embargo, presentan debilidades para establecer los detalles que permiten identificar 

claramente el objeto y propósito del control y su alineación con la causa raíz. Se 

observaron acciones que, aunque relacionadas con las operaciones de la entidad, no 

permitían identificar claramente el objeto del control. 

Además se detectaron deficiencias en la clasificación de la implementación de los 

controles como automáticos o manuales, ya que varios controles catalogados como 

automáticos fueron ejecutados de manera manual. Además, se observaron controles 

tipificados como preventivos que, en realidad, no cumplían con las características 

propias de este tipo de control, ejemplo: 

Unidad de 
riesgo 

Riesgo Control Tipo Implementación 

Participación 
comunitaria y 
servicio al 
ciudadano 

1. Posibilidad de afectación 
reputacional y económica por 
inoportunidad de respuestas por parte 
de los procesos involucrados debido a 
la falta de proyección, demoras 
administrativas, falta de control al 
interior de los procesos y alta demanda 
de actividades que impidan el 
cumplimiento. 

1. Procedimiento 03-01-PR-0001 de 
Recepción Trámite y Respuesta 
equipo de PQRS 

Preventivo Automático 

Gestión 
Clínica 
Hospitalaria 

5. Posibilidad de afectación económica 
y reputacional por inefectividad en la 
entrega y recibo de turno a causa de 
falta de comunicación y adherencia a 
los protocolos por parte del equipo de 
salud. 

La referente del Programa de 
Seguridad del Paciente realizara 
seguimiento a la incidencia de 
eventos adversos relacionados a la 
entrega de turno en concordancia 
gestión de análisis de eventos 
adversos 

Preventivo Automático 
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 Unidad de 
riesgo 

Riesgo Control Tipo Implementación 

Gestión 
Clínica de 
Urgencias 

3. Posibilidad de afectación económica 
y reputacional por desconocimiento del 
perfil en la contratación de APH, a falta 
de la verificación de competencias y 
requerimientos académicos, como en 
las demoras en el proceso de selección 
y contratación. 

2. El apoyo administrativo de la 
Dirección de Urgencias realizar la 
inducción del personal que ingresa a 
la unidad funcional APH , 
garantizando apropiación de la 
misma a través del pretest y postest. 

Preventivo Automático 

Gestión 
Clínica 
Ambulatoria 

2. Posibilidad de afectación económica 
y reputacional por la inasistencia de 
usuarios a citas programadas, debido a 
la inadecuada georreferenciación, falta 
de recursos, no asignación de medico 
de preferencia e cumplimiento de los 
horarios asignados. 

2. los técnicos de facturación y/o 
informadores de call center, en la 
facultad de sus funciones asignan la 
cita médica al usuario, lo más 
cercano posible a su domicilio con el 
fin de evitar gastos en transporte y 
así mismo, contribuir a prevenir la 
inasistencia del mismo. 

Preventivo Automático 

Gestión del 
Ambiente 
Físico 

6. Posibilidad de afectación económica 
y reputacional por fallas en la 
infraestructura física y equipos 
industriales, debido a la antigüedad de 
las edificaciones e incumplimiento de 
los mantenimientos y vida útil de los 
mismos. 

3. Los referentes de mantenimiento 
de infraestructura y equipo industrial 
realizan seguimiento a la ejecución 
de las necesidades identificadas y 
notificadas a través de mesa de 
ayuda las cuales permiten realizar las 
intervenciones de acuerdo con las 
priorizaciones establecidas 

Preventivo Automático 

Fuente: Elaboración propia Oficina de Control Interno basada en la matriz de riesgos operacionales 2024 

descargada del aplicativo Almera  

La Oficina de Control Interno realizó la verificación del último seguimiento registrado por 

la segunda línea de defensa, a partir de la matriz descargada del aplicativo Almera. Se 

evidenció que la mayoría de los riesgos contaron con seguimiento; no obstante, se 

identificó que uno de los 91 riesgos (riesgo 16 de Gestión de Servicios Complementarios) 

no presentó registro correspondiente al cuarto trimestre de 2024. 

En relación con las evidencias y la oportunidad en el registro de los seguimientos por 

parte de la primera línea de defensa, se identificaron debilidades, tales como fecha del 

registro, evidencias y soportes incompletos, informes sin identificación del responsable 

(nombre, cargo o fuente de la información), y/o sin la debida revisión y/o aprobación por 

parte de los líderes de proceso. Asimismo, se observaron soportes que no se relacionan 

claramente con el objeto del control. 

Se sugiere establecer lineamientos para estandarizar las evidencias consideradas 

válidas, incluyendo aspectos como: nombre y cargo de quien las elabora, fuente de la 

información, fecha de elaboración, revisión y aprobación por parte del jefe del proceso, y 

que la fecha de cargue coincida con la registrada en la bitácora. 

A continuación, se presentan dos ejemplos relacionados con observaciones sobre las 

evidencias:  

• Ejemplo 1: riesgo 1, control 2 del proceso Gestión del Talento Humano 

Riesgo 1. “Posibilidad de afectación económica y reputacional por liquidación errónea 

de la nómina, debido a que el software no cuenta con puntos de control ó alertas, 

demoras en la entrega de novedades por parte de los directores de los procesos y 

errores involuntarios en la digitación de la nómina”. 
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 Control 2. “El equipo del subproceso notifica a los directores y lideres de manera 

mensual las inconsistencias y fechas de entrega establecidas para la entrega de 

novedades”. 

Observación de la Oficina de Control Interno en cuanto a las evidencias: Las 

evidencias cargadas no corresponden a lo descrito, dado que las evidencias 

corresponden a solicitudes de novedades por parte de las diferentes áreas al proceso 

de gestión del talento humano, en lugar de notificaciones emitidas por el equipo del 

subproceso a los directores y lideres de respecto de las inconsistencias y fechas de 

entrega establecidas para la entrega de novedades. 

• Ejemplo 2: riesgo 5, control 1 del proceso Gestión del Riesgo en Salud 

Riesgo 5. “Posibilidad de afectación reputacional (Seguridad del Paciente) por riesgos 

y complicaciones en el paciente por la falta de socialización, toma de pruebas, análisis 

y uso del consentimiento informado previo al implante subdérmico en el paciente”. 

Control 1. “El profesional de apoyo de la dirección de Gestión del Riesgo realiza la 

socialización y seguimiento al registro del consentimiento informado (consolidado 

trimestral del reporte) que permita evidenciar la socialización del proceso al usuario 

junto a la importancia de la aplicación de exámenes (si este lo requiere) con el fin de 

prevenir las posibles complicaciones en el estado de salud”. 

Observación de la Oficina de Control Interno en cuanto a las evidencias: URL 

verificada:https://sgi.almeraim.com/sgi/secciones/sigspa/mod_formulacion/cronogra

mas/form_seguimientoactividad.php?actividadid=34371&tabla=seguimiento 

Del total de evidencias relacionadas en la URL se encontraron registros así: "Lunes, 

29 Julio 2024, Martes, 28 Enero 2025, Martes, 28 Enero 2025" sin cargue de 

evidencias para abril y octubre del 2024. 

Observación: se incumple la periodicidad del cargue requerido en la guía Institucional 

código Almera 01-01-GI-0002 Guía de administración del riesgo.  

VI. RECOMENDACIONES 

Revisar la posibilidad de adaptar la metodología del DAFP para los riesgos de los 

procesos misionales, con el fin de detectar desviaciones y generar acciones de 

mejoramiento. 

Identificar y gestionar los riesgos fiscales para la vigencia 2025, empleando la guía 

metodológica del DAFP. Esto implicará identificar los puntos críticos de riesgo fiscal y 

las circunstancias inmediatas, con el objetivo de integrarlos al análisis general de los 

riesgos institucionales, para así contar con un esquema integral que facilite su 

seguimiento por parte de los líderes del proceso. 

Revisar y proponer una posible actualización del módulo de riesgos del aplicativo Almera, 

con el objetivo de optimizar el sistema para que, al registrar los controles, se reflejen de 

manera adecuada las variaciones en los valores de probabilidad e impacto. Esto permitirá 

ajustar con precisión los riesgos residuales según la mitigación aplicada. Asimismo, se 
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 sugiere revisar y estandarizar los criterios empleados para el recálculo del riesgo residual, 

asegurando que los controles preventivos y detectivos impacten únicamente en la 

probabilidad, mientras que los controles correctivos se apliquen una vez se haya 

materializado el riesgo. 

Redactar los controles de manera clara, precisa y comprensible, de modo que quienes 

los implementen o evalúen puedan entender su propósito, metodología y periodicidad 

esperada para la ejecución del mismo. 

Revisar y actualizar la matriz de riesgos, incorporando aquellos relacionados con la 

contratación, para fortalecer su capacidad de prevención y respuesta ante posibles 

eventualidades. 

Recalcular para la vigencia 2025 la exposición al riesgo teniendo en cuenta el número 

de veces que se pasa por el punto de riesgo en el periodo de 1 año, con el fin de estimar 

el nivel de probabilidad y su grado de aceptación. 

Mejorar la oportunidad, calidad y completitud de las evidencias cargadas por 

parte del autocontrol, como soporte de la ejecución del control. 

VII. CONCLUSIONES 

Para la vigencia 2024 la Subred Sur Occidente E.S.E. identificó noventa y un (91) 

riesgos operacionales y doscientos veintisiete (227) controles, de los cual el mayor 

porcentaje se encuentra en los procesos misionales. 

Para la gestión de los riesgos por proceso, la Subred Sur Occidente dispone de un 

módulo de riesgos en el aplicativo Almera, en el cual se pueden cargar los seguimientos 

y evidencias por parte del autocontrol y seguimientos por parte de la segunda línea de 

defensa. La entidad tuvo en cuenta la estructura para la descripción de los riesgos y 

controles definida en la guía para la administración del riesgo y el diseño de controles 

en entidades públicas del Departamento Administrativo de la Función Pública; sin 

embargo, se requiere fortalecer la identificación y estructura de los riesgos y controles 

y su valoración. 

Se requiere actualizar contexto institucional y por procesos con el fin de alinearlo con la 

gestión integral de los riesgos, toda vez que se ha establecido un nuevo plan estratégico 

institucional 2025-2028 para la Subred Integrada de Servicios de Salud Sur Occidente. 

Asimismo, establecer lineamientos que aseguren la adecuada asociación de los riesgos 

con los objetivos del proceso y promuevan la identificación de riesgos específicos para 

cada subproceso. 

 

DECLARACIONES DE LA OFICINA DE CONTROL INTERNO 

▪ La evidencia recopilada para propósitos de la evaluación efectuada versa en información 

registrada en el módulo de riesgos del aplicativo Almera e información suministrada por la 

Oficina Asesora de Desarrollo Institucional - Planeación, responsable de la unidad objeto 

de evaluación y seguimiento, a través de solicitudes y consultas realizadas por la Oficina 
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 de Control Interno. Nuestro alcance no pretende corroborar la precisión de la información y 

su origen. 

▪ La naturaleza de la labor de auditoría interna ejecutada por la Oficina de Control Interno, al 

estar supeditada al cumplimiento del Plan Anual de Auditoría, se encuentra limitada Por 

restricciones de tiempo y alcance, razón por la que procedimientos más detallados podrían 

develar asuntos no abordados en la ejecución de esta actividad. 

▪ La respuesta ante las situaciones observadas por la Oficina de Control Interno es 

discrecional de la administración de la Subred Integrada de Servicios de Salud Sur 

Occidente E.S.E., Más se incentiva la consideración de las recomendaciones en la 

construcción de los planes de mejora a que haya lugar para el mejoramiento del sistema 

de Control Interno y el Modelo Integrado de Planeación y Gestión de la Entidad. 

   

Bogotá D.C.,11 de abril de 2025. 
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