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NOTA INTERNA
SS0-2025-240-004348-3

Bogota, 31 de julio de 2025

DE: CLAUDIA PATRICIA QUINTERO COMETA
JEFE DE CONTROL INTERNO
OFICINA DE CONTROL INTERNO

PARA  ANDREA ELIZABETH HURTADO NEIRA
GERENTE
DESPACHO DEL GERENTE

Asunto: lInforme de Seguimiento al cumplimiento de la Politica de Gobierno Digital
Respetada doctora Andrea, cordial saludo.

En cumplimiento del Decreto 1083 de 2015, articulo 2.2.21.4.7, Paragrafo 1° (modificado por el
articulo 1 del Decreto 338 de 2019) que establece: “Los informes de auditoria, sequimientos y
evaluaciones [emitidos por la Oficina de Control Interno] tendran como destinatario principal el
representante legal de la entidad y el Comité Institucional de Coordinaciéon de Control Interno y/o
Comité de Auditoria y/o Junta Directiva, (...)” (Subrayado fuera de texto), de manera atenta, le envio
el Informe de Seguimiento al cumplimiento de la Politica de Gobierno Digital (N° OCI-SISSSO-
IL-2025-20).

Esta auditoria interna de cumplimiento se llevo a cabo mediante la evaluacion de las actividades que
la Entidad definio para la implementacién de la Politica de Gobierno Digital (Cédigo 01-01-OD-0031),
como también a través de la revision de la documentacion relacionada con dicha politica; a fin de
determinar su estado al 30/06/2025 y los avances generados frente a su actualizacion y/o vigencia
en el periodo comprendido entre el 01/01/2024 al 30/06/2025.

La Oficina de Control Interno desarrolla las actividades de auditoria interna bajo los principios de
independencia, objetividad y enfoque basado en riesgos, en cumplimiento de los roles asignados en
el Decreto 648 de 2017 y conforme lo establecido la Ley 87 de 1993, la Guia de Auditoria Interna
para entidades publicas y la Guia de Roles de las Oficinas de Control Interno emitidas por Funcion
Publica. El propésito de esta labor es aportar valor a la gestidn institucional mediante la evaluacion
de controles, riesgos y cumplimiento normativo.

Cordialmente,

Ry

CLAUDIA PATRICIA QUINTERO COMETA

Calle 9 No. 39 - 46
Caodigo Postal: 1116111
PBX: 601 3849160
www.subredsuroccidente.gov.co frmxva]

Unidades ALCALDIA MAYOR
17 inidates,, DE BOGOTA DC.
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JEFE DE CONTROL INTERNO

Anexos:  Informe OCI-SISSSO-IL-2025-20 Seguimiento al cumplimiento de la Politica de Gobierno Digital

Copiaa: Marcia Greicy Guacaneme Valbuena - Jefe Oficina Asesora de Desarrollo Institucional (Miembro CICSCI)
Carmen Esther Acero Garcia- Jefe Oficina Asesora de Comunicaciones (Miembro CICSCI)
Julio Alfonso Pefiuela Saldafia - Jefe Oficina Asesora Juridica (Miembro CICSCI)
Rosa Viviana Cubillos Medrano - Jefe Oficina de Participacion Comunitaria y Servicio al Ciudadano (Miembro CICSCI)
Hernando Miguel Mojica Mugno - Jefe Oficina de Sistemas de Informacion TICs (Miembro CICSCI)
Claudia Patricia Rosero Caicedo - Jefe Oficina de Calidad (Miembro CICSCI)
Ruby Liliana Cabrera Calderdn - Subgerente Corporativa (Miembro CICSCI)
Bertha Lucia Mora Quifiones - Subgerente Prestacion de Servicios de Salud (Miembro CICSCI)

Declaramos que hemos revisado el presente documento y lo encontramos ajustado a las normas y disposiciones legales, y por lo tanto, lo presentamos para firma.

Cargo funcionario / Contratista

Nombre/Cargo

Aprobado por:

CLAUDIA PATRICIA QUINTERO COMETAQCIOCI

Revisado por:

CLAUDIA PATRICIA QUINTERO COMETA / OCI

Elaborado por:

MARTHA PATRICIA PALOMINO RAMIREZ / OCI

Calle 9 No. 39 - 46

Caodigo Postal: 1116111

PBX: 601 3849160
www.subredsuroccidente.gov.co
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ALCALDIA MAYOR
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N° INFORME: OCI-SISSSO-IL-2025-20

NOMBRE TRABAJO DE AUDITORIA: Seguimiento al cumplimiento de la Politica de Gobierno
Digital.

DESTINATARIOS?

Integrantes Comité Institucional de Coordinacion del Sistema de Control Interno:

= Andrea Elizabeth Hurtado Neira, Gerente

= Bertha Lucia Mora Quifiones, Subgerente Prestacion de Servicios de Salud

= Ruby Liliana Cabrera Calderén, Subgerente Corporativa

= Marcia Greicy Guacaneme Valbuena, jefe Oficina Asesora de Desarrollo Institucional
= Carmen Esther Acero Garcia, jefe Oficina Asesora de Comunicaciones

= Claudia Patricia Rosero Caicedo, jefe Oficina de Calidad

= Julio Alfonso Pefiuela Saldafa, jefe Oficina Juridica

*= Rosa Viviana Cubillos Medrano, jefe Oficina Participacion Comunitaria Servicio Ciudadano
= Hernando Miguel Mojica Mugno, jefe Oficina de Sistemas de Informacién — TIC
EMITIDO POR: Claudia Patricia Quintero Cometa, Jefe Oficina de Control Interno
EQUIPO AUDITOR: Jorge Orando Sanchez Alcala, Profesional Especializado — OPS

I. OBJETIVO

Realizar seguimiento al cumplimiento de la Politica de Gobierno Digital establecida por la
Subred Sur Occidente mediante la evaluacion del cumplimiento de las actividades que la
Entidad definié para su implementacion, como también evaluar el estado de la documentacion
relacionada con dicha politica; a fin de determinar los avances generados frente a su
actualizacion y/o vigencia.

1 Pardgrafo 1° del Articulo 2.2.21.4.7 del Decreto 1083 de 2015 (modificado por el Articulo 1 del Decreto 338 de 2019). Paragrafo
1. “Los informes de auditoria, seguimientos y evaluaciones tendrdn como destinatario principal el representante legal de la entidad
y el Comité Institucional de Coordinacién de Control Interno y/o Comité de Auditoria y/o Junta Directiva, (...)”.
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ALCANCE

Comprendio la revisién de documentos aportados por la Oficina Sistemas de Informacion para
verificar el cumplimiento de la Politica de Gobierno Digital establecida por la Subred Sur
Occidente durante el periodo comprendido entre el 1 de enero de 2024 al 30 de junio de 2025.

Nota: El establecimiento de este periodo no limitaba la facultad de la Oficina de Control Interno para
pronunciarse sobre hechos previos o posteriores que, por su nivel de riesgo o materialidad, deban ser
revelados.

MARCO NORMATIVO

Normatividad Externa

Decreto 1078 de 2015 (mayo 26) “Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones”.

>

>

Titulo 9, Capitulo 1. “El presente capitulo establece los lineamientos generales de la Politica
de Gobierno Digital, entendida como el uso y aprovechamiento de las Tecnologias de la
Informacién y las Comunicaciones, con el objetivo de impactar positivamente la calidad de vida
de los ciudadanos y, en general, los habitantes del territorio nacional y la competitividad del
pais, promoviendo la generacion de valor publico a través de la transformacién digital del
Estado, de manera proactiva, confiable, articulada y colaborativa entre los Grupos de Interés y
permitir el ejercicio de los derechos de los usuarios del ciberespacio.” Capitulo subrogado
por el Decreto 767 de 2022.

Titulo 21. “Lineamientos generales para fortalecer la gobernanza de la seguridad digital, la
identificacion de infraestructuras criticas cibernéticas y servicios esenciales, la gestion de
riesgos y la respuesta a incidentes de seguridad digital.” Adicionado por el articulo 1 del
Decreto 338 de 2022.

Manual Operativo Modelo Integrado de Planeacion y Gestion - MIPG. Version 6 de
diciembre de 2024. Departamento Administrativa de la Funcién Publica. Numeral 3.3.4
“Politica Gobierno Digital. (...) es la politica del Gobierno Nacional que propende por la
transformacion digital publica. Con esta politica publica se busca fortalecer la relacion Ciudadano -
Estado, mejorando la prestacion de servicios por parte de las entidades, y generando confianza en
las instituciones que conforman la administracion publica y el Estado en general, a través del uso y
aprovechamiento de las TIC. Hace parte del Modelo Integrado de Planeacion y Gestion - MIPG y

se integra con las politicas de Gestién y Desempefio Instituciona

|u

Normatividad Interna

Politica de Gobierno Digital (Cddigo 01-01-OD-0031) version 3 del 09/07/2021.
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IV. METODOLOGIA

De conformidad con el Plan Anual de Auditoria de la vigencia 2025 aprobado por el Comité
Institucional de Coordinacién del Sistema de Control Interno de la Subred Integrada de
Servicios de Salud Sur Occidente E.S.E. (en adelante, Subred Sur Occidente), la Oficina de
Control Interno mediante comunicado N° SSO-2025-240-003274-3 de fecha 26/05/2025,
informo a la Oficina de Sistemas de Informacion el inicio del seguimiento al cumplimiento de
la Politica de Gobierno Digital mediante la evaluacion de las actividades que la Entidad definio
para su implementacioén, como también la revision de la documentacion relacionada con dicha
politica; a fin de determinar su estado y los avances generados frente a su actualizacion y/o
vigencia.

En atencién a los lineamientos normativos y procedimentales aplicables a las Oficinas de
Control Interno, en la ejecucion de este trabajo se aplicé un enfoque sistematico y disciplinado
gue abarco tres (3) fases: planeacion (describiendo las herramientas y las hojas de trabajo
gue se desarrollaran en la auditoria), ejecucion (verificacién documental y de procedimientos
en cumplimiento a los lineamientos definidos por MinTIC y Funcién Publica) y comunicacién
de resultados (permitiendo realizar la verificacion de los resultados obtenidos y de esta manera
desarrollar el plan de accion o de mejora que se considere pertinente por la unidad auditada).
Estas fases fueron desarrolladas de acuerdo con el cronograma de trabajo establecido para
la auditoria interna de cumplimiento.

Una vez culminadas las pruebas de auditoria, se elaboré el informe preliminar de la auditoria
interna de cumplimiento, el cual fue socializado a la jefatura de la Oficina de Sistemas de
Informacion el 25/07/2025, a través de correo electrénico, sobre el cual se recibié respuesta u
observaciones el 29/07/2025 por el mismo medio.

V. DESCRIPCION DEL TRABAJO REALIZADO, OBSERVACIONES Y RECOMENDACIONES

El articulo 2.2.9.1.1.1. del Decreto 1078 de 2015, subrogado por el articulo 1 del Decreto 767
de 2022, establece:

“(...) Politica de Gobierno Digital, entendida como el uso y aprovechamiento de las Tecnologias de la
Informacidn y las Comunicaciones, con el objetivo de impactar positivamente la calidad de vida de los
ciudadanos y, en general, los habitantes del territorio nacional y la competitividad del pais, promoviendo
la generacién de valor publico a través de la transformacién digital del Estado, de manera proactiva,
confiable, articulada y colaborativa entre los Grupos de Interés y permitir el ejercicio de los derechos de
los usuarios del ciberespacio.”

Asimismo, el Manual Operativo del Modelo Integrado de Planeacion y Gestion (MIPG), version
6 emitida en diciembre de 2024 por la Funcion Publica, en su numeral 3.3.4 “Politica
Gobierno Digital” establece que:
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“La Politica de Gobierno Digital es la politica del Gobierno Nacional que propende por la transformacién
digital publica. Con esta politica pUblica se busca fortalecer la relacion Ciudadano - Estado, mejorando
la prestacion de servicios por parte de las entidades, y generando confianza en las instituciones que
conforman la administracion publica y el Estado en general, a través del uso y aprovechamiento de las
TIC. Hace parte del Modelo Integrado de Planeacién y Gestion - MIPG y se integra con las politicas de
Gestion y Desempefio Institucional.

v" Gobernanza: Este elemento se basa el relacionamiento entre el orden nacional y territorial, y el nivel
central y descentralizado. Asimismo, involucra a los grupos de interés en la toma de decisiones, la
definicién de los focos estratégicos de accion y la distribucion de los recursos disponibles.

v"Innovacidén Publica Digital: La Politica de Gobierno Digital propendera por la generaciéon de valor
publico a través de la introduccién de soluciones novedosas y creativas que hagan uso de las TIC
y de metodologias de innovacién, para resolver probleméticas publicas desde una perspectiva
centrada en los ciudadanos.

v" Habilitadores: Corresponde a las capacidades que les permitan ejecutar las Lineas de Accién de la
Politica de Gobierno Digital.

v' Se mantienen los tres habilitadores de la actual Politica de Gobierno Digital: Arquitectura, Seguridad
y privacidad de la informacion, y Servicios ciudadanos digitales.

v" Se adiciona el habilitador "Cultura y Apropiacion”, el cual busca desarrollar las capacidades de los
sujetos obligados y los Grupos de Interés, requeridas para el acceso, uso y aprovechamiento de
las TIC.

v'Lineas de accion: Son las acciones orientadas a desarrollar servicios y procesos inteligentes, tomar
decisiones basadas en datos y consolidar un Estado abierto, con el fin de articular las Iniciativas
Dinamizadoras de la Politica de Gobierno Digital. Estas Lineas de Accién se materializaran en las
sedes electrénicas de cada uno de los sujetos obligados, siguiendo los estandares sefialados para
tal fin.

v' Iniciativas dinamizadoras: Las iniciativas dinamizadoras comprenden los Proyectos de
Transformacion Digital y las Estrategias de Ciudades y Territorios Inteligentes, que materializan las
Lineas de accién y permiten dar cumplimiento al objetivo de la Politica.”

Teniendo en cuenta el marco normativo antes descrito, y otros lineamientos y/o normas
aplicables al tema objeto de seguimiento, la Oficina de Control Interno procedi6 a realizar el
seguimiento al cumplimiento de la Politica de Gobierno Digital establecida por la Subred Sur
Occidente y normalizada en el aplicativo Almera con codigo 01-01-OD-0031, que para el
periodo de alcance definido para esta auditoria interna de cumplimiento, se evaluara la version
3 que data del 09/07/2021, que a la fecha de ejecucién de esta auditoria es la version que se
encuentra vigente en el aplicativo mencionado.

Para llevar a cabo este seguimiento, se revis6 la documentacion aportada por la Oficina de
Sistemas de Informacion en atencion a los requerimientos de informacién y/o documentacién
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realizados por la Oficina de Control Interno, y se realiz6 consulta de informacion y/o
documentacion en el aplicativo Almera, en la intranet y la pagina web de la Subred Sur
Occidente.

A continuacion, se detallan los resultados obtenidos en los diferentes items evaluados:

> Adopcién v cumplimiento de la Politica de Gobierno Digital (Cédigo 01-01-OD-0031)

El 01/07/2025 se evidencio que la Subred Sur Occidente cuenta con un documento de Politica
de Gobierno Digital, el cual, se observd normalizado en el aplicativo Almera con cédigo 01-
01-OD-0031 en version 3 de fecha 09/07/2021. Mediante esta politica la Subred Sur Occidente
“se compromete a adoptar e implementar la politica de Gobierno Digital segin los lineamientos legales
establecidos, promoviendo interna y externamente el uso y aprovechamiento de las tecnologias de la
informacion y las comunicaciones para consolidar un Estado y ciudadanos competitivos proactivos, e
innovadores, que generen valor piblico en un entorno de confianza digital”, segun el enunciado de
politica observado en dicho documento.

La Subred Sur Occidente definid como objetivo general de la politica: “Adoptar los lineamientos
de la politica de Gobierno Digital, desarrollando, promoviendo y aprovechando nuevas tecnologias de
la informacién y las comunicaciones para hacer parte de la consolidacién de un Estado y ciudadanos
competitivos, proactivos, e innovadores, que generen valor publico en un entorno de confianza digital a
nivel de nuestro pais”, y establecié como objetivo especifico, meta e indicador para medir su
cumplimiento, lo siguiente:

Objetivo especifico: “Adoptar la politica de Gobierno Digital emitida por MINTIC, segun la
normatividad vigente.”

Meta: “Implementar el 20% de las actividades Gobierno digital en la Subred durante la vigencia
(Transversal)”

Indicador: “Implementacién de Gobierno Digital y Transformacién Digital Subred Sur
Occidente ESE.” (Cédigo PAAI 13 35). Férmula del indicador: “(NUumero de actividades GEL
(Gobierno En Linea) ejecutadas / Namero de actividades priorizadas de la Politica de Gobierno
Digital) * 100”

Al revisar en el aplicativo Almera la ficha técnica del indicador, se observo lo siguiente:

» Para el periodo enero a diciembre de 2024 se definio la meta en 20% y la medicién en
una frecuencia semestral con unidad de medida “porcentaje”, tal como se puede observar
en la siguiente imagen tomada del aplicativo Almera:
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MIPG - | TRIN

415 B%) mpemartacince Gesiems DgtalyTa v |

Sequimiento Anlisis || Mediciones | Planes de mejora
Meta 20,0% (Diciembre 31 de 2024) Semaforo @ (Lineal) Tendencia Finalidad Maximizar
W it ndicador. mplementacién e Gob Diga ubred surOccidente Bt Gadigo AN 1335
INFORMACION GENERAL
Definicion
Cl: Efic:
Clasificacion
Objetivo Gestionar de manera eficaz y eficiente los recursos fisicos y financieros me diante estrategias de autocontrol orientadss ala sostenibildad financiera que contribuyan enla prestacion integral de senicios.

Atributo de Calidad  Gestion

Informe Resolucion 408,PDI,PAA

Umbral de Desempeiio Implementar el S0% del Sistema de Gestion de Seguridad de la informacion (5GS para la Subred 5.0

Interpretacion ccidente ESE Sub Red Sur ccidente ESE es de 00 para el periodo XX
Nivel de Desagregacion A Nive ins
ASOCIADO A
Proceso Gestion 0e TICS
proceso 2. Gestibn de Tics Proceses
25. Fol el atiucions
Fortal
Meta estritegica 24, A ar & Implementar el 80% de Ia Estrateqia de Transformati6n Digital en Salud, establecida por MINTIC horendizsie orgnizacional
Proyecto 3.7 ION ANUAL GESTION DE TICS 21
Proyecto. 3. PLAN DE ACCION ANUAL GESTION DETICS 2022
Proyecto. 3. PLAN DE ACCION ANUAL GESTION DETICS 2023
Proyecto. 3. PLAN DE ACCION ANUAL GESTION DETICS 2024
Actividad MIPG - | TRIMESTRE Implementaci6n de acciones del Gobienro Digial en la Subred
Actividad MIPG - | TRIVESTRE Implementacidn de acciones del Gotienra Digita en la Subred
Actividad WIRG - Il TRIMESTRE Im
Actividad WIPG - IV TRIMESTRE Impleme; del Gobie
RESPONSABLES
Operativo Jefe Oficing Sistemas de Informacion TIC (Ofiina Sstemas de Informacion TIC)
Anaisis Jefe Oficing Sistemas de Informacién TIC (Ofiina Sistemas de Informacién TIC)
MEDICION
Unidad de medida  Porcentaje Frecuencia Semestral
COMPOSICION

Nu GELejecutadas  Unidades
Variables (2)
Numer aces priorizadas o GEL Unidades
Formula (Numero de actividades GEL ejecutadas / Numero de aciividades priorizadas de GEL)100

Fuente: Ficha técnica indicador codigo PAAI 13 35 - Aplicativo Almera

Sin embargo, llama la atencién que, aunque la meta fue fijada en 20%, el umbral de
desempenio fue establecido con un 80%, asi: “Implementar el 80% del Sistema de Gestion
de Seguridad de la informacion (SGSI) para la Subred S.0.” lo cual no es coherente, y no
se observo resefia explicativa sobre tal aspecto.

En cuanto a su ejecucion, se observé (conforme los registros en el aplicativo Almera) que
el indicador para el afio 2024 fue desarrollado a completitud en los parametros que se
definié; no obstante, de la solicitud que realizé esta oficina respecto a “documentacién y/o
soportes, de la razon de definicion de la meta en un 20%, en la Politica de Gobierno Digital”
realizada por correo electronico el 03/07/2025, no se obtuvo respuesta por parte de la
Oficina de Sistemas de Informacion, como tampoco de la solicitud de “documentacién y
soportes del Plan de Accion de Gobierno en Linea (GEL) ”el cual era necesario para validar
el “ndmero de actividades GEL (Gobierno En Linea) ejecutadas” con el “numero de
actividades priorizadas de la Politica de Gobierno” que se reportaron en los registros de
seguimiento y cumplimiento del indicador en el aplicativo Almera; por lo tanto, para la
vigencia 2024 la Oficina de Control Interno no pudo corrobar el nivel de cumplimiento del
indicador reportado por el responsable, toda vez que, no pudo validar que las actividades
ejecutadas estuvieran conforme a las planeadas.
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Andlisis de observaciones y/o respuesta del auditado.

Como resultado de la socializacion del Informe Preliminar el 25/07/2025, mediante correo
electrénico del 29/07/2025, respecto “... de la razén de definicion de la meta en un 20%,
en la Politica de Gobierno Digital”, la Oficina de Sistemas informé: “Fue la definida como

meta anual en el cuatrefio (SIC) del 2020 al 2024. Plan
acuerdo 198 del 2020”.

estratégico del 2020 al 2024

De acuerdo con lo anterior, en el analisis realizado por la Oficina de Control Interno se
determiné que, dicha manifestacion no constituye una refutacion técnica de la observacién
expuesta en el informe de auditoria, considerando que la “Guia para la definicion y andlisis
de indicadores” de la Subred Sur Occidente (Cddigo 01-04-GI-0003), en el numeral
6.1.11.5 define las “Metas de los indicadores” como un componente clave de los mismos,
estableciendo que: “Las metas, indican el valor deseado para el indicador en un
determinado momento. Las metas deben formar parte de un sistema actual, es decir,
deben poder medirse contra un punto inicial. Las metas deben poder cumplirse en un

margen de tiempo determinado.” (subrayado propio)
Continua el informe de auditoria ...
A continuacioén, se muestran los registros observados en el

Periodo: Enero a junio de 2024 (Primer semestre 2024)

PAAI 13 35. Implementacion de Gobierno Digital y Transformacidn Digital Subred Sur Occidente ESE

Ver

m s et

Periodo Ene-jun (24)

Evidencia del seguimiento

valor 20,0 Meta 20

A Numero de actividades CEL ejecutadas 1
Variables
B Numero de actividades priorizadas de GEL

Férmula { Numero de actividades GEL ejecutadas / Numero de actividades priorizadas de GEL }*100

aplicativo Almera:

® Enero - Junio 2024 (Meta > 20,0%)

DAIMARY CUENCA MOLINA La oficina de sistemas de informacion presenta los avances en transformacion Digital en el primer semestre 2024

0 las plataformas de SURESOC y APOLO (desarrolos In-House),
de mujeres en edad fértl, d
05 adquiridos en el con
s biomédicos tanto en terapia como en odontologia, para seleccionar diferentes tableros
de medicina interna, con asignacion de causas de estancia, y el diseiio de formularios de interfaz web.

rollando el aplicativo nuevamer

ajustes en recargos entre otros

Durante el primer semestre del 2024, se ha continuado con |a gestion de los requerimientos solicitados por las diferentes areas de la Subred, los que implican varias funcionalidades en los modulos ya desarrollados y algunos mddulos adicionales,
que se anexan

n realizado ajustes permanentes ¥ nue

dentro del mismo dashboard, , se han realizado, los formularios y ajustes

Iguaimente el Ing Hector Tellez (desarrollador de la subred), ha continuado con ajustes y modificaciones realizadas por los usuarios de central de mezclas, se han realizado avance en modulos de talento humano, en tramites administrativos con

modulos que se relacionan en el anexo
nente se han realizado mejoras en d [/

ableros de sendas (Capital s

@) informe indicadores Interoperabildad y Desarrollo sem 12024 ok docx

) informe Indicadores Interoperabildad y Desarrollo rm 1 2024 docx

BAaEGOM?
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Periodo: Julio a diciembre de 2024 (Segundo semestre 2024)

PAAL 13 35. Implementacion de Gobierno Digital y Transformacion Digital Subred Sur Occidente ESE

Wer

m Observaciones Evidencia del sequimiento

Periodo Jul-Dic (24)

valor 20,0 Meta 20

A Numero de actividades GEL ejecutadas 1
variables
B Numero de actividades priorizadas de CEL 5

Formula ( Numero de actividades GEL ejecutadas / Numero de actividades priorizadas de GEL )*100

Para la vigencia 2025, en el reporte de seguimiento del primer semestre 2025 (enero a
junio 2025) se observo los siguientes cambios:

- Lameta paso del 20% a 100% (registrado en el campo “Valor”, el campo “Meta” no se
observé diligenciado)

- De 5 “actividades priorizadas” para la vigencia 2024 pas6 a 1 para la vigencia 2025,
segun los registros observados en el denominador de la férmula del indicador.

Analisis de observaciones y/o respuesta del auditado.

Como resultado de la socializacion del Informe Preliminar el 25/07/2025, mediante correo
electronico del 29/07/2025, respecto a la observacion relacionada con: “‘La meta pasoé del
20% a 100% ...” la Oficina de Sistemas informé: “la del 20 % corresponde a une (SIC)
medicién cuatrefia (SIC) y la del 100% a una medicion anual para el 2025”.

De acuerdo con lo anterior, en el analisis realizado por la Oficina de Control Interno se
determind que, dicha manifestacién no constituye una refutaciéon técnica de la observacion
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expuesta en el informe de auditoria, toda vez que, no se informé como se determiné que
para el 2025 la meta se definiera en un 100%, si se tiene un historico de 20% anual en los
altimos 4 afos.

En este aparte, es importante hacer relevancia a lo estipulado en la Directiva 008 de 2021
emitida por la Alcaldia Mayor de Bogota D.C., numeral 2 “Cumplimiento del Manual de
Procesos y/o Procedimientos”, que establece: “(...) la gestion por procesos y los
procedimientos institucionales deben atender los requerimientos, necesidades vy
expectativas de los diferentes destinatarios de las prestaciones y servicios publicos vy, al
definir la secuencia detallada y precisa de las diferentes actividades, los estandares para
su cumplimiento, asi como la definicion de las obligaciones y servidores encargados,
permite orientar la gestidn hacia el logro efectivo de los resultados y controlar el desarrollo
adecuado de las funciones y actividades a cargo de la entidad, optimizando y
salvaguardando los recursos publicos en procura del interés general y el mejoramiento de
las condiciones de vida de la poblacion {(...).”

Continua el informe de auditoria ...
A continuacion, se muestran los registros observados en el aplicativo Almera:

Periodo: Enero a junio de 2025 (Primer semestre 2025)

&) Sistema de Gestién Integral - Almera — Meozilla Firefox

O b almeraim.com

PAAI 13 35. Implementacion de Gobierno Digital y Transformacion Digital Subred Sur Occidente ESE

Ver

e e

Periodo Ene-jun (25)

Valor 100,0 Meta

A Numero de actividades GEL ejecutadas 1
Variables
B Numero de actividades priorizadas de GEL 1

Férmula ( Numero de actividades GEL ejecutadas / Numero de actividades priorizadas de GEL }*100

o
2

48001 AARER

Informe OCI-SISSSO-IL-2025-20 Seguimiento al cumplimiento de la Politica de Gobierno Digital. Pagina 9 de 15



INFORME DE AUDITORIA Version: 3

et e e INTERNA DE CUMPLIMIENTO O | Fecha de
-- Subred Integrada de Servicios de Salud SEGU I M I ENTO aprobaci(’)n: 3/10/2023

.. Sur Occidente E.S.E ¢
. . ALCALDIA MAYOR
Oficina de Control Interno Cédigo: 17-00-FO-0009 DE BOGOTAD.C.

En la revision de la documentacion aportada por la Oficina Sistemas de Informacion, se
identificaron los soportes y/o documentos que apoyan la gestién del indicador en mencion
y que hacen parte de lo reportado por el responsable en el aplicativo Almera, en los
términos que se definio el indicador para la vigencia 2025.

Sin perjuicio de lo anterior, se observé que se carg6 soportes y/o documentacién como
evidencia de la ejecucion de varias actividades en los que no se logré identificar: i) la
actividad priorizada para el primer semestre de 2025 (segun el denominador de la férmula
del indicador) vy, ii) la documentacién que correspondiera a la actividad priorizada, puesto
gue se cargaron 11 archivos como soporte de ejecucion, ademas de un archivo
denominado “02-01-FO-0013 Plan de trabajo Plan Gobierno del dato 2025” el cual
contenia un total de 5 actividades a ejecutarse entre el 01/01/2025 y el 31/12/2025, por lo
que no es clara la razén por la cual se registr6 en el denominador de la férmula del
indicador una (1) sola actividad, siendo que las cinco (5) actividades tenian cronograma
planeado para el primer semestre de 2025, segun lo observado en el contenido del plan
de trabajo antes mencionado.

De otra parte, y segun lo informado por la Oficina Sistemas de Informacién en documento
Word anexo a correo electrénico del 11/07/2025: “La politica de gobierno digital esta alineada con
la del gobierno del dato con un avance del 37% para el primer trimestre y para el segundo trimestre con
un avance del 50%, el cual cumple con los 5 elementos claves que componen la politica de gobierno
digital (Gobernanza, Innovacién Publica Digital, Habilitadores, Lineas de accién e iniciativas
dinamizadoras).

En las lineas de accién esté el de servicios y procesos inteligentes y decisiones basadas en datos: las
cuales esta aplicada en las actividades incluidas en el plan de gobierno del dato, con los desarrollos de
software in house, Implementacion de controles y alertas en registro clinico, Uso de herramientas de
Inteligencia artificial en salud, Fortalecimiento de tableros en tiempo real para control gestién clinica.

En las iniciativas dinamizadoras esta el de proyecto de transformacion digital: para este aplica en la
actividad, “uso de herramientas de Inteligencia artificial en salud”, el cual es un proyecto que se esta
realizando con el proveedor del sistema oportuna.”

En cuanto a las herramientas para la medicién del nivel de adopcion e implementacién de la
Politica de Gobierno Digital, en el aplicativo Almera la Oficina de Control Interno observé que,
ademas del indicador “Implementacion de Gobierno Digital y Transformacion Digital Subred
Sur Occidente ESE” (Cddigo PAAI 13 35) descrito y analizado en el numeral 1 de este informe,
la Oficina de Sistemas de Informacion tiene otro indicador con la misma descripcion:
“Implementacién de Gobierno Digital y Transformaciéon Digital Subred Sur Occidente ESE”
pero con un codigo diferente: PAA-25-13-05, y la diferencia observada es que al final del texto
de la descripcion del indicador con cédigo PAAI 13 35 se adiciona la palabra “actividad” y en
el de codigo PAA-25-13-05 la palabra “proyecto”, tal como se puede observar en las siguientes
imagenes:
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. Buscar en| Indicadores v |
Buzcar en | Indicadores w [ =~
PAA-25-13-05 Buscar
PAAI 13 35 O, Buscar & Q ©

paal 13 35 Implementacion de Gobierno Digital y Pas15-1305  Implementacion de Gobiemo Digital y

Transformacién Digital Subred Sur Occidente ESE Transformacion Digital Subred Sur Occidente ESE
(actividad) iprovecto)

Segun lo indicado por la Oficina Sistemas de Informacion: “es el mismo indicador, la
documentacion y soporte se encuentra registrada en Almera.”

Ademas, la Oficina Sistemas de Informacién manifestd: “En el primer trimestre del 2021 se
establecio el plan de trabajo para la transformacion digital, las cuales fueron 5 y quedaron registradas
en el aplicativo Almera en esa vigencia”, cuyo “objetivo principal era: Promover la aplicacion de
tecnologias informaticas que agilicen la gestion y procesos de la Subred Sur Occidente”, haciendo
referencia a las 5 actividades del plan, descritas a continuacion, agregando que “Con el plan
de Gobierno del dato se establece las actividades a realizar en cada vigencia para continuar avanzando
en Gobierno digital y trasformacion digital. ”

Descripcion actividades:
1. “Establecer el plan de trabajo a desarrollar: establecido en el primer semestre del 2021.

2. Define el equipo de trabajo de transformacién Digital: establecido en el segundo semestre del
2021. Se establecio el comité de gobierno del dato, que es el mismo equipo de trabajo de
transformacion digital, con este equipo de trabajo se define en cada vigencia las actividades a
realizar para seguir avanzando en la transformacion digital. Los desarrollos In-House (SURESOC,
APOLO), tableros de control, y para esta Ultima vigencia del 2025 incluir herramientas de
inteligencia empresarial con IA (Inteligencia artificial).

3. Realizar la medicién del nivel de madurez de la transformacion digital a través de la herramienta
de MINTIC.

4. Definir la hoja de ruta digital (es un plan estratégico que define como una organizacion planea
utilizar la tecnologia para alcanzar sus objetivos de negocio a largo plazo): con esta se definié que
con el plan de gobierno del dato se identificarian las acciones y proyectos a abordar para afrontar
las necesidades y retos en cada vigencia (desarrollos In-house y para el 2025 integracion de la
Inteligencia empresarial).

5. Socializacion del plan de transformacion digital de la Entidad.”

Lo anterior, gener6 el insumo para la evaluacion de la gestién relacionada con la
implementacion de Gobierno Digital y Transformacion Digital en la Subred Sur Occidente,
evidencidndose el cumplimiento de lo programado en los planes de trabajo del Plan de
Gobierno del Dato 2024 y 2025; sin embargo, al verificar en el aplicativo Almera los registros

Informe OCI-SISSSO-IL-2025-20 Seguimiento al cumplimiento de la Politica de Gobierno Digital. Pagina 11 de 15



INFORME DE AUDITORIA Version: 3

R INTERNA DE CUMPLIMIENTO O | Fecha de
-- Subred Integrada de Servicios de Salud SEG U I M I ENTO aprobaci(’)n: 3/10/2023

. Sur Occidente E.S.E. ¢
. . ALCALDIA MAYOR
Oficina de Control Interno Cédigo: 17-00-FO-0009 DE BOGOTAD.C.

de avance y/o cumplimiento del indicador con codigo PAA-25-13-05, cuya ficha técnica
también muestra una frecuencia de medicidbn semestral en términos porcentuales, se
evidenci6é el avance del primer semestre de 2025 junto con los soportes cargados en sus
mediciones; no obstante, del periodo enero a diciembre de 2024 no se evidencié en el
aplicativo Almera los soportes de sus mediciones o avances reportados, tal como se puede
observar en las siguientes imagenes tomadas del aplicativo Almera:

Almera— Mazill Firctax

PAA-25-13-05. Implementacion de Goblerno Digital y Transformacion Digital Subred Sur Occidente ESE

Fuente: Aplicativo Almera - Indicador c6digo PAA-25-13-05. Periodo Ene-Jun (2024)

Fuente: Aplicativo Almera - Indicador cédigo PAA-25-13-05. Periodo Jul-Dic (2024)
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> Actualizacion Politica de Gobierno Digital (c6digo 01-01-OD-0031)

La dltima actualizacion de la Politica de Gobierno Digital, formalizada en el aplicativo Almera
con codigo 01-01-OD-0031 data del 09 de julio de 2021 en version 3, lo que indica que en los
ultimos cuatro (4) afios no ha sido analizado su contenido, aspecto que genera incertidumbre
si dicha politica ha sido revisada para validar su alineacion y conformidad con la normatividad
vigente y generada desde el afio 2021, como lo es el Decreto 767 de 2022 (mayo 16) “Por el
cual se establecen los lineamientos generales de la Politica de Gobierno Digital y se subroga
el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones”

En este aspecto, es de tener en cuenta el lineamiento de “Revision de documentos” que la
Subred Sur Occidente tiene establecido en el Manual de Elaboracion de Documentos (cédigo
02-01-MA-0001), numeral 7.3, que indica: “Se debe realizar revision del contenido de los
documentos cuando implique cambio de normatividad, de los sistemas de informacion,
actualizacion en las actividades o cualquier otro cambio procedimental y con una periodicidad
minima de 3 afos, para lo cual cada lider del proceso debera programar la revisién de los

documentos durante este periodo.”

> Plan de accién para controlar los riesgos de afectacién a la confidencialidad de la

Historia Clinica y Seguridad Digital.

Sobre el particular, la Oficina de Sistemas de Informacion, mediante documento Word anexo
a correo electrénico remitido a la Oficina de Control Interno el 11/07/2025, informé:

“El plan de accion para controlar los riesgos de afectacion a la confidencialidad de la Historia Clinica y
Seguridad Digital es el mismo plan de seguridad de la informacién, en el se contemplan la mitigacion
de los riesgos para la historia clinica. Adicional, se cuenta con 11 controles que se tienen asignados a
sistemas que hacen referencia a la pérdida de la informacion asistencial y administrativa de la Subred
y a la alteracion de la seguridad, Integridad, Confidencialidad y Disponibilidad de la informacion. Estos
controles son alimentados en el aplicativo Almera mensual y trimestralmente con las respectivas
evidencias.

A continuacion, nombro algunos de los controles que se ejecutan para mitigar los riesgos de afectacion
a la confidencialidad de la Historia Clinica y Seguridad Digital tal como lo menciona en este item:
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Control

1. Los coordinadores de TICS velaran por el cumplimiento de las politicas de seguridad de la informacion
establecidas en el manual de seguridad de la informacidn referente a la Politica de conmtrasefias, asi misma
por la ejecucion del procedimiento gestion de usuarioz y contrasefias, consolidando el reporte
mensualmente por medio de su profesional de apoyo administrativo de la Oficina de TICS

2. Los coordinadores de TICS, validaran periddicamente la adherencia de los colaboradores de |3 Subred
por medio de estrategias orientadas a la gestion de seguridad de la informacion mensualmente.

3. La Oficina de sistemas de informacion con los coordinadores de TICS, validaran mensualmente los i
usuarios activos en el uso de los sistemas de informacion

4. La oficina de sistemas de informacion TICS pondra en funcicnamiento un mecanismo gue blogueara el
acceso al sistema de informacion a los 90 dias, con el fin de realizar la solicitud de cambio de contrasena
afianzando el tema de seguri i ica, generando un analisi mensual de los mismos

5. La oficina de sistemas realizara |la desactivacion de usuarios de los sistemas de informacion misionales
salvos expedidos pectivos supervisores de contrato o jefes de colaboradores

planta, generando un analisis mensual de los mismaos

Fuente: Imagen aportada por la Oficina Sistemas de Informacién en anexo a correo electrénico del 11/07/2025

Control

1. La Oficina de Sistemas de Informacion TICS tiene un plan de accion de seguridad y
privacidad de la informacion definido para cada vigencia el cual se ejecuta segdn la
periodicidad definida

2. La Oficina de Sistemas de Informaciom TICS cuenta con una comsola de antivirus
mediante el cual se hace seguimiento & las amenazas que puedan llegar afectar la
seguridad en la red.

3. La Oficina de Sistemas de Informacidn TICS tiene definido dentro de sus contratos de
red acuerdos de niveles de servicio frente a las fallas reportadas v gestionadas por el
prowvesdor a los cuales se les hace seguimiento permanente en caso de caidas del sistema.

4. La Oficina de Sistemas de informacién TICS cuenta con el procedimiento gestidn de
backup bases de datos y sistemas de informacion - 13-00-PR-0002 para salvaguardar los
datos en caso de novedades criticas gque puedan afectar la integridad de la informacion en
los sistemas de informaticos misionales.

Fuente: Imagen aportada por la Oficina Sistemas de Informacién en anexo a correo electrénico del 11/07/2025

En la revision de la informacion aportada y verificada en el aplicativo Almera para validar el
nivel de cumplimiento de los controles antes mencionados, no se observd incumplimiento,
puesto que se dispuso de la documentacion requerida y necesaria para la completitud de
éstos.

RECOMENDACION(ES)

= Analizar la eficiencia operativa de contar con dos indicadores idénticos con diferentes
codigos en el aplicativo Almera, toda vez que, segun lo informado por la Oficina de
Sistemas, estos dos indicadores tratan de lo mismo, y que la Oficina de Control Interno
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evidenci6é que contienen las mismas mediciones y soportes, la informacién cargada en uno
esta en el otro y viceversa.

= Revisar el contenido actual de la Politica de Gobierno Digital (c6digo 01-01-OD-0031)
version 3, para identificar posibles ajustes y/o actualizaciones, y asi garantizar que dicha
politica se encuentra alineada y de conformidad con la normatividad vigente.

= Documentar las razones que sustenten la definicion del cumplimiento de una meta inferior
a su 100%, y mas aun, cuando dicho cumplimiento se define en una quinta parte (20%), o
en su defecto, que en la documentacion que se conserve de la meta o del indicador se
evidencie trazabilidad del establecimiento del nivel de cumplimiento de la meta establecida
en cada periodo. Asimismo, describir las actividades planeadas, priorizadas y ejecutadas,
para validar objetivamente el logro alcanzado.

DECLARACIONES DE LA OFICINA DE CONTROL INTERNO

La evidencia recopilada para propésitos de la evaluacion efectuada versa en informacion consultada en
el aplicativo Almera y la suministrada por la Oficina de Sistemas de Informacion TICs, responsable de la
unidad objeto de evaluacién y seguimiento. Nuestro alcance no pretende corroborar la precision de la
informacion y su origen.

La naturaleza de la labor de auditoria interna ejecutada por la Oficina de Control Interno, al estar
supeditada al cumplimiento del Plan Anual de Auditoria, se encuentra limitada por restricciones de
tiempo y alcance, razén por la que procedimientos mas detallados podrian develar asuntos no abordados
en la ejecucion de esta actividad.

La respuesta ante las situaciones observadas por la Oficina de Control Interno es discrecional de la
administracion de la Subred Integrada de Servicios de Salud Sur Occidente E.S.E., mas se incentiva la
consideracion de las “Recomendaciones” en la construccion de los planes de mejora a que haya lugar
para el mejoramiento del Sistema de Control Interno y el Modelo Integrado de Planeacion y Gestion de
la entidad.

Bogota D.C., 31 de julio de 2025

(EE@& BATRigA QU RO COMETA

Jefe Oficina de Control Interno

Elabord: Jorge Orlando Sanchez Alcala, Profesional Especializado - OPS
Revis6: Claudia Patricia Quintero Cometa, Jefe Oficina de Control Interno
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