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NOMBRE DEL PLAN DE TRABAJO :

PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION 2025

OBJETIVO DEL PLAN: Fortalecer la seguridad y disponibilidad de la informacion de los servicios tecnoldgicos de la
Subred sur Occidente E.S.E

PROCESO AL QUE PERTENECE EL PLAN

GESTION DE TICS

SERVICIO/ AREA /UNIDAD

OFICINA SISTEMAS DE INFORMACION TICS

FECHA DE INICIO DE EJECUCION DEL PLAN DE 1/01/2025 FECHA DE FINALIZACION DE EJECUCION DEL PLAN| 31/12/2025
TRABAJO DE TRABAJO
SEGUIMIENTO
Nombre del Responsable de seguimiento al plan
CRONOGRAMA Periodicidad del Seguimiento
Afo: ESTADO DE CUMPLIMIENTO OBSERVACIONES DEL SEGUIMIENTO
N° ACTIVIDAD ESPECIFICA RESPONSABLE META RECURSOS FECHADE | FECHADE PRODUCTO - EVIDENCIA Fecha de Fecha de Fecha de Fecha de Fechade [ (pescripcion de las evidencias del sequimiento y
(Nombrey Cargo) INICIO [ FINALIZACION |3 & |Z |& § £ le |18 |8 218 |2 seguimiento: seguimiento: seguimiento: seguimiento: | seguimiento: aclaraciones)
(01/04/2025) (01/07/2025) (ddd/mm/aa) (ddd/mm/aa) (ddd/mm/aa)
Cambio de proveedor en canales dedicados de las| Jefe de oficina sistemas de modificacion del contratp 6782-2024 con el Se realiazé la modificacion del contrato
1 |sedes, por hurto de infraestructura subterranea en| informacion TICS. Jefe de 100% Humano, tecnicos y 1/01/2025 | 300062025 | x | X | x | x [ x | x proveedor TIGO UNE incluyendo el resto] o o) ooy COMPLETO 6782-2024 con el proveedor TIGO UNE
cobre. contratacion financieros de canales que estaban con el proveedor incluyendo el resto de canales que
ETB estaban con el proveedor ETB
En las reuniones del comité de Historias En las reuniones del comité de Historias
Clinicas realizadas el 20 de febrero 2025 y Clinicas realizadas el 20 de febrero 2025 y
del 27 de enero 2025, se socializ6 el plan del 27 de enero 2025, se socializé el plan
de contingencia de los registros clinicos y de contingencia de los registros clinicos y
los resultados de adherencia frente a los los resultados de adherencia frente a los
mismos; y se programé la primera fecha mismos; y se programd la primera fecha
Socializacién de plan de contingencia informaticas para realizar el simulacro para el viernes para realizar el simulacro para el viernes
de manera simultinea a los simulacros de| Jefe Oficina Sistemas de 25 de abril y el 23 de abril la reunion de 25 de abril y el 23 de abril la reunion de
2 |contingencia, se realizaran dos en el afio y se Informacion TICS. 100% Humano y tecnicos 1/03/2025 30/11/2025 XX | XX X[X]|X]X]|X preparacion con todos los integrantes. EN DESARROLLO COMPLETO preparacion con todos los integrantes.
proyecta un minimo de 200 colaboradores en la Coordinadores TICS.

sumatoria de la vigencia. se adjunta Acta Comité de HC mayo con se adjunta Acta Comité de HC mayo con
asistencia,donde se socializoel plan de asistencia,donde se socializoel plan de
contingencia contingencia
se adjunta presentacion con todo el se adjunta presentacion con todo el
proceso realizado en el simulacro y los proceso realizado en el simulacro y los
resultados obtenidos. resultados obtenidos.
Presentacion de la socializacién realizada Presentacion de la socializacién realizada
el lunes 16 junio 2025 en el encuentro de el lunes 16 junio 2025 en el encuentro de
aprendizaje  continuo de  Seguridad aprendizaje  continuo de  Seguridad
informatica en la subred sur occidente. informatica en la subred sur occidente.
Pieza comunicativa, enviada en las redes Pieza comunicativa, enviada en las redes

Socializacién de seguridad informatica en grupo sociales y por whatsapp sociales y por whatsapp

asistencial para evitar uso compartido de claves de| Jefe Oficina Sistemas de

3 |acceso, Sep proyecta realizar Ea\ actividad en una Informacién TICS. 100% Humano y tecnicos 1/02/2025 30/05/2025 X[ x| X]|Xx P?“‘a”az" Teams_ . EN DESARROLLO COMPLETO Pgntallazo Team; X
N o o . Llink de la grabacion: Llink de la grabacion:
jornada con el propésito de alcanzar a un minimo de Coordinadores TICS. ) . X N
. https://subredsuroccidentegovco- https://subredsuroccidentegovco-

100 colaboradores de manera virtual. " - . . o .
my.sharepoint.com/:v:/g/personal/capacitac my.sharepoint.com/:v:/g/personal/capacita
ion_subredsuroccidente_gov_co/EdI3blS6 cion_subredsuroccidente_gov_co/EdI3blS
DOIPsCj_Rku_JEYBOB7ugGHjnsuluURd8 6DOIPsCj_Rku_JEYBOB7ugGHijnsuluURd
qlusg?referrer=Teams. TEAMS- 8gluBg?referrer=Teams.TEAMS-
WEB&referrerScenario=MeetingChicletGet WEB&referrerScenario=MeetingChicletGet
Link.view Link.view
La oficina de sistemas solicito la revision La oficina de sistemas solicito la revision
de UPS, Corriente regulada y la direccion de UPS, Corriente regulada y la direccion
administrativa hizo entrega del diagnostico administrativa hizo entrega del diagnostico
de las UPS el cual se adjunta. De acuerdo de las UPS el cual se adjunta. De acuerdo

- . a la necesidad identificada en el a la necesidad identificada en el

Diagnéstico electricidad regulada sedes Subred Sur Jefe Of.'c'"a S'Stem,as d.e Humano, tecnicos y diagnostico se radico proyecto a la| diagnostico se radico proyecto a la

4 ! Informacion TICS. Direccién 100% o 1/02/2025 30/07/2025 X[ x| x| x|x]|x - - EN DESARROLLO COMPLETO . -

Occidente. administrativa financieros secretaria de salud para la adquicision de secretaria de salud para la adquicision de
las UPS. las UPS.
nombre del proyecto: “adquisicion de nombre del proyecto: “adquisicion de
infraestructura tecnolégica necesaria para infraestructura tecnolégica necesaria para
atender las necesidades computacionales atender las necesidades computacionales
de la subred sur occidente” de la subred sur occidente”
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Se adjunta nuevo contrato del hosting -No. Se adjunta nuevo contrato del hosting -No.
4004-2025, cambio de proveedor de ETB a| 4004-2025, cambio de proveedor de ETB
Ampliacién de espacio hosting sistema de| Jefe de oficina sistemas de Humano. tecnicos TIGO_UNE se contrato a menor precio y a TIGO_UNE se contrato a menor precio y
informacién principal en 1 Tbh para almacenamiento| informacion TICS. Jefe de 100% finaﬁcieros y 1/02/2025 30/06/2025 X | X con mejoras de infraestructura tanto en| EN DESARROLLO COMPLETO con mejoras de infraestructura tanto en
respaldo de bases de datos. contratacion conectividad redundante, aumento de conectividad redundante, aumento de
procesadores de 32 a 64, espacio de procesadores de 32 a 64, espacio de
almacenamiento almacenamiento
Jefe Oficina Sists d Solicitud de bienes y servicios radicada el Solicitud de bienes y servicios radicada el
P " ere ICina Sistemas ae " N . .
Adquisicén de tercer_ almaceﬂamlento NAS para Informacion TICS. 100% Humano y tecnicos 1/03/2025 30/11/2025 x| x| x| x 15 de abril. Proceso en contratacion con el EN DESARROLLO | EN DESARROLLO 15 de abril. Proceso en contratacion con el
fortalecer respaldo de informacion. Coordinadores TICS. No. EM-229-2025 No. EM-229-2025
En proceso de aprobacion del CDP En proceso de aprobacion del CDP
L " _— . Jefe Oficina Sistemas de Solicitud de bienes y servcios radicada Solicitud de bienes y servcios radicada
'éi‘:eqw;'lc'on de licenciamiento  complementario Informaci6n TICS. 100% Humano y tecnicos 110212025 | 30/05/2025 x| x| x| x|x desde el 5 de junio 2025 en el area de| EN DESARROLLO |EN DESARROLLO desde el 5 de junio 2025 en el area de
Coordinadores TICS. contratacion contratacion
Dado que la escuela de lideres no aplico
. R, . para esta vigencia se realizo la
Presentacion de la socializacién realizada o > "
L socializacion a nivel general. se adjunta la
el lunes 16 junio 2025 en el encuentro de " o "
o N : Presentacion de la socializacién realizada
aprendizaje  continuo de  Seguridad L
N X . el lunes 16 junio 2025 en el encuentro de
informatica en la subred sur occidente. - N N
N Lo X aprendizaje  continuo de  Seguridad
Pieza comunicativa, enviada en las redes N 3 .
. informatica en la subred sur occidente.
sociales y por whatsapp N - X
R, " . Pieza comunicativa, enviada en las redes
Socializacion a lideres de recomendaciones, Jefe Oficina Sist a sociales y por whatsapp
£ pi : - N efe Icina Sistemas de "
buenas practicas y lineamientos en Seguridad| & i Tics bireccion 100% Humano, tecnicos y 1/02/2025 | 30/07/2025 X[ x| x| x|x|x Pantallazo Teams EN DESARROLLO |  COMPLETO
digital en salud, ser& una jornada dentro del espacio RS financieros Llink de la grabacion:
’ administrativa N Pantallazo Teams
de escuela de lideres. https://subredsuroccidentegovco- X .
. - . Llink de la grabacion:
my.sharepoint.com/:v:/g/personal/capacitac X N
X " https://subredsuroccidentegovco-
ion_subredsuroccidente_gov_co/EdI3blS6 my.sharepoint.com/-v:/g/personal/capacita
DOIPsCj_Rku_JEYBOB7ugGHjnsuluURdS y-sharepoint.com/:v/g/p p
- cion_subredsuroccidente_gov_co/EdI3blS
qlusg?referrer=Teams. TEAMS- i e
N N . 6DOIPsCj_Rku_JEYBOB7ugGHjnsuluURd
WEB&referrerScenario=MeetingChicletGet
Link.view 8gluBg?referrer=Teams. TEAMS-
) WEB&referrerScenario=MeetingChicletGet
Link.view
Jefe de oficina sistemas de Humano. tecnicos Plan detallado de implementacion, Plan detallado de implementacion,
Implementacién IPV6 en 4 sedes informacion TICS. Jefe de 100% finar‘lcieros y 1/02/2025 30/06/2025 X|X[X]|X]|X]|X inventarios IPV6 y plan de direcciones| EN DESARROLLO [EN DESARROLLO inventarios IPV6 y plan de direcciones
contratacion IPV6 IPV6
CONSOLIDADO DE ESTADO DE ACTIVIDADES DESCRITAS EN EL PLAN DE TRABAJO
Ne total de actividades : ACCIONES COMPLETAS 1 6 0 0 0
9
Indicadores relacionados al plan de trabajo
1] N ,
Indicador Meta | TRIMESTRE Il TRIMESTRE TRiMEsSTRE |V TRIMESTRE ANO INDICADOR DE EJECUCION DEL PLAN DE TRABAJO
Indicador: Porcentaje de cumplimiento del plan de
accion para el manejo de Seguridad de la 100% 25% 50% 75% 100% 2025 ESTADO SEG 1 SEG 2 SEG 3 SEG 4 SEG 5
informacién Sub Red Sur Occidente ESE
Codigo: EQ ME GER INF 07
COMPLETO 11% 67% 0% 0% 0%
Elaboracién
Nombre Cargo Firma
. Coordinadora Gestion TICS
Daimary Cuenca Molina -
Profe . Especializado
Aprobacién Observaciones generales del plan: Este avance corresponde al segundo trimestre
Nombre Cargo Firma

Hernando Miguel Mojica Mugno

Jefe Oficina Sistemas de Informacion
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Indicaciones para el diligenciamiento del formato de plan de trabajo

1.Nombre del plan de trabajo: Establezca el nombre que permitira identificar el plan de trabajo

2.0bjetivo del Plan de trabajo destinado a: Defina el objetivo de ejecutar el plan de trabajo. (Tenga en cuenta establecer el para que del plany el como lo llevara a cabo)

3.Proceso al que pertenece el plan: Indicar el nombre del proceso al que pertenece el plan de trabajo conforme al mapa de procesos

4.Servicio/area/Unidad: Servicio, area o Unidad de la red donde se genera el plan de trabajo

5.Fecha de inicio de ejecucion del plan de trabajo: fecha en la que inicia las actividades que se programan en el plan de trabajo

6.Fecha de finalizacién del plan de trabajo: fecha en la que finaliza las actividades que se programaron en el plan de trabajo

7.Actividad especifica: descripcién de las acciones a realizar, iniciar la redaccion de estas con un verbo en infinitivo

8.Responsable: Colocar nombre y cargo de responsable de ejecutar cada accion

9.Recursos: Realizar descripcion de los recursos adicionales a los existente que se requiere para ejecutar el plan de trabajo tales como contratacién de personal, adquisicién de equipos, entre otros.

10.Cronograma: indicar la fecha de inicio y la fecha de finalizacién por cada actividad en el formato (dd-mm-aa), en la casillas que aparecen los meses, marcar con una x el mes en que se desarrollara la actividad y resaltar la casilla con color gris.

11.0Observaciones: colocar las aclaraciones o informacién que se considere necesaria aclarar de cada actividad

12.Seguimiento: en las casillas de seguimiento se debera registrar el nombre, cargo y servicio al que pertenece la persona responsable de realizar el seguimiento a la ejecucién del plan de trabajo, las fechas que se programaran para realizar el seguimiento .

Este plan se debe enviar matricula Cuando se realice el seguimiento se colocaré el estado en que se encuentra la ejecucion de cada actividad (Completo: cuando la actividad se ejecuté completamente), en las observaciones del seguimiento se debera describir los soportes y la ubicacién de dichos soportes de la ejecucion de la actividad, asi como el detalle
de las dificultades de la realizacion de la actividad o porque esta no se ha podido llevar a cabo, entre observaciones que se considere necesarias, Tenga en cuenta que para planes con un tiempo de ejecucion inferior a un mes debera realizar un solo seguimiento, planes con un tiempo de ejecucion a seis meses minimo se le debera realizar 2 seguimientos y
planes anuales minimo 3 seguimientos

13.N° total de actividades: Suma de las actividades contempladas en el plan de trabajo

14.Consolidado de las actividades descritas en el plan de trabajo: Sumatoria de las acciones que se encuentran No iniciadas, en desarrollo, completa o atrasadas, este resultado se calcula en cada seguimiento al plan de trabajo.

15.Indicador de cumplimiento del plan de trabajo: Porcentaje de las acciones que se encuentran No iniciadas, en desarrollo, completa o atrasadas, este resultado se calcula en cada seguimiento al plan de trabajo.

16.Indicadores relacionados con el plan de trabajo: cologue los indicadores que demuestran el impacto del plan de trabajo o se afectan por la ejecucién del mismo
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