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1. OBJETIVO

Presentar el Plan de tratamiento de Riesgos de Seguridad y Privacidad de la Informacién, el
cual contempla actividades de control a desarrollar durante la vigencia los cuales tratan de
forma directa los riesgos definidos operacionales, digitales y de corrupcion relacionados con la
seguridad y privacidad de la informacién de la subred Sur Occidente E.S.E.

1.1. OBJETIVOS ESPECIFICOS
e Fortalecer la gestion del control de riesgos de la Entidad validando peridédicamente los
controles establecidos y medidas de seguridad de la informacién que estén acordes al
entorno servicios tecnolégicos de la Entidad.
o Generar a las partes interesadas la cultura y apropiacién de prevenciéon en cuanto a los
riesgos de seguridad de la informacién, y su mitigacion.

2. ALCANCE

La gestién del plan de tratamiento de riesgos de seguridad y privacidad de la informacion, se
aplica a todos los procesos que utilizan los servicios tecnolégicos que soportan la informacién
misional y administrativa. Los riesgos establecidos de seguridad y privacidad de la informacion
se realizaron teniendo en cuenta la guia metodoldgica de tratamiento de riesgos definida por
funcién publica por lo cual las etapas de control estan orientadas a las politicas establecidas, la
identificacion de los riesgos de seguridad de la informacion y su valoracion (andlisis,
evaluacion, monitoreo y seguimiento).

3. DEFINICIONES

v" Informacién: Es un conjunto de datos, ya procesados y ordenados para su
comprension, que aportan nuevos conocimientos a un individuo o sistema sobre un
asunto, materia, fenémeno o ente determinado.

v' Riesgo: Es el efecto de la incertidumbre sobre los objetivos, posibilidad de que suceda
algun evento que tendra un impacto sobre los objetivos institucionales o del proceso. Se
expresa en términos de probabilidad y consecuencias.

v' Riesgo de gestion: posibilidad de que suceda algun evento que tendra un impacto
sobre el cumplimiento de los objetivos. Se expresa en términos de probabilidad vy
consecuencias.

v Riesgo de seguridad digital: combinacion de amenazas y vulnerabilidades en el
entorno digital. Puede debilitar el logro de objetivos econdémicos y sociales, asi como
afectar la soberania nacional, la integridad territorial, el orden constitucional y los
intereses nacionales. Incluye aspectos relacionados con el ambiente fisico, digital y las
personas.

v" Riesgo de corrupcién: posibilidad de que, por accién u omisién, se use el poder para
desviar la gestion de lo publico hacia un beneficio privado.

v' Gestion del riesgo: proceso efectuado por la alta direccion de la entidad y por todo el
personal para proporcionar a la administracion un aseguramiento razonable con
respecto al logro de los objetivos.

v" Procedimientos: Es un conjunto de acciones u operaciones que tienen que realizarse
de la misma forma, para obtener siempre el mismo resultado bajo las mismas
circunstancias.
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v' SGSI: Es para una organizacion el disefio, implantacién, mantenimiento de un conjunto
de procesos para gestionar eficientemente la accesibilidad de la informacién, buscando
asegurar la confidencialidad, integridad y disponibilidad de los activos de informacion
minimizando a la vez los riesgos de seguridad de la informacién.

v' Privacidad: En el contexto de este documento, por privacidad se entiende el derecho
gque tienen todos los titulares de la informacién en relacién con la informacion que
involucre datos personales y la informacion clasificada que estos hayan entregado o
esté en poder de la entidad en el marco de las funciones que a ella le compete realizar y
gue generan en las entidades destinatarias del Manual de GEL la correlativa obligacién
de proteger dicha informacion en observancia del marco legal vigente.

v' Confidencialidad: Propiedad de la informacién que la hace no disponible, es decir,

divulgada a individuos, entidades o procesos no autorizados.

Disponibilidad: propiedad de ser accesible y utilizable a demanda por una entidad.

Vulnerabilidad: Es una debilidad de un activo o control en un sistema de informacion

gue pone en riesgo la seguridad de la informacién pudiendo permitir que un atacante

pueda comprometer la integridad, disponibilidad o confidencialidad de la misma, por
lo que es necesario encontrarlas y eliminarlas.

v' Divulgacion: Es la accién y efecto de divulgar (difundir, promover o publicar algo para
ponerlo al alcance de nuestros grupos de interés.

v Mantenimiento preventivo: Es aquel que se realiza de manera anticipado con el fin de

prevenir o detectar fallas que puedan llevar al mal funcionamiento del objeto en

mantenimiento y, de esta manera se evita los altos costos de reparacion y se disminuye
la probabilidad de paros imprevistos, asimismo, permite una mayor duracién de los
equipos e instalaciones y mayor seguridad de los activos de informacion.

Adherencia: Nivel de conocimiento de las personas sobre un tema especifico

Partes interesadas (Stakeholder): Persona u organizacion que puede afectar a, ser

afectada por o percibirse a si misma como afectada por una decisién o actividad.

AN

NN

4. NORMATIVIDAD RELACIONADA

v' LEY 1273 DE 2009: Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo
bien juridico tutelado - denominado “de la proteccion de la informacion y de los datos”- y
se preservan integralmente los sistemas que utilicen las tecnologias de la informacién y
las comunicaciones, entre otras disposiciones.

v DECRETO 1377 DE 2013: Tiene como objeto reglamentar parcialmente la Ley 1581 de
2012, por la cual se dictan disposiciones generales para la proteccion de datos
personales.

v RESOLUCION 746 DE 2022: Por el cual se fortalece el modelo de seguridad y
privacidad de la informacién y se definen lineamientos adicionales a los establecidos en
la resolucion No 500 de 2021.

v" DECRETO 472 DE 2024: Por el cual se adopta el modelo de gobernanza de seguridad
digital para el distrito capital.

5. DESARROLLO DEL PLAN
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Para el desarrollo del plan de tratamiento de riesgos de seguridad y privacidad de la
informacion se establecieron las siguientes actividades, las cuales se desarrollardn durante la

vigencia 2025.
FECHA FECHA
RIESGO CONTROL RESPONSABLE | SEGUIMIENTO INICIO FINAL
Aplicacion del
Procedimiento de P
. Lideres de
Mantenimiento .
reventivo y correctivo Subprocesos:
P y Servicios SEMESTRE | 1/01/2025 |31/12/2025
Perdida de la de Equipos e Tecnoldgicos e
informacion Infraestructura Infraestrguctura
asistencial Tecnolégica y Redes
isencial y de comunicaciones
administrativa de —
Aplicacion del
la Subred, . .
Procedimiento de Lideres de
afectando la Mantenimiento de Subprocesos:
gestion proce ' SEMESTRE | 1/01/2025 | 31/12/2025
AR Software a la Servicios
institucional. . -
) infraestructura Tecnologicos
(Operacional) L
tecnolégica
Ejecucion plan de
backup de bases de | Administrador de | - rpo\\ieerRE | 1/01/2025 | 31/12/2025
datos de los sistemas | Bases de Datos
de informacion.
Aplicacién de politicas Lider de
del manual de Sistemas de | o\ uesTRE | 1/01/2025 | 31/12/2025
seguridad de la Informacién de la
informacion. Oficina de TICS
Seguimiento a la Lider de
Alteracion de consola de Sistemasde | o \yeerrE | 1/01/2025 | 31/12/2025
Confidencialidad, actualizaciones Informacion de la
Disponibilidad e antivirus. Oficina de TICS
|nt.egr|dad _d,e la Realizar actividad de | Lider de proceso
informacion divulgacién de lider de
(Seguridad 9 | ylid SEMESTRE | 1/01/2025 | 31/12/2025
Digital) segundad q,e a Goble?rno.y_
informacién Estrategia Digital
Ejecucion del plan de
backup de bases de | Administrador de | o\ esTRE | 1/01/2025 | 31/12/2025
datos de los sistemas | Bases de Datos
de informacion
Manipulacién
indebida de la L
. L Aplicacion del
informacioén con rocedimiento de
intereses P . Lider HIS TRIMESTRE | 1/01/2025 | 31/12/2025
usuarios y
personales o a ~
contrasefas.
terceros

(Corrupcién)

5.1. ENFOQUE DIFERENCIAL
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El presente plan es aplicable para todos los colaboradores de la entidad sin restriccion alguna
por causa de su raza, credo o afinidad de género.

5.2. TALENTO HUMANO

Personal del area sistemas de informacion TICS, Ingenieros, tecnoélogos y técnicos asignhados
al proceso.

5.3. EQUIPOS BIOMEDICOS
No es aplicable el uso de equipos biomédicos a este plan.
5.4. MEDICAMENTOS
No es aplicable el uso de medicamentos para este plan.
5.5. DISPOSITIVOS MEDICOS
No es aplicable el uso de dispositivos médicos para la ejecucion de este plan.
5.6. INSUMOS
- Repuestos para equipos de cédmputo, servidores y redes.
- Cintas para copia de respaldo.
- Medios magnéticos para respaldo de la informacion.

6. SEGUIMIENTO Y MEDICION DEL PLAN

El seguimiento del plan se har& a nivel interno como autocontrol desde la oficina Sistemas de
Informacion TIC a través del plan operativo Anual.

MECANISMOS DE
SEGUIMIENTO RESPONSABLE SEGUIMIENTO PERIODICIDAD
Jefe de Oficina sistemas | Espacios Comité Directivo — .
Autocontrol de informacion TICS PAA Planeacion Trimestral
Auditoria
interna

El presente documento esta sujeto a verificaciones externas

INDICADORES

Actividades ejecutadas/ Actividades programadas

7. BIBLIOGRAFIA

e Guias del modelo de seguridad y privacidad de Seguridad de Mintic
https://www.mintic.gov.co/gestionti/615/w3-propertyvalue-7275.html.

e Ley 1581 de 2012 y Decreto 1377 de 2013

e Decreto 612-2018 del 4 de abril de 2018
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e Guia para la administracion del riesgo y el disefio de controles en entidades publicas-
Funcion Publica octubre de 2018.
e Modelo de Seguridad y privacidad de la informacion.

https://www.mintic.gov.co/gestionti/615/articles-
5482_Modelo_de_Seguridad_Privacidad.pdf

8. ANEXOS
No aplica.
Se establece el documento como primera version debido a que se deja un
1 30/01/2020 . ) - :
plan para seguridad de la informacién y otro para riesgos.
2 28/01/2021 | Actualizacién del plan para gestion del afio actual
3 28/01/2022 | Actualizacién del plan para gestion de la vigencia 2022.
4 18/01/2024 | Actualizacion del plan para gestién de la vigencia 2024.
5 07/01/2024 | Actualizacion del plan para gestion de la vigencia 2025.

01-01-GI-0002 Guia de administracion del riesgo.

La aplicacion del presente plan corresponde a la ejecuciéon de la oficina sistemas de
informacion TICS, quienes lo haran extensivo a los diferentes procesos durante la ejecucion.

Lugar y tiempo de Archivo: Segun lo definido en TRD (Tabla de retencion documental)

Disposicion final: Archivo central

Nombre y| Hernando Miguel Hernando Miguel , Norma Cecilia
Apellidos: Mojica Mugno Mojica Mugno Marly Santamaria B Sanchez Sandino
Jefe de Oficina Jefe de Oficina Profesional -
ggggiga%/? Sistemas de Sistemas de Universitario Jefce:a(ﬁggglaEde
" | Informaciéon TICS Informacién TICS Calidad
Fecha: 07/01/2025 07/01/2025 07/01/2025 07/01/2025
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