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NOMBRE DEL PLAN DE TRABAJO :

PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION 2026

OBJETIVO DEL PLAN: Fortalecer la seguridad y disponibilidad de la informacién de los servicios tecnolégicos de la
Subred sur Occidente E.S.E

P OFICINA SISTEMAS DE
PROCESO AL QUE PERTENECE EL PLAN GESTION DE TICS SERVICIO/ AREA /UNIDAD
Q INFORMACION TICS
FECHA DE INICIO DE EJECUCION DEL PLAN DE FECHA DE FINALIZACION DE EJECUCION DEL PLAN
1/01/2026 31/12/2026
TRABAJO DE TRABAJO
SEGUIMIENTO
Nombre del Responsable de seguimiento al plan |
CRONOGRAMA Periodicidad del Seguimiento
Afio: ESTADO DE CUMPLIMIENTO
’ FECHA DE FECHA DE OBSERVACIONES DEL SEGUIMIENTO
N ACTIVIDAD ESPECIFICA META RECURSOS =l m - = |e > o - PRODUCTO - EVIDENCIA Fecha de Fecha de Fecha de hechalde (Descripcion de las evidencias del seguimiento y
INICIO | FINALIZACION | & 511515 lelg e (8|8 |2 seguimiento: seguimiento: | seguimiento: | seguimiento: aclaraciones)
’ (01/04/2026) (01/07/2026) (01/10/2026) (02/01/2026)
Realizar andlisis de ethical hacking sobre la
infraestructura de Tecnologias de la Informacién de CONTRATO N°3716-2026 Se tiene el servicio en el CONTRATO
la Subred Sur Occidente E.S.E., mediante la| Jefe de oficina sistemas de HUMano. tecnicos N°3716-2026, el cual tendra acta de inicio
1 contrataciéon de un tercero especializado, con el fin| informacion TICS. Jefe de 100% ﬂnar’mieros Y1 1/05/2026 31/05/2026 X SOLICITUD BYS 074-2026 | EN DESARROLLO para el 16 de mayo.
de identificar vulnerabilidades de seguridad vy canales y pruebas de ethical El Informe del andlisis de ethical hacking
fortalecer los controles de proteccion de la! hacking esta progaramado para fin de mayo
informacién institucional.
. - . . - En el primer trimestre se han realizado las
Realizar auditoria externa a la seguridad informatica i o o .
. X - . documento Socializacion y auditorias de revisoria fiscal en seguridad.
de la Subred Sur Occidente E.S.E., con el fin de| Jefe Oficina Sistemas de cierre auditoria en Se adiunta el documento de la
2 evaluar el nivel de cumplimiento de los controles de 100% Humano y tecnicos | 1/03/2026 30/11/2026 X X X ) EN DESARROLLO | adu . -
seguridad y definir acciones de mejora para la Coordinadores TICS. seguridad subred 24-02- Socializacion 'y cierre auditoria en
. © IR 2026 hospital bosa-1 seguridad subred 24-02-2026 hospital bosa;
proteccion de la informacion institucional. 1
A_mphar el nimero de cuentas de correo institucional N ‘ proceso SECOP 077-2026 Se tiene proceso en SECOP 077-2026 ByS
disponibles para los colaboradores de la Subred Sur| Jefe Oficina Sistemas de ByS CORREO CORREO se adiunta pantallazo y el
3 Occidente E.S.E. en 60 cuentas, para asegurar la 100% Humano y tecnicos | 1/02/2026 30/05/2026 X EN DESARROLLO ) p y
i i ici i Coordinad TICS.
cobertura de usuarios y mejorar la eficiencia en los oordinadores ANEXO 1. ESP. TECNICAS ANEXO 1. ESP. TECNICAS ByS CORREO
procesos ByS CORREO
Realizar simulacro de evaluacion del Plan de
Contingencia Informatica de la Subred Sur Occidente| Jefe Oficina Sistemas de Humano, tecnicos
4 E.S.E., con el fin de verificar su efectividad,| Informacién TICS. Direccion 100% final%cieros Y| 1/02/2026 30/07/2026 X X EN DESARROLLO programada para el mes de mayo
identificar brechas y fortalecer la capacidad de
respuesta ante incidentes tecnolégicos.
Accion realizada en el comité directivo el 9
. . . L de marzo 2026 donde se socializo los
Lista de asistencia al comité P .
S - liniamientos de seguridad.
- . . . ) - directivo donde se socializo
Socializar los lineamientos de seguridad informatica -
. - . o los liniamiento sde .
con el equipo directivo de la Subred Sur Occidente| Jefe de oficina sistemas de HUMano. tecnicos sequridad se adjuntan:
5 |E.S.E., con el fin de fortalecer la toma de decisiones,| informacién TICS. Jefe de 100% financieros Y| 1/02/2026 30/06/2026 X X 9 COMPLETO Lista de asistencia al comité directivo
promover la cultura de seguridad de la informacion y! . ) donde se socializo los liniamiento sde
- 3 e Presentacion: Seguridad de .
la politica de seguridad digital - . seguridad
la informacion para
directivos 2026 Presentacion: Seguridad de la informacion
para directivos 2026
Socializar los lineamientos de seguridad informatica
con los colaboradores de la Subred Sur Occidente| Jefe Oficina Sistemas de
6 E.S.E., con el fin de fortalecer la cultura de 100% Humano y tecnicos | 1/03/2026 30/11/2026 X m’;g;amada para el mes de EN DESARROLLO programada para el mes de mayo
seguridad de la informacién y promover el uso Coordinadores TICS. Y/
adecuado de los recursos tecnolégicos
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Ampliar la implementacién del protocolo IPv6 en la| Jefe Oficina Sistemas de Programada par el mes de
Subred Sur Occidente E.S.E. a 8 sedes, con el fin de Informacién TICS. 100% Humano y tecnicos | 1/02/2026 30/05/2026 X a ogsto p EN DESARROLLO Programada par el mes de agosto
cumplir estandares de infraestructura TI. Coordinadores TICS. g
Documento: PROYECTO:
“ADQUISICION DE
INFRAESTRUCTURA
. ” ) o TECNOLOGICA . ) -
Realizar evaluacion de costos para migrar| Jefe Oficina Sistemas de Humano. tecnicos NECESARIA PARA Se tiene radicado proyecto a la secretaria
computadores con sistema operativo Windows 10 a| Informacién TICS. Direccion 100% finar’mieros Y1 110212026 30/07/2026 X ATENDER LAS EN DESARROLLO para la adquisicion de equipos con el
i administrativa i iami
Windows 11 NECESIDADES licenciamiento.
COMPUTACIONALES DE
LA SUBRED SUR
OCCIDENTE”
publicidad capacitacion Capacitacion realizada el 26 de marzo
manejo de herramientas 2026
Realizar capacitacion en el uso de herramientas de Jefe de oficina sistemas de Humano. tecnicos office 365 one drive
almacenamiento de archivos en la nube a las areas informacién TICS. Jefe de 100% finar’lcieros Yl 10212026 30/06/2026 COMPLETO se adjunta: publicidad capacitacion manejo
de facturacion y cartera. contratacion presentacion  capacitacion de herramientas office 365 one drive y
manejo de herramientas presentacion capacitacion manejo de
office 365 one drive herramientas office 365 one drive
CONSOLIDADO DE ESTADO DE ACTIVIDADES DESCRITAS EN EL PLAN DE TRABAJO
N° total de actividades : ACCIONES COMPLETAS 2,5 0 0 0 0
9
Indicadores relacionados al plan de trabajo
T
n N .
Indicador Meta TRIMESTR Il TRIMESTRE TRIMESTRE IV TRIMESTRE ANO INDICADOR DE EJECUCION DEL PLAN DE TRABAJO
Indicador: Porcentaje de cumplimiento del plan de
accion para el manejo de Seguridad de la 100% 25% 50% 75% 100% 2026 ESTADO SEG 1 SEG 2 SEG 3 SEG 4 SEG5
informacién Sub Red Sur Occidente ESE
Codigo: EQ ME GER INF 07
COMPLETO 28% 0% 0% 0% 0%
Elaboracion
Nombre Cargo
) ) Coordinadora Gestion TICS )
Daimary Cuenca Molina -
Profe . Especializado
Aprobacién ' Observaciones generales Este avance corresponde al primer trimestre del 2026
Nombre Cargo Firma
Hernando Miguel Mojica Mugno Jefe Oficina Sistemas de Informacion ///" .
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