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14. Meta  del 

indicador

Aprendizaje 

Organizacional 

5. Potencializar el

talento humano, la

cultura organizacional,

con soporte en las

tecnologías de la

información y las

comunicaciones para

avanzar con las

estrategias definidas

en el Plan Territorial

de Salud.

2. Optimizar los

procesos mediante el

uso de herramientas

digitales

14. A 2028 mantener el 100% de la

estrategia de arquitectura empresarial y 

seguridad digital para fortalecer las

capacidades institucionales y

tecnológicas de información de la

Subred Integrada de Servicios de

Salud Sur Occidente E.S.E.

Realizar análisis de ethical hacking sobre la infraestructura de

Tecnologías de la Información de la Subred Sur Occidente

E.S.E., mediante la contratación de un tercero especializado,

con el fin de identificar vulnerabilidades de seguridad y

fortalecer los controles de protección de la información

institucional.

Jefe de Oficina 

Sistemas de 

Información TIC

Indicador: Disponibilidad de los sistemas 

informaticos de la Subred Sur Occidente 

E.S.E

PAA-25-13-04	

Mensual 100%

Aprendizaje 

Organizacional 

5. Potencializar el

talento humano, la

cultura organizacional,

con soporte en las

tecnologías de la

información y las

comunicaciones para

avanzar con las

estrategias definidas

en el Plan Territorial

de Salud.

2. Optimizar los

procesos mediante el

uso de herramientas

digitales

14. A 2028 mantener el 100% de la

estrategia de arquitectura empresarial y 

seguridad digital para fortalecer las

capacidades institucionales y

tecnológicas de información de la

Subred Integrada de Servicios de

Salud Sur Occidente E.S.E.

Realizar auditoría externa a la seguridad informática de la

Subred Sur Occidente E.S.E., con el fin de evaluar el nivel de

cumplimiento de los controles de seguridad y definir acciones

de mejora para la protección de la información institucional.

Jefe de Oficina 

Sistemas de 

Información TIC

Indicador: Porcentaje de implementación 

de mecanismos de protección de la 

información

POL 13 01 001 

anual 100%

Aprendizaje 

Organizacional 

5. Potencializar el

talento humano, la

cultura organizacional,

con soporte en las

tecnologías de la

información y las

comunicaciones para

avanzar con las

estrategias definidas

en el Plan Territorial

de Salud.

2. Optimizar los

procesos mediante el

uso de herramientas

digitales

14. A 2028 mantener el 100% de la

estrategia de arquitectura empresarial y 

seguridad digital para fortalecer las

capacidades institucionales y

tecnológicas de información de la

Subred Integrada de Servicios de

Salud Sur Occidente E.S.E.

Ampliar el número de cuentas de correo institucional

disponibles para los colaboradores de la Subred Sur

Occidente E.S.E. en 60 cuentas, para asegurar la cobertura

de usuarios y mejorar la eficiencia en los procesos

Jefe de Oficina 

Sistemas de 

Información TIC

Coordinador de Gestió 

TI

Indicador: Porcentaje de cumplimiento del 

plan de accion para el manejo de 

Seguridad de la información Sub Red Sur 

Occidente ESE

EQ ME GER INF 07

Semestral 100%

Aprendizaje 

Organizacional 

5. Potencializar el

talento humano, la

cultura organizacional,

con soporte en las

tecnologías de la

información y las

comunicaciones para

avanzar con las

estrategias definidas

en el Plan Territorial

de Salud.

2. Optimizar los

procesos mediante el

uso de herramientas

digitales

14. A 2028 mantener el 100% de la

estrategia de arquitectura empresarial y 

seguridad digital para fortalecer las

capacidades institucionales y

tecnológicas de información de la

Subred Integrada de Servicios de

Salud Sur Occidente E.S.E.

Realizar simulacro de evaluación del Plan de Contingencia

Informática de la Subred Sur Occidente E.S.E., con el fin de

verificar su efectividad, identificar brechas y fortalecer la

capacidad de respuesta ante incidentes tecnológicos.

Jefe de Oficina 

Sistemas de 

Información TIC

Indicador: Porcentaje de cumplimiento del 

plan de accion para el manejo de 

Seguridad de la información Sub Red Sur 

Occidente ESE

EQ ME GER INF 07

semestral 100%

Aprendizaje 

Organizacional 

5. Potencializar el

talento humano, la

cultura organizacional,

con soporte en las

tecnologías de la

información y las

comunicaciones para

avanzar con las

estrategias definidas

en el Plan Territorial

de Salud.

2. Optimizar los

procesos mediante el

uso de herramientas

digitales

14. A 2028 mantener el 100% de la

estrategia de arquitectura empresarial y 

seguridad digital para fortalecer las

capacidades institucionales y

tecnológicas de información de la

Subred Integrada de Servicios de

Salud Sur Occidente E.S.E.

Socializar los lineamientos de seguridad informática con el

equipo directivo de la Subred Sur Occidente E.S.E., con el fin

de fortalecer la toma de decisiones, promover la cultura de

seguridad de la información y la politica de seguridad digital 

Jefe de Oficina 

Sistemas de 

Información TIC

PAA-04-02 Porcentaje de Cumplimiento 

del Plan Institucional de Capacitación-PIC 

Sub Red Sur occidente ESE

 Código 	PAA-04-02 

trimestral 100%

Aprendizaje 

Organizacional 

5. Potencializar el

talento humano, la

cultura organizacional,

con soporte en las

tecnologías de la

información y las

comunicaciones para

avanzar con las

estrategias definidas

en el Plan Territorial

de Salud.

2. Optimizar los

procesos mediante el

uso de herramientas

digitales

14. A 2028 mantener el 100% de la

estrategia de arquitectura empresarial y 

seguridad digital para fortalecer las

capacidades institucionales y

tecnológicas de información de la

Subred Integrada de Servicios de

Salud Sur Occidente E.S.E.

Socializar los lineamientos de seguridad informática con los

colaboradores de la Subred Sur Occidente E.S.E., con el fin

de fortalecer la cultura de seguridad de la información y

promover el uso adecuado de los recursos tecnológicos

Jefe de Oficina 

Sistemas de 

Información TIC

Coordinador de 

Gestión TI

PAA-04-02 Porcentaje de Cumplimiento 

del Plan Institucional de Capacitación-PIC 

Sub Red Sur occidente ESE

 Código 	PAA-04-02 

trimestral 100%

Aprendizaje 

Organizacional 

5. Potencializar el

talento humano, la

cultura organizacional,

con soporte en las

tecnologías de la

información y las

comunicaciones para

avanzar con las

estrategias definidas

en el Plan Territorial

de Salud.

2. Optimizar los

procesos mediante el

uso de herramientas

digitales

14. A 2028 mantener el 100% de la

estrategia de arquitectura empresarial y 

seguridad digital para fortalecer las

capacidades institucionales y

tecnológicas de información de la

Subred Integrada de Servicios de

Salud Sur Occidente E.S.E.

Ampliar la implementación del protocolo IPv6 en la Subred

Sur Occidente E.S.E. a 8 sedes, con el fin de cumplir

estándares  de infraestructura TI.

Jefe de Oficina 

Sistemas de 

Información TIC

Coordinador de 

Infraestructura TI.

Indicador: Implementación de Gobierno 

Digital y Transformación Digital Subred Sur 

Occidente ESE 

Código 	PAA-25-13-05

Semestral 100%

4. Cumplimiento del plan: (Número de indicadores que cumplen la meta del indicador / Número total de indicadores evaluados en el periodo) *100

1. Nombre del plan: Plan de Seguridad y Privacidad de la Información

3. Proceso/sede: Gestión Informatica

2. Vigencia:

PLAN DE ACCIÓN 

11. Cronograma de ejecución de acciones

2026
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PLAN DE ACCIÓN 

Aprendizaje 

Organizacional 

5. Potencializar el

talento humano, la

cultura organizacional,

con soporte en las

tecnologías de la

información y las

comunicaciones para

avanzar con las

estrategias definidas

en el Plan Territorial

de Salud.

2. Optimizar los

procesos mediante el

uso de herramientas

digitales

14. A 2028 mantener el 100% de la

estrategia de arquitectura empresarial y 

seguridad digital para fortalecer las

capacidades institucionales y

tecnológicas de información de la

Subred Integrada de Servicios de

Salud Sur Occidente E.S.E.

Realizar evaluación de costos para migrar computadores con

sistema operativo Windows 10 a Windows 11

Jefe de Oficina 

Sistemas de 

Información TIC

Coordinador de 

Gestión TI

Indicador: Porcentaje de cumplimiento del 

plan de accion para el manejo de 

Seguridad de la información Sub Red Sur 

Occidente ESE

EQ ME GER INF 07

anual 100%

Aprendizaje 

Organizacional 

5. Potencializar el

talento humano, la

cultura organizacional,

con soporte en las

tecnologías de la

información y las

comunicaciones para

avanzar con las 

2. Optimizar los

procesos mediante el

uso de herramientas

digitales

14. A 2028 mantener el 100% de la

estrategia de arquitectura empresarial y 

seguridad digital para fortalecer las

capacidades institucionales y

tecnológicas de información de la

Subred Integrada de Servicios de

Salud Sur Occidente E.S.E.

Realizar capacitación en el uso de herramientas de 

almacenamiento de archivos en la nube a las áreas de 

facturación y cartera.

Coordinador de 

soporte técnico

Indicador: Porcentaje de cumplimiento del 

plan de accion para el manejo de 

Seguridad de la información Sub Red Sur 

Occidente ESE

EQ ME GER INF 08

anual 200%


