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N° INFORME: OCI-SISSSO-IL-2023-32

DENOMINACION DEL TRABAJO: Seguimiento al cumplimiento del Plan de Continuidad del

Negocio.
DESTINATARIOS!
Integrantes Comité Institucional de Coordinacién del Sistema de Control Interno:
= Martha Yolanda Ruiz Valdés, Gerente
= Sandra Milena Rozo Mateus, Subgerente Prestacion de Servicios de Salud
= Adriana Fanny Ariza Medina, Subgerente Corporativa
= Diana Milena Mendivelso Diaz, Jefe Oficina Asesora de Desarrollo Institucional
= Claudia Patricia Rosero Caicedo, Jefe Oficina de Calidad
= German Arturo Orozco Vanegas, Jefe Oficina Asesora Juridica
= Carmen Esther Acero Garcia, Jefe Oficina Asesora de Comunicaciones
= Marcela Castellanos Cabrera, Jefe Oficina Participacion Comunitaria y Servicio Ciudadano
= Hernando Miguel Mojica Mugno, Jefe Oficina de Sistemas de Informacién — TIC
EMITIDO POR: Claudia Patricia Quintero Cometa, Jefe Oficina de Control Interno
EQUIPO AUDITOR: Carmen Mireya Reyes Moreno, Enfermera G20
Ana Lucia Arias Gomez, Profesional Universitario G11
Angélica del Pilar Sanchez Pacheco, Profesional Universitario - OPS

José William Forero Jiménez, Profesional Universitario G15

L En virtud de lo establecido en el Decreto 1083 de 2015 Articulo 2.2.21.4.7, Paragrafo 1° (modificado por el Articulo 1 del
Decreto 338 de 2019) “Los informes de auditoria, seguimientos y evaluaciones [emitidos por la Oficina de Control Interno]
tendrdn como destinatario principal el representante legal de la entidad y el Comité Institucional de Coordinacion de Control
Interno y/o Comité de Auditoria y/o Junta Directiva, (...)”
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OBJETIVO(S)

Evaluar de forma independiente y objetiva el disefio, la eficacia operativa y la efectividad
de los controles internos definidos para la implementacion del Plan de Continuidad del
Negocio de la Subred Sur Occidente y para gestionar los riesgos en cuanto a la capacidad
de mantener la operacion de la entidad bajo unas nuevas condiciones que le impone la
crisis.

II.  ALCANCE

Ademés de la verificacion de resultados de auditorias internas de cumplimiento
anteriores, se realizard una evaluacion de los controles internos propios de la unidad
auditada y relacionados con:

1. Verificacion de los elementos del Plan de Continuidad de Negocio en las estrategias
priorizadas que tiene documentada la Institucion (a. Identificacion de eventos que
pueden afectar la operacion. b. Actividades por realizar cuando se presentan las
fallas. c. Alternativas de operacion. d. Proceso de retorno a la actividad normal).

2. Verificacién de los recursos (fisicos, humanos, técnicos y financieros) necesarios para
que la entidad enfrente la exposicibn al riesgo operacional bajo cualquier
eventualidad, de acuerdo con su tamafio y nivel de operacion.

3. Evaluacién de la eficacia operativa y la efectividad de los cuatro (4) indicadores que
representan las estrategias de continuidad del Plan de Continuidad del Negocio:

3.1. Porcentaje de adherencia a Procedimientos Operativos Normalizados Plan
Hospitalario de Gestion de Riesgos de Desastres (Codigo EQ ME TEC 01)

3.2.  Equilibrio presupuestal Subred Sur Occidente E.S.E. (Cédigo PAAI 11 12)
3.3.  Disponibilidad del sistema de informacion DGH.NET (Co6digo PAA-13-04)

3.4. Gestion de ejecucion de Plan de Desarrollo Institucional 2020 - 2024 (Cédigo
POL 01 01 02)

Periodo a auditar: Septiembre 16 de 2022 a junio 30 de 2023.
Nota: El establecimiento de este periodo no limita la facultad de la Oficina de Control Interno para

pronunciarse sobre hechos previos o posteriores que, por su nivel de riesgo o materialidad, deban
ser revelados.

.  MARCO NORMATIVO

= Ley 1523 de 2012 (abril 24) - Congreso de la Republica “Por la cual se adopta la
Politica Nacional de Gestién del Riesgo de Desastres y se establece el Sistema
Nacional de Gestion del Riesgo de Desastres y se dictan otras disposiciones.”

Informe OCI-SISSSO-IL-2023-32 Seguimiento al Plan de Continuidad de Negocio Pagina 2 de 30



W e veeraco de servicios de salud SEGUIMIENTO O EVALUACION | aorobacisn: 05/05/2022

\.

Version: 2

FORMATO DE INFORME, Fecha de

Sur Occidente E.S.E. »
t DE CONTROL INTERNO Codigo: 17-00-FO-0009 A[)Lé:ggggxxA;g.R

Articulo 42. Analisis especificos de riesgo y planes de contingencia. Articulo 45.
Sistema Nacional de Informacién para la Gestion del Riesgo de Desastres.

= Ley 1955 de 2019 (mayo 25) - Congreso de la Republica “Por el cual se expide el
Plan Nacional de Desarrollo 2018-2022 Pacto por Colombia, Pacto por la Equidad.”
Articulo 147. Transformacion Digital Publica. Principio 2. Aplicacion vy
aprovechamiento de estandares, modelos, normas y herramientas que permitan la
adecuada gestion de riesgos de seguridad digital, para generar confianza en los
procesos de las entidades publicas y garantizar la proteccion de datos personales.

= Decreto 1078 de 2015 (mayo 26) - Ministerio de Tecnologias de la Informacion y las
Comunicaciones. “(...) Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones.” Titulo 21 Lineamientos generales para fortalecer
la gobernanza de la seguridad digital, la identificacion de infraestructuras criticas
cibernéticas y servicios esenciales, la gestion de riesgos y la respuesta a incidentes
de seguridad digital. Capitulo 1. Seccion 1. Articulo 2.2.21.1.1.2. Ambito de
aplicacion. Seccién 5. Articulo 2.2.21.1.5.6. Modelo Nacional de Atencion y Gestion
de Incidentes.

= Circular Externa 20211700000004-5 de 2021 (septiembre 15) Supersalud. “Por la
cual se imparten instrucciones generales relativas al codigo de conducta y de buen
gobierno organizacional, el sistema integrado de gestibn de riesgos y a sus
subsistemas de administracion de riesgos.” item 2.1.3.1. Plan de Continuidad del
Negocio.

Procedimental externa:

= |SO 22301:2019 Guia de implantacion de la continuidad de negocio (ISO 22301:2019
IMPLEMENTATION GUIDE).

Procedimental interna:

= Acuerdo 198 de 2020 “Por el cual se aprueba el Plan de desarrollo institucional
vigencia 2020-2024 para la Subred Integrada de Servicios de Salud Sur Occidente y
se deroga el Acu 031 de 2017” Vigente 2.0. (Cédigo 01-00-ACU-198-2020)

= Acuerdo 199 de 2020 “Por el cual se aprueba la Plataforma Estratégica para la Subred
Integrada de Servicios de Salud Sur Occidente y se deroga en ACU 011 de 2016”
Vigente 2.0 (codigo 01-01-ACU-199-2020)

= Resolucién 0413 de 2023 “Por medio de la cual se establecen los lineamientos para
el control de documentos emitidos por la Subred Integrada de Servicios de Salud Sur
Occidente E.S.E.”

= Manual de Procesos y/o Procedimientos (Cddigo 02-01-MA-0001) fecha 2023-06-20
Version 8.0.
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= Plan Hospitalario de Gestién del Riesgo y Desastres (Codigo 04-03-PL-0002) Fecha
2022-06-16 Version 8.0

= Plan de Continuidad Negocio (Codigo 01-01-PL-0006) Fecha 10-04-2023 Version 1.0.

= Plan de Contingencia de Tecnologia Biomédica e Industrial liderado por Ambiente
Fisico (Codigo 14-02-PL-0001) Fecha 2020-06-11 Version 5.0.

IV. DESCRIPCION DEL TRABAJO REALIZADO, OBSERVACIONES Y
RECOMENDACIONES

De conformidad con el Plan Anual de Auditoria de la vigencia 2023 aprobado por el
Comité Institucional de Coordinacion del Sistema de Control Interno de la Subred
Integrada de Servicios de Salud Sur Occidente E.S.E. (en adelante, Subred Sur
Occidente), y teniendo en cuenta que: “... las unidades u oficinas de control interno,
auditoria interna o quien haga sus veces son las encargadas de proporcionar informacién
sobre la efectividad del sistema de control interno (SCI) y generar las recomendaciones
que contribuyan a su mejoramiento y optimizacion, a través de un enfoque basado en el
riesgo’?, la Oficina de Control Interno realizé Seguimiento al cumplimiento del Plan de
Continuidad del Negocio en el marco normativo de la Circular Externa
20211700000004-5 emitida el 15/09/2021 por la Superintendencia Nacional de Salud -
Supersalud “Por la cual se imparten instrucciones generales relativas al codigo de
conducta y de buen gobierno organizacional, el sistema integrado de gestion de riesgos
y a sus subsistemas de administracion de riesgos”.

El inicio de esta auditoria fue informada a la Oficina Asesora de Desarrollo Institucional,
Subgerencia Corporativa, Oficina de Sistemas de Informacién TIC y Oficina Asesora de
Comunicaciones mediante notas internas con radicados 20232400036763,
20232400036783, 20232400036793 y 20232400036203 de fecha 02/08/2023; asi
mismo, fueron informados los resultados preliminares de la misma, como también los
resultados definitivos mediante el informe final de auditoria.

Dentro de las técnicas de auditoria aplicadas en el seguimiento fueron la observacion,
inspecciodn, revision de documentacion y prueba de confirmacion. Asi las cosas, la Oficina
de Control Interno en el ejercicio del rol de Enfoque hacia la Prevencion concentra parte
de sus funciones en verificar que los controles asociados a todas las actividades de la
Subred Sur Occidente estén definidos adecuadamente, sean apropiados y se mejoren de
manera permanente; es asi como, desde este rol aporta un analisis y perspectivas sobre
las causas de las deficiencias y/o situaciones identificadas en la auditoria, para
recomendar a los lideres de proceso adoptar las medidas correctivas necesarias, a la
vez, que establezca acciones preventivas para evitar que tales eventos no se vuelvan a
presentar en el futuro. (Adaptado Guia rol de las unidades u oficinas de control interno, auditoria
interna o quien haga sus veces. Diciembre de 2018. Funcién Publica. Pag. 15y 16.)

2 Guia rol de las unidades u oficinas de control interno, auditoria interna o quien haga sus veces. Diciembre de 2018. Funcién
Publica Pag. 28
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Cabe mencionar que, las situaciones identificadas fueron comunicados por la Jefe de la
Oficina de Control Interno a la Jefe de la Oficina Asesora de Desarrollo Institucional, la
Jefe de la Oficina Asesora de Comunicaciones y a la Subgerente Corporativa mediante
el informe preliminar de la auditoria interna de cumplimiento enviado por correo
electrénico el 6 de septiembre de 2023, antes de la emisién del informe final; del cual se
recibi6 comentarios u observaciones de la Jefe de la Oficina Asesora de Desarrollo
Institucional mediante nota interna con radicado 20232200041923 remitida por correo
electrénico el 11 de septiembre de 2023, en virtud de dar cumplimiento a los mecanismos
de subsanacion de diferencias y a la fase de comunicacion de resultados del trabajo de
auditoria.

VERIFICACION RESULTADOS DE AUDITORIAS ANTERIORES

Se evidencié en el aplicativo Almera que no hay oportunidades de mejora previas
relacionadas con la Unidad Auditada.

En el informe de la Oficina de Control Interno del anterior Seguimiento al Plan de
Continuidad del Negocio (Informe OCI-SISSSO-IL-2022-28 emitido el 31 de octubre de
2022), se generaron las siguientes observaciones

Observacion 1. Inexistencia de Plan de Continuidad de Negocio (pagina 28)

Incumplimiento de la Circular Externa 20211700000004-5 de 2021 en la etapa 2.1.3. Tratamiento
y Control del Riesgo Operacional en el requisito minimo c) en cuanto a los riesgos que afecten la
operacion en condiciones normales de la entidad, ésta debe implementar un Plan de Continuidad
del Negocio aprobado por la Junta Directiva.

Resultado verificacion estado / avance / cumplimiento Observacion 1:

Al verificar el estado de la accion se evidencio el documento Plan de Continuidad del
Negocio (Codigo 01-01-PL-0006) version 1 con fecha de aprobacion 10/04/2023 por parte
de la Gerencia; no obstante, esto incumple la Circular Externa 20211700000004-5 de
2021 en el lineamiento especifico minimo 2.1.3. “Tratamiento y Control del Riesgo
Operacional” en el requisito “c) En cuanto a los riesgos que afecten la operacion en
condiciones normales de la entidad, ésta debe implementar un Plan de Continuidad del
Negocio aprobado por la Junta Directiva.” (subrayado propio)

Recomendacion

El Plan de Continuidad del Negocio debe ser aprobado por la Junta Directiva, por lo tanto,
se insta a la Alta Direccion (o a través de quien se delegue) llevar dicho plan a esta
instancia para su analisis, deliberacion y posterior aprobacién, dejando constancia de tal
decisién mediante acta.

Respuesta auditada. Al respecto, la Oficina Asesora de Desarrollo Institucional
manifesto:
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“No se esta de acuerdo con esta observacion 1. toda vez que la Gerencia de la Subred es quien
tiene la funcién definida para aprobar los planes, programas y proyectos institucionales, se
relaciona la normatividad asociada por medio de la cual se soporta esta aclaracion:

ACLARACION:
CIRCULAR EXTERNA 20211700000004-5 DE 2021 15-09-2021

PARA: INSTITUCIONES PRESTADORAS DE SERVICIOS DE SALUD (IPS) DE LOS GRUPOS
B, C1, C2 Y D1 PUBLICOS, PRIVADOS Y MIXTOS VIGILADOS POR LA SUPERINTENDENCIA
NACIONAL DE SALUD DE MANERA OBLIGATORIA, Y PARA LOS DEMAS GRUPOS DE
FORMA VOLUNTARIA COMO BUENAS PRACTICAS. DE: SUPERINTENDENCIA NACIONAL
DE SALUD

ASUNTO: POR LA CUAL SE IMPARTEN INSTRUCCIONES GENERALES RELATIVAS AL
CODIGO DE CONDUCTA Y DE BUEN GOBIERNO ORGANIZACIONAL, EL SISTEMA
INTEGRADO DE GESTION DE RIESGOS Y A SUS SUBSISTEMAS DE ADMINISTRACION DE
RIESGOS FECHA: 15-09-2021

Dentro del numeral D se encuentran las definiciones a tener en cuenta en todo el cuerpo de la
circular.

D. DEFINICIONES Para efectos de la correcta aplicacion de lo previsto aqui, se recurrira a la
formulacién de las definiciones que se presentan a continuacién para el entendimiento e
interpretacion de los lineamientos generales del Sistema Integrado de Gestion de Riesgos y los
Subsistemas objeto de esta Circular. Adicionalmente, las definiciones relacionadas con el
Gobierno Organizacional y mejores practicas como son los conflictos de interés, la Junta Directiva,
el Maximo Organo Social, entre otras, ya fueron definidas en la Circular Externa 003 de 2018, por
lo que se recomienda remitirse a esta norma para su consulta:

La CIRCULAR EXTERNA 3 DE 2018, (mayo 24), Diario Oficial No. 50.603 de 24 de mayo de 2018,
SUPERINTENDENCIA NACIONAL DE SALUD

PARA: Instituciones Prestadoras de Servicios de Salud (IPS) de los grupos C1 y C2 publicos,
privados y mixtos vigilados por la Superintendencia Nacional de Salud.

DE: Superintendente Nacional de Salud

ASUNTO: Instrucciones Generales para la Implementacion de Mejores Practicas
Organizacionales - Cédigo de Conducta y de Buen Gobierno IPS de los Grupo C1y C2.

FECHA: 24 de mayo de 2018
En el numeral 3 establece:

“Lo dispuesto en la presente Circular, se adoptara de acuerdo alaestructuraorganizacional
de cada entidad prestadora del servicio de salud. En particular, las responsabilidades
atribuidas a los diferentes érganos de administracién y vigilancia de la entidad deberan aplicarse
de conformidad con los 6rganos sociales o cargos que se hayan creado para desarrollar las
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funciones analogas a las de la Junta Directiva, el Comité de Auditoria o Contraloria Interna, y otros
drganos de vigilancia y administracion a los cuales se haga referencia en esta Circular acorde con
la figura juridica correspondiente”.

“Junta Directiva: Es el maximo 6rgano colegiado encargado de la direccion de la entidad. Sus
miembros se conocen como Directores. Lo aqui dispuesto para la Junta Directiva y sus Directores
se entiende dicho para el Consejo de Administraciéon de las cooperativas y sus consejeros,
respectivamente. Tal denominacién puede variar segun la figura juridica de la que se trate”.

Teniendo en cuenta estos lineamientos y de acuerdo a lo establecido en el Decreto 780 de 2016
Ministerio de Salud y Proteccion Social en el Articulo 2.5.3.8.4.2.7 establece las funciones de la
Junta Directiva de las ESES las cuales estan definidas en el articulo 16 del Acuerdo 42 de 2018 y
las funciones de la gerencia se encuentran en el Acuerdo 55 de 2019 que corresponde al manual
de funciones de la Subred en DESPACH DE L GERENTE en el numeral 4 “Fijar las politicas y
adoptar los planes generales relacionados con la Subred y vigilar el cumplimiento de los términos
y condiciones establecidos para su ejecucion”; (...).

Por lo anteriormente expuesto el plan de continuidad de negocio fue aprobado por la Gerencia de
la Subred de acuerdo a la normatividad vigente y NO estamos de acuerdo con el Resultado
verificacion estado / avance / cumplimiento Observacion 1: que dice “ésta debe implementar un
Plan de Continuidad del Negocio aprobado por la Junta Directiva” ni por (SIC) la Recomendacién
descrita “El Plan de Continuidad del Negocio debe ser aprobado por la Junta Directiva, por lo tanto,
se insta a la Alta Direccién (o a través de quien se delegue) llevar dicho plan a esta instancia para
su analisis, deliberacién y posterior aprobacion, dejando constancia de tal decision mediante acta”.

Concepto _de la Oficina _de Control Interno. Teniendo en cuenta la respuesta u
observaciones recibidas, la Oficina de Control Interno precisa que, el literal ¢ del numeral
2.1.3 de la Circular Externa N° 20211700000004-5 del 15/09/2021mediante la cual la
Superintendencia Nacional de Salud estableci6 los requisitos para el Tratamiento del
Riesgo Operacional, sefalando: “En cuanto a los riesgos que afecten la operacion en
condiciones normales de la entidad, ésta debe implementar un Plan de Continuidad del
Negocio aprobado por |la Junta Directiva” (Subrayado fuera de texto).

En todo caso, el articulo 2.5.3.8.4.2.7 del Decreto 780 de 2016, en armonia con el
Acuerdo N° 042 de 2018 “Por el cual se adoptan los estatutos de la Subred Integrada de
Servicios de Salud Sur Occidente E.S.E.”, atribuye, entre otras funciones, a la Junta
Directiva la funcion de discutir y aprobar los Planes de Desarrollo de la Empresa Social
y, aprobar los Planes Operativos Anuales.

En el mismo orden, el articulo 4 de la Ley 139 de 1996 atribuye dentro de las funciones
del Gerente: “Desarrollar planes, programas y proyectos de salud conforme a la realidad
socioecondmica y cultural de la region”.

Por dltimo, sea el momento para tener presente que la circular que nos ocupa se
encuentra vigente, por lo que es exigible su cumplimiento.
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Por lo antes expuesto, la observacion se mantiene y se recomienda dar cumplimiento con
la exigencia del Ente de Inspeccién Vigilancia y Control - Superintendencia Nacional de
Salud.

Observacion 2. Debilidad en la documentacion de la asignacion de recursos

En la verificacién de la ejecucion de Ingresos y Gastos en el documento con nombre “06. Ejecucion
presupuestal de ingresos y gastos junio 2022 con firmas” en el Rubro 42301160107007835
denominado “Fortalecimiento de la Gestion de urgencias emergencias y desastres en Salud
Bogota D.C. 2020-2024” no hay documentacion de la asignacion de recursos.

Resultado verificacion estado / avance / cumplimiento Observacion 2:

En la verificacion de la ejecucion de Ingresos y Gastos en el documento con nombre “06.
Ejecucion presupuestal de ingresos y gastos junio 2022 con firmas” en el Rubro
42301160107007835 denominado “Fortalecimiento de la Gestion de urgencias
emergencias y desastres en Salud Bogota D.C. 2020-2024” no hay documentacion de la
asignacién de recursos.

Por lo antes mencionado, se reitera la observacién la cual se encuentra relacionada con
los requerimientos TICs en la etapa de “Analisis de Impacto del Negocio (BIA)” definida
en el numeral 13 de la Guia para la preparacion de las TIC para la continuidad del
negocio®, que indica:

“En esta etapa, el andlisis de impacto del negocio, debe poder clarificar los siguientes
reguerimientos:

- lIdentificar las funciones y procesos importantes para la supervivencia de la Entidad al
momento de la interrupcion, esto es tener en cuenta cuales de los procesos son claves para
que entren en operacion rapidamente asignandoles la mayor prioridad posible, frente a los de
menor prioridad; debe quedar claro que para los procesos identificados como no tan
prioritarios se deben preparar también planes de recuperacion.

- Revisar las consecuencias tanto operacionales como financieras, que una interrupcion tendr
en los procesos considerados de alta prioridad.

- Estimar los tiempos de recuperacién, en razon a las posibles alteraciones de los procesos
considerados de alta prioridad para el funcionamiento de las infraestructuras de TI”.

RESULTADOS DE LA ACTUAL AUDITORIA INTERNA DE CUMPLIMIENTO

1. Verificacion de los elementos del Plan de Continuidad de Negocio en las
estrategias priorizadas que tiene documentada la Institucion (a. Identificacion de
eventos que pueden afectar la operacion. b. Actividades por realizar cuando se presentan las
fallas. c. Alternativas de operacion. d. Proceso de retorno a la actividad normal).

3 Guia No 10 del Ministerio de Tecnologias de la Informacion y las Comunicaciones
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1.1. Verificacion de contenidos del Plan de Continuidad del Negocio (Cddigo
01-01-PL-0006) en el marco del Sistema de Gestion de Continuidad del
Negocio - SGCN

Al verificar el grado de madurez del desarrollo del documento Plan de Continuidad
del Negocio (Cédigo 01-01-PL-0006) cargado en el aplicativo Almera con fecha de
aprobacion 10/04/2023, se identificd que describe contenidos para la estructuracion
del Sistema de Gestion de Continuidad del Negocio - SGCN en el marco de la horma
ISO 22301:2019 y su guia de implantacion. Al revisar los pasos tras la implantacion
se hizo la revision Unicamente del paso “4. DOCUMENTACION / PROCESO DE
DISENO™, evidenciando las siguientes fortalezas:

Para la Etapa de Planificacién, se observé que tiene documentado:

CRITERIO REVISADO

Cuenta con Gestion de riesgos y oportunidades:

La organizacién debe establecer una metodologia para evaluar riesgos y oportunidades que impactan en la
capacidad del SGCN para lograr los resultados previstos y determinar la accion requerida para abordar el riesgo
y las oportunidades. La organizacion debe:

« |dentificar acciones para abordar riesgos y oportunidades.
« implementar las acciones identificar.
+ Evaluar la efectividad de estas acciones.

Objetivos de continuidad de negocio (y planificacion):

Los objetos de continuidad del negocio deben establecerse en funciones y niveles relevantes dentro de la
organizacion. Los objetivos pueden ser a nivel organizacional o departamental.

+ Ser medibles.

+ Tener en cuenta los requisitos aplicables.

+ Estar comunicados.

+ Estar controlados y actualizados segun corresponda.

Consecucion de objetivos:

La organizacién deberia establecer un plan para lograr sus objetivos; el plan debe tener en cuenta:
* Que debe hacerse.

* Los recursos necesarios.

+ Quien es responsable.

+ La fecha de consecucion.

+ Como se evallian los resultados.

Cambios en el SGCN

Es probable que con el tiempo cambien los procesos, actividades, productos y servicios de la organizacion.
Como resultado, debera realizar cambios en su SGCN, los cambios deben realizarse de manera planificada y
deben tener en cuenta:

+ El propdsito del cambio y sus posibles consecuencias.
* La integridad del SGCN.

+ La disponibilidad de recursos.

+ La reasignacion de responsabilidades y autoridades

Fuente: Elaboracién propia Oficina de Control Interno. Origen de la informacién: Aplicativo Almera.

4 NQA ISO 22301:2019 Guia de Implantacion de la Continuidad de Negocio - IMPLEMENTATION GUIDE pag. 29
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Recomendacion: En virtud de que dentro de la documentacion no se observd una
Politica de Continuidad de Negocio, se insta a la entidad a establecer una politica,
teniendo en cuenta lo referenciado al respecto en la 1SO 22301:2019 Guia de
Implantacion de la Continuidad de Negocio, que en la pagina 18 indica:

“Parte del liderazgo es establecer y documentar una politica de continuidad de negocio
alineada con la direccién estratégica de la organizacion. Los requisitos del SGCN deben
integrarse en los procesos comerciales y contar con los recursos adecuados.

La politica debe: » Ser apropiada para el propdsito de la organizacion. « Proporcionar un marco
para establecer objetivos de continuidad. * Incluye el compromiso de satisfacer los requisitos
aplicables. « Incluye el compromiso de mejorar continuamente el SGCN. « Ser comunicada a
la organizacién. « Estar disponible para las partes interesadas segun corresponda.”

Respuesta del auditado. Al respecto, la Oficina Asesora de Desarrollo Institucional
manifesto:

“En el item 1.1 Se aclara que la Subred no se encuentra certificada ni tiene la Obligatoriedad
de cumplir con la norma técnica NTC 23 ISO 22301:2019 Guia de implantacion de la
continuidad de negocio (ISO 22301:2019 IMPLEMENTATION GUIDE). Por lo tanto, No puede
ser evaluada con esta norma, ni dejar recomendaciones de su cumplimiento de acuerdo a los
estandares solicitados en la NTC.”

Concepto de la Oficina de Control Interno. Teniendo en cuenta la respuesta u
observaciones recibidas, la Oficina de Control Interno precisa que, su rol de
Evaluacion y Seguimiento lo desarrolla contemplando dentro de sus criterios o marco
normativo para la evaluacibn o seguimiento guias, instructivos, entre otros
documentos técnicos que emitan entes sobre la teméatica objeto de evaluacion, los
cuales no necesariamente son de obligatoria adopcién o cumplimiento, como es el
caso que nos ocupa; por tal razén, en la observacion no se indica incumplimiento o
inobservancia de dicho referente, y en ese orden de ideas, no se indica en la
recomendacion “debe establecer”, “cumplir’ o similares, sdélo se “insta a la entidad a
establecer una politica, teniendo en cuenta lo referenciado al respecto en la ISO
22301:2019 Guia de Implantacién de la Continuidad de Negocio”, siendo un referente
mas claro y contundente, que sdlo una “buena practica”.

Asi las cosas, reiteramos parte de nuestras declaraciones que aparecen al final de

“

este informe, relacionada con “se incentiva la consideracion de las
“Recomendaciones”en la construccion de los planes de mejora a que haya lugar para
el mejoramiento del Sistema de Control Interno y el Modelo Integrado de Planeacion
y Gestién de la entidad” en lo que la Alta Direccién considere pertinente.

Para la Etapa de Operacion, se observo que tiene documentado:

CRITERIO REVISADO

Anélisis del impacto de negocio
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El propdsito de realizar un analisis de impacto empresarial es permitir que una organizacion identifique sus
requisitos y prioridades de continuidad de negocio.

El proceso para realizar un andlisis de impacto de negocio debera:

+ Definir los tipos de impacto y los criterios relevantes para el contexto de la organizacion.

« |dentificar y priorizar las actividades clave y los productos y servicios necesarios para lograrlas.

+ Evaluar los impactos desde la interrupcion hasta las actividades.

+ [dentificar el momento en el que la no reanudacion de estas actividades tendria un impacto perjudicial en la
organizacién (MTPD).

« identificar los recursos para apoyar las actividades priorizadas.

+ Determinar las dependencias internas y externas necesarias para respaldar las actividades prioritarias.

Evaluacion de riesgos

El proceso de evaluacién de riesgos permitira a la organizacion determinar la probabilidad de ocurrencia de
incidente.

Tras identificar las acciones necesarias para reducir la probabilidad y el impacto en las actividades priorizadas
de la organizacién en caso de un incidente disruptivo.

Las evaluaciones de riesgos deben realizarse a intervalos planificados o cuando se produzcan cambios
significativos en la organizacién o en el contexto en el que opera.

El proceso de evaluacion de riesgos debera:

« |dentificar los riesgos para las actividades priorizadas de la organizacion y sus recursos requeridos.
+ Analizar y evaluar el riesgo identificado.

+ Determinar los riesgos que requieren tratamiento.

Analisis del impacto de negocio y evaluacion de riesgos:

Se requiere que una organizacion implemente y mantenga un proceso para analizar el impacto de negocio y
evaluar el riesgo de interrupcion de sus actividades clave.

Los resultados del andlisis del impacto de negocio y las evaluaciones de riesgos permitiran a una organizacion
determinar la estrategia y la solucion adecuadas necesarias para responder a un incidente disruptivo.
Requisitos de recursos

Al determinar el recurso requerido para la implementacién de la solucién de continuidad del negocio, la
organizacién debe considerar los recursos internos y externos requeridos.

Los recursos minimos incluyen:
* Personal.
* Informacion y datos.
* Infraestructura e instalaciones de soporte.
* Equipamiento y bienes.
+ Sistemas de Tl y telecomunicaciones.
* Transporte y logistica.
* Finanzas.
+ Socios y proveedores.
Fuente: Elaboracion propia Oficina de Control Interno. Origen de la informacion: Aplicativo Almera.

Recomendacién(es)

» Es importante identificar el momento en que las actividades se reanudaran a un
nivel aceptable en los diferentes planes de contingencia asociados al Plan de
Continuidad del Negocio.

= Teniendo en cuenta la decision frente a la recomendacién anterior, documentar
en los anexos en el Plan de Continuidad del Negocio (Cédigo 01-01-PL-0006) lo
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relacionado con el paso de “Operacidén” descrito en la clausula 8 de la Guia de
Implantacion de la Continuidad de Negocio ISO 22301:2019, en cuanto a:

- Documentar la referencia a los umbrales y procesos predefinidos para activar
la respuesta.

- Armonizar procedimientos para permitir la entrega de productos y servicios a
una capacidad acordada.

- Incluir detalles para gestionar las consecuencias inmediatas de una
interrupcion teniendo en cuenta el bienestar de las personas, la prevencion de
una mayor interrupcion de las actividades priorizadas y el impacto en el medio
ambiente.

- Incluir requisitos de informes y un proceso de retirada.

- Referente a recuperacién, tener procesos documentados para volver a la
normalidad tras un incidente de continuidad del negocio.

- Laorganizacion debe evaluar la idoneidad y eficacia de su analisis de impacto
de negocio, evaluacién de riesgos, estrategias, soluciones, planes y
procedimientos a intervalos planificados, después de un incidente o
interrupcién y cuando se produzcan cambios significativos

= Gestionar la inclusion de los resultados del andlisis de impacto de negocio y la
evaluacién de riesgos, que se utilizaran para determinar la estrategia correcta de
continuidad de negocio en cada particularidad hasta que se reanuden las
operaciones normales.

Para la Etapa de Plan y Procedimientos de Continuidad de Negocio, se observo
gue tiene documentado:

CRITERIO REVISADO

Los procedimientos deberan:

+ [dentificar los pasos tomados durante una interrupcion.

+ Adaptarse a los cambios en las condiciones internas y externas como resultado de la interrupcién.
+ Centrarse en el impacto de incidentes que causen interrupcion.

* Minimizar el impacto de la interrupcion.

+ Asignar roles y responsabilidades para las tareas

Estructura de la respuesta:

La estructura de respuesta constard de uno o mas equipos de gestién de crisis responsables de responder y
gestionar las interrupciones.

Los roles y responsabilidades de cada equipo deben estar claramente definidos, deben ser competentes para
evaluar el impacto de la interrupcion e implementar la respuesta apropiada de continuidad de negocio.

La estructura de la respuesta debe incluir procedimientos para comunicarse con partes interesadas,
autoridades y medios de comunicacion.
Fuente: Elaboracion propia Oficina de Control Interno. Origen de la informacion: Aplicativo Almera

1.2. Elementos en el Plan de Continuidad del Negocio (Cédigo 01-01-PL-0006)
Version 1 con fecha de aprobacion 10/04/2023.
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Con fines de verificar el cumplimiento de los elementos contenidos en los anexos del
Plan, se estandariz6 las variables de evaluacién conforme a la Circular Externa
20211700000004-5 de 2021 de fecha 15/09/2021 y se procedi6 a hacer la revision en
los documentos:

Plan Hospitalario de Gestidn del Riesgo de Desastres (Cédigo 04-03-PL-0002)

Plan de Contingencia de Tecnologia Biomédica e Industrial liderado por Ambiente
Fisico (Codigo 14-02-PL-0001)

Plan de Contingencia para casos de excursion de la temperatura de los servicios
de vacunacion (Cédigo 06-02-FO-0003)

Plan de Contingencia SARS-COV-2 (COVID 19) (Cédigo 07-00-OD-0009)
Se observé conformidad en las siguientes variables, toda vez que, se tiene:

» I|dentificados los eventos que pueden afectar la operacion.

= Documentadas las actividades por realizar cuando se presentan las fallas.
= Documentadas las alternativas de operacion.

Observacion 1

En la revision de los documentos que aportan a las estrategias para la Continuidad
del Negocio descritas en el documento institucional “Plan de Continuidad del Negocio”
dispuesto en el aplicativo Almera con cddigo 01-01-PL-0006, se observaron diversas
situaciones, las cuales se describen a continuacion:

= Al realizar la aplicacién del Formato Evaluacion de Riesgos y Controles (Codigo
17-00-FO-0014) a la Unidad Auditada y la verificacion del item riesgos asociados
a la continuidad de negocio del documento Plan de Continuidad del Negocio
(Cédigo 01-01-PL-0006) se evidencid que los riesgos estructurados en la versiéon
1 con fecha 10/04/2023 no corresponden textualmente a la matriz de riesgos
institucional vigente para el periodo de creacién del documento. Se hizo necesario
aplicar la prueba a los riesgos asociados con mayor similitud a los descritos en el
Plan. A continuacion, se describe el comparativo evaluado como se encuentran
descritos en las fuentes:

Negocio (0 1'_ 01-PL-0006) Fuente: Aplicativo Almera Fecha:2023-08-09
Posibilidad de pérdida de continuidad = Unidad de riesgo: Gestidn del Ambiente Fisico
en la atencion por fallas o dafios enla  Codigo 14028 - Riesgo
infraestructura  fisica y equipos
industriales o biomédicos, debido a la
antigiedad de las edificaciones,

= Posibilidad de afectacion economica y reputacional por fallas
en la infraestructura fisica y equipos industriales, debido a la
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Riesgos asociados a la continuidad

del negocio Fuente: Plan de Continuidad del

Negocio (01-01-PL-0006)
fendomenos naturales e
incumplimiento de los mantenimientos
y vida Util de los mismos

Posibilidad de pérdida de continuidad
en la atencién por alteracion de la
seguridad, Integridad,
Confidencialidad y Disponibilidad de
la informacién, debido a fallas en el
sistema de informacion, ataque de
ciberseguridad a

nivel externo y/o un ataque de
ingenieria social o divulgacion de
informacion  confidencial de los
pacientes

Posibilidad de pérdida de continuidad
de la atencién por insuficiencia de
recursos como Talento Humano,
equipos biomédicos, materiales o
insumos medico quirdrgicos,
medicamentos debido a enfermedad o
incapacidad de

los colaboradores, retraso en los
mantenimientos  preventivos  y
correctivos y carencia de proveedores
contratados por la entidad

Posibilidad de pérdida continuidad de
la atencién por falta de recursos que
no permitan cumplir los compromisos
y obligaciones para el logro de la
sostenibilidad financiera, debido crisis
financiera por el incumplimiento de
actividades  como  facturacion,
radicacion y recaudo programado,
baja adherencia a los procedimientos,
presuntas practicas indebidas de las

Informe OCI-SISSSO-IL-2023-32 Seguimiento al Plan de Continuidad de Negocio

Version: 2

Fecha de . 05/05/2022
aprobacion:
Cédigo: 17-00-FO-0009

Sistema DAFP Riesgos Operativos 2023
Fuente: Aplicativo Almera Fecha:2023-08-09

antigiedad de las edificaciones e incumplimiento de los
mantenimientos y vida Util de los mismos.

= Posibilidad de pérdida de continuidad en la atencion por fallas
o0 dafios en la infraestructura fisica y equipos industriales o
biomédicos, debido a la antigliedad de las edificaciones,
fenomenos naturales e incumplimiento de los mantenimientos
y vida 0til de los mismos.

Unidad de riesgo Gestion de TICS

Codigo 13012 - Riesgo

= Posibilidad de afectacion econdmica y reputacional por
perdida de la informacion asistencial y administrativa de la
Subred, debido a fallas técnicas en medios fisicos y virtuales
de los servicios tecnolégicos, fallas de los sistemas de
informacion por errores de actualizaciones y mantenimiento de
las bases de datos y/o ataque externo a los sistemas de
informacion de la entidad.

Codigo 13013 - Riesgo

= Posibilidad de afectacién econoémica y reputacional
(vulneracién de derechos humanos) por alteracion de la
seguridad, Integridad, Confidencialidad y Disponibilidad de la
informacion, debido a ataque de ciberseguridad a nivel externo
ylo un ataque de ingenieria social o divulgacion de informacion
confidencial de los pacientes.

Unidad de riesgo Gestion del Ambiente Fisico

Codigo 14026 - Riesgo

= Posibilidad de afectacién econdémica y reputacional por la no
disponibilidad de insumos en las bodegas de almacén, debido
a la falta de gestion por parte del supervisor, retrasos en los
tramites administrativos de los procesos contractuales y la
inoportunidad de entrega de los insumos por parte de los
proveedores.

Codigo 14030 - Riesgo

= Posibilidad de afectacion de reputacional y econdmica por
fallas en los equipos biomédicos debido al incumplimiento y
seguimiento de los mantenimientos, falta de adherencia al uso
de la tecnologia y retrasos en los tramites administrativos.

Codigo 14028 - Riesgo

= Posibilidad de afectacion econdmica y reputacional por fallas
en la infraestructura fisica y equipos industriales, debido a la
antigiedad de las edificaciones e incumplimiento de los
mantenimientos y vida Util de los mismos.

Unidad de riesgo Gestion Financiera

Codigo 11033 - Riesgo

= Posibilidad de afectacién econémica y reputacional por falta de
recursos que no permitan cumplir los compromisos y
obligaciones para el logro de la sostenibilidad financiera,
debido al incumplimiento de metas de oportunidad de
radicacién y recaudo programado, baja adherencia a los
procedimientos, presuntas practicas indebidas de las EPS y
falencias del sistema de informacion.
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Riesgos asociados a la continuidad Sistema DAFP Riesgos Operativos 2023

del negocio Fuente: Plan de Continuidad del
Negocio (01-01-PL-0006)

EPS o liquidacion de EAPB. vy

falencias del sistema de informacion.

Fuente: Aplicativo Almera Fecha:2023-08-09

Posibilidad de pérdida continuidad de = Unidad de riesgo Gestion del Talento Humano
la atencion por eventos asociados al  Codigo 04011 - Riesgo
orden publico como paros, revuelta

L = Posibilidad de afectacién econémica y reputacional por no dar
civil, Asonada

continuidad a la ejecucién de los programas y planes que
operativizan el proceso de gestion del talento humano, debido
a la falta de divulgacion de las actividades por parte de la
oficina de comunicaciones y la disponibilidad de tiempos de los
colaboradores del proceso.

= Al revisar el documento definido como “Plan de Contingencia para casos de
excursion de la temperatura de los servicios de vacunacion” (version 2) con codigo
06-02-FO-0003 en el aplicativo Almera, se identificé que el mismo no corresponde
a un plan sino a un formato, tal como lo indica su cddigo (“FO”)

= Se evidencié en el documento Plan de Gerencia de la Informacién (Cédigo 01-04-
PL-0001) version 4, que en la pagina 53 reporta como lista de chequeo para
evaluar el Plan de contingencia sistemas de informacién el documento con codigo
02-01-FO-0005Yy en la pagina 54 en el item 4.17.1 Plan de contingencia, lo reporta
como plan de contingencia del proceso Gestidon de tecnologia de la informacion y
la comunicacion con la misma codificacion de estructura de plan. Al verificar en el
aplicativo Almera se evidencid que este cddigo corresponde al formato Estructura
de plan.

= Al hacer la revision del manejo de la contingencia por “suspension del servicio de
Orfeo” notificada a la Oficina de Control Interno en correo de fecha 23 de agosto
de 2023, mediante el cual se informd: “con la finalidad de dar continuidad a la
prestacion del servicio de la ventanilla de correspondencia, se implemento
formato en donde se genera un radicado manual para aquellas dependencias o
usuarios que requieren dar una respuesta a las comunicaciones oficiales de la
entidad. Adicionalmente, se esta elaborando un instructivo en el cual se brinda el
paso a paso cuando se presenta la suspension del servicio de Orfeo para la
radicacion manual de las comunicaciones oficiales, el cual se estard adoptando a
través del Sistema de Gestion y socializara a las diferentes dependencias de la
entidad”, se observo que los archivos anexos al correo en formato Excel no tenian
codificacién que indicara su adopcién a través del Sistema Integrado de Gestion
(aplicativo Almera); ademas, se registr6 en proceso de elaboracion de un
instructivo.

Lo anterior, incumple el Procedimiento Control de Documentos (Codigo 02-01-
PR-0001) version 8 de fecha 18/08/2023 que incluye el formato Estructura de Plan
(Codigo 02-01-FO-0005). Del mismo modo, se incumple el Manual de Elaboracion
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de Documentos (Cédigo 02-01-MA-0001) version 8 de fecha 20/06/2023 y las
caracteristicas en la elaboracion de planes.

= Al revisar el documento Plan de Contingencia imagenologia (Cadigo 08-02-PL-
0001) version 2, se evidencié que los contenidos no aportan dentro del contexto
de la estructura de Plan de Contingencia para la Continuidad de Negocio; el
documento describe la gestion de los resultados criticos en imagenologia

Posible(s) causa(s):

= Posible ajuste y/o actualizacion de documentos dejando de lado la asociacién y
alineacion de contenidos con otros documentos Institucionales.

= Posible falta de adopciéon de estructura normalizada en la Institucién para
elaboracion de Documentos.

Posible(s) riesgo(s):

Posibilidad de afectacién reputacional por inconsistencias en la documentacion
asociada al Plan de Continuidad de Negocio Institucional que pueda impactar
negativamente el negocio debido a falta de alineacion de los contenidos.

Recomendacién

Revisar, ajustar y/o actualizar los documentos asociados y alineados con el Plan de
Continuidad del Negocio de la Subred Sur Occidente, en los aspectos de forma y
fondo, con el fin de dar cumplimiento a las directrices establecidas por la Institucion
en lo relacionado a matriz de riesgos, y los contenidos de documentacién de planes
acordes al Manual de Elaboraciéon de Documentos (Cédigo 02-01-MA-0001) versién
8 y formato Estructura de plan (Cédigo 02-01-FO-0005) versiéon 5; ademas, en el
marco del cumplimiento normativo de la Circular Externa 20211700000004-5 de fecha
15-09-2021 “Por la cual se imparten instrucciones generales relativas al codigo de
conducta y de buen gobierno organizacional, el sistema integrado de gestién de
riesgos y a sus subsistemas de administraciéon de riesgos” de la Superintendencia
Nacional de Salud.

1.3. Contenidos de las estrategias en el Plan de Continuidad del Negocio
(Codigo 01-01-PL-0006) Version 1 con fecha de aprobacion:10-04-2023.

En el periodo auditado se identific6 mecanismos de soporte de la entidad en
continuidad de negocio, a través de los siguientes documentos con versiéon
actualizada asi:

- Plan de contingencia sala de partos (Cédigo 07-01-PL-0001) version 2 de fecha
27/04/2023.
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- Plan de contingencia para aumento de demanda en servicios de urgencias
(Codigo 09-03-PL-0002) version 4 de fecha 04/05/2023.

Se identificé que la Institucién tiene definidos los escenarios de pérdida de
continuidad, por lo cual, se procedié a verificar los contenidos de las estrategias
planteadas del documento con las siguientes variables®, observando si el documento
tenia o contaba con:

1. Proposito

2. Alcance

3. Obijetivos

4. Rolesy responsabilidades del equipo que implementara el plan.

5. Identificacion de acciones para implementar las soluciones en el documento.

6. Informacion necesaria para: 6. Activar, 7. Operar, 8. Coordinar y 9. Comunicar las
acciones del equipo.

A continuacién, se detallan los documentos revisados para el periodo auditado (origen
interno y emisor Subred Sur Occidente) segun escenarios de pérdida de continuidad,
en los que se ubica acorde al Plan de Continuidad de Negocio Institucional, con los
siguientes resultados:

RESULTADO VARIABLES EVALUADAS Y
OBSERVACION / RECOMENDACION

ESCENARIO: Desastre natural y colapso de infraestructuras, Sanitario y Emergencia social

DESCRIPCION DOCUMENTO

Plan Hospitalario de Gestion del Riesgo y Desastres (Cédigo | Conforme
04-03-PL-0002) Recomendacion: Se sugiere incluir en el
Clase: Plan. Fecha: 2022-06-16. Versién 8.0 escenario tecnologico

ESCENARIO: Tecnolégico y Sanitario

Plan de Contingencia SARS-Cov-2 (COVID 19) (Cédigo 07- | Conforme

00-OD-0009) Recomendacion: Se sugiere incluir en el

Clase: Otro Documento. Fecha: 2022-04-05. Version: 5.0 escenario de emergencia social en el Plan de
continuidad de negocio

Plan de Contingencia Imagenologia (Cddigo 08-02-PL-0001) = No conforme para las variables de la5ala 9

Clase: Plan. Fecha: 2019-10-09. Versién 2.0

Plan de contingencia en el laboratorio clinico y servicio de | Conforme

gestion pretransfusional (Cédigo 08-03-PL-0001)

Clase: Plan. Fecha: 2022-03-23. Versién: 5.0

ESCENARIO: Desastre natural y colapso de infraestructuras

> Planes de continuidad de negocio, Guia de Implantacion de la Continuidad de Negocio ISO 22301:2019 - IMPLEMENTATION
GUIDE pag. 25
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DESCRIPCION DOCUMENTO

Plan de contingencia para casos de excursion de la
temperatura de los servicios de vacunacion (Cédigo 06-02-
FO-0003)

Clase: Formato. Fecha: 2021-04-06. Version: 2.0

Plan de Contingencia de Tecnologia (Cddigo 14-02-PL-0001)
Clase: Plan. Fecha: 2020-06-11. Versién: 5.0

Version: 2

Fecha de . 05/05/2022
aprobacion: >
Cédigo: 17-00-FO-0009 SO B00OTADS.

RESULTADO VARIABLES EVALUADAS Y
OBSERVACION / RECOMENDACION

Se ubica en el Plan de continuidad de negocio
como Plan de contingencia y es un formato.

No conforme, no contiene la informacion
necesaria para las variables 1ala4 yla9.

Se ubica en el Plan de continuidad de negocio
como Plan de contingencia de tecnologia
biomédica e industrial liderado por ambiente
fisico.

Conforme

ESCENARIO: Desastre natural y colapso de infraestructuras, Tecnolégico y Sanitario

Plan de Contingencia por la Suspension del Suministro de
Aire Medicinal (Cadigo 08-04-PR-0036)
Clase: Procedimiento. Fecha: 2019-12-10. Version: 4.0

Ubicado en Almera como clase Procedimiento
el Plan de Contingencia por la Suspension del
Suministro de Aire Medicinal.

Conforme

ESCENARIO: Tecnoldgico

Plan de Contingencia para el funcionamiento de la red de
datos (Cédigo 13-02-PL-0001)
Clase: Plan. Fecha: 2021-06-28. Version: 1.0

Plan de contingencia sistemas de informacion (Codigo 13-04-

PL-0001)
Clase: Plan. Fecha: 2021-06-28. Version 6.0

Conforme

Conforme
Ver observacion de forma

ESCENARIO: Tecnolégico Sanitario Emergencia Social

Plan de contingencia sala de partos (Cédigo 07-01-PL-0001)
Clase: Plan. Fecha 2023-04-27. Version: 2.0

Plan de contingencia para aumento de demanda en servicios
de urgencias (Cédigo 09-03-PL-0002)

Clase: Plan. Fecha: 2023-05-04. Versién: 4.0

Conforme

No conforme para la variable 4.

Fuente: Elaboracién propia Oficina de Control Interno. Origen de la informacion: Aplicativo Almera.

Recomendacion(es):

» Seinsta alos responsables a establecer la pertinencia en la revision de los planes
de contingencia priorizados por cada escenario, en evaluacion del impacto de la
interrupcién y fortalecer la respuesta de continuidad de negocio, en los que

aplique.

= Se sugiere revisar el concepto y ampliar su documentacién en lo relacionado con
procedimientos para comunicarse con las partes interesadas.

Observacidon 2. El documento Plan de Continuidad de Negocio establece como plan
de contingencia el documento Plan Hospitalario de Gestién del Riesgo y Desastres
(Codigo 04-03-PL-0002) de fecha 2022-06-16 version 8, que por si solo no es un Plan
de Contingencia, este incluye los PONE (Procedimiento Operativo Normalizado de

Emergencias).

Informe OCI-SISSSO-IL-2023-32 Seguimiento al Plan de Continuidad de Negocio
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Adicionalmente, el Plan de Continuidad de Negocio establece escenarios de
evacuacioén; que al verificar en el anexo Plan Hospitalario de Gestién del Riesgo y
Desastres este incluye los siguientes PONE (Procedimiento Operativo Normalizado
de Emergencias) como escenarios independientes, asi:

= Sismo: PONE Sismo o Terremoto y PONE Evacuacion

* Inundacion: PONE Inundacion por lluvias o granizadas

» Falla de servicios eléctricos: PONE Electrocucion Corriente Eléctrica
» Falla de servicios hidraulicos: PONE Inundacién Hidraulica

= Falla de servicios sanitarios: No se evidencié documento PONE.

Recomendacion:

Se sugiere revisar la pertinencia de elaboracion, documentacion e implementacion de
planes de contingencia relacionados con desastre natural y colapso de
infraestructuras, que obligan a la evacuacion del personal con el objetivo primario de
salvaguardar la vida, relacionados con fallas de servicios sanitarios.

Verificacién de los recursos (fisicos, humanos, técnicos y financieros) necesarios
para que la entidad enfrente la exposicion al riesgo operacional bajo cualquier
eventualidad, de acuerdo con su tamafio y nivel de operacion.

Inspecciones Simulaciones y Simulacros

Mediante correo electrénico de fecha 16 de agosto de 2023, el responsable de la
Unidad Auditada en anexo con nombre “Activacion Planes de Contingencia sept 2022
a primer sem 2023”, informd: “No se realizé activacion del Plan Hospitalario de
Gestidn del Riesgo de Desastres - PHGRD, por cuanto no se materializaron ninguna
de las amenazas contempladas; sin embargo, se realizaron simulacros contemplados
en el plan de trabajo de cada vigencia, en las teméaticas de evacuacién, incendio
incipiente e inundacion.”

En cuanto al Plan de Contingencia en el Laboratorio Clinico y Servicio de Gestidn
Pretransfusional (Cédigo 08-03-PL-0001) version 5, activado en vigencia 2022 y 2023
como reporté el auditado en mismo anexo, al realizar la verificacion no aplica para la
relacion detallada en el andlisis del indicador asociado objeto de evaluacion.

A continuacion, se relaciona el consolidado para el periodo auditado de inspecciones,
simulacros y/o simulaciones:

Para la vigencia 2022:
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v' 1 simulacro. Se identificé la ejecucion para 45 sedes "simulacro institucional
general de Emergencias en el afo, con la participacion de todos los
colaboradores, usuarios y Vvisitantes. Elaborar el procedimiento para la
preparacion, ejecucion y evaluacion de Simulacros y capacidad de respuesta para
todas las sedes que integran la Subred Sur Occidente E.S.E. Decreto 1072 2015
Art. 2.2.4.6.25 Numeral 10"

v' 1 inspeccion. “Se realiza inspeccion de botiquines y detectores de humo en la
localidad de Kennedy.”

Fuente: Indicador. Porcentaje de cumplimiento de los Planes de Trabajo que componen en Sistema de
Seguridad y Salud en el Trabajo Subred Sur Occidente ESE Clase Eficacia (C()digo 98.2 POA 2019)

Para la vigencia 2023:

v 6 simulacros. Para febrero 2023 se evidenci6 2 para conato de incendio, Dos para
simulacro inundacion y 2 para marzo 2023 de evacuacion en USS Dindalito y en
USS Terminal Terrestre.

Fuente: Correo electrénico del area de Calidad de vida del trabajador de fecha 30/08/2023

v' 1 inspeccién: “Se realiza inspeccion de botiquines de primeros auxilios de la

localidad de Bosa (14 Botiquines)”

Fuente: Indicador: Cumplimiento de ejecucion de los Planes de Trabajo que componen el Sistema de Seguridad
y Salud en el Trabajo (Cddigo PAA-04-05)

Recomendacién frente a simulacros y otras pruebas aplicadas en la Institucién. Se
recomienda establecer un programa de ejercicios para probar su eficacia y asegurar
gue las estrategias, soluciones y el mismo plan de continuidad de negocio y sus
anexos sigan siendo validos en todos sus aspectos:

Ser coherente con sus objetivos de continuidad del negocio.
- Basarse en escenarios apropiados con metas y objetivos claramente definidos.

- Desarrollar el trabajo en equipo y la competencia de los equipos de continuidad
del negocio y sus miembros.

- Validar estrategia, solucién y plan de continuidad del negocio.

- Producir informes posteriores al ejercicio que contengan resultados,
recomendaciones y acciones de mejora.

- Debe realizarse a intervalos planificados o cuando se produzcan cambios
significativos dentro de la organizacion o el contexto en el que opera.
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Recomendacién en cuanto a simulaciones. Se recomienda fortalecer las acciones
que den cumplimiento al Plan Hospitalario de Gestion del Riesgo y Desastres.

Activaciéon de Planes

En la revision se identificé un total de 28 PONE documentados en el Plan Hospitalario
de Gestion del Riesgo de Desastres (Cdodigo 04-03-PL-0002), de los cuales, se
seleccion6 una muestra de 5, es decir, el 18% del total de PONE. De estos
procedimientos se recibié informacion del auditado por correo electrénico los dias 16
y 29 de agosto de 2023; ademas, de la informacion que se recibio el 16 de agosto de
2023, mediante mesa de trabajo con los responsables del subproceso Calidad de
Vida del Trabajador, lo que consta en acta de la misma fecha.

Para la evaluacion de los PONE se priorizaron las siguientes variables, verificando si
se tiene:

1. Definidos los planes de contingencia para la Institucion
2. Implementados los planes de contingencia
3. Se ha probado la eficacia operativa de los PONE priorizados por el auditado

4. ldentificados los pasos tomados durante la interrupcion en los planes de
contingencia priorizados

5. Documentada la adaptacion a los cambios en las condiciones internas y externas
como resultado de la interrupcion.

6. Documentado el impacto de incidentes que causen interrupcion.

7. Se ha probado la minimizacion del impacto de la interrupcién al aplicar el plan de
contingencia

8. Asignados roles y responsabilidades para las tareas

Los resultados de la revisiéon fueron:

DESCRIPCION PONE RESULTADO DE LAS VARIABLES EVALUADAS Y OBSERVACION /
(Procedimiento Operativo Normalizado RECOMENDACION

de Emergencias)
PONE INUNDACION HIDRAULICA  No se evidenci6 la variable 6y 7
PONE SISMO O TERREMOTO Conforme

Al hacer la revision de la documentacion allegada no se evidencio si ha
probado la minimizacion del impacto de la interrupcion al aplicar el plan
de contingencia, al igual en el porcentaje de cumplimiento de los planes
de trabajo que componen en Sistema de Gestién de Seguridad y Salud
en el Trabajo Subred Sur Occidente ESE (Codigo 98.2 POA 2019). No se
evidenci6 la variable 7

PONE EVACUACION
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(Procedimiento Operativo Normalizado RECOMENDACION
de Emergencias)

pone _cccraocucion 1% T e e it ol o e
CORRIENTE ELECTRICA P J

Integrada de Servicios Sur Occidente E.S.E. 2023

PONE INUNDACION POR
LLUVIAS O GRANIZADAS

Fuente: Elaboracién propia Oficina de Control Interno. Origen de la informacién: Aplicativo Almera

Conforme

Recomendacion: se sugiere revisar ajustar e incluir la minimizacion del impacto de
la interrupcion al aplicar los planes de contingencia dentro del escenario de incidentes
gue pueden causar interrupcion y afectar el Plan de continuidad de negocio

Se hizo la verificacion de soportes de activacioén de planes de contingencia priorizados
producto de la revision de la documentacion recibida el 16 de agosto y la revision en
almera con las siguientes variables:

2.1. Recursos Fisicos

Plan de Contingencia para Casos de Excursion de la Temperatura de los
Servicios de Vacunacion (Codigo 06-02-FO-0003) Version 2 de fecha 06/04/2021

En documento “Activacién Planes de Contingencia sept 2022 a primer sem 2023” se
identifico 6 activaciones del plan de contingencia en el periodo auditado en la Subred.

Durante el desarrollo de este seguimiento fue informado a la Oficina de Control
Interno la activacion de estos planes de contingencia, razén por la cual, se hizo la
verificacion de soportes de activacion de dicho plan en la Unidad de Servicios de
Salud - USS Asuncién Bochica el dia 20 de agosto de 2023, estandarizando las
siguientes variables de evaluacién conforme a lo establecido en la implementacién
del Sistema de Gestion de Continuidad de Negocio:

1. Cuenta con diligenciamiento completo del formato c4digo 06-02-FO-0003.

2. Se evidencia registro del mantenimiento preventivo.

3. Se evidencia registro del mantenimiento correctivo después de la contingencia.
4. Tiene identificada la fuente de la activacion del plan.

5. Presenta recurrencia de activacion del plan de contingencia por la misma causa
en la misma sede.

Los resultados de la verificacion del diligenciamiento del formato cédigo 06-02-FO-
0003 fueron:

» No se evidencio registro del mantenimiento correctivo después de la contingencia.

Informe OCI-SISSSO-IL-2023-32 Seguimiento al Plan de Continuidad de Negocio Pagina 22 de 30



Version: 2
FORMATO DE INFORME, | Focha de
I S oo de sevicios de saus SEGUIMIENTO O EVALUACION | aorobacisn: 05/05/2022

. Sur Occidente E.S.E. » ’
t DE CONTROL INTERNO Codigo: 17-00-FO-0009 A[)Lé:ggggxxA;g.R

» LaInformacion de la sede es preventiva, se encuentra previamente documentada.

» El formato esta predisefiado y no cuenta con espacio para documentar las
actividades durante y después de la contingencia.

Recomendacién: Se sugiere revisar, ajustar y/o actualizar el documento dando
cumplimiento al documento propio de la Institucion: Estructura de plan (Codigo 02-
01-FO-0005), toda vez que, el documento plan esta disefiado en un documento de
formato, en cumplimiento a la Resolucion 0594 de 2023 “Por medio de la cual se
modifica la Resolucion 0413 de 2023 “Por medio de la cual se establecen los
lineamientos para el control de documentos emitidos por la Subred (...) Sur Occidente
E.S.E.” y las adicionales externas propias para vacunacion.

2.2. Recursos Humanos

El subproceso de Calidad de Vida del Trabajador tiene a su cargo el monitoreo de
indicadores de evaluacion del Programa de Gestion para la Atencidn de Emergencias,
articulado a través del Sistema de Gestion de Seguridad y Salud en el Trabajo (SG-
SST), conforme para el cuarto trimestre de la vigencia 2022 y primer semestre de
2023. Al hacer la verificacién de la variable capacitaciones, se evidencio:

- Cuarto trimestre vigencia 2022. Se revis6 el documento en Excel con nombre
“Consolidado Planes de Trabajo SST 4 Trimestre 2022”; al interior del mismo se
ubican los “Programas Sistema de Gestién Seguridad y Salud en el Trabajo 2022”,
en el cual se identificé para el periodo auditado el cumplimiento de la actividad 12,
gue se definié como: “Generar y realizar capacitacion y formacion de competencias para
Brigadistas de Emergencias de la Subred Sur Occidente E.S.E. Decreto 1072 2015 Art
2.2.4.6.25 Numeral 11. "Conformar, capacitar, entrenar y dotar la brigada de emergencias,
acorde con su nivel de riesgo y los recursos disponibles, que incluya la atencion de
primeros auxilios", de lo que, el responsable registrd: “En el mes de octubre en temas
relacionados con primeros auxilios, manejo de extintores y rutas de evacuacion, logrando
una cobertura de 79 personas”

- Primer semestre vigencia 2023. En el documento en Excel con nombre
“Consolidado Planes de Trabajo 2 Trimestre 2023” se identificd la actividad 4
definida como: “Desarrollar estrategias de divulgacion y capacitacion del Plan
Hospitalario de Gestion del Riesgo de Desastres (PHGRD) enmarcadas en la estrategia
"Momentos de Cuidado en Emergencias", en todas las USS, Sedes de la Subred Sur
Occidente E.S.E (incluyendo el teletrabajo y trabajo casa). Decreto 1072 2015 Art.
2.2.4.6.12 Numeral 12. Art 2.2.4.6.18, Art 2.2.4.6. 25.” Al realizar la verificacién para el
primer semestre de 2023 de “la estrategia momentos de cuidado en emergencias -
emergencias con sentido version 2023” se observd que el responsable registré que
fue: “aprobada en la sesién ordinaria del comité hospitalario de gestion del riesgo de
desastres del mes de febrero 2023”, y para el segundo trimestre que: “se desarrolla
plan de trabajo en temas de emergencias logrando una cobertura de 1005 colaboradores.”
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Durante el desarrollo de este seguimiento, se activd el PONE Sismo o Terremoto y
el PONE Evacuacién, por lo que se hizo la verificacion de soportes de activacion, se
estandarizo las variables de evaluacion (idénticas de evaluacion PONE) conforme a
la Implementacién del Sistema de Gestion de Continuidad de Negocio y se procedio
a hacer la revision en los documentos evidenciando:

El auditado en “Informe Reporte de Evacuaciéon por Sismo del dia 17 de agosto de 2023”
reportd: “Las USS / Sedes de localidad mas representativa en registro de participacion es
Kennedy con 868 personas (34.2%), seguido de Bosa 705 personas (27.8%), Fontibon 513
personas (20.2%) y en cuarto lugar Puente Aranda con unas 449 personas (17.7%) del
personal participante en el evento por sismo que generd evacuacion el dia 17 de agosto de
2023

2.3. Recursos Técnicos

Plan de Contingencia en el Laboratorio Clinico y Servicio de Gestién
Pretransfusional (Codigo 08-03-PL-0001) Version 5

Activacion de item 5.9 “Contingencia por fallas en la transmision de datos desde los
equipos de procesamiento de muestras al LIS” (Protocolo de comunicacién en el
sistema HTML). Auditada informé: "Durante el periodo evaluado 16 de septiembre de
2022 a 30 de junio de 2023 se ha realizado la activacion de contingencia manual en
los siguientes escenarios de acuerdo al manual institucional”. Al realizar la verificacion
no aplica para la relacién detallada en al andlisis del indicador asociado a Laboratorio
Clinico objeto de evaluacion.

En cuanto al Plan de Contingencia Sistemas de Informacién (Codigo 13-04-PL-0001)
version 6, en el “Cuadro Seguimiento Planes de Contingencia 16 de sept 2022 a 30
de junio de 2023” el responsable registro: "Se reportd un incidente de caida del canal
de comunicaciones entre la Subred Integrada de Servicios de Salud Sur Occidente
ESE y el Datacenter de ETB (Sitio donde se aloja el Sistema de Informacién Dinamica
Gerencial) los dias 1y 2 de junio de 2023. Durante este tiempo de indisponibilidad en
el uso del sistema de informacién se realizaron las actividades contempladas en el
plan de contingencia segun lo referido en el documento de "PLAN DE CONTINUIDAD
DE NEGOCIQ". Las acciones realizadas, el impacto y la medicion de las mismas
estan consignadas en el "acta de comité de historias clinicas de junio 21 de 2023."

Se verificd las siguientes variables en el Plan de Contingencia Sistemas
de Informacion (Cédigo 13-04-PL-0001) version 6, priorizado:

1. Se identifican los pasos tomados durante la interrupcién en los planes de
contingencia priorizados.

2. Se tiene documentada la adaptacion a los cambios en las condiciones internas y
externas como resultado de la interrupcion.

3. Se tiene documentado el impacto de incidentes que causen interrupcion.

4. Se tiene asignados roles y responsabilidades para las tareas
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5. Se ha probado la minimizacion del impacto de la interrupcion al aplicar el plan de
contingencia.

Como resultado se obtuvo que, se da cumplimiento a las variables; sin embargo, no
se identificé registro de si se ha probado la minimizacion del impacto de la interrupcion
al aplicar el Plan de Contingencia.

Recomendacion: Se recomienda revisar la pertinencia de probar y documentar la
minimizacion del impacto de la interrupcion al aplicar el Plan de Contingencia.

2.4, Recursos Financieros

La Oficina de Control Interno realizé analisis financiero sobre el Estado de Situacion
Financiera Individual y el Estado de Resultado Integral de la Subred Sur Occidente
con corte a 30 de junio de 2023, con el fin de analizar si la Subred cuenta con la
capacidad de solvencia econdémica que le permita atender las cuentas por pagar y
demas pasivos a corto y largo plazo, para garantizar la continuidad del negocio, y
verificar el comportamiento y gestion de los recursos atendiendo los criterios
econdémicos y financieros, de conformidad con el cierre del ejercicio del primer
semestre de la vigencia 2023 comparado con el mismo periodo del afio 2022.

ESTADO DE SITUACION FINANCIERA INDIVIDUAL

A continuacion, se presenta andlisis de la composicién de las cuentas principales del
Estado de Situacion Financiera Individual, de conformidad con los saldos reflejados
al corte 30 de junio de 2023.

TOTAL
PATRIMONIO;
294.002.072.562

TOTAL ACTIVO;
514.987.035.940

TOTAL PASIVO; B TOTAL ACTIVO

220.984.963.377

Fuente: Elaboracion propia Oficina de Control Interno. Composicién Estado financiero a junio 2023

COMPARACION JUNIO 2022-2023

TOTAL PATRIMONIO

TOTAL PASIVO

TOTAL ACTIVO

= 200.000.000.000 400.000.000.000 600.000.000.000

jun-23  mjun-22

Fuente: Elaboracion propia de la Oficina de Control Interno.
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Composicion del Activo

A 30 de junio de 2023, el estado de situacion financiera de la Subred Sur Occidente
presentaba un activo por valor de $514.987.035.936, y para el afio 2022 presentaba
$538.049,781.456, generando una disminucion porcentual del 4% del activo respecto
a la vigencia anterior.

EFECTIVO 124.902.757.271 106.625.442.926 = -18.277.314.345 -15%
CUENTAS POR COBRAR 125.504.477.197  78.720.777.408 = -46.783.699.789 -37%
INVENTARIOS 6.738.923.576 7.104.882.939 365.959.363 5%
PROPIEDAD PLANTA'Y EQUIPO 261.754.149.274 = 305.611.823.478 | 43.857.674.204 17%
OTROS ACTIVOS 19.149.474139  16.924.109.185  -2.225.364.954 -12%
TOTAL ACTIVO 538.049.781.456 514.987.035.936 @ -23.062.745.520 -4%

Fuente: Emisor Subred Sur Occidente. Origen Interno: Elaboracion propia de la Oficina de Control Interno.

Las cuentas mas representativas de los activos de la Subred Integrada de Servicios
de Salud sur Occidente E.SE es la cuenta de propiedad planta y equipo con una
representacion del 59% aproximadamente del total de los activos observando un
incremento porcentual del 17%, seguida de la cuentas del efectivo con una
representacion del 21% con una disminucién porcentual del 15% vy cuentas por
cobrar  cuentas por cobrar con una representacion del 15% y una disminucién
significativa del 37%, otros activos con una representacion del 3% y por ultimo la
cuenta de inventarios representado por el 1%

Composicion del Pasivo

A 30 de junio de 2023, el Estado de Situacion Financiera de la Subred Sur Occidente
presentaba un pasivo por valor de $220.984.963.378, mientras que para el afio 2022
presentaba $246.492.763.737 generando una disminucion del 12%, como se muestra
a continuacion.

NOMBRE DE LA CUENTA jun-22 jun-23 \Z\atg?:ﬁ: V;;::fiifa"
CUENTAS POR PAGAR 00490.919.167 94170295248  3.679.376.081 4%
BENEFICIOSALOS EMPLEADOS 20148223435 21005729.983  857.506.548 4%
PROVISIONES 10564485577  20.940249.038  1.375.763.461 7%
OTROS PASIVOS 116280135558 84.868.689.108  -31.420.446450  -27%

TOTAL PASIVO 246.492.763.737  220.984.963.377 -25.507.800.360  -12%

Fuente: Emisor Subred Sur Occidente. Origen Interno: Elaboracion propia de la Oficina de Control Interno.

El total de los pasivos de la Subred Sur Occidente al 30 de junio de 2023 era de
$220.984.963.377. La cuenta mas representativa es Cuentas por Pagar con un
porcentaje de participacion del 43% con una variacion del 4% comparado con el

Informe OCI-SISSSO-IL-2023-32 Seguimiento al Plan de Continuidad de Negocio Pagina 26 de 30



Version: 2
FORMATO DE INFORME,

Secretarfa de Salud - Fecha de
R ;i e servicios de salug SEGUIMIENTO O EVALUACION | aprobacion: 05/05/2022 AR
B suroccidente ESE. DE CONTROL INTERNO i
Codigo: 17-00-FO-0009 ool

periodo anterior, y Otros Pasivos con un porcentaje del 38% con una disminucion
representativa del 27% compuesta principalmente por Recursos Recibidos en
Administracion, continua las cuentas de Beneficios a Empleados y Provisiones, cada
una con una representacion del 10% y 9%.

Composicion del Patrimonio

. . Variacion Variacion
NOMBRE DE LA CUENTA jun-22 jun-23 oriacion arlac "
CAPITAL FISCAL 317.440.387.732  317.440.387.732 0 0%
RESULTADO DE EJERCICIOS .
ANTERIORES (et 26.342.081182  -22526.910.973  3.815.170.209 14%
JRUESl%LTADO DEL EJERCICIO A 458711170 -911.404.191  -1.370.115.361 -299%
TOTAL PATRIMONIO 291557.017.720 294.002.072.568  2.445.054.848  -313%

Fuente: Emisor Subred Sur Occidente. Origen Interno: Elaboracion propia de la Oficina de Control Interno

Representa el valor de los recursos de la Entidad, su capital fiscal correspondiente al
patrimonio institucional, los resultados de vigencias anteriores, el resultado del
ejercicio y los impactos por la transiciéon al nuevo marco normativo. Con respecto al
Patrimonio, es importante resaltar que, el patrimonio se encuentra $22.526.910 973
como pérdidas de ejercicios anteriores, lo cual lo reduce en 14% y para el presente
ejercicio refleja un resultado negativo por valor de $911.404.191; comparado con el
periodo anterior hay una variacién significativa porcentual del 299%. Este resultado
negativo lo genera el calculo del deterioro, incremento de los costos y gastos, y
registro de glosas del régimen contributivo, subsidiado, IPS privadas, FOSYGA y
entre otros entes territoriales.

Los datos de “Resultados del Ejercicio a Junio” mostrados anteriormente, tiene
relacion con la composicion de las cuentas principales del Estado de Resultado
Integral, de conformidad con los saldos reflejados al corte 30 de junio de 2023y 2022,
Ccomo se muestra a continuacion:

. . Variacion Variacion

NOMBRE DE LA CUENTA jun-22 jun-23 Absoluta Relativa
g/l/I_ElTJA DL LR D 184.826.547.054 203.546.272.194 = 18.719.725.140 10%
+ INGRESO TRANSFERENCIAS Y
SUBVENCIONES 60.357.864.998 @ 51.422.499.421 @ -8.935.365.577 -15%
+ OTROS INGRESOS 2.100.702.797  11.845.167.932  9.744.465.135 464%
- COSTOS DE VENTAS 190.438.793.053 | 219.675.740.753 | 29.236.947.700 15%
- GASTOS DE ADMINISTRACION 0
Y OPERACION 33.517.726.558  38.392.859.773  4.875.133.215 15%
- DETERIORO,
DEPRECIACIONES 16.807.542.246 7.061.330.837 = -9.746.211.409 -58%
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. . Variacion Variacion
NOMBRE DE LA CUENTA jun-22 jun-23 Aot Relafiva
- GASTO TRANSFERENCIAS Y .
SUBVENCIONES 38.525.070 105.007.460 66.482.390 173%
- OTROS GASTOS 6.023.816.753 2490404921  -3.533.411.832 59%
= RESULTADO DEL EJERCICIO 458711169  -911.404.197  -1.370.115.366 -299%

Fuente: Emisor Subred Sur Occidente. Origen Interno: Elaboracion propia de la Oficina de Control Interno
INDICADORES FINANCIEROS
Indicador de Liquidez - Razén Corriente

Con el objetivo de efectuar analisis al indicador financiero de liquidez para detectar
en principio la continuidad del negocio, asi como los puntos fuertes y débiles de la
Subred Sur Occidente e identificar probabilidades y tendencias, se realiz6 andlisis al
indicador de liquidez para medir la capacidad que tiene la entidad para cancelar sus
obligaciones de corto plazo, que presenta para pagar sus pasivos corrientes con el
producto de convertir a efectivo sus activos corrientes.

RAZON CORRIENTE VALOR RESULTADO
Activo Corriente 193.371.878.998 fesr
Pasivo Corriente 208.692.871.881 ’

Fuente: Analisis de la OCl al Estado de Situacién Financiera a junio 30 de 2023.

Andlisis: Expresada en veces: muestra la capacidad de la entidad para responder por sus
obligaciones a corto plazo con sus activos a corto plazo.

Criterio: Sies < 1,5 existe probabilidad "riesgo" de suspender pagos, si es > 2 existen activos
ociosos; por tanto, pérdida de rentabilidad.

Indicador de Liquidez - Prueba Acida

Con el objetivo de identificar la capacidad de recursos para cumplir con las
obligaciones corrientes de la Subred Sur Occidente, la Oficina de Control Interno
realizé célculo a partir de los saldos registrados en el activo corriente, descontando
del activo las partidas de dificil cobro y el deterioro de las cuentas por cobrar,
propiedades de planta y equipo y otros activos.

PRUEBA ACIDA VALOR RESULTADO
Activo Corriente - Inventario 186.266.996.059 f
Pasivo Corriente 208.692.871.881 ’

Fuente: Analisis de la OCI al Estado de Situacién Financiera a junio 30 de 2023.

Andlisis: Expresada en veces, muestra la capacidad de la entidad para responder por sus
obligaciones a corto plazo con sus activos mas liquidos.

Criterio: Si es < 1 la entidad podria tener activos liquidos insuficientes, si es > 1 indica la
posibilidad de que la empresa posea exceso de liquidez, creandose pérdida de rentabilidad.

Informe OCI-SISSSO-IL-2023-32 Seguimiento al Plan de Continuidad de Negocio Pagina 28 de 30



Version: 2
FORMATO DE INFORME,

Secretarfa de Salud - Fecha de
R ;i e servicios de salug SEGUIMIENTO O EVALUACION | aprobacion: 05/05/2022 AN
B suroccidente ESE. DE CONTROL INTERNO i
Codigo: 17-00-FO-0009 ool

Una vez efectuado el calculo correspondiente al andlisis de la Razén Corriente y la
Prueba Acida para identificar la liquidez con la que cuenta la Subred Sur Occidente,
se puede concluir que la Entidad no cuenta con liquidez financiera suficiente, en virtud
de que, segun los célculos de Razén Corriente, la entidad disponia de $ 0,927 pesos
y con la Prueba Acida de $ 0,893 para solventar las deudas a corto plazo por cada
peso que se encontraba comprometido. Ademas, se visualizan limitantes que
conllevaran a suspender los pagos de las obligaciones a terceros.

Indicador de Endeudamiento

Los indicadores de endeudamiento permiten medir y analizar la estructura de capital
de la entidad, es decir, saber cémo se esta financiando la entidad.

RAZON DE ENDEUDAMIENTO VALOR RESULTADO
Pasivo Total 220.984.963.378
0,4291
Activo Total 514.987.035.940

Analisis: Mide la proporcion del total de activos aportados por los acreedores de la entidad.

Criterio: Optimo entre 0,4 y 0,6, si es mayor a 0,6 significa que la entidad, esta perdiendo
autonomia financiera frente a terceros, si es menor a 0,4 puede que la entidad tenga un exceso
de capitales propios es recomendable tener cierta proporcién de deudas.

Una vez efectuado el célculo correspondiente al andlisis de la Razéon de
Endeudamiento de la Subred Sur Occidente, se puede concluir que la Entidad tiene
el 42% de total de sus activos para cubrir la totalidad de sus pasivos, se encuentra en
estado optimo.

De acuerdo con lo anterior, se puede observar que no existe incertidumbre material
relacionada con hechos o condiciones que puedan generar dudas significativas sobre
la capacidad de la Subred Sur Occidente para continuar como empresa en
funcionamiento, teniendo en cuenta los resultados de los indicadores calculados. Se
debe tener en cuenta que se presentan pérdidas acumuladas de los ultimos afios por
valor de $22.526.910.973; igualmente, es importante mencionar que la institucion se
ve afectada por la cultura de no pago del sector y las liquidaciones de las Entidades
Promotoras de Salud - EPS, lo que incide significativamente en riesgos de liquidez
para atender los compromisos propios de la operacion, por otra parte, el registro de
las contingencias de pérdida de valor de las cuentas por cobrar, litigios y demandas
en contra de la entidad, asi como las glosas definitivas que castigan de manera
importante la Subred Sur Occidente en su estado financiero.

3. Evaluar la eficacia operativa y la efectividad de los cuatro (4) indicadores que
representan las estrategias de continuidad del Plan de Continuidad de Negocio.

Los indicadores objeto de seguimiento fueron:

3.1. Porcentaje de adherencia a Procedimientos Operativos Normalizados Plan
Hospitalario de Gestion de Riesgos de Desastres (Codigo EQ ME TEC 01)
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3.2. Equilibrio presupuestal Subred Sur Occidente E.S.E. (Cédigo PAAI 11 12)
3.3. Disponibilidad del sistema de informacién DGH.NET (Codigo PAA-13-04)

3.4. Gestion de ejecucion de Plan de Desarrollo Institucional 2020 - 2024 (Cdédigo
POL 01 01 02)

Los resultados fueron:

- Al comparar el resultado de cada indicador obtenido en el periodo analizado se
considera que es conforme con relacion a la meta.

- Al verificar la tendencia de cada indicador en el periodo auditado con relacion a la
meta y el estado del indicador es conforme.

- Al verificar el analisis de cada indicador es coherente y da cuenta de los resultados
con relacion a los resultados de la férmula e interpretacion en la ficha técnica.

DECLARACIONES DE LA OFICINA DE CONTROL INTERNO

= Laevidencia recopilada para propésitos de la evaluacion efectuada versa en informacién consultada
por la Oficina de Control Interno en el aplicativo Almera, la pagina web y la intranet. Nuestro alcance
no pretende corroborar la precisiéon de la informacién y su origen.

= La naturaleza de la labor de auditoria interna ejecutada por la Oficina de Control Interno, al estar
supeditada al cumplimiento del Plan Anual de Auditoria, se encuentra limitada por restricciones de
tiempo y alcance, razén por la que procedimientos mas detallados podrian develar asuntos no
abordados en la ejecucién de esta actividad.

= Larespuesta ante las situaciones observadas por la Oficina de Control Interno es discrecional de la
administracion de la Subred Integrada de Servicios de Salud Sur Occidente E.S.E., mas se incentiva
la consideracion de las “Recomendaciones” en la construccion de los planes de mejora a que haya
lugar para el mejoramiento del Sistema de Control Interno y el Modelo Integrado de Planeacién y
Gestion de la entidad.

Bogota D. C., 13 de septiembre de 2023.

7 - = ~>
CLAé%iA PATRICIA QUIIEI ERO COMETA

Jefe Oficina de Control Interno
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