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N° INFORME: OCI-SISSSO-IL-2023-33 

DENOMINACIÓN DEL TRABAJO: Seguimiento al cumplimiento de las directrices de la Política 

de Gobierno Digital 

DESTINATARIOS1 

Integrantes Comité Institucional de Coordinación del Sistema de Control Interno: 

▪ Martha Yolanda Ruiz Valdés, Gerente 

▪ Sandra Milena Rozo Mateus, Subgerente Prestación de Servicios de Salud 

▪ Adriana Fanny Ariza Medina, Subgerente Corporativa 

▪ Diana Milena Mendivelso Díaz, Jefe Oficina Asesora de Desarrollo Institucional 

▪ Claudia Patricia Rosero Caicedo, Jefe Oficina de Calidad 

▪ Germán Arturo Orozco Vanegas, Jefe Oficina Jurídica 

▪ Carmen Esther Acero García, Jefe Oficina Asesora de Comunicaciones 

▪ Marcela Castellanos Cabrera, Jefe Oficina Participación Comunitaria y Servicio Ciudadano 

▪ Hernando Miguel Mojica Mugno, Jefe Oficina de Sistemas de Información - TIC 

EMITIDO POR: Claudia Patricia Quintero Cometa, Jefe Oficina de Control Interno 

EQUIPO AUDITOR: Christian Armando Valero Cristancho, Profesional Universitario - OPS 

                                                      
1 En virtud de lo establecido en el Decreto 1083 de 2015 Artículo 2.2.21.4.7, Parágrafo 1° (modificado por el Artículo 1 del Decreto 338 

de 2019) “Los informes de auditoría, seguimientos y evaluaciones [emitidos por la Oficina de Control Interno] tendrán como destinatario 
principal el representante legal de la entidad y el Comité Institucional de Coordinación de Control Interno y/o Comité de Auditoría y/o 
Junta Directiva, (…)” 
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I. OBJETIVO(S) 

▪ Realizar seguimiento al cumplimiento de las directrices de la Política de Gobierno Digital 

establecidas en la normatividad vigente, mediante la revisión y análisis de las actividades 

que la Entidad definió para su implementación y la documentación relacionada.  

▪ Verificar el cumplimiento de los ítems relacionados con habilitadores y/o propósitos 

definidos en la herramienta de autodiagnóstico dispuesta por el Departamento 

Administrativo de la Función Pública, en cuanto al desarrollo e implementación de la 

Política de Gobierno Digital. 

▪ Generar las observaciones de acuerdo con los resultados de la revisión del cumplimiento 

o adaptación de las guías, documentos y/o anexos que emite el Ministerio de Tecnologías 

de la Información y las Comunicaciones - MinTIC, en cuanto al levantamiento documental 

y al desarrollo de procedimientos diseñados e implementados por la Subred Sur 

Occidente. 

II. ALCANCE 

Esta auditoría interna de cumplimiento comprendió: 

▪ Análisis de las respuestas dadas por la Oficina de Sistemas de Información a las 

preguntas definidas en el Formulario Único de Reporte y Avance de Gestión - FURAG 

(vigencia 2022) relacionadas con Política de Gobierno Digital y los soportes relacionados. 

▪ Revisión documental que soporta el cumplimiento o adaptación de los habilitadores y/o 

propósitos definidos en la herramienta de autodiagnóstico de la Política de Gobierno 

Digital. 

Período auditado: 1 de octubre de 2022 a 31 de julio de 2023.  

Nota: El establecimiento de este período no limitaba la facultad de la Oficina de Control Interno para 

pronunciarse sobre hechos previos o posteriores que, por su nivel de riesgo o materialidad, deban ser 

revelados. 

III. MARCO NORMATIVO 

▪ Ley 1978 de 2019 (julio 25) “Por la cual se moderniza el sector de las Tecnologías de la 

Información y las Comunicaciones (TIC), se distribuyen competencias, se crea un 

regulador único y se dictan otras disposiciones.” 

▪ Decreto 1008 de 2018 (junio 14) "(…) lineamientos generales de la política de Gobierno 

Digital y se subroga el capítulo 1 del título 9 de la parte 2 del libro 2 del Decreto 1078 de 

2015, (…)” 

http://www.secretariasenado.gov.co/senado/basedoc/ley_1978_2019.html
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▪ Decreto 088 de 2022 (enero 24) “Por el cual se adiciona el Título 20 a la Parte 2 del Libro 

2 del Decreto Único Reglamentario del Sector de Tecnologías de la Información y las 

Comunicaciones, Decreto 1078 de 2015, para reglamentar los articulas 3, 5 y 6 de la Ley 

2052 de 2020, estableciendo los conceptos, lineamientos, plazos y condiciones para la 

digitalización y automatización de trámites y su realización en línea".  

▪ Decreto 767 de 2022 (16 mayo) "Por el cual se establecen los lineamientos generales de 

la Política de Gobierno Digital y se subroga el Capítulo 1 del Título 9 de la Parte 2 del 

Libro 2 del Decreto 1078 de 2015, Decreto Único Reglamentario del Sector de 

Tecnologías de la Información y las Comunicaciones.” 

▪ Decreto 1263 de 2022(22 julio) “Por el cual se adiciona el Título 22 a la Parte 2 del Libro 

2 del Decreto 1078 de 2015, Decreto Único Reglamentario del Sector de Tecnologías de 

la Información y las Comunicaciones, con el fin de definir lineamientos y estándares 

aplicables a la Transformación Digital Pública” 

▪ Resolución 1951 de 2022 (junio 3) “Por la cual se establecen los requisitos, las 

condiciones y el trámite de la habilitación de los prestadores de servicios ciudadanos 

digitales especiales; se dan los lineamientos y estándares para la integración de estos 

servicios y la coordinación de los prestadores con la Agencia Nacional Digital.” MinTIC 

▪ Manual de Gobierno Digital. Implementación de la Política de Gobierno Digital. Versión 

6. diciembre 2018. MinTIC 

▪ Manual Operativo del Modelo Integrado de Planeación y Gestión. Versión 5, marzo de 

2023, numeral 3.3.4 Política Gobierno Digital. Herramienta de Autodiagnóstico Política 

de Gobierno Digital 

Normatividad Interna  

▪ Política de Gobierno Digital (Código 01-01-OD-0031) versión 3.  

▪ Manual de Políticas Institucionales (Código 01-01-MA-0001) versión 4.  

IV. DESCRIPCIÓN DEL TRABAJO REALIZADO, OBSERVACIONES Y 

RECOMENDACIONES 

De conformidad con el Plan Anual de Auditoría de la vigencia 2023 aprobado por el Comité 

Institucional de Coordinación del Sistema de Control Interno de la Subred Integrada de 

Servicios de Salud Sur Occidente E.S.E. (en adelante, Subred Sur Occidente), la Oficina de 

Control Interno mediante comunicado N° 20232400035413 de fecha 25 de julio de 2023 

informó a la Oficina de Sistemas de Información TICS, el inicio de la auditoría interna de 

Seguimiento al cumplimiento de las directrices de la Política de Gobierno Digital. 

En atención a los lineamientos normativos y procedimentales aplicables a las Oficinas de 

Control Interno, en la ejecución de este trabajo se aplicó un enfoque sistemático y 

https://mintic.gov.co/portal/715/articles-198550_decreto_88_24_enero_2022.pdf
https://gobiernodigital.mintic.gov.co/692/articles-272977_Decreto_767_2022.pdf
https://gobiernodigital.mintic.gov.co/692/articles-272973_Decreto_1263_2022.pdf
https://gobiernodigital.mintic.gov.co/692/articles-146484_recurso_1.pdf
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disciplinado que abarcó las tres (3) fases: Planeación (describiendo las herramientas y las 

hojas de trabajo que se desarrollaran en la auditoria), Ejecución (verificación documental y 

de procedimientos en cumplimiento a los lineamientos definidos por MinTIC y el 

Departamento Administrativo de la Función Pública (en adelante, Función Pública) y 

Comunicación (permitiendo realizar la verificación de los resultados obtenidos y de esta 

manera desarrollar el plan de acción o de mejora que se considere pertinente por parte de 

los responsables de la unidad auditada), desarrolladas de acuerdo con el cronograma de 

trabajo establecido para la auditoría. 

Dentro de las técnicas de auditoría se aplicaron la revisión documental, verificación en campo 

a través de pruebas de recorrido, aplicación de pruebas cruzadas y de otros papeles de 

trabajo mediante información y los datos procesados en el desarrollo de esta auditoría 

interna. Así las cosas, la Oficina de Control Interno en el ejercicio del rol de Enfoque hacia la 

Prevención concentra parte de sus funciones en verificar que los controles asociados a todas 

las actividades de la Subred Sur Occidente estén definidos adecuadamente, sean 

apropiados y se mejoren de manera permanente; es así como, desde este rol aporta un 

análisis y perspectivas sobre las causas de las deficiencias y/o situaciones identificadas en 

la auditoría, para recomendar a los líderes de proceso adoptar las medidas correctivas 

necesarias, a la vez, que establezca acciones preventivas para evitar que tales eventos no 

se vuelvan a presentar en el futuro. (Adaptado Guía rol de las unidades u oficinas de control interno, 

auditoría interna o quien haga sus veces. Diciembre de 2018. Función Pública. Pág. 15 y 16.) 

Teniendo en cuenta que, la Oficina de Control Interno ejecutó la auditoría “Seguimiento al 

cumplimiento del Plan Estratégico de las Tecnologías de Información y las Comunicaciones - 

PETIC en el marco del FURAG” (Informe OCI-SISSSO-IL-2023-20 emitido el 31/05/2023), y 

que según el Plan Anual de Auditoría aprobado para la vigencia 2023, se tiene programado 

para los meses siguientes realizar seguimiento al Modelo de Seguridad y Privacidad de la 

Información - MSPI y al cumplimiento de la Norma Técnica Colombia - NTC 5854 

“Accesibilidad Página Web”, en esta ocasión, solo fueron evaluados los ítems que tienen 

relación directa con el cumplimiento de la Política de Gobierno Digital. 

A continuación, se presenta una tabla en la que se describen las auditorías internas de 

cumplimiento y/o seguimiento mediante las cuales serán evaluados o fueron evaluados los 

habilitadores2 o propósitos determinados por MinTIC en la Política de Gobierno Digital: 

HABILITADORES / 
PROPÓSITOS 

INFORME o SOPORTE DE SEGUIMIENTO COMENTARIOS / OBSERVACIONES 

Fortalecimiento de la 
Arquitectura Empresarial 
y de la Gestión de TI 

Seguimiento al cumplimiento del Plan 
Estratégico de Tecnologías de la Información 
y las Comunicaciones - PETIC 

Se encuentra publicado en la página web 
y fue socializado a las partes interesadas, 
incluyendo los miembros de la Junta 
Directiva. 

                                                      
2 Habilitadores: Corresponde a las capacidades que les permitan ejecutar las Líneas de Acción de la Política de Gobierno Digital. Se 

mantienen los tres habilitadores de la actual Política de Gobierno Digital: Arquitectura, Seguridad y privacidad de la información, y 
Servicios ciudadanos digitales. Tomado de: https://gobiernodigital.mintic.gov.co/portal/Politica-de-Gobierno-Digital/  

https://gobiernodigital.mintic.gov.co/portal/Politica-de-Gobierno-Digital/
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HABILITADORES / 
PROPÓSITOS 

INFORME o SOPORTE DE SEGUIMIENTO COMENTARIOS / OBSERVACIONES 

Fortalecimiento de la 
Seguridad y Privacidad de 
la Información 

Seguimiento al Modelo de Seguridad y 
Privacidad de la Información - MSPI en el 
marco de la Estrategia de Gobierno en Línea 

Se evaluará criterios definidos en la norma 
ISO 27001 y al manejo de controles bajo la 
herramienta MSPI. 

Servicios Digitales de 
Confianza y Calidad 

Evaluación y seguimiento al cumplimiento de 
estándares y directrices para publicar la 
información señalada en la Ley 1712 del 2014 
y los requisitos de acceso a la información 
pública, accesibilidad web, seguridad digital y 
datos abiertos - NTC 5854 y Resolución 1519 
de 2020 

Información programada para ser auditada 
bajo norma NTC 5854 y en cumplimiento a 
publicación de criterios definidos por 
Procuraduría General de la Nación bajo 
último Anexo 3 en matriz de cumplimiento 
del Índice de Transparencia y Acceso a la 
Información - ITA 

Procesos seguros y 
eficientes 

Evaluación y seguimiento al cumplimiento de 
estándares y directrices para publicar la 
información señalada en la Ley 1712 del 2014 
y los requisitos de acceso a la información 
pública, accesibilidad web, seguridad digital y 
datos abiertos - NTC 5854 y Resolución 1519 
de 2020 

Información programada para ser auditado 
bajo norma NTC 5854 y en cumplimiento a 
publicación de criterios definidos por 
procuraduría bajo ultimo anexo 3 en matriz 
de cumplimiento ITA 

Empoderamiento de los 
ciudadanos mediante un 
Estado abierto 

Evaluación y seguimiento al cumplimiento de 
estándares y directrices para publicar la 
información señalada en la Ley 1712 del 2014 
y los requisitos de acceso a la información 
pública, accesibilidad web, seguridad digital y 
datos abiertos - NTC 5854 y Resolución 1519 
de 2020 

 Información programada para ser 
auditado bajo norma NTC 5854 y en 
cumplimiento a publicación de criterios 
definidos por Procuraduría General de la 
Nación bajo último Anexo 3 en matriz de 
cumplimiento del Índice de Transparencia 
y Acceso a la Información - ITA 

Uso y apropiación de los 
Servicios Ciudadanos 
Digitales 

Ítems evaluables en este informe 
Los criterios o lineamientos de verificación 
se referencian en este informe de 
auditoría. 

Toma de decisiones 
basadas en datos 

Impulso en el desarrollo 
de territorios y ciudades 
inteligentes 

Aunado a lo anterior, y con el fin de determinar los avances y/o el nivel de cumplimiento de 

las directrices de la Política de Gobierno Digital por parte de la Subred Sur Occidente, la 

Oficina de Control Interno llevó a cabo una revisión y análisis de las actividades que la 

Entidad definió para su implementación y de la documentación relacionada con dicha política, 

para lo cual, solicitó al Jefe de la Oficina de Sistemas de Información - TIC el autodiagnóstico 

y el plan de acción de Gobierno Digital, quien dentro de los soportes aportados, también 

suministró una tabla que contenía el registro de las acciones realizadas y la relación de las 
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evidencias relacionadas con las recomendaciones del FURAG vigencia 2022 en cuanto a 

Gobierno Digital. 

Nota: El informe preliminar de esta auditoría interna de cumplimiento fue socializado por 

correo electrónico el 12 de septiembre de 2023 al jefe de la Oficina de Sistemas de 

Información - TIC como responsable de la unidad auditada, quien, por el mismo medio, el 14 

de septiembre de 2023 remitió a esta Oficina de Control Interno - OCI su respuesta o 

comentarios respecto a las observaciones y/o recomendaciones emitidas en las siguientes 

tablas. Una vez analizadas las respuestas, la Oficina de Control Interno definió su aceptación 

o no, lo que en algunos casos generó ajustes a las observaciones y/o recomendaciones, las 

cuales fueron actualizadas en este informe final e informadas al responsable. 

REVISIÓN Y ANÁLISIS HERRAMIENTA DE AUTODIAGNÓSTICO POLÍTICA DE 

GOBIERNO DIGITAL. Función Pública - MIPG 

El numeral 3.3.4 del Manual Operativo del MIPG en cuanto a la Política de Gobierno Digital, 

expresa: “es la política del Gobierno Nacional que propende por la transformación digital pública. Con 

esta política pública se busca fortalecer la relación Ciudadano - Estado, mejorando la prestación de 

servicios por parte de las entidades, y generando confianza en las instituciones que conforman la 

administración pública y el Estado en general, a través del uso y aprovechamiento de las TIC. Hace 

parte del Modelo Integrado de Planeación y Gestión - MIPG y se integra con las políticas de Gestión 

y Desempeño Institucional”. 

En consonancia con lo anterior, la Oficina de Control Interno realizó una revisión y análisis 

de cada ítem relacionado en los habilitadores o propósitos contenidos en la herramienta de 

autodiagnóstico dispuesta por la Función Pública en el micrositio de MIPG (Ruta: Dimensión 

Gestión con Valores para Resultados / Políticas: Gobierno Digital / Herramientas e 

instrumentos técnicos), en virtud de que, “las herramientas de autodiagnóstico le permiten a 

las entidades desarrollar un ejercicio de valoración del estado de cada una de las políticas 

de gestión y desempeño3,” cuyo resultados se detallan en la siguiente tabla: 

ÍTEM SOPORTE Y/O EVIDENCIA OBSERVACIÓN Y/O RECOMENDACIÓN 

Habilitador / Propósito: USO Y APROPIACIÓN DE LOS SERVICIOS CIUDADANOS DIGITALES 

Con respecto a los procesos, trámites o 
servicios de la entidad que requieren 
interoperabilidad: 

-Ha hecho un proceso completo de 
identificación y su documentación está 
actualizada 

A nivel distrital las siguientes: 

*Bogotá salud digital 

*Indicador en el PAA: 
Interoperabilidad en la 
plataforma Bogotá Salud 
Digital Subred Sur Occidente 
ESE 

Teniendo en cuenta que la Subred ha 
iniciado implementaciones al manejo del 
SIUS (Sistema de Información Unificado en 
Salud) y se encuentra en desarrollo para 
poder tener mayor beneficio en el manejo de 
trámites, se recomienda seguir con la 
continuidad de criterios suministrados por 
MinTIC, en cumplimiento al desarrollo de la 

                                                      
3 Tomado de: https://www.funcionpublica.gov.co/web/mipg/como-opera-mipg  

https://www.funcionpublica.gov.co/web/mipg/como-opera-mipg
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ÍTEM SOPORTE Y/O EVIDENCIA OBSERVACIÓN Y/O RECOMENDACIÓN 

*SUIT 

*En proceso integración de 
Bogotá te escucha con el 
sistema de gestión 
documental 

(actas con archivos del 
estado) 

Y a nivel institucional: La 
interoperabilidad de Dinámica 
con laboratorio y radiología 

apropiación de los servicios ciudadanos 
digitales, lo cual permiten la interacción con 
otras entidades. 

 

Con respecto al Marco de 
Interoperabilidad para realizar 
intercambio de información con otras 
entidades: 

-Lo utiliza y su documentación está 
actualizada 

Se observo el manejo de 
plataformas como el SUIT, la 
cual permite al usuario 
obtener guía o procedimientos 
de atención en la Subred.  

Dando cumplimiento al criterio de 
verificación a los atributos digitales de una 
persona cuando adelanten trámites y 
servicios a través de medios digitales, se 
recomienda que dentro del intercambio de 
información entre entidades o directamente 
al usuario, se continúe con el manejo de 
Autenticación Digital, con el fin captar los 
datos que poseen los ciudadanos. Ejemplo 
como chat de página web y/o solicitud de 
historia clínica. 

Porcentaje de servicios de la entidad: 

*Que utilizan la Plataforma De 
Interoperabilidad (PDI) 

*Que utilizan el estándar de lenguaje 
común de intercambio de información. 

*Certificados en el uso del estándar de 
lenguaje común de intercambio de 
información. 

*Certificados en el uso del estándar que 
utilizan la Plataforma De 
Interoperabilidad (PDI). 

*Estrategia para certificar servicios en el 
uso del estándar de lenguaje común de 
intercambio de información. 

Se evidencia que se 
encuentra dentro el área TIC 
el desarrollo de herramientas 
como manejo de Historia 
Clínica, el RUAF, aplicativo 
CIP y Radiología. 

  

  

  

  

Teniendo en cuenta la verificación de 
porcentaje de servicios que la entidad 
maneja por medio de interoperabilidad se 
recomienda identificar los indicadores o 
herramienta, no solo a nivel de plataforma 
Bogotá Salud Digital, si no adicional a 
herramientas como las referenciadas en el 
campo de soporte de este indicador, con el 
fin de obtener datos porcentuales a nivel de 
procesos, procedimientos y/o servicios 
como lo solicita el criterio en el que se 
puedan identificar y que hace uso de las 
herramientas o plataformas que se 
encuentran en funcionamiento por el área de 
TIC. 

Teniendo en cuenta el criterio de 
certificación de manejo de intercambio de 
información y el de Estrategia para certificar 
servicios se recomienda realizar la 
verificación de herramientas, plataformas 
que aporten al desarrollo de soluciones que 
corresponden a innovaciones que realizan 
los prestadores de servicio a partir de la 
autorización dada por el titular de los datos 
coordinado por la Agencia Nacional Digital. 
Lo anterior tomando como guía el 
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ÍTEM SOPORTE Y/O EVIDENCIA OBSERVACIÓN Y/O RECOMENDACIÓN 

documento: MANUAL DE GOBIERNO 
DIGITAL Implementación de la Política de 
Gobierno Digital 

Decreto 1008 de 2018 (Compilado en el 
Decreto 1078 de 2015, capítulo 1, título 9, 
parte 2, libro 2) en el cual aplica capítulos 
que acogen a la Subred desde el anexo en 
adelante, abarcando temas como: 5.4. 
Anexo 4 Lineamientos Generales Servicios 
Ciudadanos Digitales. 

Habilitador / Propósito: PROCESOS SEGUROS Y EFICIENTES 

Porcentaje de procesos que se han 
automatizado o mejorado teniendo en 
cuenta las definiciones (lineamientos, 
guías, herramientas y mejores 
prácticas) del marco de referencia de 
arquitectura empresarial 

Se encuentra la elaboración y 
actualización del documento 
de arquitectura empresarial 

Con el desarrollo de la guía que ofrece el 
MinTIC se recomienda dar continuidad al 
documento de arquitectura empresarial y así 
cumplir con su manejo e implementación en 
la Subred.  

Enlace de consulta de la Guía: 
https://herramientas.datos.gov.co/sites/defa
ult/files/2020-
11/A_guia_de_estandares_final_0.pdf 

La automatización o mejora de los 
procesos le ha permitido a la entidad: 
A -Mejorar los tiempos de respuesta 

B -Reducir costos operacionales 

C -Mejorar la disponibilidad de sus 
servicios 

D -Mejorar la satisfacción de los 
ciudadanos 

E -Mejorar la satisfacción de los 
usuarios internos 

Dentro del soporte del 
documento de arquitectura 
empresarial se puede 
encontrar lineamientos de 
arquitectura desde TIC a los 
procesos y de las 
herramientas como mejorar el 
cumplimiento normativo 

Se recomienda dentro del documento 
continuar con el levantamiento de 
información de procesos y de los servicios 
existentes, enfocados en la transformación 
digital en relación con el ciudadano, 
teniendo en cuenta el desarrollo de las 
herramientas en cumplimiento a temas de 
reserva, autenticidad, disponibilidad y 
demás factores que permitan evitar el desvío 
o mal uso de información a los procesos 
donde se está realizando la implementación.  

Habilitador / Propósito: TOMA DE DECISIONES BASADAS EN DATOS 

La entidad utiliza técnicas de analítica 
de datos para: 

A -Describir hechos o fenómenos 
(analítica descriptiva) 

B -Entender hechos o fenómenos 
(analítica diagnóstica) 

C -Predecir comportamientos o hechos 
(analítica predictiva) 

D -Soportar la toma de decisiones 
(analítica prescriptiva) 

Se observó el tablero de 
control que permite realizar el 
seguimiento de acción a los 
procesos asistenciales y 
administrativos, que, basados 
en indicadores, permite 
evaluar y realizar seguimiento 
para la toma de decisiones de 
información en tiempo real. 

Se cuenta con plataformas de aprendizaje, 
las cuales son soportadas por medio de la 
intranet y permiten al colaborador desarrollar 
temas enfocados al componente TIC. Se 
recomienda, una vez se tenga un avance 
de desarrollo al tema de tecnología de 
cuarta revolución, adicionar al temario PIC 
(Plan Institucional de Capacitaciones). Que 
si bien es cierto, actualmente no hay una 
norma sobre el desarrollo de las guías de 
MinTIC, es importante tener en cuenta, que 
éstas señalan nuevos desarrollos que se 
van a manejar y los criterios de evaluación 
para las mediciones de la gestión y 
desempeño de cada entidad. 

https://herramientas.datos.gov.co/sites/default/files/2020-11/A_guia_de_estandares_final_0.pdf
https://herramientas.datos.gov.co/sites/default/files/2020-11/A_guia_de_estandares_final_0.pdf
https://herramientas.datos.gov.co/sites/default/files/2020-11/A_guia_de_estandares_final_0.pdf
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ÍTEM SOPORTE Y/O EVIDENCIA OBSERVACIÓN Y/O RECOMENDACIÓN 

La entidad hace uso de tecnologías 
basadas en software libre o código 
abierto 

Dentro de los soportes se 
encuentra desarrollos como: 

* Plataforma de tableros de 
control 

*SURESOC 

*Campanazos 

Adicional a lo mencionado, se cuenta con 
desarrollos libres como SURESOC que se 
realiza según la necesidad de 
implementación a los procesos. Se 
recomienda realizar las guías, tanto para 
usuario como de manejo interno TIC, para la 
implementación y/o mejora de las nuevas 
tecnologías que se puedan realizar al 
software, como tableros de control y 
campanazos, lo cual permitirá a los 
colaboradores adquirir conocimiento clave 
de manejo de dichas herramientas. 

La entidad cuenta con programas de 
capacitación que permitan a sus 
servidores públicos apropiarse de 
capacidades para conocer tecnologías 
de la cuarta revolución industrial 

No se encontraron 
capacitaciones relacionadas 
con el manejo de tecnologías 
de la cuarta revolución 
industrial 

Se cuenta con plataformas de aprendizaje, 
las cuales son soportadas por medio de la 
intranet y permiten al colaborador desarrollar 
temas enfocados al componente TIC. Se 
recomienda una vez se tenga un avance de 
desarrollo al tema de tecnología de cuarta 
revolución, adicionar al temario al PIC (Plan 
Institucional de Capacitaciones). 

La entidad hace uso del machine 
learning para: 

A -Experimentación, producción y 
decisiones estratégicas 

B -Experimentación y producción 

C -Experimentación 

D -Procesos de planeación en la materia 
de machine learning 

Se encuentra la 
implementación de Robots 
que permiten dar 
cumplimiento a operaciones 
de contratos en el SECOP y el 
de UVT en el HIMS del 
aplicativo Dinámica Gerencial  

  

Teniendo en cuenta que este tipo de 
tecnología va enfocada a la implementación 
de la Inteligencia Artificial como solución 
tecnológica, se recomienda dar continuidad 
al manejo de robots, para de esta manera 
obtener un referente de manejo ante nuevos 
desarrollos tecnológicos que puedan servir 
como modelo a otras entidades.  

La entidad hace uso de la Inteligencia 
Artificial –IA autónoma: los procesos se 
encuentran digitalizados y 
automatizados hasta el grado en que 
máquinas, robots y sistemas puedan 
actuar directamente sobre la 
inteligencia derivada de ellos mismos 

Existe un equipo dedicado 
exclusivamente a la explotación de 
datos, que brinda apoyo a otras 
dependencias, satisface las 
necesidades de información definidas 
por la alta dirección para la toma de 
decisiones, y desarrolla actividades 
interinstitucionales para el 
aprovechamiento de datos, 
consolidando así el conocimiento y 
experiencia de la entidad en explotación 
de datos 

Se encuentra el subproceso 
denominado Gerencia de la 
Información asociado al 
proceso Direccionamiento 
Estratégico y Desarrollo 
Institucional liderado por la 
Oficina Asesora de Desarrollo 
Institucional 

Por medio del subproceso de Gerencia de la 
Información se realiza la verificación de 
datos captados por medio de los diferentes 
sistemas de información y el análisis del 
comportamiento presentado en diferentes 
periodos. Se recomienda dar continuidad a 
las herramientas que a la fecha se vienen 
implementando, para así obtener 
información en tiempo real, beneficiando de 
esta manera a la entidad, ya que permite 
hacer análisis y toma de decisiones de 
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ÍTEM SOPORTE Y/O EVIDENCIA OBSERVACIÓN Y/O RECOMENDACIÓN 

manera inmediata por medio de los datos o 
registros captados. 

La entidad ofrece de manera periódica, 
capacitaciones de profundización 
estandarizadas y participa en ejercicio 
de intercambio de conocimientos en Big 
Data con otras entidades y actores de la 
academia y el sector privado 

Se encuentra que el área TIC 
realiza capacitaciones en 
procesos asistenciales, pero 
específicamente a Big Data no 
se ha aplicado en temas a 
otras entidades 

La Subred ha divulgado por medio de 
talleres las capacitaciones acerca del 
manejo de nuevas tecnologías 
implementadas en cada periodo, pero 
enfocadas al concepto asistencial y al 
manejo de buenas prácticas de TIC. Se 
recomienda dar mayor enfoque en el tema 
de BIG DATA que pueda servir de referencia 
a entidades que tengan relación con la 
Subred; que si bien es claro el que la Subred 
solo presta servicios en salud, cuenta con 
datos que aportan a nivel nacional para el 
desarrollo de programas en salud. 

Durante los últimos cinco años 
consecutivos, la entidad ha incluido en 
el presupuesto un rubro para atender las 
necesidades asociadas a explotación 
de datos dentro de la entidad 

Se cuenta con un presupuesto 
en el cual se maneja todo lo 
relacionado con desarrollos 
propios, permitiendo realizar 
explotación de datos internos, 
encontrando que se tiene un 
rubro definido a nivel TIC y 
que este desarrolló dentro de 
la última vigencia el manejo a 
tableros de control, lo cual es 
un factor de manejo a 
explotación de datos que se 
encuentra en el HIMS. 

Sin novedad 

En la etapa de diseño y planeación de la 
entidad en cada vigencia, se destina 
presupuesto para explotación de datos 
y Big Data orientado a: mejorar las 
capacidades tecnológicas y humanas y 
responder a las necesidades de la alta 
gerencia; mejorar y generar productos, 
procesos y servicios; desarrollar 
proyectos conjuntos con otras entidades 
o actores como academia y sector 
privado 

Dentro del manejo 
presupuestal se incluye 
talento humano enfocado al 
desarrollo de Big Data con el 
fin de dar cubrimiento a las 
necesidades de la entidad. 

Teniendo en cuenta el manejo presupuestal 
en la Subred se recomienda seguir con los 
proyectos iniciados y dejar a nivel 
presupuestal, temas de mantenimiento a 
estas herramientas, con el fin de hacer 
ajustes más puntuales a las necesidades 
que se puedan presentar dentro de la 
implementación. Lo anterior, permitirá un 
control de ejecución con relación a lo 
proyectado para los diferentes rubros que se 
pueden manejar a nivel de TIC. 

La entidad ha implementado alguna 
iniciativa, proyecto o prueba de 
concepto de explotación de datos y Big 
Data 

En los soportes se encuentran 
herramientas como el tablero 
de control, que permite hacer 
uso de explotación de datos, 
convirtiéndolo en un proyecto 
innovador al permitir 

Sin novedad  



 

 

FORMATO DE INFORME, 
SEGUIMIENTO O EVALUACIÓN DE 

CONTROL INTERNO 

Versión: 2 

 

Fecha de 
aprobación
:  

05/05/2022 

Código:  17-00-FO-0009 

 

Informe OCI-SISSSO-IL-2023-33 Seguimiento a cumplimiento directrices de la Política de Gobierno Digital                                Página 11 de 23 

ÍTEM SOPORTE Y/O EVIDENCIA OBSERVACIÓN Y/O RECOMENDACIÓN 

información en tiempo real 
para el desarrollo de 
actividades asistenciales y 
administrativas 

Los procesos de validación, limpieza, 
aseguramiento y control de calidad 
están documentados, implementados y 
automatizados, y permiten garantizar la 
disponibilidad, usabilidad, confiabilidad, 
relevancia y presentación de los 
conjuntos de datos de la entidad. Esto 
permite su aprovechamiento por parte 
de actores interesados (otras entidades 
públicas, academia, sector privado) de 
forma directa y oportuna. 

 El área TIC presta las 
herramientas para capturar 
y/o hacer seguimientos acerca 
de los procesos que se 
manejan a nivel institucional. 

El proceso Gestión de TIC ofrece las 
herramientas para realizar seguimiento a 
indicadores, como lo es la plataforma de 
Almera, pero NO es el responsable directo 
de evaluar el cumplimiento y calidad 
consignada dentro de la plataforma. La 
recomendación es evidenciar cuando se 
haga un reporte de inoperatividad en los 
temas registrados para dar oportuno 
seguimiento. 

La entidad aplica técnicas que 
garantizan la privacidad de todos sus 
conjuntos de datos personales de 
manera automatizada y controlada a lo 
largo de todo el ciclo de vida de datos 

Se cuenta con una serie de 
políticas referentes a reserva 
de la información institucional, 
en cumplimiento a estándares 
o indicadores ISO 27000; de 
igual manera, se cuenta con 
una Política de Tratamiento y 
Protección de Datos 
Personales y un Acuerdo de 
Confidencialidad y Reserva de 
la Información. 

Haciendo uso del anexo 1 y 2 de la guía de 
ciclo de vida se recomienda dar continuidad 
dentro de los 7 procesos (creación, 
procesamiento, almacenamiento, 
intercambio, uso y análisis, archivo y 
preservación, reutilización) a la 
implementación de controles enfocados a la 
privacidad de la información, como fuente de 
toma de decisiones enlazadas a los criterios 
evaluados en ISO 27000. (Referencia en el 
capítulo A.14 adquisición, desarrollo y 
mantenimiento de los sistemas de 
información). Lo anterior, teniendo en cuenta 
que se aplican criterios dentro del ciclo de 
vida, pero no se encuentran desarrollados 
en todas las fases antes mencionadas. 
Dando un ejemplo más puntual en el 
proceso de pruebas e implementación la 
importancia de realizar la documentación de 
bitácoras a cambios o mejoras de 
versionamiento que pueden realizarse 
durante el proceso de desarrollo. 

Las métricas de la calidad de los datos 
se monitorean periódicamente desde la 
alta gerencia, como garantía para el 
aprovechamiento conjunto con actores 
interesados (otras entidades públicas, 
academia, sector privado y ciudadanos) 

Por medio del proceso de 
Gerencia de la Información se 
realiza el seguimiento a los 
datos captados y analizados 
para el manejo de información 
solicitada por la alta gerencia 

Sin novedad  

Existe un protocolo de anonimización y 
protección de datos personales que se 
implementa, y tiene el respaldo de la 
alta dirección. Esto facilita el trabajo 
colaborativo para la explotación de 

Se cuenta con una Política de 
Tratamiento y Protección de 
Datos Personales y un 
Acuerdo de Confidencialidad y 
Reserva de la Información. 

Se encuentra el desarrollo de controles 
definidos dentro de la herramienta MSPI, lo 
cual permite contar con el respaldo de datos 
captados por medio de las diferentes 
herramientas de tecnología. Se recomienda 
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datos con otras entidades públicas, 
privadas y academia  

realizar la verificación de riesgos que se 
puedan presentar, ya sea a nivel tecnológico 
(fallas eléctricas, robos de comunicación 
etc), talento humano (asociado al manejo de 
nuevas tecnologías que se implementen) o 
de desastres (ejemplo, incendios, 
terremotos), que puedan seguir aportando a 
la protección de datos. Con lo anterior, se 
resalta la importancia de poder manejar los 
riesgos desde los diferentes factores o 
ámbitos que pueden llegar afectar el 
proceso. Adicional a lo antes referenciado, la 
importancia de dejar la publicación del plan 
de tratamiento de riesgo de la seguridad y 
privacidad de la información en el aplicativo 
Almera, con el fin de ser conocido como 
herramienta de consulta por los 
colaboradores, teniendo en cuenta que el 
actualmente publicado es el de la vigencia 
2022 (haciendo la salvedad que se 
encuentra publicado en el botón de 2023). 
Por último, en el análisis y cruce de los 
riesgos y controles definidos en la vigencia 
2022 y 2023, se evidenció que los riesgos 
residuales mantuvieron la misma zona de 
riesgo de los riesgos inherentes, lo cual es 
indicativo que los controles no tienen ningún 
efecto sobre los riesgos puros, por lo que es 
pertinente evaluar y generar un plan de 
acción para minimizar el impacto de eventos 
o acciones negativas ya identificadas. 

La Política de Gobernanza de Datos de 
la entidad está implementada, y cumple 
con los requerimientos de privacidad, 
estándares de calidad, archivo, 
preservación y reutilización de los datos. 
Adicionalmente, se monitorea 
periódicamente para identificar avances 
y oportunidades de mejora 

Se encuentra indicador en 
Almera bajo la evaluación del 
indicador: “construir el listado 
del plan de gobierno del dato 
2023 acorde a las acciones de 
mejora definidas por 
acreditación en salud y las 
necesidades identificadas por 
la entidad”. 

Dentro de los soportes se encuentra el 
desarrollo de criterios que aplican al manejo 
y conservación de datos. Se recomienda 
dar continuidad al seguimiento dentro de la 
vigencia para poder verificar el cumplimiento 
a la política. 

Habilitador / Propósito: IMPULSO EN EL DESARROLLO DE TERRITORIOS Y CIUDADES INTELIGENTES 

En cuanto a: 

-La entidad ha implementado iniciativas 
de ciudades y territorios inteligentes. 

-Instrumentos de planeación de la 
entidad se contemplaron las iniciativas o 
proyectos de ciudad o territorio 
inteligente. 

Dentro del desarrollo de 
acciones que apliquen 
directamente al impulso de 
territorios y ciudades 
inteligentes la Subred no ha 
realizado convenios o 
manejos diferentes al manejo 
asistencial y administrativo 

Se recomienda acogerse a nuevas políticas 
que se definan desde los diferentes ámbitos, 
ya sea por parte de Alcaldías, Ministerios u 
otras entidades que puedan aportar al 
desarrollo de territorios y ciudades 
inteligentes. 
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-Despliegue y operación de servicios 
relacionados con iniciativas de ciudad o 
territorio inteligente, la entidad utiliza 
servicios de computación en la nube. 

-Uso de internet de las cosas (IoT) 

que se encuentren al alcance 
a nivel salud. 

REVISIÓN Y ANÁLISIS PREGUNTAS Y RESPUESTAS DEL FURAG 2022 dispuesto por 

la Función Pública 

El jefe de la Oficina de Sistemas de Información TICS, como líder del proceso Gestión de 

TIC, aportó el FURAG 2022 con las respuestas dadas por su dependencia a las preguntas 

de dicho formulario entregado a la Función Pública en julio de 2023, junto con los soportes 

que describió en dicho formulario como evidencia de las respuestas suministradas. 

Es importante precisar que, la validación de estas respuestas se realizó en razón a que, el 

MinTIC ha determinado que “La medición de desempeño de la Política de Gobierno Digital 

se basa en el análisis de los datos recolectados mediante el (…) FURAG4.” En ese orden de 

ideas, se tomó como criterios de evaluación las preguntas y/o afirmaciones incluidas en el 

FURAG de la vigencia 2022 referentes a la “Política: Gobierno Digital”, los cuales se 

muestran en la siguiente tabla, junto con el análisis de los soportes y/o evidencias verificadas 

y las observaciones y/o recomendaciones a que hubo lugar: 

CRITERIOS 
(Incluye numeral de la pregunta en FURAG y la(s) 

respuesta(s) dada por el responsable) 
SOPORTE Y/O EVIDENCIA 

OBSERVACIÓN Y/O 
RECOMENDACIÓN 

97. En cuál de las siguientes instancias / 
dependencias de la entidad se toman 
decisiones sobre la implementación de la 
Política de Gobierno Digital: 

-Comité de Gestión y Desempeño 
Institucional 

-Oficina de Tecnologías de Información 

-Otras: Oficina de Calidad 

Se observaron actas del Comité 
de Gestión y Desempeño 
Institucional (Res. 222 de 05-
abr-2022) de verificación de los 
temas relacionados a PETIC y 
una vez revisados soportes de 
marzo 2023 se observó 
seguimiento a temas como 
MSPI que aplica a la Política de 
Gobierno Digital. También se 
evidenció seguimiento de TIC y 
de la Oficina Calidad 
(Acreditación). 

Teniendo en cuenta que los temas 
habilitadores de cada vigencia 
incorporan nuevos ítems 
evaluadores, se recomienda dentro 
del desarrollo de los comités, ajustar 
los temas a socializar en el que 
incluya, tanto el soporte documental 
como de las acciones realizadas 
para el cumplimiento de la política de 
gobierno digital; con lo anterior, 
poder tener los soportes adjuntos 
para próximas evaluaciones 
realizadas por Función Pública a 
través del FURAG. 

98. Qué medios digitales utilizó la entidad para 
interactuar con sus grupos de valor e interés 
(ciudadanía, sociedad civil, academia, sector 

Se observaron soportes de 
medios que se utilizan como 
redes sociales, el manejo de 

Sin novedad. 

                                                      
4 Tomado de: https://gobiernodigital.mintic.gov.co/portal/Mediciones/  

https://gobiernodigital.mintic.gov.co/portal/Mediciones/
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CRITERIOS 
(Incluye numeral de la pregunta en FURAG y la(s) 

respuesta(s) dada por el responsable) 
SOPORTE Y/O EVIDENCIA 

OBSERVACIÓN Y/O 
RECOMENDACIÓN 

privado y sector público) durante la vigencia 
evaluada.  

-Sede electrónica 

-Redes sociales (Facebook, Instagram, Twitter, 

Youtube, Telegram) 

-Espacios virtuales de participación como 
juntas comunales, cabildos, consejos, foros, 
talleres, mesas informativas, mesas 
consultivas, mesas resolutivas o de decisión. 

sede electrónica y acta de 
rendición de cuentas. Adicional, 
se señala el manejo de mesas 
de participación como juntas 
comunales. 

99. ¿Cuáles de los siguientes grupos de valor 
e interés participaron en la toma de decisiones 
sobre la implementación de la Política de 
Gobierno Digital en la entidad? 

 -Academia. 

-Sociedad civil 

-Ciudadanía 

Se observó acta de veeduría 
para el manejo de adecuaciones 
de Kennedy, acta de rendición 
de cuentas y el requerimiento de 
instalación docencia-servicio. 

Se recomienda que del grupo de 
interés “Academia” se muestre la 
participación que tuvo o tiene en la 
toma de decisiones sobre la 
implementación de la Política de 
Gobierno Digital. Lo anterior, una 
vez que se observó el desarrollo de 
instalaciones, pero no se identifica 
qué acciones aportaron por este 
grupo. 

100. Con respecto a los ejercicios de 
participación realizados por la entidad con sus 
grupos de valor e interés (ciudadanía, 
sociedad civil, academia, sector privado y 
sector público) durante la vigencia 2022 se 
realizó: 
- 4 ejercicios de consulta o toma de decisiones 
con los grupos de interés, 2 de ellos fue 
usando medios digitales. 

Se observó que la entidad 
realizó 4 ejercicios de consulta o 
toma de decisiones con sus 
grupos de interés, y 2 de ellos 
fueron con el uso de medios 
digitales. 

Sin novedad 

101. La participación de los grupos de valor o 
de interés en la toma de decisiones sobre la 
implementación de la Política de Gobierno 
Digital, le ha permitido a la entidad: 

-Generar alianzas para resolver problemas de 
interés común. 

-Informar a sus grupos de interés sobre el 
manejo y uso de los recursos de la entidad 

-Generar confianza en los grupos de interés 
(ciudadanía, sociedad civil, academia, sector 
privado y sector público) sobre la gestión de la 
entidad 

-Ser eficaz en la resolución de problemáticas 
internas de la entidad 

-Ser eficiente en la gestión a partir de la 
retroalimentación de los grupos de interés 

Se observó documentos sobre 
el desarrollo del proceso de 
rendición de cuentas, en los 
cuales se evidenció el desarrollo 
de acciones, y a su vez, el 
medio de escucha por parte de 
los usuarios, para generar los 
planes de acción que se 
consideren pertinentes por la 
entidad. 

Sin novedad 
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CRITERIOS 
(Incluye numeral de la pregunta en FURAG y la(s) 

respuesta(s) dada por el responsable) 
SOPORTE Y/O EVIDENCIA 

OBSERVACIÓN Y/O 
RECOMENDACIÓN 

-Satisfacer necesidades de los grupos de 
interés a través de los trámites y servicios que 
les ofrece 

-Desarrollar proyectos, programas e 
iniciativas que buscan impactar positivamente 
la vida de las personas 

102. ¿La entidad implementó en sus 
proyectos un enfoque experimental que le 
permita generar soluciones novedosas y 
creativas haciendo uso de TIC, con la 
participación de los grupos de interés 
(ciudadanía, academia, sector privado, sector 
público)? 
-Sí, y esos proyectos con enfoque 
experimental están incluidos en el Plan de 
Acción Anual de la entidad 

Se observó documento 
denominado "Integración de 
proyectos con enfoque 
experimental en PAA TICS 
Subred Sur Occidente" que 
permite verificar las acciones 
plasmadas dentro del aplicativo 
Almera de la ejecución de los 
mismos. 

Sin novedad 

103. ¿Qué actividades de innovación llevó a 
cabo la entidad en la vigencia evaluada 
basadas en el enfoque experimental y 
haciendo uso de las TIC? 

-Identificación de los beneficiarios de las 
soluciones novedosas y creativas generadas 
mediante el uso de las TIC y metodologías de 
innovación. 2.400 beneficiarios 

-Formulación y prueba de hipótesis, 
validación y ensayos de alternativas de 
solución (prototipos), antes de su 
implementación como “solución final” 
-Participación en actividades externas a la 
entidad con enfoque experimental, por 
ejemplo: espacios de cocreación, 
capacitaciones, redes de conocimiento 

-Desarrollo de soluciones novedosas y 
creativas que hacen uso de las TIC y de 
metodologías de innovación 

-Desarrollo de prototipos o productos mínimos 
viables 

Se observó documento 
denominado "Proyecto 
Sistemas de apoyo en la toma 
de decisiones iniciado en 2022 
Subred Suroccidente", que 
permiten verificar acciones 
relacionadas con nuevas 
herramientas tecnológicas 
enfocadas a la innovación. 

Sin novedad 

104. ¿Qué beneficios obtuvo la entidad al 
aplicar el enfoque experimental en sus 
iniciativas o proyectos que hacen uso de las 
TIC? 

-Optimización de tiempo o recursos 
(infraestructura física, tecnológica, talento 
humano y presupuesto) en la ejecución de 

Se observó documento 
denominado "Proyecto 
Sistemas de apoyo en la toma 
de decisiones iniciado en 2022 
Subred Suroccidente y Avances 
2022 - Rendición de Cuentas 
(TICS)", que permite verificar 
acciones relacionadas con 
nuevas herramientas 

Se evidencia avance en 
herramientas y proyectos que 
generan beneficios a los usuarios; 
sin embargo, se recomienda 
realizar la socialización por los 
diferentes medios de difusión a los 
usuarios, y así poder hacer pruebas 
de funcionamiento más efectivas a 
las ya ejecutadas. 
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CRITERIOS 
(Incluye numeral de la pregunta en FURAG y la(s) 

respuesta(s) dada por el responsable) 
SOPORTE Y/O EVIDENCIA 

OBSERVACIÓN Y/O 
RECOMENDACIÓN 

procesos, trámites, servicios o proyectos de la 
entidad 

-Fortalecimiento de capacidades de los 
servidores o procesos de la entidad 

-Establecimiento de alianzas con grupos de 
interés (ciudadanía, sociedad civil, academia, 
sector privado y sector público) 

-Mayor satisfacción de los usuarios de los 
trámites o servicios de la entidad 

tecnológicas enfocadas a la 
innovación. 

105. ¿Qué tipo de acciones de innovación 
pública digital se llevaron a cabo a través de 
alianzas con otros actores o de laboratorios 
propios de innovación? 

-Identificación de problemáticas y retos 
públicos 

-Generación de proyectos, iniciativas o metas 
compartidas de fortalecimiento institucional 

-Producción y generación de datos e 
información 

-Obtención de apoyo técnico 

-Participación en redes de conocimiento o en 
comunidades de práctica 

-Participación en conferencias o eventos de 
innovación 

Se observaron documentos 
donde se evidencia la ejecución 
de acciones encaminadas al 
desarrollo de innovaciones y a la 
participación por parte de la 
entidad. 

Sin novedad 

106. ¿Qué beneficios obtuvo la entidad a 
través de las alianzas con otros actores o 
laboratorios de innovación para experimentar 
en el desarrollo de soluciones a retos públicos 
a través del uso de las TIC? 

-Financiación de los proyectos o iniciativas de 
la entidad 

-Aprovechamiento de espacios que incentivan 
la innovación pública digital, sin comprometer 
los recursos de la entidad. (Bootcamps, 
pilotos, hackatones, etc) 

-Identificación de actores relevantes en el 
ecosistema de la innovación pública digital 

Se observaron documentos 
donde se evidencia la ejecución 
de acciones encaminadas al 
desarrollo de innovaciones 
como beneficio a la 
implementación de soluciones a 
través de TIC. 

Sin novedad 

107. ¿Cuáles de las siguientes tecnologías 
emergentes de la cuarta revolución industrial 
utilizó la entidad para desarrollar procesos de 
innovación pública digital? 

-Tecnologías de desintermediación, DLT 
(Distributed Ledger Technology) como 

Se observaron documentos 
donde se evidencia la ejecución 
de acciones encaminadas al 
desarrollo de innovaciones 
como beneficio a la 
implementación de soluciones a 
través de TIC. 

Teniendo en cuenta que el proyecto 
de análisis masivo de datos se 
encuentra bajo la verificación del 
módulo de "tablero SSO", se 
recomienda realizar el seguimiento 
y análisis por medio del aplicativo 
Almera en donde se pueda 
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CRITERIOS 
(Incluye numeral de la pregunta en FURAG y la(s) 

respuesta(s) dada por el responsable) 
SOPORTE Y/O EVIDENCIA 

OBSERVACIÓN Y/O 
RECOMENDACIÓN 

cadena de bloques (Blockchain) o contratos 
inteligentes, entre otros 

-Inteligencia Artificial (AI) 

-Internet de las Cosas (IoT) 

-Robótica y similares 

-Automatización robótica de procesos 

identificar la información disponible 
para la consulta y/o verificación, y 
adicional a esto, un plan para los 
indicadores asistenciales que se 
encuentran pendientes por medir y/o 
analizar. 

108. ¿La entidad adquirió bienes o servicios 
de base tecnológica para dar respuesta a 
desafíos públicos con enfoque en innovación 
pública digital? 

-Si. 

Se observó los documentos: 
"CTO N°5177-2023 INDEPRO 
SAS-1" y "Licencia robot apoyo 
Contratación Subred SO" que 
dan cuenta de la operación de 
servicios tecnológicos en temas 
de innovación. 

Sin novedad 

109. En relación con las iniciativas de 
innovación pública digital, ¿qué barreras 
encuentra actualmente la entidad para 
implementarlas? 
-Falta de recursos financieros 

No aplica Debido al manejo de herramientas 
ya implementadas, el soporte de las 
mismas y los nuevos retos de 
implementación de proyectos TIC y 
de SGSI, se recomienda que con el 
análisis de costos identificado se   
realice el seguimiento por el proceso 
TIC de la ejecución presupuestal en 
temas de mantenimiento 
(herramientas, licencias y aplicativos 
implementados que requieren 
continuar su curso), talento humano 
(personas que interactúan a nivel 
TIC) y tecnología y de esta manera 
evitar que los procesos iniciados no 
cumplan su objetivo por falta de 
recursos. 

110. ¿Cuáles de los siguientes modelos del 
Marco de Referencia de Arquitectura 
Empresarial (MRAE) implementó la entidad 
durante la vigencia 2022?: 

-Modelo de Arquitectura Empresarial (MAE) 

-Modelo de Gestión y Gobierno de TI (MGGTI) 

-Modelo de Gestión de Proyectos de TI 
(MGPTI) 

Teniendo en cuenta los 
documentos: 
“MGGTI.G.GEN.01 – 
Documento Maestro del Modelo 
de Gestión y Gobierno de TI" y 
"MGPTI.G.GEN.01 – 
Documento Maestro del Modelo 
de Gestión de Proyectos TI" la 
Subred Sur Occidente cumple 
con criterios del desarrollo de 
estos modelos. 

Se recomienda realizar el ajuste 
dentro del documento PETIC, 
haciendo la claridad que estos 
aplican y que adicional, como se ha 
venido revisando en el desarrollo de 
este documento, se cumple con los 
criterios de la política de gobierno 
digital en el marco de las acciones 
ya implementadas y enfocadas al 
desarrollo de nuevos proyectos de 
innovación. 

122. Indique los grupos que fueron 
capacitados por la entidad en temáticas de la 
Política de Gobierno Digital durante la 
vigencia 2022: 
-Servidores 

En los soportes se observó: 
"Presentación Seguridad de la 
Información 2022" y "Listado de 
Asistencia 22 08 Encuentros de 
Aprendizaje Continuo 

Si bien fue evidente el tema hacia 
servidores y contratista, se 
recomienda realizar un 
direccionamiento más puntual a los 
ciudadanos, haciendo uso de los 
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CRITERIOS 
(Incluye numeral de la pregunta en FURAG y la(s) 

respuesta(s) dada por el responsable) 
SOPORTE Y/O EVIDENCIA 

OBSERVACIÓN Y/O 
RECOMENDACIÓN 

-Contratistas 
-Grupos de valor e interés (ciudadanía, sector 
privado, sociedad civil, academia, otras 
entidades públicas) 

SURESOC y Sistemas de 
Información” 

diferentes canales que tiene la 
entidad, para generar métodos de 
captura de datos y soportar el 
manejo de capacitación recibido. En 
el listado no se logró evidenciar la 
participación de usuarios y/u otras 
entidades en estos temas de Política 
de Gobierno Digital. 

123. Indique las estrategias que implementó 
la entidad durante la vigencia 2022 para 
capacitar a servidores y contratistas en la 
Política de Gobierno Digital 

-Cursos dispuestos por el Ministerio de 
Tecnologías de la Información y las 
Comunicaciones 

-Capacitaciones dispuestas en el Plan de 
Capacitaciones de la entidad 

En los soportes se observó: 
"Presentación Seguridad de la 
Información 2022", "Listado de 
Asistencia 22 08 Encuentros de 
Aprendizaje Continuo 
SURESOC y Sistemas de 
Información" y "Capacitaciones 
MINTIC" 

Si bien se realiza capacitaciones, se 
recomienda hacer uso de las 
herramientas con las que cuenta la 
entidad como son los cursos 
virtuales, logrando una mayor 
cobertura de servidores y 
contratistas, y así capturar los datos 
de los participantes, permitiendo 
reforzar temas nuevos que se vienen 
implementando. Por otra parte, tener 
en cuenta los cursos que 
actualmente certifica Min TIC por 
medio de la página: 
"https://lms.mintic.gov.co/", que 
promueven el uso de herramientas 
tecnológicas, cursos que son 
certificados, lo que contribuye al 
desarrollo de la Política de Gobierno 
Digital. 

124. ¿Cuáles de las siguientes temáticas de 
la Política de Gobierno Digital incluyó la 
entidad en sus estrategias de capacitación a 
servidores y contratistas durante la vigencia 
2022? 

-Gobernanza 

-Innovación Pública Digital 

-Arquitectura de TI 

-Seguridad y Privacidad de la Información 

-Cultura y apropiación 

-Servicios Ciudadanos Digitales 

-Decisiones basadas en datos 

-Estado Abierto 

-Servicios y Procesos Inteligentes 

-Proyectos de Transformación Digital 

-Estrategias de Ciudades y Territorios 
Inteligentes 

Se observaron soportes de 
presentaciones realizadas y 
lista de asistencia a las sesiones 
de capacitación de los temas 
descritos en la columna anterior. 

  

  

Se recomienda hacer uso de los 
cursos que suministra MinTIC como 
se referencia en el punto anterior, y 
de esta manera reforzar temas más 
puntuales en cuanto a normatividad, 
aplicabilidad y desarrollo dentro de 
la Subred. 

Por otra parte, aunque se identifica 
dentro del desarrollo de la auditoria 
el manejo de sede electrónica, no se 
encuentra definido el proceso de 
ingreso en algún documento guía o 
manual de ingreso a la plataforma. 
Se recomienda realizar el cargue en 
el aplicativo Almera de un 
documento o instructivo sobre el 
manejo de sede electrónica. 
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CRITERIOS 
(Incluye numeral de la pregunta en FURAG y la(s) 

respuesta(s) dada por el responsable) 
SOPORTE Y/O EVIDENCIA 

OBSERVACIÓN Y/O 
RECOMENDACIÓN 

125. Indique las estrategias que se 
implementaron durante la vigencia 2022 para 
capacitar a los grupos de valor e interés en el 
uso de los medios digitales dispuestos para 
acceder a la oferta institucional e interactuar 
con la entidad: 

-Cursos en línea dispuestos en la sede 
electrónica de la entidad 

-Talleres o capacitaciones virtuales realizadas 
por la entidad 

-Talleres o capacitaciones presenciales 
realizadas por la entidad 

126. ¿Cuáles de las siguientes temáticas 
abordó la entidad en las estrategias de 
capacitación a sus grupos de valor e interés 
durante la vigencia 2022? 

-Acceso a información publicada en la sede 
electrónica de la entidad 

-Uso de canales de atención virtual 

-Gestión de PQRSD a través de la sede 
electrónica de la entidad 

-Acceso a trámites y servicios digitales 
dispuestos por la entidad a través de su sede 
electrónica 

-Participación en la gestión institucional a 
través de medios digitales 

137. Para vincularse al servicio de 
interoperabilidad, ¿la entidad dispuso de un 
servidor con las características establecidas 
en el anexo 2 del Decreto 620 de 2020? 

-Si. 

Se evidencian soportes de 
validación que permitan ver el 
manejo de interoperabilidad 
descritas bajo: "Anexo 2 Guía 
para la Vinculación y Uso de los 
Servicios Ciudadanos Digitales" 

Sin novedad 

140. Para apoyar la toma de decisiones 
relacionadas con su misionalidad, la entidad: 

-Utilizó datos propios de la entidad. 

-Utilizó datos externos a la entidad. 

-Información obtenida de los 
sistemas de información 
misionales de la Subred 
mediante ejercicios de minería 
de datos. 

-Datos estadísticos 
suministrados por 
administradoras de servicios de 
salud, Secretaría Distrital de 
Salud y Ministerio de Salud. 

Sin novedad 

141. En cuáles de los siguientes niveles la 
entidad toma decisiones basadas en datos: 

En el documento "Plan de 
Gerencia de la Información 

Sin novedad 



 

 

FORMATO DE INFORME, 
SEGUIMIENTO O EVALUACIÓN DE 

CONTROL INTERNO 

Versión: 2 

 

Fecha de 
aprobación
:  

05/05/2022 

Código:  17-00-FO-0009 

 

Informe OCI-SISSSO-IL-2023-33 Seguimiento a cumplimiento directrices de la Política de Gobierno Digital                                Página 20 de 23 

CRITERIOS 
(Incluye numeral de la pregunta en FURAG y la(s) 

respuesta(s) dada por el responsable) 
SOPORTE Y/O EVIDENCIA 

OBSERVACIÓN Y/O 
RECOMENDACIÓN 

- Estratégico: es el nivel en el que se definen las 

políticas, estrategias y prioridades para el 
desarrollo de la infraestructura de datos. Determina 
los objetivos a largo plazo y el modo en que las 
partes interesadas han de interactuar entre sí 

- Táctico: es el nivel en el que se elaboran los 

planes, programas, iniciativas, proyectos, procesos 
y procedimientos para alcanzar los objetivos 
definidos por el nivel estratégico. Efectúa el control 
de la gestión realizada por el nivel operacional y 
soporta las decisiones que se toman y que afectan 
a las múltiples partes interesadas 

-Operacional: es el nivel en el que se 

implementan y llevan a cabo los lineamientos, 
actividades y tareas definidas en los planes, 
iniciativas, proyectos y procedimientos acordados 
por el nivel táctico 

institucional" Código 01-04-PL-
0001), se describe el desarrollo 
de la toma de decisiones 
basados en la captura y análisis 
de datos 

CUMPLIMIENTO POLÍTICA DE GOBIERNO DIGITAL INSTITUCIONAL 

Mediante el Sistema Integrado de Gestión (aplicativo Almera) la Subred Sur Occidente 

adoptó una Política de Gobierno Digital (Código 01-01-OD-0031), y en consulta realizada en 

este aplicativo el 9 de septiembre de 2023, la Oficina de Control Interno observó que esta 

política se encontraba en su versión 3 con fecha última de aprobación el 9 de julio de 2021.  

Este documento de política enuncia que: “La Subred (…) Sur Occidente se compromete a 

adoptar e implementar la política de Gobierno Digital según los lineamientos legales 

establecidos, promoviendo interna y externamente el uso y aprovechamiento de las 

tecnologías de la información y las comunicaciones para consolidar un Estado y ciudadanos 

competitivos proactivos, e innovadores, que generen valor público en un entorno de 

confianza digital.” 

Resultados de la verificación del cumplimiento 

▪ En el indicador definido como "Implementación de Gobierno Digital y Transformación 

Digital Subred Sur Occidente ESE" (Código PAAI 13 35) se observó la implementación 

de tableros de control que permiten ver el avance en tiempo real para control gestión 

clínica. Se identifica que no se tiene el cierre del total de acciones que se van a manejar 

por cada uno de los ingresos (consulta externa, hospitalización, cirugía y urgencias) del 

cual se capta la información. 

▪ Dentro del indicador se observó la acción definida como “Evaluar el uso de estos tableros 

mediante contadores de acceso” que bien el proceso Gestión de TIC ya realizó la 
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presentación y análisis de indicadores, con corte al mes de junio de consulta externa, 

urgencias y hospitalización de las sedes integradas. 

La Política de Gobierno Digital de la Subred Sur Occidente (versión 3) cuenta con un solo 

indicador “Implementación de Gobierno Digital y Transformación Digital Subred Sur 

Occidente ESE” (Código PAAI 13 35) para medir su aplicación, derivado de un objetivo 

específico y su meta, así:  

OBJETIVO ESPECÍFICO  META  INDICADOR   

Adoptar la política de 
Gobierno Digital emitida 

por MINTIC, según la 
normatividad vigente 

Implementar el 20% 
de las actividades 

Gobierno Digital en 
la Subred durante la 

vigencia 
(Transversal) 

Nombre: 
Implementación de Gobierno Digital y 

Transformación Digital  
Tipo: Eficacia 

Código: PAAI 13 35 

Fórmula: 

Variable 1: Número de actividades GEL ejecutadas 

Variable 2: 
Número de actividades priorizadas de la 
Política de Gobierno Digital *100 

De acuerdo con la ficha técnica del indicador para la Implementación de Gobierno Digital y 

Transformación Digital de la Subred Sur Occidente ESE (Código PAAI 13 35), la meta 

establecida fue del 20% a junio 30 de 2023, corte al que el proceso reportó un valor 

acumulado del 20%, para un cumplimiento del 100%.  

Según el Manual Operativo del Modelo Integrado de Planeación y Gestión - MIPG, versión 5 

de mayo 2023 se definió que “Los lineamientos para la implementación de la Política de 

Gobierno Digital están previstos en el Manual del Gobierno Digital, el cual es un instrumento 

centralizado, estandarizado y fácil de uso, donde encuentran todo lo que necesitan las 

entidades públicas para transformarse digitalmente”. (página 74) 

De acuerdo con el Manual de Gobierno Digital versión 2018, (..) “Los habilitadores 

transversales Seguridad de la Información, Arquitectura y Servicios Ciudadanos Digitales, 

son elementos fundamentales que permiten el desarrollo de los componentes de la política”. 

(Subrayado agregado). 

Es importante precisar que, a la fecha de generación de este informe (12/09/2023) el 

Departamento Administrativo de la Función Pública no ha realizado el cargue de los 

resultados del FURAG de la vigencia 2022 

https://www.funcionpublica.gov.co/web/mipg/resultados-medicion; por tal razón, las 

recomendaciones se generan en función de los ítems validadores. 

https://www.funcionpublica.gov.co/web/mipg/resultados-medicion
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RECOMENDACIÓN(ES) 

▪ Realizar la verificación documental enfocadas al cumplimiento de los habilitadores 

(Fortalecimiento de la Arquitectura Empresarial y de la Gestión de TI, Fortalecimiento de 

la Seguridad y Privacidad de la Información, Uso y apropiación de los Servicios 

Ciudadanos Digitales, Servicios Digitales de Confianza y Calidad, Procesos seguros y 

eficientes, Toma de decisiones basadas en datos, Empoderamiento de los ciudadanos 

mediante un Estado abierto e Impulso en el desarrollo de territorios y ciudades 

inteligentes) y el seguimiento periódico de la herramienta suministrada por MinTIC. Lo 

anterior, con el fin de contemplar en el mapeo los nuevos cambios que se están 

integrando en la herramienta de Autodiagnóstico Política de Gobierno Digital, antes 

mencionados. 

▪ Dar cierre al desarrollo documental (arquitectura empresarial) y actualizar documentos 

internos, que para la vigencia actual han tenido cambios, con el fin de verificar el 

cumplimiento de los indicadores que éstos contienen, y así generar los planes de acción 

que se consideren pertinentes a implementar en la Subred Sur Occidente. 

▪ Realizar la actualización de la Política interna de Gobierno Digital (Código 01-01-OD-

0031), toda vez que, en el marco normativo es necesario incluir o hacer referencia a 

nueva normatividad generada después de la última versión de dicha política (julio de 

2021), tal como: Resolución 1951 de 2022, Decreto 088 de 2022, Decreto 767 de 2022 y 

Decreto 1263 de 2022, que definen la gobernanza como un “elemento transversal que 

busca desarrollar la implementación de la Política de Gobierno Digital bajo un modelo de 

gobernanza basado en el relacionamiento entre el orden nacional y territorial, y el nivel 

central y descentralizado involucrando a los grupos de interés en la toma de decisiones”.5 

                                                      
5 Tomado de: https://gobiernodigital.mintic.gov.co/692/w3-multipropertyvalues-533236-533248.html?__noredirect=1  

https://gobiernodigital.mintic.gov.co/692/articles-146484_recurso_1.pdf
https://gobiernodigital.mintic.gov.co/692/articles-272977_Decreto_767_2022.pdf
https://mintic.gov.co/portal/715/articles-198550_decreto_88_24_enero_2022.pdf
https://gobiernodigital.mintic.gov.co/692/articles-272973_Decreto_1263_2022.pdf
https://gobiernodigital.mintic.gov.co/692/w3-multipropertyvalues-533236-533248.html?__noredirect=1
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Además, es importante tener en cuenta que, mediante el Decreto 767 de 2022 el MinTIC 

estableció lineamientos generales de la Política de Gobierno Digital y subrogó el Capítulo 

1 del Título 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015. 

▪ Realizar la identificación total de indicadores y así realizar la parametrización que aplique 

para de esta manera realizar el análisis por el subproceso de Gerencia de la Información 

dentro del módulo de tablero SSO. Un ejemplo claro que se puede incluir, son las rutas 

de salud que son obligatorias y no se encuentran definidas dentro los indicadores 

asistenciales.  

▪ Frente a la evaluación del uso de tableros, se recomienda que dentro de los comités se 

referencie el grado de satisfacción y de respuesta a la herramienta. 

----- 

DECLARACIONES DE LA OFICINA DE CONTROL INTERNO 

▪ La naturaleza de la labor de auditoría interna ejecutada por la Oficina de Control Interno, al estar 
supeditada al cumplimiento del Plan Anual de Auditoría, se encuentra limitada por restricciones de 
tiempo y alcance, razón por la que procedimientos más detallados podrían develar asuntos no abordados 
en la ejecución de esta actividad. 

▪ La evidencia recopilada para propósitos de la evaluación efectuada versa en información suministrada 
por la Oficina de Sistemas de Información TIC, a través de solicitudes y consultas realizadas por la 
Oficina de Control Interno. Nuestro alcance no pretende corroborar la precisión de la información y su 
origen. 

▪ La respuesta ante las situaciones observadas por la Oficina de Control Interno es discrecional de la 
administración de la Subred Sur Occidente E.S.E., más se incentiva la consideración de las 
“Recomendaciones” en la construcción de los planes de mejora a que haya lugar para el mejoramiento 
del Sistema de Control Interno y el Modelo Integrado de Planeación y Gestión de la entidad. 

----- 

Bogotá D.C., 25 de septiembre de 2023. 

CLAUDIA PATRICIA QUINTERO COMETA 
Jefe Oficina de Control Interno 
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