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N° INFORME: OCI-SISSSO-IL-2022-25

DENOMINACION DEL TRABAJO: Seguimiento al cumplimiento de las directrices de la Politica
de Gobierno Digital

DESTINATARIOS!

Integrantes Comité Institucional de Coordinacion del Sistema de Control Interno:

Martha Yolanda Ruiz Valdés, Gerente

= Sandra Milena Rozo Mateus, Subgerente Prestacion de Servicios de Salud

= Liliana Marcela Rodriguez Moreno, Subgerente Corporativa

= Diana Milena Mendivelso Diaz, Jefe Oficina Asesora de Desarrollo Institucional
= Claudia Patricia Rosero Caicedo, Jefe Oficina de Calidad

= Diana Paola Cuartas Jiménez, Jefe Oficina Asesora Juridica (E)

=  Carmen Esther Acero Garcia, Jefe Oficina Asesora de Comunicaciones

= Marcela Castellanos Cabrera, Jefe Oficina Participacion Comunitaria y Servicio Ciudadano

Hernando Miguel Mdjica Mugno, Jefe Oficina de Sistemas de Informacion - TIC
EMITIDO POR: Claudia Patricia Quintero Cometa, Jefe Oficina de Control Interno.
EQUIPO AUDITOR: Soraya Paredes Mufioz, Profesional Especializado G22

Lida Inés Aponte Espitia, Profesional Especializado - OPS
. OBJETIVO(S)

Realizar seguimiento al cumplimiento de las directrices de la Politica de Gobierno Digital
establecidas en la normatividad vigente, mediante la revisioén y analisis de las actividades

gue la Entidad definio para su implementacion y la documentacion relacionada.

L En virtud de lo establecido en el Decreto 1083 de 2015 Articulo 2.2.21.4.7, Paragrafo 1° (modificado por el Articulo 1 del
Decreto 338 de 2019) “Los informes de auditoria, sequimientos y evaluaciones [emitidos por la Oficina de Control Interno]
tendrdn como destinatario principal el representante legal de la entidad y el Comité Institucional de Coordinacion de Control
Interno y/o Comité de Auditoria y/o Junta Directiva, (...)”
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ALCANCE
1 de enero a 30 de septiembre de 2022.

LIMITACION AL ALCANCE: La Oficina de Control Interno no cuenta con recurso humano
calificado que ostente titulo de formacion académica en el area de las Tecnhologias de la
Informacion y las Comunicaciones (Ingenieria de Sistemas, Ingenieria informatica,
Ingenieria de Telecomunicaciones, etc.), razén por la cual, esta actividad fue ejecutada con
las limitaciones propias derivadas de la carencia de las competencias técnicas especificas

en tal area del conocimiento.
MARCO NORMATIVO
Normatividad Externa

= Decreto 1078 de 2015 (mayo 26) “(...) Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones”. Titulo 9, Capitulo 1 “Politica de
Gobierno Digital” subrogado por el Decreto 767 de mayo 16 de 2022.

= Decreto 1008 de 2018 (junio 14) “(...) lineamientos generales de la politica de Gobierno
Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de
2015, (...)”

= Manual de Gobierno Digital. Implementacion de la Politica de Gobierno Digital. Version
6. Diciembre 2018.

= Manual Operativo del Modelo Integrado de Planeacién y Gestion. Version 4. Marzo
2021, numeral 3.2.1.3 Politica Gobierno Digital.

Normatividad Interna
= Politica de Gobierno Digital (Cédigo 01-01-OD-0031) version 3.
= Manual de Politicas Institucionales (Cédigo 01-01-MA-0001) version 4.

DESCRIPCION DEL TRABAJO REALIZADO, OBSERVACIONES Y
RECOMENDACIONES

a. Actividades que la Entidad defini6 para implementacién de la Politica de

Gobierno Digital
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Con el fin de determinar los avances y seguimientos al cumplimiento de las directrices

de la Politica de Gobierno Digital por parte de la Subred Integrada de Servicios de

Salud Sur Occidente E.S.E. (en adelante, Subred Sur Occidente), mediante la revisién

y analisis de las actividades que la Entidad definid para su implementacion y la

documentacion relacionada con dicha politica, la Oficina de Control Interno solicité al

Jefe de la Oficina de Sistemas de Informacién - TIC el autodiagndstico y plan de

accion de gobierno digital quien como lider del proceso Gestion de TIC aporté como

autodiagndstico las respuestas al Formulario Unico de Reporte de Avances de la Gestion
de la vigencia 2021- FURAG 2021.

El lider del proceso también suministré una tabla que contenia el registro de las acciones

realizadas y la relacion de las evidencias relacionadas con las recomendaciones del
FURAG en cuanto a Gobierno Digital 2021, asi:

RECOMENDACIONES POLITICA DE GOBIERNO DIGITAL - FURAG 2021

RECOMENDACION FURAG

Utilizar técnicas de analitica de datos
para predecir comportamientos ©
hechos de la entidad (analitica
predictiva).

Adoptar en su totalidad el protocolo
IPV6 en la entidad.

Elaborar un plan de direccionamiento
para la adopcion del Protocolo de
Internet versién 6 (IPV6) en la entidad.

Elaborar un plan de contingencias para
la adopcion del Protocolo de Internet
version 6 (IPV6) en la entidad.

Elaborar un documento de disefio
detallado de la implementacién del
Protocolo de Internet version 6 (IPV6)
en la entidad.

Elaborar informes de las pruebas piloto
realizadas para la implementacion del
Protocolo de Internet version 6 (IPV6)
en la entidad.

Elaborar informes de activacién de
politicas de seguridad para la
implementacion del Protocolo de
Internet versién 6 (IPV6) en la entidad.

ACCION REALIZADA
ENTIDAD

En el marco del Plan de gobierno
del dato la entidad ha avanzado
en temas de Inteligencia
empresarial y analitica de datos
con la herramienta de control y
seguimiento al contrato con la
EPS Capital Salud.

Aunque se tiene definido un plan
y ya se realizd el diagnéstico aun
hace falta la adquisicion de
diferentes  elementos  como
switches (37) que tengan la
caracteristica de compatibilidad
con el protocolo IPV6, mientras
esto no se tenga estas acciones
continuaran sin resolucién

Informe OCI-SISSSO-IL-2022-25 Seguimiento Politica de Gobierno Digital

EVIDENCIA

Tableros PBI Capital salud 1
Tableros PBI Capital salud 2
Tableros PBI Capital salud 3
Tableros PBI Capital salud 4
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RECOMENDACIONES POLITICA DE GOBIERNO DIGITAL - FURAG 2021

RECOMENDACION FURAG

Elaborar un documento de pruebas de
funcionalidad para la implementacion
del Protocolo de Internet versién 6
(IPV6) en la entidad.

Elaborar un acta de cumplimiento a
satisfaccion de la entidad sobre el
funcionamiento de los elementos
intervenidos en la fase de
implementacién del Protocolo de
Internet version 6 (IPV6).

Utilizar tecnologias emergentes de
cuarta revolucion industrial para
mejorar la prestacion de los servicios
de la entidad, como tecnologias de
desintermediacién, DLT (Distributed
Ledger Technology), cadena de
bloques (Blockchain) o contratos
inteligentes, entre otros.

Utilizar tecnologias emergentes de
cuarta revolucién industrial como la
inteligencia artificial (Al) para mejorar la
prestacién de los servicios de la
entidad.

Utilizar tecnologias emergentes de
cuarta revolucién industrial como el
internet de las cosas (loT) para mejorar
la prestacion de los servicios de la
entidad.

ACCION REALIZADA
ENTIDAD

De momento no se tiene previsto
avanzar en estas iniciativas en
2022, dado que es necesario
primero avanzar en los temas de
gobernanza de datos definido
para la vigencia, la
implementacién de estos dos
elementos demanda un nivel mas
alto de madurez en manejo de la
informacion y la adquisicion de
tecnologias especiales.

En la actualidad se cuenta con el
sistema robético para la gestion
de contratos OPS, del mismo
modo con apoyo de la SDS se ha
avanzado en la implementacion
de robots y chat web para el
agendamiento de citas médicas.

En este aspecto la entidad ha
avanzado en iniciativas como el
desarrollo de una app maévil para
el control del Censo de camas,
implementado en 2022.

2
05/05/2022
17-00-F0-0009 | ‘noostaner
EVIDENCIA
App Censo camas 1
Suroccidente 1
App Censo camas 1

Suroccidente 2

Fuente: Archivo Excel “Copia de 81871_Recomendaciones” remitido por Jefe Oficina de Sistemas de Informacion TICS

Es importante mencionar que, la fecha de finalizacién de las acciones N° 2 a la 11 se

establecio para el 30 de diciembre de 2022.

Asimismo, la Oficina de Control Interno realizé revision en el aplicativo Almera del

cronograma para la implementacion de las recomendaciones del FURAG, ubicadas en
el proyecto Modelo Integrado de Planeacion y Gestion MIPG (Codigo 01-MIPG-2022),

gue en lo referente a Gobierno Digital incluye las 12 recomendaciones aportadas por el

proceso, las cuales estan programadas para finalizar el 30 de diciembre de 2022.

Adicionalmente, el Jefe de la Oficina de Sistemas de Informacion - TIC, proporcioné un

archivo denominado “Plan de accion y avances con evidencias - Gobierno digital

Informe OCI-SISSSO-IL-2022-25 Seguimiento Politica de Gobierno Digital
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2022”; este archivo contemplaba nueve (9) actividades con fecha de inicio 1 de junio

de 2022 y fecha de terminacién 30 de diciembre de 2022, y aporta avances y evidencias

a 30 de septiembre de 2022, asi.

Caod
igo

15

16

Nombre
Actividad

Realizar el
diagndstico
para la
implementaci
6n de IPv6

Identificar,
documentar y
actualizar los
procesos,
framites o
servicios de la
entidad que
requieren
interoperabili
dad

PLAN DE ACCION Y AVANCES - GOBIERNO DIGITAL 2022

Avance a la fecha 30/09/2022

Se realizd revision de la red de
datos de la entidad, donde se
obtuvo un diagnéstico general del
estado, de las falencias y faltantes
para lograr la implementacion del
protocolo IPV6, dicho diagnéstico
se presentd ante comité directivo y
junta directiva respectivamente.

La Subred Integrada de Servicios
de Salud Sur Occidente ESE,
Cuenta con una identificacién de
los tramites realizados por la
entidad, asi mismo se encuentran
documentados los actuales pasos
a pasos para el acceso de caraala
ciudadania a través de las paginas
distritales de consulta publica SUIT
y Guia de Tramites y Servicios de
Bogota. Estos se actualizan de
manera mensual.

En cuanto a la interoperabilidad se
cuenta con un diagnéstico de los
que pertenecen a una cadena de
tramites, aplicativos para su
acceso y consolidacion de
informacion a fin de facilitar la

Informe OCI-SISSSO-IL-2022-25 Seguimiento Politica de Gobierno Digital

Evidenci
a
anexada

Presentac
ion a
Comité
directivo
14-06-
2022

Presentac
ion a
Junta
Directiva
28-09-
2022

Matriz
interopera
bilidad
distrito
Capital
cargue.

Respuest
a solicitud
a
entidades
invitadas
a la
Politica
de
racionaliz
acion de
tramites
en el

Observacion Oficina de Control
Interno

De acuerdo con la informacion
suministrada por el proceso, la
Subred presenta limitantes para la
implementacion del protocolo IPV6.
Se sugiere al proceso elaborar el
plan de diagnostico para la
implementacion de IPv6 observando
los lineamientos técnicos que se
requieren tener en cuenta para
seguir el proceso de transicion de
IPv4 a IPv6 de la Guia de Transicion
de IPv4 a IPv6 para Colombia, abril
2021 'y la Guia para el
Aseguramiento del Protocolo IPv6
abril de 2021. 7.1 Fase |. Planeacién
de IPv6.

Segun lo establecido en la resolucién
01126 de 2021, Articulo 3, las
entidades  territoriales  deberan
finalizar el proceso de transicion al
protocolo IPv6 en convivencia con el
protocolo IPv4 a mas tardar el 31 de
diciembre del afio 2022. Dicha
adopcién debera ser acorde al plan
de diagndstico formulado por cada
entidad.

Aporta como evidencia archivo Excel
"Matriz de interoperabilidad Distrito
Capital", en el cual se observan siete
(7) tramites priorizados: asignacion
de cita para la prestacion de servicios
en salud, Certificado de defuncion,
Certificado de  nacido  vivo,
Dispensacion de medicamentos y
dispositivos médicos, Examen de
laboratorio  clinico, Radiologia e
imagenes diagnosticas y Terapia.

Actividad con fecha de terminacion
programada para el 30/12/2022.
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Nombre
Actividad

Realizar

medicion de
la satisfaccion
de los
usuarios con
el uso de
datos abiertos

Formular vy
aprobar en el
plan de
accion anual
el plan de
apertura,

mejora y Uso
de datos
abiertos
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DE CONTROL INTERNO

Version: 2
Fechade 05/05/2022
aprobacion:

Cédigo: 17-00-FO-0009

PLAN DE ACCION Y AVANCES - GOBIERNO DIGITAL 2022

Avance a la fecha 30/09/2022

posibilidad de interconexién con las
demas entidades del distrito, esta
matriz se enviod a requisito de la
Alcaldia de Bogota (entidad que
liderara el tema).

La encuesta de satisfaccion de
datos abiertos se tiene con corte y
vigencia hasta el momento del
cambio de la pagina web
institucional, serd reestructurada
para el cuarto trimestre de 2022,
por ende, actualmente no esta
publicada.

Para el manejo de gobernanza del
dato se cre6 un comité
direccionado por parte de la oficina
TIC, gestion de informacion con el
fin de poder identificar inicialmente
los datos existentes, necesidades
del dato, para ello se establecié un
cronograma de implementacién y
se cred un formato para que sea
realizado por los diferentes
procesos, donde se identifique la
informacion, los indicadores que
seran retirados o se deben
mantener, dentro de este formato

Informe OCI-SISSSO-IL-2022-25 Seguimiento Politica de Gobierno Digital

Evidenci
a
anexada

Distrito
Capital

Se
anexan
evidencia
s de su
existencia
hasta
2021.

Presentac
ion de
encuesta,
listado de
respuesta
S.

CAPITUL
0
GOBIER
NO DEL
DATO
SUBRED

Observacion Oficina de Control
Interno

Aportan pantallazo con link, en
antigua pagina web, para diligenciar
encuesta sobre evaluacién de la
satisfaccion de los datos abiertos,
haciendo referencia Unicamente al
archivo "Inventario de activos de
informacion”; proporcionan
adicionalmente un archivo Excel
denominado "formulario sin titulo
respuestas encuesta datos abiertos”,
que contienen un listado con 45
respuestas, realizadas entre el 21 de
septiembre de 2021 y el 14 de
febrero de 2022, de las cuales
cuarenta y tres (43) son del afio 2021
y tres (3) del afio 2022. La nueva
pagina web aun no cuenta con link
para evaluar la satisfaccion de los
datos abiertos.

Se sugiere a la entidad ampliar la
divulgaciéon de datos abiertos en el
marco de la transparencia y acceso a
la informacién publica.

Se sugiere al proceso cargar en el
aplicativo Almera, el "plan de
apertura, mejora y uso de datos
abiertos" (cddigo 13-04-PL-0004),
fechado febrero 2022 y con fecha de
aprobacion 11 de agosto de 2022. Lo
anterior con el fin de facilitar su
seguimiento y evidencias.

En el plan de accion anual publicado
en el aplicativo Almera, no se
observo el "plan de apertura, mejora
y uso de datos abiertos"; aportan
documento  denominado  "Plan
estratégico para implementacién del
modelo de gobierno del dato en la
Subred Sur Occidente", en el cual no
se observa el "plan de apertura,
mejora y uso de datos abiertos" de
acuerdo con la "Guia para el uso y
aprovechamiento de Datos Abiertos
en Colombia" versién 2019, capitulo
4. Ciclo de datos Abiertos, 4.1
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Nombre
Actividad

Documentar
la

metodologia
de  riesgos
enfocada al
MSPI  (ISO
27005), Plan
de

Recuperacién
de

contingencias
aplicaciones
criticas y roles
del equipo de
continuidad.
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SEGUIMIENTO O EVALUACION

DE CONTROL INTERNO

Version: 2
Fechade 05/05/2022
aprobacion:

Cédigo: 17-00-FO-0009

PLAN DE ACCION Y AVANCES - GOBIERNO DIGITAL 2022

Avance a la fecha 30/09/2022

se contemplara los datos que
pueden ir a datos abiertos.

A la fecha se han realizado 2
evaluaciones de riesgos en
seguridad informatica con base en
la metodologia ISO 27005, en los
cuales se han identificado las
principales necesidades operativas
frente al mejoramiento de la
tecnologia 'y la  seguridad
informatica, en ellas ha participado
el equipo competo de la jefatura de
sistemas de informacion TICS.

Se adjuntan los soportes de dicha
actividad, el primero la matriz
resultante 'y el segundo Ila
presentacion de la metodologia
utilizada.

Informe OCI-SISSSO-IL-2022-25 Seguimiento Politica de Gobierno Digital

Evidenci
a
anexada

Mapa de
riesgos
Gestion
tics junio
2022
Presentac
i6n
metodolo
gia
riesgos
junio 2022

Observacion Oficina de Control
Interno

"Establecer el plan de apertura,
mejora y uso de datos", en el cual se
lee "En esta fase inicial de
planificacion se generan las
directrices y se define el marco de
gobernanza de la iniciativa de datos
a planificar, esto incluye la
identificacion del ecosistema y sus
actores, las tareas a realizar, los
recursos, los tiempos, los productos
que se obtendran, el esfuerzo que se
destinara para las diferentes tareas y
el impacto esperado de los datos a
abrir. Para ello es importante
trazarse unos objetivos claros que
respondan a las preguntas claves en
un proceso de planeacion (...)".

El formato "Mapa de riesgos Gestién
TICS junio 2022", metodologia de
riesgos y riesgos identificados,
aportados por el proceso para el
seguimiento a Politica de Gobierno
Digital, difieren del formato matriz de
riesgos institucional, riesgos
institucionales del proceso TIC
registrados en el aplicativo Almera y
metodologia de administracién de
riesgos institucional. Asi mismo,
todos los riesgos anteriormente
descritos, difieren de los riesgos
publicados en el Plan de tratamiento
de riesgos de seguridad y privacidad
de la informacién (codigo 13-00-PL-
003), version 3 del 31 de enero de
2022, publicado en pagina web de la
Subred.

Se sugiere al proceso realizar
unificacion en cuanto a riesgos
identificados, matriz de riesgos
utilizada y metodologia para riesgos
de las TIC, realizar los ajustes
pertinentes y publicarlos en pagina
web actualizando los riesgos y
controles del documento “Plan de
tratamiento de riesgos de seguridad
y privacidad de la informacién”.
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Nombre
Actividad
20 | Fortalecer las
capacidades
en seguridad
digital de la
entidad a
través de su
participacion
en las
jornadas de
sensibilizacié
n y
capacitacione
s del uso
seguro  de
entorno digital
convocadas
por el
Ministerio de
Tecnologias
de la
Informacién y
las

Comunicacio
nes.

21 | Inscribir una
iniciativa de
ciudades vy
territorios

inteligentes.
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PLAN DE ACCION Y AVANCES - GOBIERNO DIGITAL 2022

Avance a la fecha 30/09/2022

El 22 de agosto de 2022 con el
apoyo de talento humano y
comunicaciones se obtuvo un
espacio para tratar los temas de
seguridad de la informacion,
riesgos y uso de SURESOC.

Para este evento se prepar6 una
presentacion en PowerPoint la cual
fue socializada a los asistentes, en
ella se explica las fuentes de
informacion, los tres pilares mas
importantes de la seguridad de la
informacion  como  son la
confidencialidad, integridad vy
disponibilidad, asi mismo se dieron
a conocer las politicas y los
procedimientos relacionados con la
seguridad de la informacion y
algunos tips a tener en cuenta
sobre seguridad de la informacion.
También se explicaron como se
realiza el analisis de riesgos y
como se tratan a través de la
Oficina TICs. Se explicé el uso de
SURESOC para el cambio de
claves del sistema misional
Dindmica  Gerencial y otros
beneficios de este aplicativo.

¢(QUE ES CIUDADES Y
TERRITORIOS INTELIGENTES?

Es la iniciativa del Ministerio TIC
que impulsa el desarrollo de
ciudades vy territorios inteligentes
en todas las regiones de Colombia
por medio de la implementacion de
la Politica de Gobierno Digital. Se
sustenta en una estrategia de
fortalecimiento de capacidades
mediante el acompafiamiento
especializado, asesoria consultiva,
asi como la apropiacion del Modelo
de Medicion de Madurez de
Ciudades y Territorios Inteligentes.
Todas estas herramientas permiten
la definicion de una hoja de ruta
para que las entidades territoriales
puedan avanzar  en su
transformacion digital territorial.

Para la vigencia 2022 la Subred
integrada de servicios de salud Sur

Informe OCI-SISSSO-IL-2022-25 Seguimiento Politica de Gobierno Digital

Evidenci
a
anexada

CAPACIT
ACION
SEGURID
AD DE LA
INFORM
ACION 22
AGOSTO
DE 2022
Presentac
ion
Seguridad
de la
Informaci
6n 2022-2

Preinscrip
cion
iniciativa
Subred
Sur
Occidente

Observacion Oficina de Control
Interno

Aporta Presentacion Seguridad de la
Informaciéon 2022-2 socializada en
capacitacion del 22 de agosto de
2022

Aportan como evidencia correo
electrénico dirigido al Ministerio de
tecnologias de la Informacion y las
Comunicaciones, con la intencion de
inscribir una iniciativa en ciudades y
territorios  inteligentes: App que
permite centralizar el censo de
camas en los servicios hospitalarios.
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Caod
igo

Nombre
Actividad

22 | Generar un
curso virtual
para los
colaboradore

S sobre
gobierno  del

dato.

23 | Presentar en
el comité
Directivo las
métricas de
monitoreo de
la calidad de

los datos

PLAN DE ACCION Y AVANCES - GOBIERNO DIGITAL 2022

Avance a la fecha 30/09/2022

Occidente ha dado inicio al proceso
de inscripcién de una iniciativa de
transformacion digital que consiste
en una App que permite centralizar
el censo de camas en los servicios
hospitalarios, para realizar dicha

inscripcion  deben  surtir  dos
acciones, 1. Postulacion de la
iniciativa ~ (Realizada) y 2.

Aceptacion de la postulacién
(Quedaria pendiente por parte de
MinTic quien dara las indicaciones
del caso.

Se adjunta como evidencia el
correo de postulacion de la
iniciativa.

Se realiza capacitacion hibrida,
presencial y virtual donde se
incluye el plan de gobernanza de
datos dando a conocer a los lideres
de la entidad sobre los objetivos de
dicho plan y los beneficios para la
institucién, se anexan como
evidencias, la presentacién de los
temas y el listado de asistencia a la
actividad.

Semanalmente se realiza el envio
del reporte de campanazos a todos
y cada uno de los lideres
relacionados con la gesti6n
asistencial y administrativa de la
Subred, del mismo modo se copia
a gerencia y subgerencias, con el
fin de mantener de manera
periddica informado a todo el nivel
directivo de los diversos errores
que se pueden cometer en el
registro de la informacion y por
ende siendo esta la herramienta de
calidad del dato institucional.

Se presentan como evidencia los
pantallazos que muestran la
difusion de esta estrategia de
forma semanal mediante el correo
electronico.

Evidenci
a
anexada

Escuela
de lideres
Sept 2022
1 1
Asistencia
Escuela
Lideres
21092022

ESTRAT
EGIA
CAMPAN
AZOS

Observacion Oficina de Control
Interno

Aportan presentacion PowerPoint
"Escuela de lideres Sept 2022 1 1"y
listado de asistencia de capacitacion
hibrida, presencial y virtual donde se
incluye el plan de gobernanza de
datos.

Se sugiere a la entidad ampliar la
capacitacion para los colaboradores,
relacionada con el gobierno del dato,
a través del curso virtual propuesto
en la actividad.

Aporta archivo en Word denominado
"estrategia campanazos". Se sugiere
al proceso ampliar evidencias en
cuanto a “presentar en el comité
Directivo las métricas de monitoreo
de la calidad de los datos.

Fuente: Archivo Excel “Plan de accion y avances con evidencias - Gobierno digital 2022” remitido por Jefe Oficina de
Sistemas de Informacion TIC, con adicion de la Gltima columna “Observacién Oficina de Control Interno”.

Recomendacién(es):
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» Formular el diagnéstico para la implementacibn de IPv6 considerando los
lineamientos de la Guia de Transicién de IPv4 a IPv6 para Colombia (abril 2021) y
la Guia para el Aseguramiento del Protocolo IPv6 (abril de 2021) 7.1 Fase |.

Planeacion de IPv6.

Segun lo establecido en la Resolucion 01126 de 2021 del Ministerio de Tecnologias
de la Informacion y las Comunicaciones (MiInTIC), Articulo 3, las entidades
territoriales deberan finalizar el proceso de transicion al protocolo IPv6 en
convivencia con el protocolo IPv4 a mas tardar el 31 de diciembre del afio 2022.
Dicha adopcion debera ser acorde al plan de diagndstico formulado por cada entidad,
por lo que se insta a revisar y tomar las medidas necesarias para garantizar el
maximo aprovechamiento de toda la documentacién contenida en el nuevo Manual
Interactivo de Gobierno Digital como guia para avanzar en la transformacion digital
publica en el marco de la normatividad legal vigente

= Ampliar la divulgacion de datos abiertos en el marco de la transparencia y acceso a

la informacion publica.

= Cargar en el aplicativo Almera el "plan de apertura, mejora y uso de datos abiertos"
(Cdbdigo 13-04-PL-0004) de febrero 2022 y con fecha de aprobacion 11 de agosto de

2022, con el fin de facilitar su seguimiento y evidencias.

= Utilizar la "Guia para el uso y aprovechamiento de Datos Abiertos en Colombia"
version 2019, capitulo 4. Ciclo de datos Abiertos, 4.1 "Establecer el plan de apertura,
mejora y uso de datos", en el cual se lee "En esta fase inicial de planificacion se
generan las directrices y se define el marco de gobernanza de la iniciativa de datos
a planificar, esto incluye la identificacion del ecosistema y sus actores, las tareas a
realizar, los recursos, los tiempos, los productos que se obtendran, el esfuerzo que
se destinara para las diferentes tareas y el impacto esperado de los datos a abrir.
Para ello es importante trazarse unos objetivos claros que respondan a las preguntas

claves en un proceso de planeacion (...)".

» Realizar unificacién en cuanto a riesgos identificados, matriz de riesgos utilizada y
metodologia para riesgos de las TIC, realizar los ajustes pertinentes y publicarlos en
pagina web actualizando los riesgos y controles en el documento “Plan de

tratamiento de riesgos de seguridad y privacidad de la informacion”.
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= Ampliar evidencias en cuanto a “presentar en el comité Directivo las métricas de

monitoreo de la calidad de los datos”.
b. Avances generados frente a la Politica de Gobierno Digital - resultados FURAG

El articulo 2.2.9.1.4.1. del Decreto 1078 de 2015, establece: “Seguimiento y evaluacion.
El Ministerio de Tecnologias de la Informacion y las Comunicaciones adelantara el
seguimiento a la implementacién de la Politica de Gobierno Digital, con la periodicidad
y criterios de medicién definidos por el Consejo para la Gestion y Desempefio
institucional, o quien haga sus veces, en el marco de la operacion estadistica de
Medicion del Desempefio Institucional, o la que se defina en su lugar, y cuya fuente de
datos es el Formulario Unico de Reporte de Avance en la Gestién - FURAG.”

Para tal efecto, los sujetos obligados deberan suministrar la informacion que les sea
requerida a través del FURAG, o el instrumento que haga sus veces, de acuerdo con lo
sefialado en el articulo 2.2.22.3.10 del Decreto 1083 de 2015, Decreto Unico
Reglamentario de Funcion Puablica. La informacién suministrada debera cumplir con el

principio de calidad sefialado en el articulo 3o de la Ley Estatutaria 1712 de 2014.

PARAGRAFO 1. El seguimiento y la evaluacion del avance de la Politica de Gobierno
Digital se realizard con un enfoque de mejoramiento continuo, en armonia con lo

establecido en el articulo 2.2.9.1.2.4. del presente decreto.”

Teniendo en cuenta lo anteriormente expuesto, la Oficina de Control Interno extrajo los
resultados del autodiagndstico seguin las respuestas registradas en el Formulario Unico
de Reporte de Avances de la Gestion — FURAG 2021.

SUBRED INTEGRADA DE SERVICIOS DE SALUD SUR OCCIDENTE
RESULTADOS GOBIERNO DIGITAL FURAG 2021

POLITICA 6 Gobierno Digital 97,2
Nombre ITEM EVALUADO Puntaje
[21GOBIERNO DIGITAL | Fortalecimiento de la Seguridad y Privacidad de la Informacion 97,8
I20GOBIERNO DIGITAL | Fortalecimiento de la Arquitectura Empresarial y de la Gestién de Tl 97,2
[18GOBIERNO DIGITAL Empoderamiento de los ciudadanos mediante un Estado abierto 90,6
185 GOBIERNO DIGITAL | Uso y apropiacién de los Servicios Ciudadanos Digitales 84,5
183 GOBIERNO DIGITAL | Toma de decisiones basadas en datos 83,2
[19GOBIERNO DIGITAL | Servicios Digitales de Confianza y Calidad 82,2
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182 GOBIERNO DIGITAL | Procesos seguros y eficientes 745
184 GOBIERNO DIGITAL | Impulso en el desarrollo de territorios y ciudades inteligentes 58,2

Fuente: Archivo Excel resultados desempefio 2021 MIPG Funcién Publica

Recomendacion(es):

De acuerdo con los resultados anteriormente expuestos, la Entidad requiere fortalecer
las &reas en las cuales obtuvo los memores puntajes, con énfasis en Impulso en el
desarrollo de territorios y ciudades inteligentes, Procesos seguros y eficientes, Servicios
Digitales de Confianza y Calidad y la Toma de decisiones basadas en datos, los cuales
reportan los cuatro puntajes mas bajos como resultado de la medicion a través del
FURAG.

c. Estado de ladocumentacién relacionada con la Politica de Gobierno Digital

= La Politica de Gobierno Digital de la Subred Sur Occidente (Cédigo 01-01-OD-0031)
version 3, incluye dentro de sus motivaciones los aspectos normativos, en
concordancia con el Manual de Politicas Institucionales (Cdodigo 01-01-MA-0001); sin
embargo, durante la revisibn documental el equipo auditor evidenci6 la siguiente

normatividad, la cual esta derogada:

- Decreto 2693 de 2012 “Lineamientos generales de la Estrategia de Gobierno en
linea de la Republica de Colombia que lidera el Ministerio de las tecnologias de
la informacién y las Comunicaciones, se reglamenta parcialmente las Leyes 1341
de 2009 y 1450 de 2011 y se dictan otras disposiciones”, derogado por el articulo
14 del Decreto Nacional 2573 de 2014.

- Directiva Presidencial 09 de 2018 “Para entidades de la rama ejecutiva del orden
nacional” derogada por la Directiva 08 de 2022.

También se observo que el normograma descargable del aplicativo Almera no cuenta

con la normatividad relativa al proceso Gestion de las TICS

Recomendacion:

Revisar y actualizar el normograma del proceso Gestion de TICS y realizar los
ajustes pertinentes en la Politica de Gobierno Digital (Codigo 01-01-OD-0031)

version 3, normograma del aplicativo Almera y normograma publicado en la pagina
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web institucional. La Entidad cuenta con el formato institucional “matriz de

cumplimiento de lo legal (normograma)” versién 5 (Codigo 15-00-FO-0010).

= La Politica de Gobierno Digital de la Subred Sur Occidente, version 3, cuenta con
un objetivo general “Adoptar los lineamientos de la politica de Gobierno Digital,
desarrollando, promoviendo y aprovechado nuevas tecnologias de la informacion y
las comunicaciones para hacer parte de la consolidacion de un Estado y ciudadanos
competitivos, proactivos, e innovadores, que generen valor publico en un entorno de
confianza digital a nivel de nuestro pais” ; sin embargo, el equipo auditor observo
gue dicho objetivo no cuenta en su redaccion con los atributos de medicién, tiempo
y lugar, tal como lo establece el Manual de Politicas Institucionales (Cédigo 01-01-
MA-0001), numeral 6.2 Metodologia para su construccion, tercera fase, tercer paso
“Definicion de la Politica”, literal ii) Objetivo de la politica.

Recomendacion:

Revisar el objetivo general de la Politica de Gobierno Digital y realizar los ajustes
pertinentes de acuerdo con la metodologia establecida en el Manual de Politicas
Institucionales (Cédigo 01-01-MA-0001).

= El proceso Gestion de TICS cuenta con una caracterizacién que data del 1 de
agosto de 2018, fecha que al 30 de septiembre de 2022 supero los tres (3) afios de
periodicidad minima para su revision, de acuerdo con lo establecido en el Manual
institucional de Elaboracion de Documentos (Codigo 02-01-MA-0001) versién 7,
numeral 7.3. que indica: “Revision de documentos. Se debe realizar revisién del
contenido de los documentos cuando implique cambio de normatividad, de los
sistemas de informacidn, actualizacién en las actividades realizadas o cualquier otro
cambio procedimental y con una periodicidad minima de 3 afios, para lo cual cada
lider debera programar la revisién de los documentos durante este periodo. (...);
cuando se tratase de revision que no origine cambios al documento, esta revision
también debe quedar registrada en la tabla de control de cambios indicando quien
reviso, el consenso al que se llego6 frente a la continuidad del documento y su fecha

de revision.”

Recomendacion:

Revisar y actualizar la caracterizacion del proceso Gestion de TIC.
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La Politica de Gobierno Digital de la Subred Sur Occidente (version 3) cuenta con un
solo indicador “Implementacién de Gobierno Digital y Transformacion Digital Subred
Sur Occidente ESE” (Codigo PAAI 13 35) para medir su aplicacién, derivado de un

objetivo especifico y su meta, asi:

Objetivos Meta del
N° | especificos de la objetivo Indicador
Politica especifico
Implementacion de
Implementar el Gobierno Digital y
Adoptar la politica 20% de las Nombre: | Transformacién Digital | Tipo: | Eficacia
de Gobierno Digital |  actividades Subred Sur Occidente
1 emitida por Gobierno digital ESE
MINTIC, seginla | enla Subred | gagigo Indicador: PAAI 13 35
normatividad durante la : - — :
vigente vigencia Variable 1: NUmero de actividades GEL ejecutadas

(Transversal) | Formula: Variable 2: Numero de actividades priorizadas de
" | la Politica de Gobierno Digital *100

Fuente: Politica de Gobierno Digital Subred Sur Occidente, version 3 del 09 de julio de 2021

De acuerdo con la ficha técnica del indicador para la Implementacion de Gobierno
Digital y Transformacion Digital de la Subred Sur Occidente ESE (Cédigo PAAI 13
35), la meta establecida fue del 20% a junio 30 de 2022, corte al que el proceso

reporté un valor acumulado del 20%, para un cumplimiento del 100%.

Segun el Manual Operativo del Modelo Integrado de Planeacién y Gestion - MIPG,
version 4 de 2021 “Para la implementacién de Gobierno Digital, las entidades
publicas deberan aplicar el Manual de Gobierno Digital, que presenta los
lineamientos, estandares y acciones a ejecutar para el desarrollo de los

componentes y habilitadores transversales de la politica”.

De acuerdo con el Manual de Gobierno Digital version 2018, (..) “Los habilitadores

transversales Sequridad de la Informacién, Arquitectura y Servicios Ciudadanos

Digitales, son elementos fundamentales que permiten el desarrollo de los

componentes de la politica”. (Subrayado agregado).

Adicionalmente, el capitulo 4 del Manual de Gobierno Digital indica las acciones que
la Entidad debe desarrollar para medir y hacer seguimiento al avance en la

implementacion de la Politica de Gobierno Digital:

- Definir indicadores de seguimiento para medir y evaluar el avance del Plan de

seguridad y privacidad de la informacion, el Plan Estratégico de Tecnologia -PETI
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y la implementacién de servicios ciudadanos digitales. Adicionalmente, la entidad
debe realizar mediciones internas para realizar seguimiento al uso y
aprovechamiento de las TIC tanto en su gestidn interna como en la entrega de
servicios digitales a usuarios, ciudadanos y grupos de interés. Estas mediciones
deben estar orientadas a establecer aspectos como: Ahorro en términos de
tiempos y recursos, Disminucion de costos, Nivel de satisfaccion de usuarios
internos y externos, Tasas de uso de procesos, tramites y servicios digitales vs.
Presenciales

- Realizar el autodiagnéstico General de la Politica de Gobierno Digital, a través
de la herramienta dispuesta en el sitio web del Modelo Integrado de Planeacion
y Gestion. (DAFP, 2018)

- Realizar el autodiagnéstico especifico en materia de seguridad y privacidad de
la informacion, mediante la aplicacion del instrumento de evaluacion dispuesto

en el sitio web del modelo. (MinTIC, s.f.)

- Hacer el reporte oficial de la implementacion de la politica de Gobierno Digital a

través del FURAG, en los tiempos determinados por el DAFP.

De acuerdo con lo anteriormente expuesto, en el desarrollo del seguimiento
ejecutado el equipo auditor pudo evidenciar documentos e indicadores que pueden
aportar a la medicion del avance en la implementacion de la Politica de Gobierno

Digital de la Entidad, por ejemplo:

- Plan de accion de seguridad y privacidad de la informacién (codigo 13-00-PL-
0004) versiéon 3 del 31 de enero de 2022.

- Politica de Seguridad y Privacidad de la Informacién (codigo 01-01-OD-0029)
version 4 del 9 de julio de 2021.

- Plan Estratégico de Tecnologia y Comunicaciones (cédigo 13-00-PL-0001)
version 5 del 31 de enero de 2022

- Porcentaje de cumplimiento del plan de accién para el manejo de Seguridad de
la informacion Subred Sur Occidente ESE (Indicador EQ ME GER INF 07).
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- Implementacién Plan Estratégico de Tecnologias de Informacion y Comunicacion
(PETIC) Subred Sur Occidente E.S.E (Indicador codigo PAA-13-01).

- Implementacién de la Arquitectura Empresarial (Guia general de un proceso de
arquitectura empresarial definido por MinTic) Subred Sur Occidente ESE
(Indicador cédigo PAAI 13 33).

- Implementacién de Tele consulta, Tele UCI (Indicador - Implementacién del
macroproyecto de TELEUCI Subred Sur Occidente ESE. (Indicador cédigo PAAI
13 36).

- Implementacion de Gobierno Digital y Transformacion Digital Subred Sur
Occidente ESE. (Indicador cédigo PAAI 13 35).

- Interoperabilidad en la plataforma Bogota Salud Digital Subred Sur Occidente
ESE. (Indicador codigo PAAI 13 34)

Recomendacion:

Revisar toda la documentacion e indicadores que tiene la Entidad, con el fin de

determinar cuales pueden aportar para la medicién de la Politica de Gobierno Digital.

DECLARACIONES DE LA OFICINA DE CONTROL INTERNO

= Este seguimiento fue realizado con base en el analisis de diferentes muestras aleatorias
seleccionadas por los auditores a cargo de la realizacién del trabajo. Una consecuencia de esto es
la presencia del riesgo de muestreo, es decir, el riesgo de que la conclusién basada en la muestra
analizada no coincida con la conclusiéon a que se habria llegado en caso de haber examinado todos
los elementos que componen la poblacién.

= La evidencia recopilada para propésitos de la evaluacion efectuada versa en informaciéon consultada
por la Oficina de Control Interno en la pagina web de la Subred Sur Occidente, el aplicativo Almera y
en la informacion soportada por el lider del proceso Gestion de TICS, informacion que fue remitida
via correo electrénico y carpeta compartida OneDrive. Nuestro alcance no pretende corroborar la
precision de la informacion y su origen.

= La naturaleza de la labor de auditoria interna ejecutada por la Oficina de Control Interno, al estar
supeditada al cumplimiento del Plan Anual de Auditoria, se encuentra limitada por restricciones de
tiempo y alcance, razon por la que procedimientos més detallados podrian develar asuntos no
abordados en la ejecucion de esta actividad.
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= Larespuesta ante las situaciones observadas por la Oficina de Control Interno es discrecional de la
administracion de la Subred Integrada de Servicios de Salud Sur Occidente E.S.E., mas se incentiva
la consideracion de las “Observaciones y Recomendaciones” en la construccion de los planes de
mejora a que haya lugar para el mejoramiento del Sistema de Control Interno y el Modelo Integrado
de Planeacion y Gestién de la entidad.

Bogota D.C., 26 de octubre de 2022.

, ) =
i;?g o o Z;_g ’ %
CLAUDIA PATRICIA QUINTERO COMETA

Jefe Oficina de Control Interno

Elabor6: Soraya Paredes Mufioz, Profesional Especializado
Lida Inés Aponte Espitia, Profesional Especializado (OPS)

Revisé: Claudia Patricia Quintero Cometa, Jefe Oficina de Control Interno
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