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N° INFORME: OCI-SISSSO-IL-2022-28

DENOMINACION DEL TRABAJO: Seguimiento al Plan de Continuidad del Negocio

DESTINATARIOS!

Integrantes Comité Institucional de Coordinacion del Sistema de Control Interno:

» Martha Yolanda Ruiz Valdés, Gerente

= Sandra Milena Rozo Mateus, Subgerente Prestacion de Servicios de Salud

= Liliana Marcela Rodriguez Moreno, Subgerente Corporativa

= Diana Milena Mendivelso Diaz, Jefe Oficina Asesora de Desarrollo Institucional
= Claudia Patricia Rosero Caicedo, Jefe Oficina de Calidad

= German Arturo Orozco Vanegas, Jefe Oficina Asesora Juridica

= Carmen Esther Acero Garcia, Jefe Oficina Asesora de Comunicaciones

= Marcela Castellanos Cabrera, Jefe Oficina Participacion Comunitaria y Servicio Ciudadano
= Hernando Miguel Mojica Mugno, Jefe Oficina de Sistemas de Informacién — TIC
Responsable(s) de la unidad auditada:

. Ménica del Socoro Puche Aroca, Lider Planeacién Estratégica

EMITIDO POR: Claudia Patricia Quintero Cometa, Jefe Oficina de Control Interno
EQUIPO AUDITOR: Ana Lucia Arias Gémez, Profesional Universitario G11
Carmen Mireya Reyes Moreno, Enfermera G20
Angélica del Pilar Sdnchez Pacheco, Profesional Universitario - OPS
Lina Tatiana Cardozo Perdomo, Profesional Universitario - OPS

José William Forero Jiménez, Profesional Universitario G15

1 En virtud de lo establecido en el Decreto 1083 de 2015 Articulo 2.2.21.4.7, Paragrafo 1° (modificado por el Articulo 1 del
Decreto 338 de 2019) “Los informes de auditoria, seguimientos y evaluaciones [emitidos por la Oficina de Control Interno]
tendrdn como destinatario principal el representante legal de la entidad y el Comité Institucional de Coordinacion de Control
Interno y/o Comité de Auditoria y/o Junta Directiva, (...)”
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. OBJETIVO(S)

Evaluar de forma independiente y objetiva el disefio, la eficacia operativa y la efectividad
de los controles internos implementados en la Subred Sur Occidente para gestionar los
riesgos en la continuidad del negocio para mantener la operacion de la entidad bajo unas

nuevas condiciones que le impone la crisis.
II. ALCANCE

Evaluacién de los controles internos propios de la unidad auditada, riesgo y control
priorizado en la planeacién de la auditoria, asi:

A. Estrategias y planes mediante los cuales la entidad se prepara para dar respuesta a
eventos catastréficos tales como incendios, inundaciones, ataques cibernéticos o los

relacionados con la seguridad del paciente.
B. Continuidad del negocio en temas financieros.

C. Estado de las Tecnologias de la Informacién y las Comunicaciones - TIC para la

continuidad del negocio
Periodo de seguimiento: 16 de septiembre de 2021 a 15 de septiembre de 2022.

Nota: El establecimiento de este periodo no limitaba la facultad de la Oficina de Control
Interno para pronunciarse sobre hechos previos o posteriores que, por su nivel de riesgo

o materialidad, deban ser revelados.
lll. MARCO NORMATIVO
Normatividad Externa

» Ley 1523 de 2012 (abril 24) - Congreso de la Republica “Por la cual se adopta la
Politica Nacional de Gestion del Riesgo de Desastres y se establece el Sistema
Nacional de Gestion del Riesgo de Desastres y se dictan otras disposiciones.” Articulo
42. Analisis especificos de riesgo y planes de contingencia. Articulo 45. Sistema

Nacional de Informacion para la Gestion del Riesgo de Desastres.
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= Ley 1955 de 2019 (mayo 25) - Congreso de la Republica “Por el cual se expide el Plan
Nacional de Desarrollo 2018-2022 Pacto por Colombia, Pacto por la Equidad.” Articulo
147. Transformacion Digital Puablica. Principio 2. Aplicacion y aprovechamiento de
estandares, modelos, normas y herramientas que permitan la adecuada gestién de
riesgos de seguridad digital, para generar confianza en los procesos de las entidades
publicas y garantizar la proteccion de datos personales. Principio 3. Plena
interoperabilidad entre los sistemas de informacion publicos que garantice el suministro
e intercambio de la informacion de manera &gil y eficiente a través de una plataforma
de interoperabilidad. Se habilita de forma plena, permanente y en tiempo real cuando
se requiera, el intercambio de informacion de forma electrénica en los estandares
definidos por el Ministerio TIC, entre entidades publicas. Dando cumplimiento a la
proteccion de datos personales y salvaguarda de la informacion. Articulo 246.

Interoperabilidad de la historia clinica.

= Acuerdo 761 de 2020 (junio 11) - Concejo de Bogota D.C. “Por medio del cual se
adopta el Plan de Desarrollo Econémico, Social, Ambiental y de Obras Publicas del
Distrito Capital 2020-2024 “Un nuevo contrato social y ambiental para la Bogota del
siglo XXI” Capitulo Ill - Programas y Metas del Cuatrienio del Plan Distrital de
Desarrollo Articulo 12. Metas trazadoras. N° 17 “A 2024 lograr el 95% de intercambio
reciproco de la informacion de los procesos (administrativos asistenciales) en la historia
clinica de las 4 subredes de servicios de salud y el 50% de intercambio reciproco de la
informacion de los procesos (administrativos asistenciales) en los sistemas de
informacion de historias clinicas en las IPS privadas que concentran el 80% de la oferta
de los servicios de salud de alta complejidad que se encuentran incluidos en el plan de
beneficios en salud, interoperen con la HCEU segun lo establecido en la ley 2015 de
2020.” Titulo IV, Capitulo Unico - Estrategias para el manejo de los impactos social y
economico del virus Covid-19. Articulo 23. Estrategia permanente, continua y

progresiva en materia de derechos de salud.

= Decreto 1078 de 2015 (mayo 26) - Ministerio de Tecnologias de la Informacién y las
Comunicaciones. “(...) Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones.” Titulo 21 Lineamientos generales para fortalecer
la gobernanza de la seguridad digital, la identificacion de infraestructuras criticas
cibernéticas y servicios esenciales, la gestion de riesgos y la respuesta a incidentes de

seguridad digital. Capitulo 1, Seccién 1, Articulo 2.2.21.1.1.2. Ambito de aplicacion.

Informe OCI-SISSSO-IL-2022-28 Seguimiento al Plan de Continuidad del Negocio Pagina 3 de 31



Version: 2
FORMATO DE INFORME,

. Fecha de
q.- Subred Integrada de Servicios de Salud SEGUIMIENTO O EVALUACION | aprobacién: 05/05/2022 i,
Sur Occidente E.S.E. DE CONTROL INTERNO ]
codigo: 17-00-FO-0009 | ‘peaocotine’

Seccién 5, Articulo 2.2.21.1.5.6. Modelo Nacional de Atencion y Gestién de

Incidentes.

= Decreto 2157 de 2017 (diciembre 20) - Departamento Administrativo de la Presidencia
de la Republica. “Por medio del cual se adoptan directrices generales para la
elaboracion del plan de gestion del riesgo de desastres de las entidades publicas y
privadas en el marco del articulo 42 de la ley 1523 de 2012.” Articulo 2.3.1.5.2.1.1.
Formulacion del Plan de Gestion del Riesgo de Desastres de las Entidades Publicas y
Privadas (PGRDEPP). 3.1.2. Componente de ejecucion para la respuesta a
emergencias. Literal f. Mecanismo de actualizacién del Plan de Emergencia y
Contingencia: Se actualizara anualmente, de acuerdo a lo referido en los sistemas de
gestion de la entidad.

= Circular Externa 20211700000004-5 de 2021 (septiembre 15) Supersalud. “Por la cual
se imparten instrucciones generales relativas al cédigo de conducta y de buen gobierno
organizacional, el sistema integrado de gestion de riesgos y a sus subsistemas de
administracion de riesgos.” item 2.1.3. Tratamiento y Control del Riesgo Operacional.
2.1.3.1. Plan de Continuidad del Negocio.

= Guia parala preparacion de las TIC para la continuidad del negocio — Seguridad
y Privacidad de la Informacién. Guia N° 10 - Ministerio de Tecnologias de la

Informacion y las Comunicaciones. Version 1.0.0 de 2010 (15 de diciembre).
Normatividad Interna

= Acuerdo 015 de 2017 (cédigo 15-ACU-15-2017) “Por el cual se establece la estructura
organizacional de la Subred Integrada de servicios de salud Sur Occidente E.S.E.”

= Acuerdo 198 de 2020 (codigo 01-00-ACU-198-2020) “Por el cual se aprueba el Plan
de Desarrollo Institucional vigencia 2020-2024 para la Subred Integrada de Servicios

de Salud Sur Occidente y se deroga el Acuerdo 035 del 31 de agosto de 2017”.

* Acuerdo 01 de 2021 (cédigo 01-00-ACU-01-2021) “Por el cual se aprueba el Plan de
Accién Anual Institucional vigencia 2021 para la Subred Integrada de Servicios de
Salud Sur Occidente E.S.E.”
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= Resolucién 222 de 2022 (cddigo 01-RES-222-2022) “Por medio de la cual se integra
y se establece el reglamento de funcionamiento del Comité Institucional de Gestién y

Desempeifio de la Subred Integrada de Servicios de Salud Sur Occidente ESE”.

IV. DESCRIPCION DEL TRABAJO REALIZADO, OBSERVACIONES Y
RECOMENDACIONES

En atencion a los lineamientos normativos y procedimentales aplicables a las Oficinas de
Control Interno, en la ejecucion de este trabajo se aplic6 un enfoque sisteméatico y
disciplinado que abarco las tres (3) fases planeacion, ejecucion y comunicacion
desarrolladas, de acuerdo con el cronograma de trabajo descrito en el documento
planeacion del trabajo para el seguimiento correspondiente.

Dentro de las técnicas de auditoria se aplicaron la revision documental, verificacion a
través de pruebas de recorrido, aplicacion de pruebas cruzadas y de otros papeles de
trabajo mediante informacién y los datos procesados para la toma de decisiones en la
planificaciéon y ejecuciéon del seguimiento sobre continuidad del negocio (Capacidad de
mantener la operacion de la entidad bajo unas nuevas condiciones que le impone la crisis),
en el marco normativo de la Circular Externa 20211700000004-5 de 2021 emitida el 15 de
septiembre de 2021 por la Superintendencia Nacional de Salud -Supersalud “Por la cual
se imparten instrucciones generales relativas al c6digo de conducta y de buen gobierno
organizacional, el sistema integrado de gestion de riesgos y a sus subsistemas de

administracion de riesgos”.
A. ESTRATEGIAS Y PLANES
1. Aspectos cumplidos
1.1. Verificacion de trabajos anteriores.

Verificacion de cumplimiento de la observacion 1y 2 del radicado 20212400069773 de
fecha 9 de noviembre de 2021 “Remision del informe de seguimiento a las acciones

implementadas por la Subred para asegurar la continuidad del negocio”:

= Cumplimiento de Observacién 1: “Al verificar el documento 04-03-PL-0002 Plan
Hospitalario de la Gestién de Desastres Subred Sur Occidente Anexo-1.Rar\Anexo
No 11 Avr USS Subred Sur Occidente E.S.E\Avr P: hace referencia a la “UBA
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Toche”; en el documento: “analisis.docx” aparece Unicamente en seguridad
estructural de Hospital Pablo VI de Bosa, no hay registro del total de sedes

registradas en el registro especial de prestadores de servicios de salud (REPS).”

Al realizar la prueba de verificacion de cumplimiento de la correccion respectiva y
previo descargue y verificacion en REPS de Unidades de Servicios de Salud para
la Subred Sur Occidente ESE al momento de la revision se excluy6 del REPS la
UBA Toche y de los AVR recibidos. Es conforme.

Posterior a la revision acerca de las diferencias encontradas, el auditado informoé
en correo de fecha 18 de octubre de 2022, lo siguiente: “De acuerdo a su solicitud
y a lo conversado de manera telefénica el dia de hoy, me permito dar a conocer los
modelos matematicos de ISH aplicados en la vigencia 2020 en las USS: Fontibén,
Bosa, Tintal, Patio Bonito, Trinidad Galan y Pablo VI Bosa. Es de resaltar que
durante la vigencia 2022 se ha logrado aplicar la metodologia ISH en las USS:
Bosa, Pablo VI Bosa, Patio Bonito, Trinidad Galan y Fontibon. Notas: Referente a
las sedes con diferencias encontradas en el REPS (Imagen WhatsApp columna H)
son sedes administrativas a las cuales también se les aplica AVR. De acuerdo a la
columna | adjunto nuevamente el AVRs de las USS Carvajal, Bosa consulta
externa, Piamonte, Circular Conformacion del equipo ISH de la Subred Sur

Occidente. “

Se recomienda contar con los contenidos y/o con ruta de acceso para su consulta
de los anexos del documento Plan Hospitalario de Gestion del Riesgo y Desastres
(codigo 04-03-PL-0002) versién 8 de fecha junio 16 de 2022. Adicionalmente,
actualizar los contenidos de los AVR de la totalidad de las sedes y los indices de la
seguridad hospitalaria cruzados con los REPS institucionales en cumplimiento de
lo establecido en el numeral 7.3 “Revision de documentos” del Manual de la
Elaboracion de Documentos (c4digo 02-01-MA-0001) version de fecha mayo 23 de
2022.

= Cumplimiento de Observacién 2: “En el subproceso almacén y suministros no se
evidencié en Almera el respectivo Plan de contingencia documentado para la

continuidad del negocio.”

Se verificd que la Institucion cuenta para la operacion con:
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- Procedimiento Solicitud de medicamentos y dispositivos médicos al almacén
(codigo 08-04-PR-0045) version 1 de fecha agosto 11 de 2019, Actividad 3
“Verificar solicitud de insumos y medicamentos por parte de los auxiliares de
farmacia” con documentos y/o registros asociados: “Informes / Stock maximo y

minimo en DinAmica Gerencial.”

- Manuales Dinamica Gerencial - Manual de Inventarios (version 13.0), en la
pagina 18 indica: “Ingrese la siguiente informacion: GRUPO: Cédigo: Campo
gue permite digitar el codigo alfanumérico que identifica al grupo de productos
del inventario. Clase: Campo que permite seleccionar si el grupo corresponde
a Productos o Servicios. Cédigo Subatencion: Campo que permite seleccionar
el tipo de productos que se relacionaran con el grupo. Pueden ser Insumos
Hospitalarios, Material Quirdrgico o Medicamentos. Nombre: Campo que
permite digitar el nombre del grupo de productos del inventario. PESTANA
INFORMACION GENERAL: Tiempo de Reposicion de los productos (Dias):
Campo que permite digitar el tiempo (en dias) en que se van a reponer los
productos, correspondientes al grupo que se estd creando. Tiempo de
Abastecimiento de los productos (Dias): Campo que permite digitar el tiempo
(en dias) de abastecimiento de los productos, correspondiente al grupo que se
esta creando. Porcentaje de Seguridad: Campo que permite digitar el
porcentaje de seguridad del grupo de productos que se esta creando.”

- Manual Proceso gestion de medicamentos, dispositivos médicos, reactivos e
insumos (cédigo 08-04-MA-0001) vigencia 8 de fecha marzo 23 de 2022 incluye
en la pagina 24 el Plan de contingencia medicamentos cadena de frio.

- Plan Hospitalario de Gestién del Riesgo y Desastres (04-03-PL-0002) version 8
de fecha junio 16 de 2022 en la pagina 98 item 18.13 especifica los recursos

adicionales al cotidiano.

- El proceso de Gestion del Ambiente Fisico priorizd para la vigencia 2022 el
riesgo: “5. Posibilidad de afectacion econdémica por el vencimiento y/o deterioro
de los insumos en las bodegas de almacén, a causa de la planeacion del

supervisor en la solicitud de pedidos al proveedor, falta de rotacion y
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obsolescencia tecnologica y seguimiento a las fechas de vencimiento

generando sobre Stock”, con los siguientes controles:

Los responsables de las bodegas de almacén realizan conteo de los insumos para

identificar las cantidades de insumos disponibles en las bodegas del almacén

Los responsables de las bodegas de almacén diligencian el formato de control fechas
de vencimiento productos de almacén el cual permite identificar los productos que no

tienen rotacién y que estan préximas a vencer

Se realiza la proyeccion de la comunicacion al proveedor y al supervisor informando los
productos proximos a vencerse o que no tienen rotacion con el fin de gestionar el

cambio o devolucion de los mismos.

- Indicador “Porcentaje de cumplimiento del componente Evaluacion de Riesgos”
(codigo POL 17 00 02) clase Efectividad con objetivo Identificar, evaluar y
gestionar los eventos potenciales que puedan impedir el cumplimiento de los
objetivos institucionales, con medicidn para enero a junio 2022 del 97.0% (Meta:
90.0%).

Por lo anterior, se recomienda la articulacion entre los subprocesos farmacia,
almacén y suministros y calidad de vida del trabajador para dar cumplimiento
efectivo a la documentacion y normalizacion del anexo 16 sefialado en el Plan
Hospitalario de Gestiéon del Riesgo y Desastres y los que aporten a la gestion de la
continuidad del negocio institucional en cumplimiento de la Circular Externa
20211700000004-5 de 2021 de la Supersalud “Por la cual se imparten instrucciones
generales relativas al cédigo de conducta y de buen gobierno organizacional, el
sistema integrado de gestidn de riesgos y a sus subsistemas de administracion de
riesgos”, item 2.1.2. Medicién y Evaluacion del Riesgo Operacional item b.
Tener en cuenta dentro de la evaluacion, los planes de contingencia y el Plan de
Continuidad del Negocio, todos los recursos (fisicos, humanos, técnicos y
financieros) necesarios para que cada entidad enfrente la exposicion al riesgo
operacional bajo cualquier eventualidad, de acuerdo con su tamafio y nivel de
operaciones. Y el item 2.1.3.1. Plan de Continuidad del Negocio “Las entidades
deben definir, implementar, probar y mantener un proceso para administrar y

asegurar la continuidad del negocio en situaciones de emergencia o desastre,
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incluyendo elementos como la prevenciébn y la atencion de emergencias,
administracién de la crisis, planes de contingencia y capacidad de retorno a la

operacion normal. Estas medidas deben contar con los siguientes elementos:

a. Identificacion de eventos que pueden afectar la operacion.
b. Actividades por realizar cuando se presentan las fallas.
c. Alternativas de operacion.

d. Proceso de retorno a la actividad normal.”
2. Tratamiento y Control del Riesgo Operacional

En la matriz institucional de riesgos 2022 se ubica la probabilidad de ocurrencia de un
evento de riesgo operacional y su impacto en caso de materializarse; en estrategias
para reducir el riesgo incluye contingencia en caso de materializacion que a su vez

cuenta con el plan de contingencia por proceso, subproceso y responsable.
3. Mecanismos de soporte de la entidad en continuidad de negocio

En el contenido de los siguientes documentos institucionales para la Gestién del
Talento Humano, se evidencié acorde a codificacion y fechas institucionales las

siguientes herramientas de gestion:

= Plan Estratégico de Gestion del Talento Humano (cédigo 04-00-PL-0001) versién
5 de fecha 28 de enero de 2022, el cual se encuentra articulado con el
Direccionamiento Estratégico de la entidad, objetivos, planes y programas
encaminados al cumplimiento de la mision institucional; en su pagina 101 se ubica

el Plan de trabajo para la vigencia 2022, en el item 9.6.1. Subproceso de Seleccion.

= En la Guia de seleccion (cédigo 04-02-GI-0003) versiéon 5 de fecha agosto 10 de
2021 Subproceso de seleccion, incluye estrategias para el Desarrollo Profesional
(Desarrollo de Perfil Ocupacional) y cambios de perfil del Talento Humano
vinculado en la Subred e incluye criterios para la Estrategia de Crecimiento

Profesional en la pagina 10 item 6.3.1.

En el mismo documento se menciona en la pagina 13 item 6.3.3. Nombramiento de

Planta Provisional Temporal con minimos definidos y considera las fases de
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nombramiento y toma de posesiébn del empleo; en el item 8.2. define la
Presentacion de pruebas Prueba Psicotécnica que incluyen 15 competencias con

énfasis en el perfil para verificar competencias del postulado.

= En el indicador “Rotacion de Personal evaluado de acuerdo a los ingresos y retiros
de los colaboradores durante la vigencia” (codigo PAA-04-01) clase efectividad, se
observo un acumulado a septiembre 2022 de 2.7% (meta anual 7.0%)

4. Recursos de formacion en la organizacién

Se evidenci6 en el aplicativo Almera el indicador “Apropiacion del conocimiento de los
contenidos de induccion” (cédigo 93.1 POA) clase eficacia, el acumulado con corte a
septiembre del 2022 fue 96.5% es conforme con relacion al umbral de desempefio
“Lograr que el 85% de los colaboradores vinculados obtengan una calificacion de
apropiacion al conocimiento de la induccién superior o igual al 65%”. A continuacion,
se ubica la medicidn por periodo evaluado; en detalle se evidencia un incremento de la
apropiacion de la vigencia anterior 2021 a la vigencia actual 2022, del proceso Gestion

de Talento Humano, asi:

META PERIODO / CUMPLIMIENTO OBJETIVO
Julio - septiembre 2022 94.6%  Construir una cultura organizacional orientada al
90.0% Abril - junio 2022 98.8%  servicio humanizado mediante el fortalecimiento de
N Enero - marzo 2022 96.2% las competencias del talento humano que
(31-dic-2020) Octubre - diciembre 2021 90.3%  contribuya a la cadena de valor del servicio integral

Julio - septiembre 2021 84.8%  en salud

Fuente: Emisor Subred Sur Occidente. Origen Interno: Elaboracion propia de la Oficina de Control Interno.

5. Presupuesto para servicios de soporte

En el documento Plan Estratégico de Tecnologia de la Informacion y las
Comunicaciones PETI (cédigo 13-00-PL-0001) version 5 de fecha enero 31 de 2022,
en la pagina 75 en el item 9.5 Presupuesto de proyectos asignado versus ejecutado

2020-2024 se menciona un total de presupuesto para proyectos de $960.954.582.

Se evidencio en el documento “06. Ejecucion presupuestal de ingresos y gastos junio
2022 con firmas” en el Rubro 42301180107007785 “implementacion de la arquitectura
empresarial y el intercambio reciproco de informaciéon en Bogota” una adicién por
$749.638.457.
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6. Cumplimiento Directiva 008 de diciembre 30 de 2021 Alcaldia Mayor de Bogota D.C.

En cuanto al numeral 5 de la Directiva 008 de 2021 que trata sobre la “Pérdida o
deterioro o alteracion o uso indebido de documentos publicos e informacién contenida
en bases de datos y sistemas de informacion”, en particular el item 5.4 sobre la
adopcion de procedimientos institucionales para asegurar la informacion que reposa
en bases de datos aplicativos y/o sistemas de informacion, la Institucion cuenta con el
procedimiento Gestion backup de bases de datos y sistemas de informacion (cédigo
13-00-PR-0002) version 1; adicionalmente, la Instituciébn cuenta con la siguiente

documentacion:

CODIGO CLASE VERSION = FECHA

05-02-FO-0009  Comité de ética en investigacion acuerdo de confidencialidad 1 12/08/2021
13-04-0D-0002 = Roles sistema de informacion dinamica gerencial hospitalaria 1 22/07/2021
13-00-MA-0001  Manual de seguridad de la informacion 5 29/07/2021
13-03-GI-0001 | Guia gestion interna de la mesa de ayuda 1 16/07/2019
02-04-PT-0005 | Protocolo de seguridad y confidencialidad 2 31/08/2020
16-00-PT-0001 | Protocolo para el Tratamiento de Quejas y Denuncias 1 28/09/2021
13-02-FO-0005 | Reporte de incidentes de seguridad de la informacién 1 01/10/2019

Acta de compromiso de confidencialidad y seguridad de la
informacion

17-00-FO-0011 = Acuerdo de confidencialidad y reserva de la informacién 1 21/06/2022

Fuente: Emisor Subred Sur Occidente. Origen Interno: Elaboracién propia de la Oficina de Control Interno.

13-04-FO-0003 1 28/08/2020

Al realizar la verificacion del item 5.6 sobre implementar politicas de tratamientos de
datos y la seguridad de la informacién, se evidencié que la Institucion cuenta con el
indicador “Porcentaje de cumplimiento del plan de accion para el manejo de seguridad
de la informacion” (codigo EQ ME GER INF 07) clase efectividad, asi:

META PERIODO / CUMPLIMIENTO OBJETIVO

Monitorear el plan de acciona para controlar los riesgos de
afectacion a la confidencialidad de la historia Clinica en la cual
se asegura su confidencialidad

Enero - junio 2022: 100.0%

0,
1000%  yuii - diciembre 2021: 100.0%

Fuente: Emisor Subred Sur Occidente. Origen Interno: Elaboracion propia de la Oficina de Control Interno.

Se observé que la Politica de tratamiento y proteccion de datos personales contenia el
indicador “Porcentaje de implementacion de mecanismos de proteccion de la

informacion” (codigo POL 13 01 001) con resultados 100,0% para la vigencia 2021.
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7. indice de Transparenciay Acceso a la Informacion (Matriz ITA)

Producto de la verificacién del nivel de cumplimiento del indice de Transparencia y
Acceso a la Informacion - ITA, a través de la aplicacion de la Matriz de Cumplimiento
ITA version 3 de fecha abril 25 de 2022, herramienta de seguimiento dispuesta por la
Procuraduria General de la Nacion, en lo referente al Anexo 3 Condiciones minimas
técnicas y de seguridad digital web, subnivel Condiciones de seguridad digital, se
evidencié que la institucién cuenta con una Politica de Seguridad y Privacidad de la
Informacion (cédigo 01-01-OD-0029) version 4 de fecha julio 9 de 2021; asi mismo, se
observo que la medicion del indicador “Porcentaje de cumplimiento del plan de accion
para el manejo de seguridad de la informacion” (codigo EQ ME GER INF 07) da cuenta
de la implementacion de la politica. En el analisis y en los anexos registra el proceso:

“Plan de accion de seguridad de la informacion el cual fue normalizado en el aplicativo Almera
y publicado en la pagina web. 13-00-PL-0004 Plan de accion de seguridad y privacidad de la
informacion V3; Para el | Semestre se tienen programadas 4 actividades relacionadas con el
tema especificamente de Seguridad de la informacion, las cuales se han desarrollado de
acuerdo a lo establecido. las actividades son las siguientes:

1. Cambiar herramienta de correo institucional: El dia 7 de enero de 2022 se puso en
funcionamiento el nuevo sistema de correo electrénico institucional Office 365, suministrado por
la firma Tigo - UNE. A la fecha esta en funcionamiento para 660 licencias segun lo establecido

en el contrato. Cumplimiento 100%

2. Adelantar diagnostico de sedes con canal inferior a su uso: Se verifican las sedes con mayor
pérdida de paquetes que causan cuello de botella a la red de datos, estas son: CAPS Pablo VI
Bosa, Sede Admin ASDINCGO, Sede Admin Puente Aranda, CAPS Boston, CAPS Trinidad

Galan, y necesidad de internet redundante en USS Kennedy. Cumplimiento 100%

3. Adelantar proceso de contratacion de canales dedicados: Se realiz6 requerimiento de
ampliacién de canales por lo cual como resultado de establecido la adjudicacién al proveedor
UNE. De esta adjudicacion se tiene el contrato 7482-2020 con la firma Tigo- UNE, a la fecha de
corte se tenia pendiente el acta de inicio por tema de aprobacion de poélizas. Cumplimiento
100%

4. Migracion del dominio de red: A la fecha de corte se configura el servidor de Dominio a ubicar

en la USS Kennedy - Datacenter. Esta actividad va hasta el mes de julio con un avance del 30%
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5. Adquisicién canal redundante internet: Se contrata el canal cuya entrada en operacion se
establece para el 19/07/2022. Esta establecido el contrato sin embargo se implementara en julio

con un avance del 70%”.

Adicionalmente, se evidencid la medicion de indicadores de eficiencia y eficacia que
aportan a la implementacion de politicas relacionadas con tratamiento de datos y la

seguridad de la informacidn, tal como se describe en el siguiente cuadro:

PERIODO
CLASE NOMBRE INDICADOR META VERIFICADO OBJETIVO

Asociado a: Politica de tratamiento y proteccion de datos personales (Cddigo 01-01-OD-0027)

Establecer los criterios sobre la
recoleccion, el uso, tratamiento,
procesamiento, intercambio,
transferencia y transmision de datos
personales de las partes interesadas en
el marco de su relacion con la entidad,
con el fin de dar cumplimiento con toda
la normatividad legal vigente colombiana
que dicta disposiciones para la
proteccion de datos personales.

Porcentaje de
implementacion de
Eficacia = mecanismos de proteccion = 100.0 2021 - 100.0
de la informacion

(Codigo POL 13 01 001)

Contar con condiciones de seguridad

P taje d '
orcentaje ce quejas que eviten la pérdida, adulteracion,

solicitadas sobre uso de

Eficiencia el 0.5% 2022 - 0.0% consulta, uso o0 acceso no autorizado o
. fraudulento de las Bases de Datos de
(Codigo POL 13 01 002) almacenamiento de datos personales
Asociado a: Politica de Gestion Documental (Codigo 01-01-OD-0017)
Porcentaje de cumplimiento
de seguimientos a la Enero -junio = Realizar seguimiento a las unidades
Eficacia . implgmentacién de. 70.0% 2022 100.0%  administrativas sobre la implementacion
lineamiento en materia ’ Julio - diciembre = de los lineamientos en materia de
Gestion Documental 2021 100.0% Gestion Documental
(Cédigo POL 14 06 001)

Fuente: Emisor Subred Sur Occidente. Origen Interno: Elaboracién propia de la Oficina de Control Interno.

8. Mediciones en comunicaciones

En el cumplimiento de este item se evidencié que la Institucion cuenta con dos

indicadores de efectividad con resultado conforme, asi:

NOMBRE INDICADOR META = PERIODO VERIFICADO OBJETIVO

Asociado a: Politica Institucional Control Interno (Codigo 01-01-OD-0039)
Porcentaje de cumplimiento

del componente 92.0%  Enero - junio 2022: 96.4% lG?rantlzg,r gue Iag aphwdades lde
Informacion y comunicacion nformacion y comunicaciones sean las
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(Cédigo POL 17 00 04) adecuadas, dando respuesta a las

necesidades institucionales
Asociado a: Proceso Gestion de Comunicaciones (Cddigo 12)

Promueve, desarrolla y evalla una
estrategia de comunicacién efectiva
(oportuna,  precisa, completa 'y
comprendida por parte de quien la
recibe) entre las unidades funcionales,
entre sedes (si aplica) y entre servicios
clinicos y no clinicos de todos los
niveles.

Efectividad de las 94.0%  Enero - junio 2022:96.6%
estrategias de (30-jun- = Julio - diciembre del 2021
comunicacion 2022) 94.2%

(Codigo PAAI 12 29)
Fuente: Emisor Subred Sur Occidente. Origen Interno: Elaboracién propia de la Oficina de Control Interno.

9. Requisitos establecidos para la creacion, actualizacién y control de la

documentacion.

La Institucion cuenta con algunos elementos que aportan a los recursos para la gestion

de la continuidad del negocio, de lo cual, se evidencio para:

Requisitos para la creacién de documentos. La entidad cuenta con el Acuerdo de
Junta Directiva 014 de 2017 “Por el cual se aprueba el Manual de Procesos y
Procedimientos de la Subred (...) Sur Occidente”. Al respecto, se observd en la
plataforma estratégica el proceso Gestion de la Calidad y Mejoramiento Continuo que
cuenta con el subproceso Control de la Produccion de Documentos el cual no reporta
mediciones como subproceso. Asimismo, mediante la Resolucion 550 del 12 de julio
de 2017 (codigo 02-01-RES-550-2017) se establecieron lineamientos para el control
de documentos emitidos por la Subred Sur Occidente.

Requisitos para actualizacion y control de documentos. Se evidencié el Manual de
Elaboracion de Documentos (codigo 02-01-MA-0001) en su version 7 de fecha 23 de
mayo de 2022.

De otra parte, al verificar la definicion y cumplimiento de indicadores de eficacia

relacionados al requisito evaluado, se observaron los siguientes:

= Cumplimiento del Plan Institucional de Archivos - PINAR (codigo PAAI 14 24).
Acumulado 96.7% a diciembre de 2021 y a septiembre de 2022: 100%.
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= [Eficiencia en atencibn a las consultas y requerimientos de documentos
institucionales en custodia de la gestion documental (cédigo POL 14 06 002).
Vigencia 2021: 99.9% - Meta: 100.0%, medicion anual.

10. Indicadores verificados relacionados con estrategias mediante las cuales la
entidad se prepara para dar respuesta a la continuidad del negocio

= |ndicadores TICS.

El proceso registra en el andlisis del indicador Gestion de ejecucion de Plan de
Desarrollo Institucional 2020 — 2024 (clase efectividad) la presentacién del
cumplimiento a Junta Directiva de fechas enero 27 de 2022 para el cuarto trimestre
de 2021 y julio 29 de 2022 para el primer semestre de 2022, incluye los indicadores
del objetivo estratégico: Fortalecer los sistemas e informacién y las comunicaciones

con resultados de la medicién por encima de la meta.

NOMBRE INDICADOR META PERIODO VERIFICADO OBJETIVO

Asociado a: 1. Proyecto Institucional de Planeacion Estratégica 2020 — 2024 y 2. Politica de
Planeacion Institucional (Codigo 01-01-OD-0025)
Gestion de ejecucion de

Plan de Desarrollo 90 0% Julio - diciembre 2021: 97.4%
Institucional 2020 - 2024 e Enero - junio 2022: 96.6%

(Cédigo POL 01 01 02)

Fuente: Emisor Subred Sur Occidente. Origen Interno: Elaboracion propia de la Oficina de Control Interno.

Monitorear la ejecucién del
plan de desarrollo a nivel
institucional

= Otros Indicadores

Previa verificacion se encontr6 cinco (5) indicadores de efectividad, con
cumplimiento, que aportan a la preparacién para dar respuesta a la continuidad de
negocio en la Institucién, asi:

PERIODO

NOMBRE INDICADOR META VERIFICADO OBJETIVO Y/O INTERPRETACION

P taje d limient :
orcentaje de cunpliniento Asegurar un ambiente de control que le

del Componente Ambiente 92.0% Enero - junio permita a la Subred disponer de un adecuado
ol 2022 93.8% control interno
(Cédigo POL 17 00 01)
Porcentaje de cumplimiento Identif | i | "
del componente Evaluacion Enero - junio entiticar, evaluar y gestionar 1os eventos
90.0% potenciales que puedan impedir el

de Riesgos 2022 97.0%

(Cédigo POL 17 00 02) cumplimiento de los objetivos institucionales
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PERIODO
NOMBRE INDICADOR META VERIFICADO OBJETIVO Y/O INTERPRETACION
P taj limient
orcentaje de cumplimiento .. Resultado de la medicion del Sistema de
del componente 92.0% Enero - junio Control Int I e Actividad
AeneEis b Carlial 0% 2022 100.0% d:r;(;gtrgl erno en el componente Actividades
(Codigo POL 17 00 03)
Gestionar la identificacion, andlisis, valoracion
sl Conts 1o v i e o e it
, U7 s
(Codigo POL 010104) 2022100.0% ' 55r0 de los objetivos y las metas de la
subred suroccidente.
Seguimiento y monitoreo - Alcanzar estandares superiores de calidad a
de segunda linea de Julio - diciembre  través del mejoramiento continuo y la gestion
defensa, a los riesgos de 100.0% 2021-100.0% eficiente y socialmente responsable de los
corrupcion e Enero - junio  procesos, encaminado a la satisfaccion de los
institucionales 2022 - 100.0% grupos de interés y el posicionamiento de la
(Cédigo POL 01 01 05) subred a nivel Distrital

Fuente: Emisor Subred Sur Occidente. Origen Interno: Elaboracion propia de la Oficina de Control Interno.

= Otras actividades verificadas

Simulacro Distrital 2021: el proceso registré avance / cumplimiento en el indicador
(clase efectividad) “Participacion de 49 USS / Sedes en el simulacro Distrital de
Autoproteccion, por Escenario de SISMO con un registro de 3.798 Personas

participantes”; se evidencié cumplimiento de la meta en:

PERIODO
NOMBRE INDICADOR META VERIFICADO OBJETIVO Y/O INTERPRETACION
Porcentaje de adherencia a
procedimientos operativos
normalizados plan
hospitalario de gestion de
riesgos de desastres
(Cddigo EQ ME TEC 01)

Fuente: Emisor Subred Sur Occidente. Origen Interno: Elaboracién propia de la Oficina de Control Interno.

Establecer y generar destrezas, condiciones y
procedimientos que les permitan a los
80.0% 2021:94.2% | colaboradores de la SUBRED SUR OCCIDENTE
E.S.E, identificar acciones preventivas y de
respuesta ante casos de emergencias.

Otros Simulacros: Se evidencio6 registros en formato 04-03-FO-0053 institucional

de otros simulacros asi:

POR TIPO FECHA DE EJECUCION
Informe de simulacro incendio incipiente sede archivo Montevideo 23/05/2022
Informe de simulacro inundacién USS san Bernandino y mexicana 22/05/2022
Informe de simulacro incendio incipiente sede archivo Carvajal 14/06/2022

B. CONTINUIDAD DEL NEGOCIO EN TEMAS FINANCIEROS
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La Oficina de Control Interno realizé andlisis financiero sobre el Estado de Situacion
Financiera individual y el Estado de Resultado Integral con el fin de identificar si la
Subred Sur Occidente cuenta con la capacidad de solvencia econémica que le permita
atender las cuentas por pagar y demas pasivos a corto y largo plazo, para garantizar
la continuidad del negocio, y verificar el comportamiento y gestion de los recursos
atendiendo los criterios econémicos y financieros, de conformidad con el ejercicio del

primer semestre de la vigencia 2022.

A continuacion, se presenta el andlisis de la composicion de las cuentas principales del
estado de situacion financiera individual de conformidad con los saldos reflejados al
corte de 30 de junio de 2022.

TOTAL PATRIMONIO;
291.557.017.719 ;

TOTAL PASIVO;
246.492.763.737

- TOTALACTNVO

- TOTAL PASIVO
TOTAL PATRIMONIO

Fuente: Emisor Subred Sur Occidente. Origen Interno: Elaboracién propia de la Oficina de Control Interno.

COMPOSICION DEL ACTIVO
GRUPO NOMBRE DE LA CUENTA VALOR REPRESENTACION

11 EFECTIVO $ 124.902.757.271 23%
13 CUENTAS POR COBRAR $125.504.477.197 23%
15 INVENTARIOS $6.738.923.576 1%
16 PROPIEDAD PLANTA Y EQUIPO $261.754.149.274 49%
19 OTROS ACTIVOS $19.149.474.139 4%

TOTAL $ 538.049.781.456 100%

Fuente: Emisor Subred Sur Occidente. Origen Interno: Elaboracion propia de la Oficina de Control Interno.

La cuenta mas representativa del Activo es la de Propiedad Planta y Equipo con una

representacion del 49%, seguida de las Cuentas por Cobrar con una representacion
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del 23%, igual representacion del Efectivo, Otros Activos con una representacion del

4%, y por ultimo, la cuenta de Inventarios que representa el 1% del Activo.

COMPOSICION DEL PASIVO
GRUPO NOMBRE DE LA CUENTA VALOR REPRESENTACION
24 CUENTAS POR PAGAR $90.490.919.167 37%
25 BENEFICIOS A LOS EMPLEADOS $20.148.223.435 8%
27 PROVISIONES $19.564.485.577 8%
29 OTROS PASIVOS $ 116.289.135.558 47%
TOTAL $246.492.763.737 100%

Fuente: Emisor Subred Sur Occidente. Origen Interno: Elaboracién propia de la Oficina de Control Interno.

El total del Pasivo al 30 de junio de 2022 sumaba $246.492.763.737; la cuenta mas
representativa es Otros Pasivos con un 47% compuesta principalmente por recursos
recibidos en administraciéon, continua las Cuentas por Pagar que representan el 37%
del total del Pasivo, seguida de los Beneficios a Empleados y Provisiones cada una

con un 8% de participacion.

COMPOSICION DEL PATRIMONIO
CUENTA NOMBRE DE LA CUENTA VALOR REPRESENTACION
3208 CAPITAL FISCAL $317.440.387.732 108,88%
RESULTADO DE EJERCICIOS ANTERIORES z
3225 (PERDIDA) - $26.342.081.182 -9,03%
3230 RESULTADO DEL EJERCICIO A JUNIO 2022 $458.711.170 0,16%
TOTAL $291.557.017.720 100,00%

Fuente: Emisor Subred Sur Occidente. Origen Interno: Elaboracion propia de la Oficina de Control Interno.

El Patrimonio representa el valor de los recursos de la Entidad, su capital fiscal
correspondiente al patrimonio institucional, los resultados de vigencias anteriores, el

resultado del ejercicio y los impactos por la transicion al nuevo marco normativo.

Con respecto al Patrimonio es importante resaltar que se encuentra $26.342.081.182
como pérdidas de ejercicios anteriores, lo cual reduce el patrimonio en un 9%, y para
el presente ejercicio refleja un resultado positivo por valor de $458.711.170, este
aumento en la utilidad obedece a registro de $6.685.278.599 en el mes de junio de

2022 por ingresos no operacionales por subvenciones de la Secretaria de Salud.
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CALCULO Y ANALISIS DE INDICADORES FINANCIEROS

= Razédn Corriente. Para detectar en principio la continuidad del negocio, asi como
los puntos fuertes y débiles de la Subred Sur Occidente e identificar probabilidades
y tendencias, se realiz6 andlisis al indicador de liquidez para medir la capacidad
que tiene la entidad para cancelar sus obligaciones de corto plazo, que presenta
para pagar sus pasivos corrientes con el producto de convertir a efectivo sus activos

corrientes.

= Prueba Acida. ldentificar la capacidad de recursos para cumplir con las
obligaciones corrientes de la Subred Sur Occidente a través del célculo a partir de
los saldos registrados en el activo corriente descontando las partidas de dificil cobro
y el deterioro de las cuentas por cobrar, propiedades de planta y equipo y otros

activos.
COMPONENTE VALOR RESULTADO ANALISIS CRITERIO
RAZON CORRIENTE
Expresada en veces, Si es < que 1,5 existe
Activo Corriente | $ 239.250.642.956 muestra la capacidad de = probabilidad "riesgo" de
1022 la entidad para responder = suspender pagos, si es
. ' por sus obligaciones a >2  existen  activos
Pasivo $234.207.718.294 corto plazo con sus ociosos, por tanto,
Corriente activos a corto plazo. pérdida de rentabilidad.
PRUEBA ACIDA
Si es < 1 la empresa
Activo corlnente $ 232.511.719.380 Expresada en  veces, Qodr|a _tene.r. actwog
- Inventario muestra la capacidad de liquidos insuficientes, si
0.993 la entidad para responder es > a 1 indica la
' por sus obligaciones a posibilidad de que la
Pasivo corto plazo con sus empresa posea exceso
Corriente $234.207.718.294 activos mas liquidos. de liquidez, creandose

pérdida de rentabilidad

Fuente: Emisor Subred Sur Occidente. Origen Interno: Elaboracién propia de la Oficina de Control Interno.

Una vez efectuado el célculo correspondiente al analisis de la razon corriente y la
prueba acida para identificar la liquidez con la que cuenta la Subred Sur Occidente, se
puede concluir que la entidad no cuenta con liquidez financiera suficiente, toda vez
gue, la entidad disponia de $1,022 pesos y con la prueba acida de $0,99 pesos para

solventar las deudas a corto plazo por cada peso que se encuentra comprometido. Se
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evidencia limitaciones que conlleva a suspender los compromisos para los pagos de

las obligaciones ante terceros.

= Endeudamiento. Permite medir y analizar la estructura de capital de la entidad, es
decir, saber como se esta financiando la entidad.

COMPONENTE VALOR RESULTADO ANALISIS CRITERIO

Optimo entre 0,4 y 0,6, si es mayor

Pasivo Total $246.492.763.736 Mide la a 0,6 significa que la entidad, esta

proporcion del = perdiendo autonomia financiera

total de activos = frente a terceros, si es menor a 0,4
0,4581 .

aportados por puede que la entidad tenga un

Activo Total $ 538.049.781.456 los acrgedores exceso de capitales propiog es
de la entidad. recomendable tener cierta

proporcion de deudas.
Fuente: Emisor Subred Sur Occidente. Origen Interno: Elaboracién propia de la Oficina de Control Interno.
Una vez efectuado el calculo se puede concluir que la entidad tiene el 45% del total de
sus activos para cubrir la totalidad de sus pasivos, es decir, se encuentra en estado

Optimo.

Con lo anterior, se puede concluir que no existe incertidumbre material relacionada con
hechos o condiciones que puedan generar dudas significativas sobre la capacidad de
la Subred Sur Occidente para continuar como empresa en funcionamiento. De acuerdo
con los resultados de los indicadores calculados, se debe tener en cuenta que se tienen
pérdidas acumuladas de los Ultimos afios por valor total de $26.342.081.182,
igualmente, es importante mencionar que la institucion se ve afectada por la cultura de
no pago del sector salud y las liquidaciones de las Entidades Prestadoras de Servicio
de Salud - EPS, lo que incide significativamente en riesgos de liquidez para atender los
compromisos propios de la operacion, por otra parte, el registro de las contingencias
de pérdida de valor de las cuentas por cobrar, litigios y demandas en contra de la
entidad, asi como las glosas definitivas que castigan de manera importante a la Subred

Sur Occidente en sus estados financieros.
C. ESTADO DE LAS TIC PARA LA CONTINUIDAD DEL NEGOCIO

Planificacion para la preparaciéon de las TIC para la Continuidad del Negocio

Informe OCI-SISSSO-IL-2022-28 Seguimiento al Plan de Continuidad del Negocio Pagina 20 de 31



Version: 2
FORMATO DE INFORME,

cocretart de Salug . Fecha de
!.- Subred Integrada de Servicios de Salud SEGUIMIENTO O EVALUACION | aprobacién: 05/05/2022 s
Sur Occidente E.S.E. DE CONTROL INTERNO ]
codigo: 17-00-FO-0009 | ‘peaocotine’

Mediante el analisis de la normatividad interna y externa, documentacion relacionada
en el aplicativo Almera que aporta al proceso Gestién de TICS incluidos indicadores, y
previa aplicacién de las respectivas pruebas frente a los cumplimientos minimos
institucionales, relacionados con esta etapa y su articulacion, se concluye que son
conformes y se evidencia compromiso de la Alta Direccion en los siguientes aspectos

valorados en la planificacion:

1. Compromiso de la Alta Direccion y objetivos, alcance y limites para la
preparaciéon de las TIC para la Continuidad del Negocio

Se verificé la consolidacion del analisis del riesgo de la matriz de riesgos
institucional definido como “Posibilidad de afectacion econdmica y reputacional por
alteracion de la seguridad, integridad, confidencialidad y disponibilidad de la
informacién, debido a ataque de ciberseguridad a nivel externo y/o un atague de
ingenieria social o divulgacion de informacion confidencial de los pacientes” con
causa raiz: “debido a ataque de ciberseguridad a nivel externo y/o un ataque de
ingenieria social o divulgacion de informacion confidencial de los pacientes” con
impacto: “econémico y reputacional” y causa inmediata “por alteracion de la
seguridad, integridad, confidencialidad y disponibilidad de la informacién” y la

medicion y evidencias de los siguientes indicadores:

Porcentaje de eficacia riesgos identificados Gestion TICS (por alteracion de la

seguridad, Integridad, Confidencialidad y Disponibilidad de la informacion):

PERIODO
NOMBRE INDICADOR META VERIFICADO OBJETIVO Y/O INTERPRETACION
Posibilidad de afectaciéon econémica y
Porcentaje de eficacia riesgos reputacional por alteracion de la
identificados Gestion TICS seguridad, Integridad, Confidencialidad

Subred Sur Occidente ESE (por y Disponibilidad de la informacion,

Julio - diciembre

alteracion de la seguridad, 90.0% 2021 100.0% debido a ataque de ciberseguridad a
Integridad, Confidencialidad y ' nivel externo y/o un ataque de
Disponibilidad de la informacion) ingenieria social o divulgacion de

(Cédigo 13-RI-0002-01) informacién  confidencial de los

pacientes.
Fuente: Emisor Subred Sur Occidente. Origen Interno: Elaboracion propia de la Oficina de Control Interno.

Al verificar este indicador, en el andlisis se evidenci6 archivos en Excel

denominados como se describe a continuacion:
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“Autodiagndstico de seguridad de la informacién 2021” que incluye avance ciclo
de funcionamiento del modelo de operacién PHVA; nivel de madurez modelo de
seguridad y privacidad de la informacion, calificacion frente a las mejores practicas
en ciberseguridad; tabla de escala de valoracion de controles datos e informacion
para la recoleccién de informacién; areas involucradas; instrumento aplicado de

identificacion de la linea base de seguridad administrativa y técnica.

“Ejecucion del plan de accion anual seguridad y privacidad de la informacién
2021

“Total incidencias por tipo” (por aplicacién; aplicaciébn potencialmente no
deseada; aplicacién potencialmente no segura; aplicacion sospechosa; gusano;
troyano y virus).

“Plan de trabajo de divulgacién de seguridad de la informacién enero a diciembre
del 2021.”

“Usuarios nuevos estadisticas de enero a diciembre del 2021™ que incluye

usuarios nuevos desde enero a diciembre del 2021 por rol.

Lo anterior, da cuenta del cumplimiento de la matriz de seguimiento de
cumplimiento del indice de Transparencia y Acceso a la Informacion (ITA) version
3 de fecha abril 25 de 2022, anexo 3 Condiciones técnicas minimas y de seguridad

digital web, subnivel: Condiciones de seguridad digital.

Efectividad materializacién de riesgos identificados Gestién de TICS (por
alteracién de la seguridad, Integridad, Confidencialidad y Disponibilidad de la

informacion) - clase efectividad.

MET PERIODO

NOMBRE INDICADOR A VERIFICADO OBJETIVO Y/O INTERPRETACION

Efectividad materializacion de Posibilidad de afectacion econdmica y
riesgos identificados gestion de reputacional por alteracion de la seguridad,
TICS (por alteracion de la Julio - Integridad, Confidencialidad y Disponibilidad
seguridad, Integridad, 0.0% diciembre de la informacién, debido a ataque de
Confidencialidad y 2021 0,0% ciberseguridad a nivel externo y/o un ataque
Disponibilidad de la informacion) de ingenieria social o divulgacién de

(Cddigo 13-RI-0002-02) informacion confidencial de los pacientes.

Fuente: Emisor Subred Sur Occidente. Origen Interno: Elaboracién propia de la Oficina de Control Interno.
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El resultado evidencia que durante el periodo no se presentaron solicitudes de
alteracion de la informacién ni administrativa ni asistencial, por lo tanto, el registro

gueda en (0) casos reportados.

Implementacion Plan Estratégico de Tecnologias de Informacion vy
Comunicacion (PETI) clase eficacia:

PERIODO OBJETIVO Y/O

NOMBRE INDICADOR META VERIFICADO INTERPRETACION

B ERTTEETE Pl CH gD Acumulado Desarrollar el plan de trabajo y

de Tecnologias de Informacion y 100.0% Unio 2022- d fi6
Comunicacién (PETIC) 30-un-2022 junio 2hee - cronograma - ¢e gestion -y
(Codigo PAA-13-01) 100,0% ejecucion del PETIC

Fuente: Emisor Subred Sur Occidente. Origen Interno: Elaboracién propia de la Oficina de Control Interno

Se observé que se encuentra armonizado con el plan de Desarrollo nacional y

territorial e incluye cuatro (4) grandes proyectos con vigencia hasta 2024 como son:
1. arquitectura empresarial.

2. implementacion Tele UCI

3. Implementacion transformacion digital.

4. Interoperabilidad

2. Politicas para la preparacién de las TIC para la continuidad del negocio y
acuerdos actuales de preparacion de TIC

= Para las politicas para la preparacion de las TIC para la continuidad del negocio
los resultados de implementacion se registraron en el numeral 6 de cumplimiento
de la Directiva 008 del 30 de diciembre de 2021 del presente informe.

= Para los acuerdos actuales de preparacion de TIC la Institucién cuenta con la
Resolucion 222 de abril 4 de 2022 (codigo 01-RES-222-2022) “Por medio de la
cual se integra y se establece el reglamento de funcionamiento del Comité
Institucional de Gestién y Desempefio de la Subred Integrada de Servicios de
Salud Sur Occidente ESE.”
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3. Asignacién de recurso humano competente y capacitado, comunicacion de
roles y responsabilidades para la preparaciéon de las TIC para la continuidad

del negocio.

Al verificar el objetivo estratégico: “Fortalecer los sistemas de informacion y las
comunicaciones de Perspectiva Aprendizaje organizacional identifica los activos
intangibles méas importantes para la estrategia. Sus objetivos determinan las tareas
(capital humano), los sistemas (el capital de informacion) y la clase de ambiente (el
capital organizacional) que se requieren para apoyar los procesos internos de
creacion de valor; estos activos deben estar agrupados y alineados con los
procesos internos criticos” Los resultados del indicador se observan en el item
implementacion Plan Estratégico de tecnologias de informacion y comunicacion
(PETI) de este informe.

4. Plan de requerimientos categorizando las actividades para la continuidad

= En correo de fecha 10 de octubre de 2022 el auditado en respuesta a solicitud
de informacién de la auditoria, listd los procesos criticos y procesos alternos
definidos como aquellos que la institucidn no puede dejar de llevar a cabo bajo
ningln escenario de emergencia para la Subred Sur Occidente desde la

operacién del sistema de informacion.

= En simulacros relacionados con las TIC, se evidencid los resultados de la
aplicacion del indicador “Adherencia al plan de contingencia sistema de
informacion” USS Pablo VI Bosa (codigo EQ ME GER 2 INF 11) vigencia 2021
93.2%; y USS Fontibon (cédigo EQ ME GER INF 11) vigencia 2021: 80.0%. La
medicién para el periodo de seguimiento del indicador de eficacia “Cumplimiento
AS de sistemas por mesa de ayuda” (codigo PAA-13-03) se encontré por debajo
de la meta: 90.0%

= La institucién cuenta con Plan de contingencia para el funcionamiento de la red
de datos (cddigo 13-02-PL-0001) version 1 de fecha 28/06/2021 y Plan de
contingencia sistemas de informacién (c6digo 13-04-PL-0001) version 6 de la

misma fecha antes mencionada.
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= Del procedimiento Gestion backup de bases de datos y sistemas de informacion,
al verificar el riesgo: “Posibilidad de afectacion econémica y reputacional por
pérdida de la informacién asistencial y administrativa de la Subred, debido a
fallas técnicas en medios fisicos y virtuales de los servicios tecnoldgicos, fallas
de los sistemas de informacion por errores de actualizaciones y mantenimiento
de las bases de datos y/o ataque externo a los sistemas de informacion de la
entidad” y el control con codigo 031, con afectacion de impacto. item 2. “La
Oficina de sistemas de informacién cuenta con el procedimiento gestién de
backup bases de datos y sistemas de informacién - 13-00-PR-0002 para
salvaguardar los datos en caso de novedades criticas que puedan afectar la

integridad de la informacién en los sistemas informaticos misionales.”

= Adicional a los planes relacionados en el presente informe se evidencio el Plan
de contingencia sistemas de informacion (Cédigo 13-04-PL-0001) version 6 de
fecha junio 28 de 2021.

5. Analisis del impacto del negocio.
Los documentos institucionales verificados en el aplicativo Almera, dan cuenta de:

= Para las consecuencias de eventos disruptivos (desastres, fallas de seguridad,
pérdida del servicio y disponibilidad del servicio) en los contenidos de la
ejecucion de plan de accién anual seguridad y privacidad de la informacién 2021
item 5 "ldentificar las vulnerabilidades técnicas y administrativas en Seguridad
de la Informacion, segun resultado del autodiagndstico por el Jefe Oficina TICS”
Registra: “Coordinadores TICS. 1/05/2021 30/06/2021 Se establecieron
vulnerabilidades de acuerdo al resultado del autodiagnostico por lo cual se
dejard como plan de trabajo para el 2022 para dar respuesta a algunos items,

dentro de ellos la creacion del comité, elaboracién de procedimientos.”

= En el riesgo con impacto econdmico y reputacional verificado: “Posibilidad de
afectacion econémica y reputacional por alteracion de la seguridad, integridad,
confidencialidad y disponibilidad de la informacién, debido a ataque de
ciberseguridad a nivel externo y/o un atague de ingenieria social o divulgacién
de informacion confidencial de los pacientes” con causa raiz: “debido a ataque

de ciberseguridad a nivel externo y/o un ataque de ingenieria social o divulgaciéon
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de informacidn confidencial de los pacientes”, la frecuencia para el riesgo reporta

el 40% con probabilidad baja.
6. Mejora

De las Oportunidades de Mejora: Se observo los ID relacionados con la
continuidad de negocio para el periodo de seguimiento. Al verificar el estado de
avance ponderado del autocontrol y seguimiento de segunda linea de defensa en
el aplicativo Almera, se identificé en estado por ID de atencion en satisfactorio el
76% y en critico el 9.71%.

ESTADO CONSOLIDADO DE OPORTUNIDADES DE MEJORA
PERIODO DE SEGUIMIENTO (16/09/2021-15/09/2022)

M CRITICO (0 - 69)

0
B ACEPTABLE(70 - 69)

SATISFACTORIO(90 - 100)
NO INICIADO

Fuente: Emisor Subred Sur Occidente. Origen Interno: Elaboracién propia de la Oficina de Control Interno..

El detalle se identifica en el siguiente cuadro de relacion:

ESTADO (por acciones en porcentaje)

PROCESO e ID OPORTUNIDADES DE PERIODO DE SEGUIMIENTO

MEJORA (16/00/2021-15/09/2022)
; ; iy CRITICO ACEPTABLE SATISFACTORIO NO

Unidad Auditable ID Atencion (0- 69 (70- 69 (90 100) INICIADO
Gestion de TICS 2525, 2829, 2343 0 0 4 0
(I_‘;Iestlon del Talento 2709 0 0 3 0

umano
Gestion del Ambiente 575 9700, 2811, 2876 2 0 16 0
Fisico
Partici.pgci()n pomunitari 2586 0 0 1 0
y servicio al ciudadano
Gestion del Riesgo en | 2528, 2809, 2812, 3007, 4 0 6 3
Salud 3008, 3009, 3026
Gestion Clinica 2066, 2067, 2068, 2081, 0 0 7 0
Hospitalaria 2994
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ESTADO (por acciones en porcentaje)

PROCESO e ID OPORTUNIDADES DE PERIODO DE SEGUIMIENTO

MEJORA (16/00/2021-15/09/2022)
Gestién Clinica de 2806 9 0 7 0
Urgencias
Gestion de 2517, 2518, 2519, 0 0 13 0
contratacion 2520, 2523, 2527
Gestion Cl.mlca 2062, 2808 0 0 9 0
Ambulatoria
Gestion de Servicios 2776, 2781, 2790, 2810, 1 0 9 0
Complementarios 3002
Gestion Financiera 2894, 2837, 2898, 2899, 1 0 0 12
2900
e 2885, 2901, 2902, 2903,
Gestion juridica 2904 2905, 2906, 2907 0 0 10 0
SUBTOTAL 10 0 78 15
TOTAL 103
Representacion frente al Total de Acciones 9,71% 0,00% 75,73% 14,56%

Fuente: Emisor Subred Sur Occidente. Origen Interno: Elaboracion propia de la Oficina de Control Interno.

De la documentacion revisada: Con relacion a la documentacion Institucional se
evidencio la medicion relacionada con la normatividad COVID, con el cumplimiento

de 34 nuevos lineamientos del Subproceso Calidad de vida del trabajador asi:

PERIODO

NOMBRE INDICADOR = META VERIFICADO OBJETIVO Y/O INTERPRETACION
Mantener el Sistema de Gestion de Seguridad y
Cumplimiento Legal Salud en el Trabajo para la Subred Integrada de
SGSST Subred Sur Met *2021: Servicios de Salud Sur Occidente E.S.E., de
Occidente ESE 10030%,/ Acumulado  acuerdo con los estdndares normativos
(Codigo POL 04 03 010) i 100.0% legales vigentes, gestionando  ambientes
Clase: Efectividad laborales seguros y saludables que contribuyan a

la calidad de vida de los colaboradores.

Fuente: Emisor Subred Sur Occidente. Origen Interno: Elaboracién propia de la Oficina de Control Interno.

A continuacion, se relaciona la documentacioén verificada asi:

CODIGO DESCRIPCION DOCUMENTO VERSION Fi
DOCUMENTOS NUEVOS
01-01-FO-0015 = Verificacion de actividades fraudulentas 1 12/07/2022
17-00-FO-0011  Acuerdo de confidencialidad y reserva de la informacién 1 21/06/2022
18-02-GI-0001 | Guia control de certificacion de bienes y/o servicios 1 13/05/2022
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cODIGO

04-01-FO-0040

13-03-IN-0001

01-01-OD-0030
12-00-MA-0003
12-00-MA-0002

04-03-FO-0073

04-03-FO-0074

04-03-FO-0075

EX-04-03-FO-0001
EX-04-03-FO-0001

04-03-FO-0083

14-01-FO-0001

DE CONTROL INTERNO -
Cadigo:

DESCRIPCION DOCUMENTO

Formato de Diagnéstico de Necesidades de Capacitacion
- Comités Institucionales

Instructivos lineamientos de uso para herramientas
digitales de comunicacion

DOCUMENTOS ACTUALIZADOS
Codigo de Buen Gobierno
Manual de Crisis de Comunicaciones
Manual de comunicaciones

Instrumento medicion de adherencia a simulacro de sismo
y evacuacion

Instrumento medicion de adherencia a simulacro conato
de incendio

Instrumento medicion de adherencia a simulacro
inundacion

Formato simulacro
Formato de simulacion

Formato Informe ejecutivo andlisis de riesgo y
vulnerabilidad

Orden de Servicios Mantenimiento de la Infraestructura

ACTUALIZACION PLANES RELACIONADOS CON CONTINUIDAD DE NEGOCIO

04-03-PL-0002
07-00-OD-0009

08-03-PL-0001

09-03-PL-0002

13-00-PL-0001

13-00-PL-0003

Sin codigo

Plan Hospitalario de Gestion del riesgo y Desastres
Plan de contingencia SARS-Cov-2 (COVID 19)

Plan de contingencia ante emergencias y desastres en el
servicio de laboratorio clinico y servicios de gestién pre
transfusional

Plan de contingencia para aumento de demanda en
servicios de urgencias

Plan Estratégico de Tecnologia y Comunicaciones
PETIC

Plan de tratamiento de riesgos de seguridad y privacidad
de la informacion

OTROS DOCUMENTOS

Matriz de riesgos estudios previos

OBSERVACIONES

1. Inexistencia de Plan de Continuidad de Negocio
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Incumplimiento de la Circular Externa 20211700000004-5 de 2021 en la etapa
2.1.3. Tratamiento y Control del Riesgo Operacional en el requisito minimo ¢) en
cuanto a los riesgos que afecten la operacion en condiciones normales de la
entidad, ésta debe implementar un Plan de Continuidad del Negocio aprobado por
la Junta Directiva.

2. Debilidad en la documentacion de la asignaciéon de recursos

En la verificacién de la ejecucion de Ingresos y Gastos en el documento con nombre
“06. Ejecucion presupuestal de ingresos y gastos junio 2022 con firmas” en el Rubro
42301160107007835 denominado “Fortalecimiento de la Gestién de urgencias
emergencias y desastres en Salud Bogota D.C. 2020-2024” no hay documentacion

de la asignacion de recursos.

Lo anterior evidencia debilidad en el cumplimiento por parte de TICS de la etapa de
“Analisis de Impacto del Negocio (BIA)” definida en el numeral 13 de la Guia para
la preparacion de las TIC para la continuidad del negocio — Seguridad y
Privacidad de la Informacién (Guia N° 10 del Ministerio de Tecnologias de la
Informacion y las Comunicaciones), que indica: “En esta etapa, el andlisis de
impacto del negocio, debe poder clarificar los siguientes requerimientos: (...). *
Revisar las consecuencias tanto operacionales como financieras, que una

interrupcién tendra en los procesos considerados de alta prioridad.”

RECOMENDACIONES

= En cumplimiento de la funcién preventiva, se recomienda tener en cuenta para el
disefio del Plan de Continuidad de la Entidad las recomendaciones producto de las
auditorias de la Contraloria de Bogota D.C. y la Procuraduria General de la Nacion

para la vigencia 2021 y 2022, respectivamente.

* Revisar la aplicabilidad y/o cumplimiento de la Norma Técnica Colombiana

22301:2019 Sistemas de Gestion de Continuidad de Negocio en la Institucion.

* Con relacibn a eventos catastroficos, en la implementacion de los programas
sistema de gestién seguridad y salud en el trabajo 2022 del programa plan
hospitalario de gestion del riesgos de desastres, se recomienda continuar con las

inspecciones y revisiones técnicas en prevencion de incendios y seguridad humana
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para el total de las sedes de la Subred Sur Occidente en el marco del proceso para
certificados bomberiles de acuerdo con la normativa legal vigente en cumplimiento
de la Ley 1575 de 2012 articulo 42 “Inspecciones y certificados de seguridad” y el
Decreto 1072 de 2015 articulo 2.2.4.6.25. “Prevencion, preparacion y respuesta
ante emergencias.” Del mismo modo, fortalecer la implementacion y medicion en la

prevencion del riesgo de inundaciones.

» Fortalecer la articulacion entre los subprocesos farmacia, almacén y suministros y
calidad de vida del trabajador para dar cumplimiento efectivo a la documentacion y
normalizacion del anexo 16 sefialado en el Plan Hospitalario de Gestion del Riesgo
y Desastres y los que aporten a la gestién de la continuidad del negocio Institucional
en cumplimiento del Circular Externa 20211700000004-5 de 2021 de Supersalud
“Por la cual se imparten instrucciones generales relativas al cédigo de conducta y
de buen gobierno organizacional, el sistema integrado de gestion de riesgos y a
sus subsistemas de administracion de riesgos.” item 2.1.3. Tratamiento y Control

del Riesgo Operacional., literal c), item 2.1.3.1. Plan de Continuidad del Negocio.

= Gestionar acciones relacionadas con la “Resiliencia Tecnolédgica” en cumplimiento
del articulo 12 del Decreto 767 de 2022 (mayo 16) “Por el cual se establecen los
lineamientos generales de la Politica de Gobierno Digital (...)” del Ministerio de
Tecnologias de la Informacion y Comunicaciones, que establece: “Resiliencia
Tecnoldgica: Los sujetos obligados a la aplicacién de la presente Politica tomaran
acciones respecto de la prevenciéon de riesgos que puedan afectar la seguridad
digital y con ello propenderan por la disponibilidad de los activos, la recuperacion y

continuidad de la prestacion del servicio ante interrupciones o incidentes.”

»= Con el fin de proteger y recuperar las funciones criticas del negocio que se puedan
ver comprometidas por amenazas naturales, tales como inundaciones, sismos,
huracanes, tormentas, incendios, entre otros, o sean ocasionados por el hombre,
se recomienda que riesgos de las TICS estén contemplados y sean gestionados
dentro del Plan Hospitalario de Gestién del Riesgo de Desastres de la Subred,
teniendo en cuanta lo que menciona la Guia para la preparacion de las TIC para
la continuidad del negocio (Guia N° 10) en el item 13.4. “Gestion del Riesgo” y

en el primer objetivo definido en el numeral 6 que indica: “Para lograr esta vision,
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se han adoptado los siguientes objetivos: * Establecer procedimientos especificos

gue respondan a interrupciones del servicio.”
DECLARACIONES DE LA OFICINA DE CONTROL INTERNO

= Este seguimiento fue realizado con base en el andlisis de diferentes muestras aleatorias
seleccionadas por el auditor a cargo de la realizacién del trabajo. Una consecuencia de esto es la
presencia del riesgo de muestreo, es decir, el riesgo de que la conclusion basada en la muestra
analizada no coincida con la conclusién a que se habria llegado en caso de haber examinado todos

los elementos que componen la poblacién.

= La evidencia recopilada para propdsitos de la evaluacién efectuada versa en informacion
suministrada por la Oficina Asesora de Desarrollo Institucional, Oficina de Sistemas de Informacién
y Direccién de Gestién del Talento Humano responsables de la actividad objeto de evaluacién y

seguimiento. Nuestro alcance no pretende corroborar la precision de la informacion y su origen.

= La naturaleza de la labor de auditoria interna ejecutada por la Oficina de Control Interno, al estar
supeditada al cumplimiento del Plan Anual de Auditoria, se encuentra limitada por restricciones de
tiempo y alcance, razén por la que procedimientos mas detallados podrian develar asuntos no

abordados en la ejecucién de esta actividad.

= Larespuesta ante las situaciones observadas por la Oficina de Control Interno es discrecional de la
administracion de la Subred Integrada de Servicios de Salud Sur Occidente E.S.E., m&s se incentiva
la consideracion de las “Recomendaciones” en la construccion de los planes de mejora a que haya
lugar para el mejoramiento del Sistema de Control Interno y el Modelo Integrado de Planeacion y

Gestion de la entidad.

Bogota D.C., 31 de octubre 2022.
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CLAUDIA PATRICIA QUINTERO COMETA

Jefe Oficina de Control Interno
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